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логико-лингвистическое моделирование угроз 
Безопасности информации в информационных 
системах

Язов Ю.К1., Соловьев С.В.2,Тарелкин М.А.3 

Цель статьи: оценка возможностей применения и сравнительная характеристика реляционных языков логи-
ко-лингвистического моделирования для формализованного описания процессов реализации угроз безопасно-
сти информации в информационных системах.

Метод: применение аппарата логико-лингвистического моделирования, позволяющего формально описать 
угрозы безопасности информации и совокупность действий, выполняемых в ходе их реализации, с учетом воз-
можностей реляционных языков описания, таких как язык Кодда, контекстно-свободный плекс-язык, язык RX-
кодов, синтагматических цепей и семантических сетей. 

Полученный результат: дана краткая характеристика и сравнительный анализа реляционных языков логико-
лингвистического моделирования, указаны особенности, влияющие на возможности их применения для описа-
ния угроз безопасности информации и процессов их реализации. Показана целесообразность такого моделиро-
вания при создании перспективных экспертных систем (систем поддержки принятия решения при организации 
и ведении технической защиты информации в информационных системах), предназначенных для автоматизиро-
ванного и автоматического анализа угроз, при ведении банка данных угроз по результатам мониторинга публи-
каций о них в сети Internet. 

Приведены примеры построения формальных логико-лингвистических описаний широко известных угроз 
проведения компьютерных атак на информационные системы с использованием языков RX-кодов, синтагма-
тических цепей и семантических сетей, даны предложения по построению на основе реляционных языков спе-
циализированного языка логико-лингвистического описания угроз, в том числе в условиях применения мер и 
средств защиты от них. 

Отмечено, что предложенный подход к логико-лингвистическому моделированию угроз безопасности инфор-
мации применим в случае отсутствия необходимости учета фактора времени при оценке возможностей их реа-
лизации, однако позволяет формировать исходные данные для такой оценки. 
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1. Введение

Огромное разнообразие угроз безопасности ин-
формации в информационных системах (ИС) и спосо-
бов их реализации обусловили необходимость созда-
ния электронных баз данных для сбора и накопления 
сведений об угрозах, их актуализации и применения 
для решения задач защиты информации в ИС. Сегодня 
эти сведения представляют собой вербальные описа-

ния, что практически исключает их использование в 
автоматизированном режиме в формальных проце-
дурах и алгоритмах анализа угроз. Вместе с тем уже 
сегодня крайне востребованы для автоматизации 
процессов прогнозирования и анализа угроз соответ-
ствующие экспертные системы [1 – 3], основанные 
на использовании элементов теории искусственного 
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интеллекта, таких как искусственные нейронные сети, 
нечеткие множества и нечеткая логика, генетические 
алгоритмы, эволюционная семиотика [4] и др. Пере-
ход от вербальных к формальным описаниям угроз 
безопасности информации связан с необходимостью 
разработки соответствующих правил формального 
описания. Весьма перспективным для этого является 
использование логико-лингвистических моделей [5]. 
До сих пор логико-лингвистические описания исполь-
зовались преимущественно для решения задач по-
иска разнородной информации [6], построения онто-
логических баз знаний [7] и семантического анализа 
контента в сетях общего пользования [8, 9 ], а также 
при решении отдельных частных вопросов обеспече-
ния безопасности информации, таких как оценивание 
защищенности на основе семантической модели ме-
трик и данных [10], автоматизация анализа уязвимо-
стей программного обеспечения [11], семантический 
анализ информационных рисков и угроз [12 – 15] и др.

Если в вербальных моделях применяются есте-
ственные языки описания, то в логико-лингвистиче-
ских моделях – символьные описания с использова-
нием специально созданных искусственных языков. 

В соответствии с [5] в классификационную схему 
искусственных языков, как правило, включают три 
группы языков: 

1) логические языки, которые используются в фор-
мальных системах логического типа, таких как ис-
числение высказываний или исчисление предикатов 
первого порядка, многозначные логики и модальные 
исчисления;

2) реляционные языки, для которых характерно 
введение конечного множества бинарных отноше-
ний, с помощью которых передаются бинарные связи 
между элементами языка;

3) языки ролевых фреймов, в которых каждая еди-
ница в предложении описывается через семантиче-
ские роли, которые она может выполнять.

При использовании этих языков могут приме-
няться формализмы математической логики, теории 
нечетких множеств, теории графов и др. Строгость 
логических отношений между элементами описания 
может варьироваться в широких пределах: от отно-
шений, выраженных нечеткими оценками, до отно-
шений строгого детерминизма. Наиболее часто упо-
минаются в литературе и используются на практике 
так называемые реляционные языки (от англ. relation 
– отношение) и языки ролевых фреймов [5]. 

Следует отметить, что, хотя фреймовые языки пред-
ставления знаний предоставляют пользователю опре-

деленную свободу при описании знаний, так как допу-
скают различные способы описания данных в пределах 
одного фрейма, их недостатками являются, во-первых, 
возможность применения для решения сравнительно 
несложных задач описания, так как при расширении 
описания фреймовая сеть имеет свойство разрастать-
ся до значительных размеров и проблемы поиска ре-
шения в таких сетях становятся трудноразрешимыми, 
поскольку связи между фреймами в сетях, описываю-
щих объемные знания, как правило, неоднозначны. 
Во-вторых, фреймовые сети менее приспособлены 
к адаптации, так как внесение новых фреймов и из-
менение слотов (элементов описания) в имеющихся 
фреймах может повлечь противоречия и зацикливания 
в ссылках при движении по иерархической структуре 
фреймовой сети. В связи с этим возможности языков 
фреймов для описания угроз безопасности информа-
ции в ИС далее не рассматриваются.

В данной статье излагается подход к использова-
нию реляционных языков для формального описания 
угроз безопасности информации в ИС.

2. Краткая характеристика реляционных языков 
для логико-лингвистического моделирования угроз

К реляционным языкам, как правило, относят та-
бличные языки Кодда, контекстно-свободный плекс-
язык, тензорный язык Крона4, RX-коды, синтагма-
тические цепи и семантические сети, [5]. Краткая 
характеристика этих языков приведена в таблице 
(табл.1), кроме тензорного языка, который оказывает-
ся весьма сложным в практическом применении при 
описании угроз.

Анализ табличных языков Кодда и, контекстно-сво-
бодного плекс-языка показал, что их весьма сложно 
использовать при логико-лингвистическом описании 
угроз безопасности или из-за недостаточных вырази-
тельных возможностей, а тензорный язык Крона ока-
зывается весьма сложным в использовании даже при 
описании весьма простых угроз. 

Рассматривая широко известные RX-коды, необхо-
димо отметить, что в этом языке в качестве правиль-
ных синтаксических выражений используются двойки 
из множества понятий X j

m{ } и множества отношений
Ri{ }  (см. табл.1) и конъюнкции двоек. Для интерпре-

тации выражений языка RX-кодов всем понятиям и 
отношениям предписываются некоторые семантиче-
ские значения, например, для понятий: Xi

1  – «угроза 

4  Сегодня  известно  достаточно  много  и  других  языков,  однако  их 
возможности  для  описания  угроз  безопасности  информации 
весьма ограничены и далее не рассматриваются.
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перехвата трафика с использованием «сниффера», от-
носящаяся с номером 1 к i -му классу угроз, объеди-
няющему все угрозы перехвата трафика; X j

1  – «угро-
за переполнения буфера операционной системы», от-
носящаяся с номером 1 к j -му классу угроз «Отказ в 
обслуживании». 

Семантические значения для отношений могут 
быть, например, следующие: Rm  – «иметь имя»; Rk
- «повторять» с порядковым номером k ; Rn - «быть 
меньше» с порядковым номером n  и т.д. Приведем 
пример использования языка RX-кодов для описания 
угрозы атаки «sin-flood».

Пример  1. Суть атаки «syn-flood» заключается в 
посылке большого количества пакетов сообщений, 
сформированных по протоколу TCP с запросом на со-
единение с атакуемым компьютером (TCP-запросов). 
Атакуемый компьютер по технологии установления 
соединений направляет на атакующий компьютер 
хакера квитанцию о получении запроса и согласии 
на установление виртуального канала, при этом за-
писывает данные запросившего компьютера в буфер. 
Атакующий, получив эту квитанцию, должен был бы 
направить свое уведомление о том, что он начина-
ет передачу, которая на атакуемой стороне является 
сигналом для очищения буфера и начала приема па-
кетов. Однако хакер не посылает это уведомление, 
а направляет следующий запрос, что заканчивается 
очередной записью данных об атакующем компьюте-
ре в буфер атакуемого. Это многократно повторяется, 
что приводит к переполнению буфера атакуемого ком-
пьютера и его «зависанию». 

Пусть рассматриваемая угроза обозначается как 
X 0

0  и в описании угрозы используются следующие по-
нятия: X1

1 - имеет место класс угроз «Отказ в обслужи-
вании»; X 2

1  – имя угрозы «Переполнение буфера опе-
рационной системы»; X 3

1  – источником угрозы являет-

ся внешний нарушитель; X 4
1  – пакет с запросом на со-

единение отправлен; X 5
1  – состояние буфера операци-

онной системы атакуемого компьютера нормальное; 
X 5

2  – состояние буфера операционной системы ата-
куемого компьютера соответствует отказу в обслужива-
нии; X 6

1  – количество отправленных хакером пакетов 
а запросом на соединение превышает предельное для 
буфера атакуемого компьютера значение; X 7

1  – состо-
яние компьютера «отказ в обслуживании».

Суть отношений между понятиями состоит в следу-
ющем: R1  – имеет место; R2  – выполняется повтор; 
R3  – выполняется условие; R4  – следствием является. 

Для расширения возможностей описания могут ис-
пользоваться пропозициональные связки, такие как 
операция конъюнкции &  (соответствующая логике 
«И»), операция дезъюнкции в разделительном смысле 
∨  (соответствующая логике «ИЛИ», когда утверждает-
ся одно и только одно из высказываний), и др. 

Простейшая формальная запись угрозы атаки 
«syn-flood» с использованием RX-кодов показана на 
рисунке (рис.1).

Язык синтагматических цепей (СЦ) предоставляет 
значительно больше возможностей для описания угроз 
безопасности информации, чем язык RX-кодов. Это об-
условлено не только тем, что построение синтагм инту-
итивно понятно, но и тем, что для расширения 

его возможностей используются квантификаторы, 
модификаторы и императивы5. Еще более важным 

5  Императивы – словесные выражения указаний, реализуемых в ИС 
в интересах, например, парирования угроз или решения других за-
дач защиты. Примерами императивов являются такие слова и сло-
восочетания,  как  «провести  идентификацию»,  «изменить  пароль 
доступа» и др. Квантификаторы служат для введения количествен-
ных  и  качественных  мер  для  понятий,  отношений  и  императивов. 
Примерами  идентификаторов  могут  быть  слова  «всегда»,  «для 
всех», «очень редко» и т.п. Модификаторы приписывают понятиям, 
отношениям и императивам некоторые характеристики, которые в 
них ранее не фиксировались. Примерами квантификаторов могут 
быть слова «опасная», «аварийное», «зависание» и т.п.

Имеют место (    )
класс угроз - «Отказ в 
обслуживании» (     );

имя угрозы -переполнение 
буфера (      );

Источник угрозы - внешний 
нарушитель (      );
Состояние буфера 

операционной системы до 
атаки нормальное (     )

1
1X

Повторяется (    )
отправка хакером пактов с 

запросом на соединение 
(      ), пока выполняется 

условие (     ), при котором 
имеет место (     ) 

нормальное состояние 
буфера операционной 

системы (     )

При наличии условия (    ), когда 
количество отправленных 

хакером пакетов превышает 
предельное для буфера 

атакуемого компьютера значение 
(        ) следствием 

(       ) становится состояние 
переполнение буфера (     ) и 

имеет место (   ) отказ в 
обслуживании (      )

( ){ }0 1 1 1 1 1 1 1 2 1
0 1 1 1 2 1 3 1 5 2 4 3 1 5 3 6 4 5 1 7ˆ( )( )( )( ) &X R X R X R X R X R X R R X R X R X R X = ∨ 

1
7X

1
2X

1
3X

1
5X

2
5X

4R

3R2R

3R
1R 1

6X

1R
1
5X

1R

1
4X

Рис.1. Пример формальной записи угрозы сетевой атаки «syn-flood» с использованием RX-кодов
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вл

ял
 те

ор
ет

ич
ес

ку
ю

 о
сн

ов
у 

по
чт

и 
вс

ех
 м

ет
од

ов
 р

аз
ра

бо
тк

и 
вс

ев
оз

м
ож

ны
х 

ба
з 

да
нн

ы
х.

 С
 

то
чк

и 
зр

ен
ия

 з
ап

ис
и 

и 
об

ра
бо

тк
и 

зн
ан

ий
 э

то
т я

зы
к 

пр
ед

ст
ав

-
ля

ет
 с

ег
од

ня
 с

ко
ре

е 
ис

то
ри

че
ск

ий
 и

нт
ер

ес
, н

о 
на

 п
ра

кт
ик

е 
он

 
ис

по
ль

зу
ет

ся
 в

 к
ач

ес
тв

е 
ба

зи
са

 д
ля

 п
ос

тр
ое

ни
я 

ра
зл

ич
ны

х 
ба

з 
да

нн
ы

х 
и 

ра
зв

ит
ия

 я
зы

ко
в 

бо
ле

е 
вы

со
ко

го
 у

ро
вн

я.
 Я

зы
к 

по
зв

ол
яе

т о
пи

сы
ва

ть
 д

ан
ны

е,
 н

о 
не

 з
на

ни
я,

 п
оэ

то
м

у 
ег

о 
пр

и-
м

ен
ен

ие
 д

ля
 л

ог
ик

о-
ли

нг
ви

ст
ич

ес
ко

го
 о

пи
са

ни
я 

уг
ро

з 
не

це
ле

-
со

об
ра

зн
о[

1]

2
Ко

нт
ек

ст
но

-
св

об
од

ны
й 

пл
ек

с-
яз

ы
к

Ос
но

вн
ы

м
и 

ко
м

по
не

нт
ам

и 
эт

ог
о 

яз
ы

ка
 

яв
ля

ю
тс

я:
 

пл
ек

с-
эл

ем
ен

ты
 (а

бс
тр

ак
тн

ы
й 

об
ъе

кт
, и

м
ею

щ
ий

 о
пр

ед
ел

ен
но

е 
ко

ли
-

че
ст

во
 к

он
та

кт
ов

, т
о 

ес
ть

 в
хо

до
в 

и 
вы

хо
до

в 
дл

я 
со

ед
ин

ен
ия

 с
 

др
уг

им
и 

пл
ек

с-
эл

ем
ен

та
м

и)
, о

пе
ра

ци
я 

ко
нк

ат
ен

ац
ии

 и
 г

ра
м

-
м

ат
ик

а,
 о

пр
ед

ел
яю

щ
ая

 п
ра

ви
ла

 с
ое

ди
не

ни
я 

пл
ек

с-
эл

ем
ен

то
в 

м
еж

ду
 с

об
ой

. П
ле

кс
-э

ле
м

ен
ты

 о
бр

аз
ую

т 
ал

фа
ви

т 
яз

ы
ка

. О
пе

-
ра

ци
я 

ко
нк

ат
ен

ац
ии

 ф
ор

м
ал

ьн
о 

за
да

ет
ся

 м
ат

ри
це

й,
 э

ле
м

ен
-

ты
 к

от
ор

ой
 о

тр
аж

аю
т 

св
яз

и 
м

еж
ду

 к
он

та
кт

ам
и 

i  
и 

j ,
 т

о 
ес

ть
 

м
ат

ри
це

й 
A

ijγ
. 

Гр
ам

м
ат

ик
ой

 я
зы

ка
 н

аз
ы

ва
ет

ся
 ч

ет
ве

рк
а:

 
G

v
A
V
R

=
0
,
,
,

, г
де

 v
0
 –

 н
ач

ал
ьн

ы
й 

си
м

во
л,

 A
a ip

=
{

} –
 а

лф
ав

ит
 

те
рм

ин
ал

ьн
ы

х 
пл

ек
с-

эл
ем

ен
то

в;
 V

v k
=

{
} 

– 
ал

фа
ви

т в
сп

ом
ог

а-
те

ль
ны

х 
пл

ек
с-

эл
ем

ен
то

в;
 R

 –
 м

но
же

ст
во

 п
ра

ви
л 

вы
во

да
 [2

] 

Ос
но

вн
ы

м
 д

ос
то

ин
ст

во
м

 я
зы

ка
 я

вл
яе

тс
я 

во
зм

ож
но

ст
ь 

ег
о 

ис
по

ль
зо

ва
ни

я 
ка

к 
до

ст
ат

оч
но

 г
иб

ко
й 

фо
рм

ы
 п

ре
дс

та
вл

ен
ия

 
ст

ру
кт

ур
 р

аз
ли

чн
ы

х 
об

ъе
кт

ов
 в

 б
аз

ах
 з

на
ни

й.
 П

ри
че

м
, к

ог
да

 
по

яв
ля

ет
ся

 н
ек

от
ор

ая
 н

ов
ая

 с
тр

ук
ту

ра
, в

се
гд

а 
м

ож
но

 у
ст

ан
о-

ви
ть

, д
ос

та
то

чн
о 

ли
 а

лф
ав

ит
а 

и 
гр

ам
м

ат
ик

и 
да

нн
ог

о 
яз

ы
ка

 д
ля

 
ее

 а
де

кв
ат

но
го

 п
ре

дс
та

вл
ен

ия
 в

 б
аз

е 
зн

ан
ий

, и
ли

 н
ео

бх
од

и-
м

о 
до

по
лн

ят
ь 

ал
фа

ви
т 

но
вы

м
и 

пл
ек

с-
эл

ем
ен

та
м

и 
и 

м
од

иф
и-

ци
ро

ва
ть

 гр
ам

м
ат

ик
у 

яз
ы

ка
.

Н
а 

на
ш

 в
зг

ля
д,

 п
ри

м
ен

ен
ие

 э
то

го
 я

зы
ка

 д
ля

 о
пи

са
ни

я 
уг

ро
з 

бе
зо

па
сн

ос
ти

 и
нф

ор
м

ац
ии

 н
ец

ел
ес

оо
бр

аз
но

3
Яз

ы
к 

RX
-к

од
ов

Яз
ык

 о
тн

ос
ит

ся
 к

 т
ак

 н
аз

ыв
ае

м
ым

 д
ес

кр
ип

то
рн

ым
 я

зы
ка

м
* . 

Ба
зо

вы
м

и 
ед

ин
иц

ам
и 

эт
ог

о 
яз

ык
а 

вы
ст

уп
аю

т 
от

но
ш

ен
ия

 и
 п

о-
ня

ти
я.

 О
тн

ош
ен

ия
, 

на
зы

ва
ем

ые
 п

ар
ад

иг
м

ас
ти

че
ск

им
и,

 т
.е

. 
от

-
но

ш
ен

ия
м

и,
 с

ущ
ес

тв
ую

щ
им

и 
вс

ег
да

, о
бо

зн
ач

аю
тс

я 
бу

кв
ой

 R
i с

 
ра

зл
ич

ны
м

и 
ни

жн
им

и 
ин

де
кс

ам
и.

 П
он

ят
ия

 о
бо

зн
ач

аю
тс

я 
бу

кв
ой

 
X
jm

 с
 в

ер
хн

им
и 

и 
ни

жн
им

и 
ин

де
кс

ам
и.

 В
 к

ач
ес

тв
е 

пр
ав

ил
ьн

ых
 

си
нт

ак
си

че
ск

их
 в

ыр
аж

ен
ий

 и
сп

ол
ьз

ую
тс

я 
дв

ой
ки

 R
i 

и 
X
jm

, л
ю

-
бы

е 
ко

нъ
ю

нк
ци

и 
та

ки
х 

дв
ое

к 
и 

ко
нъ

ю
нк

ци
и,

 п
ол

уч
аю

щ
ие

ся
 п

у-
те

м
 за

м
ен

ы 
лю

бо
го

 X
 в

 п
ра

ви
ль

но
м

 с
ин

та
кс

ич
ес

ко
м

 в
ыр

аж
ен

ии
. 

Зн
ак

 к
он

ъю
нк

ци
и,

 е
сл

и 
эт

о 
не

 п
ри

во
ди

т к
 п

ут
ан

иц
е,

 о
бы

чн
о 

оп
у-

ск
ае

тс
я,

 а
 д

ля
 у

ка
за

ни
я 

зо
ны

 д
ей

ст
ви

я 
от

но
ш

ен
ия

 и
сп

ол
ьз

ую
тс

я 
кр

уг
лы

е 
ск

об
ки

. Э
ти

 п
ра

ви
ла

 и
 е

ст
ь 

си
нт

ак
си

с 
яз

ык
а 

RX
-ко

до
в.

 
Дл

я 
ин

те
рп

ре
та

ци
и 

вы
ра

же
ни

й 
яз

ык
а 

RX
-ко

до
в 

вс
ем

 п
он

ят
ия

м
 

и 
от

но
ш

ен
ия

м
 ж

ес
тк

о 
пр

ед
пи

сы
ва

ю
тс

я 
не

ко
то

ры
е 

се
м

ан
ти

че
-

Ес
те

ст
ве

нн
ая

 и
ер

ар
хи

я,
 п

ри
су

щ
ая

 R
X-

ко
да

м
, п

оз
во

ля
ет

 о
пи

-
сы

ва
ть

 з
на

ни
я 

о 
пр

ед
м

ет
но

й 
об

ла
ст

и 
м

ет
од

ом
 д

ре
во

ви
дн

ы
х 

ст
ру

кт
ур

, 
од

на
ко

 о
дн

ов
ре

м
ен

но
 н

ак
ла

ды
ва

ет
 с

ущ
ес

тв
ен

ны
е 

ог
ра

ни
че

ни
я 

на
 и

х 
оп

ис
ат

ел
ьн

ы
е 

во
зм

ож
но

ст
и.

 Д
ел

о 
в 

то
м

, 
чт

о 
оп

ре
де

ля
ем

ое
 в

 э
то

м
 я

зы
ке

 п
он

ят
ие

 в
се

гд
а 

яв
ля

ет
ся

 
ко

рн
ем

 д
ер

ев
а,

 а
 о

тн
ош

ен
ия

 м
еж

ду
 п

он
ят

ия
м

и 
од

но
го

 у
ро

в-
ня

 н
е 

уч
ит

ы
ва

ю
тс

я.
 Д

ля
 с

оч
ле

не
ни

я 
од

но
ур

ов
не

вы
х 

по
ня

ти
й 

тр
еб

уе
тс

я 
вв

ед
ен

ие
 д

оп
ол

ни
те

ль
ны

х 
(в

не
яз

ы
ко

вы
х)

 с
ре

дс
тв

. 
Вм

ес
те

 с
 т

ем
 и

м
ен

но
 э

то
 о

гр
ан

ич
ен

ие
 п

оз
во

ля
ет

 в
ес

ьм
а 

эф
-

фе
кт

ив
но

 и
сп

ол
ьз

ов
ат

ь 
яз

ы
к 

RX
-к

од
ов

 п
ри

 о
рг

ан
из

ац
ии

 б
аз

 
зн

ан
ий

, в
 к

от
ор

ы
х 

ро
до

ви
до

вы
е 

от
но

ш
ен

ия
 и

гр
аю

т о
пр

ед
ел

я-
ю

щ
ую

 р
ол

ь.
 Д

ля
 е

ст
ес

тв
ен

но
го

 я
зы

ка
 д

ре
во

ви
дн

ы
е 

ко
нс

тр
ук

-
ци

и 
не

 с
то

ль
 х

ар
ак

те
рн

ы
. В

 н
ем

 о
тн

ош
ен

ия
 м

еж
ду

 п
он

ят
ия

м
и 

им
ею

т, 
ка

к 
пр

ав
ил

о,
 с

ет
ев

ую
 с

тр
ук

ту
ру

 и
 с

од
ер

жа
т м

но
го

чи
с-

* 
В

 д
е

ск
р

и
п

то
р

н
ы

х 
яз

ы
ка

х 
о

тр
а

ж
а

ю
тс

я 
то

л
ьк

о
 п

о
н

ят
и

я 
и

 и
м

е
н

а
, к

о
то

р
ы

е
 н

а
зы

ва
ю

т 
д

е
ск

р
и

п
то

р
а

м
и

.
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№
Н
аи
м
ен
ов
а-

ни
е 
яз
ы
ка

Ф
ор
м
а 
за
пи
си
 и
нф

ор
м
ац
ии
 н
а 
яз
ы
ке

До
ст
ои
нс
тв
а 
и 
не
до
ст
ат
ки

3
Яз

ы
к 

RX
-к

од
ов

ск
ие

 з
на

че
ни

я.
 В

 э
то

м
 с

лу
ча

е 
ок

аз
ыв

ае
тс

я 
во

зм
ож

ны
м

 п
ро

из
-

во
ди

ть
 в

ыв
од

 н
ов

ых
 п

он
ят

ий
 ч

ер
ез

 р
ан

ее
 о

пр
ед

ел
ен

ны
е,

 к
от

о-
ры

е 
дл

я 
эт

ог
о 

но
во

го
 п

он
ят

ия
 в

ыс
ту

па
ю

т 
в 

ка
че

ст
ве

 п
ри

зн
ак

ов

ле
нн

ы
е 

ци
кл

ы
, в

 к
от

ор
ы

х 
по

ня
ти

я 
оп

ре
де

ля
ю

тс
я 

че
ре

з 
са

м
их

 
се

бя
. П

оэ
то

м
у 

пр
и 

ис
по

ль
зо

ва
ни

и 
RX

-к
од

ов
 д

ля
 з

ап
ис

и 
ес

те
-

ст
ве

нн
о-

яз
ы

ко
вы

х 
те

кс
то

в 
во

зн
ик

аю
т 

оп
ре

де
ле

нн
ы

е 
тр

уд
но

-
ст

и.
 Ф

ак
ти

че
ск

и,
 R

X-
ко

ды
 и

 п
ос

тр
ое

нн
ы

е 
на

 и
х о

сн
ов

е 
м

ет
од

ы
 

пр
ед

ст
ав

ле
ни

я 
зн

ан
ий

 н
е 

м
ог

ут
 а

де
кв

ат
но

 о
тр

аж
ат

ь 
те

кс
ты

, 
на

пи
са

нн
ы

е 
на

 е
ст

ес
тв

ен
но

м
 я

зы
ке

. 
К 

ос
но

вн
ы

м
 н

ед
ос

та
т-

ка
м

 R
X-

ко
до

в 
от

но
ся

т с
ле

ду
ю

щ
ие

:
 

—
оп

ре
де

ля
ем

ое
 в

 э
то

м
 я

зы
ке

 п
он

ят
ие

 в
се

гд
а 

яв
ля

ет
ся

 к
ор

не
м

 
де

ре
ва

, а
 о

тн
ош

ен
ия

 м
еж

ду
 п

он
ят

ия
м

и 
од

но
го

 ур
ов

ня
 н

е 
уч

и-
ты

ва
ю

тс
я,

 п
ри

 э
то

м
 д

ля
 с

оч
ле

не
ни

я 
од

но
ур

ов
не

вы
х 

по
ня

ти
й 

тр
еб

уе
тс

я 
вв

ед
ен

ие
 д

оп
ол

ни
те

ль
ны

х 
(в

не
яз

ы
ко

вы
х)

 с
ре

дс
тв

, 
чт

о 
за

тр
уд

ня
ет

 и
сп

ол
ьз

ов
ан

ие
 я

зы
ка

;
 

—
им

ее
тс

я 
оп

ре
де

ле
нн

ая
 с

ло
жн

ос
ть

 н
ап

ис
ан

ия
 з

ап
ро

со
в 

и 
м

ед
ле

нн
ы

е 
и 

сл
ож

ны
е 

ал
го

ри
тм

ы
 п

ои
ск

а 
за

пи
се

й 
в 

ба
за

х 
зн

ан
ий

;
 

—
м

ож
ет

 и
м

ет
ь 

м
ес

то
 л

ож
на

я 
ко

ор
ди

на
ци

я 
де

ск
ри

пт
ор

ов
 (п

о-
ня

ти
й 

и 
от

но
ш

ен
ий

).
С 

уч
ет

ом
 и

зл
ож

ен
но

го
 я

зы
к 

RX
-к

од
ов

 н
ах

од
ит

 о
гр

ан
ич

ен
но

е 
пр

им
ен

ен
ие

 н
а 

пр
ак

ти
ке

. В
м

ес
те

 с
 те

м
 о

н 
м

ож
ет

 б
ы

ть
 и

сп
ол

ь-
зо

ва
ни

я 
дл

я 
оп

ис
ан

ия
 н

ес
ло

жн
ы

х 
уг

ро
з 

бе
зо

па
сн

ос
ти

 и
нф

ор
-

м
ац

ии
 в

 с
оо

тв
ет

ст
ву

ю
щ

их
 б

аз
ах

 з
на

ни
й 

о 
ни

х

4
Яз

ы
к 

си
нт

аг
м

ат
ич

ес
ки

х 
це

пе
й

Яз
ы

к 
си

нт
аг

м
ат

ич
ес

ки
х 

це
пе

й 
яв

ля
ет

ся
, п

о 
су

ти
, р

ас
ш

ир
е-

ни
ем

 я
зы

ка
 R

X-
ко

до
в.

 В
 о

сн
ов

е 
си

нт
аг

м
ат

ич
ес

ки
х 

це
пе

й 
ле

-
жа

т э
ле

м
ен

та
рн

ы
е 

си
нт

аг
м

ы
, п

ре
дс

та
вл

яю
щ

ие
 с

об
ой

 тр
ой

ки
 

ви
да

 x
ry

, г
де

 x
 –

 п
он

ят
ия

 (п
он

ят
ие

-к
ла

сс
, п

он
ят

ие
-п

ро
це

сс
 

ил
и 

по
ня

ти
е-

со
ст

оя
ни

е)
, 

y
 –

 и
м

ен
а,

 r
 –

 о
тн

ош
ен

ие
 м

еж
ду

 
ни

м
и.

 Н
ап

ри
м

ер
, 

ес
ли

 в
 с

ре
дн

ей
 п

оз
иц

ии
 н

ах
од

ит
ся

 о
тн

о-
ш

ен
ие

 «
им

ет
ь 

им
я»

, т
о 

в 
ле

во
й 

по
зи

ци
и 

ст
ои

т 
по

ня
ти

е,
 д

ля
 

ко
то

ро
го

 в
 п

ра
во

й 
по

зи
ци

и 
ук

аз
ы

ва
ет

ся
 и

м
я

В 
от

ли
чи

е 
от

 R
X-

ко
до

в 
си

нт
аг

м
ат

ич
ес

ка
я 

це
пь

 с
ос

то
ит

 и
з 

«т
ро

-
ек

», 
оп

ре
де

ля
ю

щ
их

 о
тн

ош
ен

ие
 м

еж
ду

 п
он

ят
ия

м
и 

и 
им

ен
ам

и.
 

Эт
о 

су
щ

ес
тв

ен
но

 о
бл

ег
ча

ет
 п

ос
тр

ое
ни

е 
фо

рм
ал

ьн
ой

 з
ап

ис
и.

 
К 

не
до

ст
ат

ка
м

 о
тн

ос
ят

ся
 с

ло
жн

ос
ть

, г
ро

м
оз

дк
ос

ть
 о

пи
са

ни
я 

со
во

ку
пн

ос
ти

 ф
ак

то
в,

 у
че

т 
за

ви
си

м
ос

ти
 п

он
ят

ий
, 

сл
ож

но
ст

ь 
вы

во
да

 н
ов

ы
х (

пр
ои

зв
од

ны
х)

 п
он

ят
ий

. В
м

ес
те

 с
 те

м
 с

ин
та

гм
а-

ти
че

ск
ие

 ц
еп

и 
та

к 
же

, к
ак

 и
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является расширение состава элементов описания 
процесса реализации угроз такими классами функ-
циональности как модальность6, что можно использо-
вать в алгоритмах функционирования перспективных 
систем поддержки принятия решений по ТЗИ. Рассмо-
трим описание той же атаки «syn-flood» с использова-
нием языка синтагматических цепей.

Пример 2. Введем следующие понятия и отноше-
ния: A0  – атака «syn-flood»; b1  – компьютер хакера; 
b2  – атакуемый компьютер; b3  – запрос на соедине-
ние; b4  – буфер атакуемого компьютера; b5  – квитан-
ция; b6  – уведомление; n1  – количество передавае-
мых на атакуемый компьютер пакетов с запросами 
на соединение; n2  – предельно допустимое количе-
ство записей в буфер атакуемого компьютера о за-
просившем соединение компьютере; s1  – состояние 
буфера нормальное; s2  – переполнение буфера (за-
висание); r1  – имеет имя; r2  – передает, r3  – блоки-
рует; r4  – получает; r5  – записывает; r6  – находится 
в состоянии; r7  – повторяет; r8  – больше; r9  – стало 
причиной; i0  – класс атаки; i1  – TCP-пакет с запросом 
на соединение; i2  – TCP-пакет с квитанцией о согла-
сии на соединение; i3  – сведения о компьютере, за-
просившем соединение, записываемые в буфер; k0  
– «Отказ в обслуживании». Тогда формальная запись 
данной атаки имеет следующий вид: 

A i r k b r b r s b r i b r i b r i b r i b0 0 1 0 2 7 2 6 1 1 2 1 2 4 1 2 5 3 2 2 2= ( ) ( )( )( )( )( ) ( ) 11 3 2 9 1 8 3 9 2r i r n r n r s  ( ){ }
A i r k b r b r s b r i b r i b r i b r i b0 0 1 0 2 7 2 6 1 1 2 1 2 4 1 2 5 3 2 2 2= ( ) ( )( )( )( )( ) ( ) 11 3 2 9 1 8 3 9 2r i r n r n r s  ( ){ }

A i r k b r b r s b r i b r i b r i b r i b0 0 1 0 2 7 2 6 1 1 2 1 2 4 1 2 5 3 2 2 2= ( ) ( )( )( )( )( ) ( ) 11 3 2 9 1 8 3 9 2r i r n r n r s  ( ){ }
(1)

Такое формальное описание угрозы позволяет вы-
делить признаки, по которым можно осуществлять по-
иск в автоматическом режиме записи о данной угро-
зе в базе данных, при сборе в сети Internet информа-
ции в интересах статистического анализа реализации 
угроз и др.

3. Модификация языка семантических сетей 
в интересах его использования для логико-
лингвистического моделирования угроз 

Семантические сети (СС) представляют собой сле-
дующий шаг в развитии машинно-читаемых представ-
лений информации. Они дают возможность получать 
логические выводы на основании введенных правил.

6  Модальность  (от  лат.  Modus  –  мера,  способ)  –  оценка  связи, 
устанавливаемой  в  высказывании,  данная  с  той  или  иной  точки 
зрения.  Модальная  оценка  выражается  с  помощью  модальных 
понятий:  «необходимо»,  «возможно»,  «случайно»,  «доказуемо», 
«опровержимо», «обязательно», «разрешено», «хорошо» и т.п.
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СС, как и СЦ, формально определяется тремя класса-
ми термов [5, 6]: 1) понятиями X X X Xs= { }1 2, ,...,
; 2) именами I i i im= { }1 2, ,..., ; 3) предикатами (типа-
ми отношений) R R R Rq= { }ρ, , ,...,1 2 , при этом пре-
дикат 

ρ
 является особым, означающим «иметь имя», 

между понятиями в виде триплета ( x r xk j s− − ) и 
между именами в виде триплета ( i r ip g h− − ). 

Запись на языке СС значительно богаче, так как с 
ее помощью можно выразить сложные совокупности 
фактов, описывать не только постоянные отношения, 
присущие объекту моделирования, но и ситуативные 
отношения, а также обобщать ситуации за счет выде-
ления типовых структур отношений [6]. Это позволяет 
использовать их при создании иерархических баз зна-
ний и разработке формальных процедур ситуацион-
ного поиска решений. Применительно к задачам ТЗИ 
этот язык пока непосредственно не использовался. 
В отличие от традиционного языка СС, применяемо-
го чаще всего для поиска семантической информа-
ции [5, 6, 8], созданный затем язык ситуационного 
управления (ЯСУ) [16] применяется для описания по-
рядка действий в ходе управления процессами и объ-
ектами, распознавания ситуаций и др. Вместе с тем, 
при описании угроз с использованием реляционных 
языков, в том числе языков СС и ЯСУ, не учитывает-
ся фактор времени, то есть не описывается динамика 
процессов реализации угроз, для чего, в основном, 
применяются аппараты марковских, полумарковских 
процессов и составных сетей Петри-Маркова [16]. 
Однако для построения математических моделей на 
основе указанных аппаратов, оценивания возможно-
стей реализации угроз, определения состава актуаль-
ных угроз и т.д. требуются соответствующие исходные 
данные об угрозах, при этом из-за большого количе-
ства угроз и объема сведений о них для формирова-
ния исходных данных необходимо не только автомати-
зировать их поиск в базе знаний, но и подготавливать 
эти данные в нужном для расчетов формате. Для этого 
также может быть использовано описание угроз на ос-
нове реляционных языков.

Специфика задач ТЗИ обусловливает то, что, как 
и в интересах ситуационного управления был преоб-
разован язык СС в ЯСУ [3], для решения задач ТЗИ 
язык СС тоже должен быть соответствующим образом 
изменен в части понятий, имен и отношений. Такими 
изменениями в языке СС могут быть, например, по 
аналогии с [6], отношения, устанавливаемые между 
действиями, соответствующими процессам реали-
зации угроз, то есть отношения между предикатами, 
определяющими такие действия. В этом случае все 

предикаты, определяющие отношения, разбиваются 
на три подмножества: отношения между понятиями, 
между именами и отношения между предикатами, 
сами определяющие другие отношения. 

Примеры некоторых понятий, имен и отношений 
между именами применительно к задачам описания 
и анализа угроз безопасности информации в ИС при-
ведены в таблицах (табл.2 и 3).

Это позволяет в формальном описании угрозы связы-
вать между собой последовательно выполняемые и обу-
словленные действия. Для описания угроз в этом случае 
используются четыре класса термов: 1) понятия Xs{ }
; 2) имена im{ } ; 3) предикаты, определяющие отноше-
ния между понятиями в виде триплетов ( x r xk j s− − ) и 
между именами – ( i r ip g h− − ); 4) предикаты, опреде-
ляющие отношения между выполняемыми действиями 
в виде триплетов ( r r ru d b− − ), к которым относятся, 
например, отношения следования, временные, кауза-
тивные и др. Семантическую сеть представляют часто 
в виде ориентированного графа, вершинами которого 
являются понятия и имена, а дугами – отношения меж-
ду ними. Пример графа, описывающего понятия угрозы 
копирования файла конфиденциальной информации с 
использованием файла cookie без раскрытия сценария 
реализации, приведен на рис.2.

Рассмотрим отдельно описание способа (сцена-
рия) реализации угрозы копирования нужной нару-
шителю информации с использованием файла cookie.

Пример  3. Введем с учетом табл. 2 и 3 следую-
щие обозначения: i21  – имя способа реализации 
угрозы копирования информации с использовани-
ем файла cookie; i12  – файл cookie; i16  – компьютер 
атакующего; i17  – атакуемый компьютер; i19  – ком-
пьютер со сниффером для перехвата файлов cookies; 
i20  – поисковая система; r res21

( )  – передача запроса 
на информационный ресурс в поисковую систему; 
r cook21

( )  – передача файла cookie с поисковой маши-
ны на атакуемый хост; r25  – перехват файла cookie на 
компьютер-посредник с установленной программой 
«сниффер» и передача его на компьютер атакующего; 
r27  – внедрение в файл cookie вредоносного скрип-
та; r scr21

( )  – передача файла cookie, инфицированного 
вредоносным скриптом, на атакуемый компьютер; 
r scr20

( )  – прием и просмотр веб-браузером 
атакуемого компьютера файла cookie и запуск на ис-
полнение внедренного в него скрипта; r24  – копиро-
вание файла; r f

21
( )  – передача скопированного вредо-

носным скриптом файла на хост атакующего.
Тогда формальная запись способа реализации 

угрозы на языке СС имеет вид:



20

Логико-лингвистическое моделирование угроз безопасности информации...

Вопросы кибербезопасности. 2022. № 4(50) 

Таблица 2
Примеры некоторых понятий и имен, используемых для описания угроз 

безопасности информации  с применением семантических сетей

№ Понятие Обозначение 
понятия Имя понятия Обозначение 

имени понятия

1

Наименование 
угрозы X 0

Угроза копирования файла 
пользовательских данных с 

использованием файла cookie
i1

2 Угроза уничтожения файла i2

3 Угроза подмены (модификации) файла i3

4 Угроза блокирования 
исполняемого файла i4

5
Класс угрозы X1

Угроза проникновения в 
операционную среду i5

6 Угроза отказа в обслуживании i6

7 Угроза перехвата трафика i7

8
Источник угрозы X 2

Внешний i8
9 Внутренний i9

10

Объект 
воздействия X 3

Каталог i10

11 Файл системный i11

12 Файл cookie i12

13 Текстовый файл i13

14 Графический файл i14

15 Исполняемый файл 
прикладной программы i15

16

Хост X 4

Хост атакующего i16

17 Хост атакуемого i17

18 Хост-«жертва» i18

19 Хост – «посредник» i19

20 Поисковая система i20

21
Способ реализации X 5

Идентификатор №1 i21

22 Идентификатор №2 i22

23

Состояние X 6

Нормальное i23

24 Отказ в обслуживании i24

25 Угроза реализована i25

26 Угроза блокирована i26

27

Вспомогательное X 7

Сетевой адрес i27

28 Предельное количество 
записей в буфер i28

29 Вредоносная программа i29

30 Количество отправленных пакетов i30

31

Уровень опасности 
угрозы X8

Недопустимая i31

32 Высокая опасность i32

33 Средняя опасность i33

34 Низкая опасность i34
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Таблица 3

Примеры некоторых отношений между понятиями и именами  
при формальной записи процессов реализации угроз

№ Тип отношения Содержание отношения Обозначение
1

Временные
Быть одновременно r1

2 Быть позже r2

3 Быть раньше r3

4

Структурные

Быть в одном сегменте r4

5 Находиться за пределами сети r5

6 Содержаться в файле r6

7 Быть за межсетевым экраном r7

8
Сравнительные

Быть равным r8

9 Быть больше r9

10 Быть меньше r10

11
Классификационные

Содержать в качестве элемента r11

12 Относиться к чему либо (например, к 
категории – виду, классу, типу) r12

13
Идентифицирующие

Иметь имя r13

14 Быть чем либо (например источником, уязвимостью и т.д.) r14

15 Быть актуальной r15

16

Каузативные

Быть целью для… r16

17 Быть причиной для… r17

18 Быть следствием для… r18

19 Быть условием для… r19

20

Динамические

Принять что-то (пакет, сообщение, квитанцию и т.д. r20

21 Передать на r21

22 Повторить r22

23 Блокировать r23

24 Копировать r24

25 Перехватить r25

26 Ограничить r26

27 Модифицировать r27

28

Прагматические

Служить для r28

29 Находиться в состоянии r29

30 Обеспечить r30

31 Быть дополнением r31

32

Следования

Происходить непосредственно перед 
началом следующего действия r32

33 Происходить непосредственно после 
завершения предыдущего действия r33

34 Происходить параллельно с другим 
действием (другими действиями) r34
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Подобные записи можно использовать в перспек-
тивных экспертных системах, предназначенных для 
автоматического или автоматизированного анализа 
угроз безопасности информации, в специализирован-
ных системах поддержки принятия решений по ТЗИ 
в ИС, при решении задач сбора и обработки данных 
об угрозах безопасности информации по результатам 
мониторинга сети Internet в интересах ведения Бан-
ка данных угроз безопасности информации ФСТЭК 
России и др. Расширение рассмотренных языков для 
логико-лингвистического моделирования угроз позво-
лит, кроме того, формально описывать способы при-
менения мер и средств защиты от актуальных угроз 
безопасности информации в ИС, способы обхода 
(преодоления) мер и средств защиты, а также подго-
тавливать в автоматизированном режиме данные по 
угрозам для расчетов показателей оценки эффектив-

ности применения мер и средств защиты с использо-
ванием соответствующих математических моделей.

4. Выводы
1. Переход от вербальных к формальным описани-

ям угроз безопасности информации и необходимость 
использования элементов искусственного интеллекта 
для их анализа востребованы практикой организации 
и ведения ТЗИ от НСД, что обусловлено большим объ-
емом данных об угрозах, обработка которых крайне 
затруднительна без ее автоматизации. Для формали-
зации описаний угроз, то есть разработки их логико-
лингвистических моделей, могут быть использованы 
реляционные языки описания. Логико-лингвистиче-
ские модели угроз, подлежащие включению в соот-
ветствующие базы знаний, востребованы сегодня для 
обеспечения решения таких задач ТЗИ от НСД, как ве-
дения Банка данных угроз безопасности информации 
ФСТЭК России, выявление состава актуальных угроз 
безопасности информации в различных классах ИС, 
формирование их описаний для включения в состав 
частных моделей угроз, автоматизированная подго-
товка данных для количественных оценок возможно-

Класс угрозы

Угроза нарушения 
безопасности информации  с 
использованием файла cookie

Наименование 
угрозы

Источник 
угрозы

Объект воздействия 
при реализации 
угрозы угрозы

Несанкциони-
рованное 
действие

Способ (сценарий) 
реализации угрозы

Оценка 
опасности

Угроза 
копирования 

информации с 
использованием 

файла cookie

Внешний

Угроза 
изменения 
учетных 
записей с 

использованием 
файла cookie

Пользовательский 
файл

Системный файл 

Учетная запись

Копирование

Уничтожение

Модификация

Перемещение
Дескрипторный 

файл 
Блокирование

Недопустимая

Высокая

Средняя

Низкая

Формальная запись угрозы с использованием языка семантической 
сети без раскрытия способа ее реализации

( ) ( )( ) ( )( ) ( )( )
( )( ) ( )( ) ( )( )
( )( ) ( )( ) ( )( )

0 1 0 12 1 1 13 5 0 11 2 2 13 8 0 11 3 3 13 13
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Рис.2. Семантическая сеть, описывающая понятие угрозы копирования файла пользовательских данных,  
без раскрытия способа ее реализации
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стей их реализации, построение специализированных 
экспертных систем (систем поддержки принятия ре-
шений), необходимых для подготовки и принятия ре-
шений по ТЗИ от НСД, и др.

2. Для логико-лингвистического моделирования 
угроз безопасности информации могут использо-
ваться языки RX-кодов, синтагматических цепей и 
семантических сетей. Наибольшими выразительны-
ми возможностями обладает язык семантических 
сетей, однако для несложных описаний угроз могут 
быть успешно применены также языки RX-кодов и 

синтагматических цепей. В связи с этим целесообраз-
но создание на основе понятий, имен и отношений 
указанных языков единого реляционного языка, по-
зволяющего не только на формальной основе описы-
вать угрозы безопасности информации и процессы их 
реализации, но и применение мер и средств защиты 
от них, способы их обхода и преодоления, а также 
хранить результаты анализа и количественные оцен-
ки возможностей реализации каждой из актуальных 
угроз и эффективности мер и средств защиты от них 
в различных ИС.
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loGical-linGuiStic modelinG of Security threatS 
information in information SyStemS

Yazov Yu.K.7, Soloviev S.V.8, Tarelkin M.A.9

Purpose: assessment of the possibility, definition of conditions and a brief description of the relational languages 
of logical-linguistic modeling for a formalized description and presentation of the processes of implementing 
information security threats in information systems.

Method: application of the logical-linguistic modeling apparatus, which makes it possible to formally describe 
information security threats and a set of actions performed in the course of their implementation, taking into 
account the capabilities of relational description languages, such as Codd’s language, context-free plex-language, 
RX-code language, syntagmatic chains and semantic networks.

Result: a brief description and comparative analysis of relational description languages and features that affect 
the possibility of their use for describing threats to information security and logical-linguistic modeling of their 
implementation processes are given. The expediency of such modeling is shown when creating promising expert 
systems designed for automated and automatic analysis of threats, when maintaining a data bank of threats based 
on the results of monitoring publications about them on the Internet.

Examples of constructing formal logical-linguistic descriptions of well-known threats of computer attacks on 
information systems using RX-code languages and semantic networks are given, proposals are made for expanding 
the language of semantic networks to describe threats, taking into account new data on threats and methods for 
their implementation.

It is noted that the proposed approach to modeling the processes of implementation of information security 
threats, as a rule, is applicable in the absence of the need to take into account the time factor when assessing the 
possibilities of their implementation.

Keywords: security threat, relational language, assessment, functional model, Petri-Markov net, security 
measure.
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