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Аннотация 
Цель статьи: на основе анализа комплексного подхода к оценке угроз безопасности информации обосновать 

методический подход к комплексному описанию объекта информационной защиты с оценкой его рисков. Пред-
ложить инструмент для построения частных моделей и системы управления информационной безопасности.

Метод исследования: использование частного интегрального показателя защищенности, который отражает 
средний риск нанесения ущерба при реализации угрозы определенного вида и характеризует степень ее опас-
ности. Анализ архитектуры объекта оценки в приложении по отношению к возможным нарушениям информа-
ционной безопасности, оценка риска угроз безопасности информации с использованием аппарата теории не-
четких множеств при рассмотрении методического подхода к комплексному описанию объекта информационной 
защиты с оценкой его рисков.

Полученный результат: предложен комплексный подход к оценке угроз безопасности информации. Оценка 
состояния объекта защиты при нарушении безопасности проводится с помощью частного интегрального пока-
зателя защищенности, характеризующего возможности по нанесению ущерба при ее реализации, по которому 
производится ранжирование. На основании этого обоснован методический подход к комплексному описанию 
объекта информационной защиты с оценкой его рисков, используя анализ архитектуры объекта в приложении к 
возможным нарушениям информационной безопасности, а также производить оценку риска с использованием 
аппарата теории нечетких множеств. Данный методический подход является формальным инструментом для по-
строения частных моделей и системы управления информационной безопасности в целом. На основании этих 
моделей можно разработать: методики количественной оценки защищенности; методы и подходы к описанию 
факторов, влияющих на защищенность; методики оценки защищенности операционных систем с использовани-
ем методологического подхода к безопасности информационных систем.
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информационной безопасности, объект информационной защиты, объект оценки, киберпространство.
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Введение

Анализ современных аналитических публикаций 
показывает, что в настоящее время средства инфор-
мационного воздействия и защиты развиваются наи-
более динамично [1-28]. Это, прежде всего, объясня-
ется такими свойствами инфосферы, как неисчерпае-
мость и восполняемость инфоресурсов, возможность 
их быстрого копирования, перемещения практически 
без потерь на огромные расстояния с высокой скоро-
стью и степенью достоверности, компактность источ-
ников и носителей информации, мгновенная реакция 

(отклик) инфосферы на трудно идентифицируемое в от-
ношении источников информационное воздействие. 

Военное руководство Соединенных Штатов рас-
сматривает киберпространство как одну из сред про-
ведения военных операций наряду с наземной, мор-
ской, воздушной и космической. В 2015 году Пентагон 
разработал «Стратегию действий министерства обо-
роны США в киберпространстве», которая определила 
основные направления развития киберпотенциала 
вооруженных сил и предъявляемые к нему требова-
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ния. В качестве основных противников Соединенных 
Штатов в киберпространстве названы Россия, Китай, 
Северная Корея и Иран. В соответствии с положени-
ями новой стратегии США должны использовать все 
имеющиеся возможности для отражения любой угро-
жающей интересам страны кибератаки. Содержание 
«Стратегии действий министерства обороны США в 
киберпространстве» свидетельствует о намерении 
военного ведомства играть главную роль в обеспе-
чении национальной кибербезопасности, а также о 
стремлении обладать возможностями для ведения 
масштабных разведывательных, наступательных и 
оборонительных киберопераций. При этом важное 
значение придается взаимодействию с союзниками 
и партнерами [1]. 

Разработка и внедрение передовых технологий во-
енного назначения является главным направлением 
деятельности управления перспективных исследова-
ний МО США (DARPA). Объём финансирования DARPA 
в этом направлении составляет около 400 млн долл. 
США в год. Развитие средств и способов ведения на-
ступательных и оборонительных действий в киберпро-
странстве DARPA предполагает продолжить в рамках 
начатого в 2018 году проекта «Комплексные киберо-
перации» (Symbiotic Cyber Operations). Значительные 
усилия DARPA в области киберразведки в настоящее 
время сконцентрированы на повышении точности и 
оперативности определения конкретных источников 
деструктивных действий в киберпространстве [2]. 

В своей работе [3] известный американский журна-
лист Шейн Харрис подробно описывает историю соз-
дания военно-сетевого комплекса США и сегодняшние 
тенденции его развития. Военные США рассматривают 
киберпространство как пятый театр военных действий 
(наряду с наземным, морским, воздушным и косми-
ческим), в котором участвуют Министерство обороны, 
АНБ, ЦРУ, независимые группы хакеров – все, кто мо-
жет создавать и использовать компьютерные вирусы 
для нанесения удара по врагу. Изложена роль кибер-
войн в иракской войне, о коллаборации госструктур с 
такими сетевыми гигантами, как Facebook и Google, в 
целях сбора информации о пользователях [3]. 

В развитых странах мира обосновывается необ-
ходимость формирования нового вида Вооруженных 
Сил, предназначенного для ведения военных дей-
ствий в киберпространстве. С этой целью ведется раз-
работка моделей современного боя с применением 
кибератак [4,  5]. Прорабатываются основные цели 
«техносферной войны» и способы их достижения, по-
рядок проведения операций в киберпространстве, 

которые становятся одной из перспективных форм 
применения вооруженных сил [6, 7]. 

Современные информационно-коммуникацион-
ные онлайн-технологий, применятся для дестабилиза-
ции национальных политических режимов, включая 
технологии массовой политической пропаганды и 
манипуляции общественным сознанием в интернет-
пространстве. Рассматривается вероятность исполь-
зования кибероружия в ходе военных действий для 
провоцирования техногенных катастроф на промыш-
ленных предприятиях и энергетических объектах, при-
водящих к жертвам среди мирного населения и се-
рьезному ущербу экономике [8-10].

В целях минимизации последствий применения 
средств информационного воздействия создаются си-
стемы, способные осуществлять предупреждение и за-
благовременное пресечение компьютерных атак на 
критически важные информационные ресурсы. Разра-
батываются подходы к аналитическому моделированию 
кибератак, организации защиты информации в инфор-
мационных системах от несанкционированного досту-
па, а также теоретико-методологические подходы к ре-
шению задачи формирования перечня актуальных для 
защищаемой автоматизированной системы компью-
терных атак [11-15]. Совершенствуются методы тести-
рования информационных систем на проникновение, 
теоретически и практически прорабатываются подходы 
к аудиту информационной безопасности критической 
информационной инфраструктуры, проводиться анализ 
защищенности информационных ресурсов [16-22].

Наличие «информационного общества» в ведущих 
экономически развитых западных странах не смогло 
способствовать устойчивому экономическому росту. В 
ряде случаев современные Интернет-сети привели к 
ряду государственных переворотов, принесли несчастье 
многим публичным людям, так как пользователи соци-
альных сетей фактически не несут никакой ответствен-
ности за свои высказывания. В связи с этим возникла 
необходимость правового регулирования информаци-
онной безопасности в законодательствах стран мира, 
незамедлительное создание механизмов международ-
ного управления, одним из которых могут стать Прави-
ла поведения государств в информационном простран-
стве, обеспечение международной информационной 
безопасности, формирования под эгидой ООН режима 
контроля над вооружениями, основанными на инфор-
мационно-коммуникационных технологиях [23-26].

В [27] был выработан и предложен методический 
подход к оценке вероятностей реализации угроз без-
опасности информации (УБИ). Как было указано, 
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проблематика исследований в данной предметной 
области связана со сложностью оценки эффективно-
сти обеспечения безопасности информации. Это об-
условлено неопределенностью режимов и характера 
эксплуатации объектов информационных технологий 
(ОИТ) и средств защиты информации (СЗИ) по причи-
не отсутствия полной информации обо всех режимах 
их функционирования, а также появлением различ-
ных видов угроз, бурным развитием современных 
технических средств воздействия на информацион-

ные ресурсы потенциальным нарушителем и возмож-
ностью по_явления новых способов и средств нару-
шения информации (новых угроз). 

Теоретический анализ
Рассуждая и вырабатывая концептуальные подхо-

ды к комплексной оценке УБИ, отметим следующее. 
На наш взгляд, для построения комплексной защиты 
информации необходимо выявить в первую очередь 
УБИ и оценить их последствия, а именно опасность 

4 

эксплуатации с учетом информации мониторинга, выявления нарушений 
информационной безопасности (ИБ) и динамического управления рисками. В этом 
случае оценку следует проводить с использованием моделей общей оценки угроз, 
которые являются основой оценки как самих УБИ, так и потерь, которые могут иметь 
место при их проявлении. Модели данного типа важны еще и тем, что именно на них в 
основном выявлены те условия, при которых такие оценки могут быть адекватны 
реальным процессам защиты информации. К настоящему времени разработаны 
различные табличные, диаграммные, формализованные, имитационные модели УБИ. 

Следует отметить, что, несмотря на достоинства этих моделей, ни одна из них не 
позволяет одновременно учесть три основных параметра – уязвимость, 
активизируемую атакой, метод ее реализации и возможные последствия. Другими 
словами, возникает противоречие между теорией и практикой информационной 
защиты из-за неразрешенности вопросов в подходах к комплексности оценки УБИ. 
Предлагаемый авторами статьи порядок комплексной оценки и ранжирования УБИ 
приведен на рис. 1. 
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каждой угрозы. Предлагается формирование мето-
дологии выявления УБИ осуществлять по следующим 
направлениям:

—— систематизация и статистическая оценка атак и 
попыток несанкционированного доступа к объ-
ектам информации;

—— экспериментальное тестирование информаци-
онных систем (ИС) на предмет обнаружения 
уязвимых мест, использование которых воз-
можно для реализации угроз;

—— создание аналитических и имитационных мо-
делей процессов функционирования ИС, угроз 
безопасности и генераторов атак;

—— экспертный анализ и экспертные оценки с при-
влечением специалистов – системных адми-
нистраторов, администраторов безопасности, 
аудиторов информационной безопасности и 
других специалистов в области информацион-
ной безопасности.

При этом оценка УБИ является одним из основных 
этапов процесса анализа и управления рисками при 
создании и эксплуатации ИС. Она должна включать 
априорную оценку на этапе разработки, уточненную 
периодическую оценку в процессе эксплуатации с 
учетом информации мониторинга, выявления нару-
шений информационной безопасности (ИБ) и дина-
мического управления рисками. В этом случае оценку 
следует проводить с использованием моделей общей 
оценки угроз, которые являются основой оценки как 
самих УБИ, так и потерь, которые могут иметь место 
при их проявлении. Модели данного типа важны еще 
и тем, что именно на них в основном выявлены те 
условия, при которых такие оценки могут быть адек-
ватны реальным процессам защиты информации. 
К настоящему времени разработаны различные та-
бличные, диаграммные, формализованные, имитаци-
онные модели УБИ.

Следует отметить, что, несмотря на достоинства 
этих моделей, ни одна из них не позволяет одновре-
менно учесть три основных параметра – уязвимость, 
активизируемую атакой, метод ее реализации и воз-
можные последствия. Другими словами, возникает 
противоречие между теорией и практикой информа-
ционной защиты из-за неразрешенности вопросов 
в подходах к комплексности оценки УБИ. Предлагае-
мый авторами статьи порядок комплексной оценки и 
ранжирования УБИ приведен на рис. 1.

Для определения потенциала УБИ в этом случае 
целесообразно использовать частный интегральный 
показатель защищенности:

R r P r P j Jikj i ij
j

i
jk

cpi = = =∑∑∑ , ,1
,

(1)

Он отражает средний риск нанесения ущерба при 
реализации угрозы определенного вида и характери-
зует степень ее опасности. В зависимости от априор-
ного описания оценки показатель может быть в  т. ч. 
нечетким статистическим и нечетким.

В первом случае для определения элементов мно-
жества рисков используются вероятностные оценки 
нечеткого случайного события: 

—— вероятность 

p r f r r drikj ikj ikj ikj( ) = ( ) ( )
−∞

∞

∫ µ ; (2)

—— математическое ожидание 

Er Er Erkji ikj ikj= ( ) ( ), ; (3)

—— дисперсия 

Dr r Er r Er dikj ikj ikj ikj ikj= ( ) − ( )( ) + ( ) − ( )( )



∫0 5

2 2

0

1

,

Dr r Er r Er dikj ikj ikj ikj ikj= ( ) − ( )( ) + ( ) − ( )( )



∫0 5

2 2

0

1

, ,

(4)

где r r,  – соответствующие ветви функции принад-
лежности при обратном отображении µ µ=

µ µ= .
Для определения потенциала атаки используются 

формулы теории вероятностей, поскольку в данном 
случае кроме нечеткости по Заде используются допол-
нительные операции, такие как включение, алгебра-
ическая сумма и алгебраическое произведение по 
Бандлеру и Кохоуту, эквивалентность.

При втором подходе для определения потенциала 
атаки операция суммирования определяется выра-
жением 

rξ
ξ ξξξ

µ=

















∑∑ ;

,

(5)

в котором суммирование элементов носителей явля-
ется скалярным, а значение функции принадлежности 
вычисляется согласно правилу центра тяжести, ис-
пользуемого в операции дефазификации

µ
µ

ξ

ξ

ξ
ξ

r
r¾

¾ ¾

¾
∑

∑
∑∑







=

( )

.

(6)

Таким образом, предложенный комплексный под-
ход к оценке и ранжированию УБИ предусматривает 
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Рис. 2. Граф состояний объекта оценки

использование частного интегрального показателя 
защищенности, характеризующего возможности по 
нанесению ущерба при ее реализации, по которому 
и производится ранжирование.

Рассуждая далее, выработаем подход к оценке 
состояний объекта оценки (ОО) при нарушении без-
опасности (рис. 2).

Внешняя среда характеризуется нечетким множе-
ством угроз активам 

Y y yi i= ( ){ },µ
, i I= 1, .

(7)

элементы которого определяются нечетким случай-
ным коэффициентом опасности в качестве его дина-
мической характеристики. В общем случае данный 
коэффициент можно описать выражением 

x t
при

при

tt

K ei

i

i
t ti i

( ) =
≤

− >






− −( )

0

1
0

0λ ti0,
(8)

где K ki i=
=
∏ ξ
ξ

1
1

1

1

Ξ

, ξ
ξ

=
=
∏ 2

2

2

1

Ξ

, ti0 – параметры угрозы.

ОО характеризуется двумя множествами:
 

уязвимостей V vk= { } , k K= 1, (9)

и активов (информации или ресурсов) 

A aj= { }  , j J= 1, .
(10)

Уязвимости предлагается характеризовать коэф-
фициентом доступности, который является их дина-
мической характеристикой и в общем случае опреде-
ляется выражением

v t
t

K ek

k

k
K t tk k

( ) =
≤

−( ) >






− −( )

0

1
0

0 tk0

при

при ,
(11)

где K Kj j=
=
∏ ς
ς 1

1Σ

,  tij0  – параметры уязвимости.

Коэффициенты Ki , Kk  являются нечеткими слу-
чайными  величинами 

K k f k ki i i i= ( ) ( )( ), , µ
, 

K k f k kk k k k= ( ) ( )( ), , µ ,

(12)
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где kη – оценочное значение соответствующего коэф-
фициента (среднее значение), f k kη ηµ( ) ( ),  – слу-
чайная и нечеткая составляющие нечеткой случайной 
величины.

Активы характеризуются нечетким коэффициен-
том ценности K k kj j= j== = ( )( ), µ  со стороны нару-
шителей (важность, ценность и степень заинтересо-
ванности в их получении) и коэффициентом ценности 
K k kj2 j2 j2= ( )( ), µ  со стороны их владельцев (важ-
ность, стоимость, влияние на организацию, возмож-
ность восстановления и др.). 

Между угрозами безопасности и уязвимостями ОО 
существует однозначная связь, образующая 2-доль-
ный H-вершинный граф: 

G Y V EH= ( ), , , (13)

где E e e h H H I JH h ij= { } = { } = < ×, , ,1  – множе-
ство ребер графа G; 

e y vh i k= ( ) = { }, ,0 1 .

Ребро eh = 1 , если угроза yi  может быть реализо-
вана через уязвимость vk , т.е.

∃ ∈( ) ∃ ∈( ) ∃( ) =( )y Y v V e ei k ik ik 1
. (14)

Каждому ребру e y vik i k= ( ),  приписан вес wik , 
являющийся элементом нечеткого множества

W w fik ik ik= { }, , µ , (15)

где w kik ik=  – элемент-носитель, означающий коэф-
фициент опасности определенной угрозы при ее реа-
лизации через определенную уязвимость;
fik ik, µ  – совместные плотность распределения и 
функция принадлежности, соответственно.

Уязвимости и активы также образуют 2-дольный 
D-вершинный граф

G V A Ed= ( ), , , (16)

где E e e d D D K Jd d kj= { } = { } = < ⋅, , ,1 – множе-
ство ребер графа G; 
e v a ed k j d= ( ) = { }, , ,0 1  – ребро графа G, удовлетво-
ряющее условию 

∃ ∈( ) ∃ ∈( ) ∃( ) =( )v V a A ek j kj kj 1 . 
Каждому ребру e v akj k j= ( ),  приписан вес wkj , 

являющийся элементом нечеткого множества

W wkj kj= { }, µ
,

(17)

где w kkj kj=  – коэффициент опасности данной уязви-
мости для данного актива; 
µkj – совместная функция принадлежности.

Объединение графов G Y V EH= ( ), ,  и 
G V A ED= ( ), ,  приводит к 3-дольному L H D= ×
-вершинному графу 

G Y V A EL= ( ), , ,
. (18)

Результирующее открытое ребро 
e y v aikj i k j= ( ) = { }, , ,0 1  множества ребер 

E e e l LL l ikj= { } = { } =, ,1  графа G удовлетворяет 
условию

∃ ∈( ) ∃ ∈( ) ∃ ∈( ) ∃( ) =( )y Y v V a A e ei k j ikj ikj 1 . (19)

Каждому ребру e y v aikj i k j= ( ), ,  приписан вес 
wikj , являющийся элементом случайного нечеткого 
множества

W w fikj ikj ikj= { }, , µ ,
(20)

где w kikj ikj=  – коэффициент возможности принятия 
ОО состояния нарушения ИБ ikj( ) , характеризующий 
возможность реализации угрозы через определенную 
уязвимость на определенный актив, 
µikj

 – функция принадлежности элемента w kikj ikj=  
нечеткому множеству W wikj ikj= { }, µ . 

Граф G Y V A EL= ( ), , ,  представляет собой граф 
состояний ОИТ с позиций ИБ. Он характеризует мно-
жество состояний ОО Θ = { }θikj  при нарушении ИБ 
с учетом заинтересованности нарушителя ИБ, ха-
рактеризуемой коэффициентом ценности активов 
K k kjh jh jh= ( )( ), µ . 

Для определения взаимосвязи между элементами 
множеств Y yi= { } , i I= 1, , V vk= { } , k K= 1,  и
A aj= { } , j J= 1,  можно использовать базовые по-

ложения о сотрудничестве, конфликте и безразличии 
между подсистемами ℑ1 и ℑ2 , входящими в окружение 
некоторой системы ℑ = ℑ ℑ ℑ{ }1 2, ,..., n , суть которых 
заключается в следующем:

если 

q q

q q

q q

i j i j

i j i j

i j i j

ℑ ℑ( ) < ℑ ℑ( )
ℑ ℑ( ) > ℑ ℑ( )
ℑ ℑ( ) = ℑ ℑ( )

, , ,

, , ,

, , ,

ℑ ℜ ℑ( )ℑ ℑ ℑ

ℑ ℜ ℑ( )ℑ

j j j

j c j i

,

,

j i

 

j

j iℑ ℜ ℑ( ) ℑ

i

j 1 j i ,

кофликт между

сотрудничество между

безразличие между

и

и

и

(21)

где q – функция полезности системы; ℑ = ∅j . Мера 
структурного взаимодействия, которая при ℑ =j 2  
определяется соотношением 
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µij j i j i j
i j

j
jq q

q
ℑ( ) = ℑ ℑ( )− ℑ ℑ( ) =

∂ ℑ ℑ( )
∂ℑ

ℑ, ,
,

2 .

(22)

Таким образом, рассмотренный комплексный под-
ход к оценке угроз безопасности информации c оцен-
кой состояния объекта защиты при нарушении без-
опасности показал отсутствие механизмов достовер-
ного подтверждения качества и достаточности средств 
защиты и недостаточной проработки вопросов моде-

лей системы защиты, системы показателей и критери-
ев безопасности ИТ. 

Это обусловливает необходимость развития норма-
тивно-методической базы, методик и моделей оценки 
защищенности на основе системного подхода. Перво-
степенным направлением можно назвать разработку 
моделей систем безопасности, критериев и показателей 
защищенности, методов их оценки и оценки элементов 
безопасности, методик оценки защищенности на всех 

9 

ранжирования и сравнения с некоторым допустимым пороговым значением. 
Ранжирование угроз безопасности выполняется на основании оценочного значения 
потенциала угрозы, который определяется категориями опасности нарушителя 
безопасности и опасности угрозы. 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 
 

 
 
 
 

Рис. 3. Содержание процесса комплексного обследования и описания объекта оценки 
 
Для оценки опасности нарушителя целесообразно использовать его 

персональные характеристики: квалификация, мотивация и используемый ресурс. Для 
оценки опасности угрозы предлагается использовать ее характеристики, такие как 
способ реализации, цели реализации угрозы и используемое уязвимое место. 

Далее необходимо оценить потенциал угроз безопасности. Потенциал угроз 
безопасности можно оценить на основании оценочных значений следующих факторов 
безопасности: актив, ущерб, вероятность реализации угрозы.  
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Цели и задачи организации, активы, подлежащие защите и их 
ценность, классы угроз, от которых требуется защита, общие 
требования безопасности, категории нарушителей, требования 
защиты по классам угроз, метод анализа и управления рисками 
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Рис. 3. Содержание процесса комплексного обследования и описания объекта оценки
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этапах жизненного цикла ОИТ. Также важна динамиче-
ская оценка рисков на основе системного подхода. В 
данном случае первостепенное значение имеют только 
те свойства элементов защиты, которые определяют вза-
имодействие друг с другом, оказывают влияние на систе-
му в целом и на достижение поставленной цели.

На наш взгляд для комплексного обследования и 
описания ОО прежде всего, необходимо определиться с 
исходными данными. Можно утверждать, что исходными 
данными будет являться политика безопасности органи-
зации, которая определяет: цели и задачи организации; 
активы, подлежащие защите и их ценность; классы угроз, 

от которых требуется защита; общие требования без-
опасности; категории нарушителей; требования защиты 
по классам угроз; метод анализа и управления рисками. 

Исходя из перечисленного, предлагается содержа-
ние процесса комплексного обследования и описания 
ОО проводить по схеме, представленной на рис. 3. 

В результате проведения анализа по предложенной 
авторами схеме, можно сформировать выходные дан-
ные, которые могут включать: активы, подлежащие за-
щите; общие угрозы безопасности для анализируемого 
объекта оценки; уязвимые места объекта оценки; тре-
бования защиты. 

10 

Путем сравнения рассчитанных потенциалов угроз с некоторым пороговым 
значением формируются перечни исключенных угроз и актуальных угроз для данного 
объекта оценки (рис. 4). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 

Рис. 4. Процесс определения перечня актуальных угроз 
 

Проводя рассуждения далее, выработаем подход к оценке риска с 
использованием аппарата теории нечетких множеств. 

Величину возможных потерь можно оценить по следующей формуле: 
ЦЕНА ПОТЕРИ= Рн × УЩЕРБ,      (23) 

где под ущербом понимается материальная стоимость актива, Рн – мера, 
характеризующая возможность перехода в состояние нарушения ИБ. Она определяется 
через параметры и характеристики угроз безопасности, уязвимостей ОО и активов. 
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Рис. 4. Процесс определения перечня актуальных угроз
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Эти выходные данные процесса анализа объекта 
оценки являются исходными данными для определе-
ния перечня актуальных угроз. Дополнительными ис-
ходными данными являются требуемый уровень без-
опасности и метод оценки рисков. Формирование пе-
речня актуальных для ОО угроз проводится на основа-
нии их ранжирования и сравнения с некоторым допу-
стимым пороговым значением. Ранжирование угроз 
безопасности выполняется на основании оценочного 
значения потенциала угрозы, который определяется 
категориями опасности нарушителя безопасности и 
опасности угрозы.

Для оценки опасности нарушителя целесообразно 
использовать его персональные характеристики: ква-
лификация, мотивация и используемый ресурс. Для 
оценки опасности угрозы предлагается использовать 
ее характеристики, такие как способ реализации, цели 
реализации угрозы и используемое уязвимое место.

Далее необходимо оценить потенциал угроз безопас-
ности. Потенциал угроз безопасности можно оценить на 
основании оценочных значений следующих факторов без-
опасности: актив, ущерб, вероятность реализации угрозы. 

Путем сравнения рассчитанных потенциалов угроз с 
некоторым пороговым значением формируются переч-
ни исключенных угроз и актуальных угроз для данного 
объекта оценки (рис. 4).

Проводя рассуждения далее, выработаем подход к 
оценке риска с использованием аппарата теории не-
четких множеств.

Величину возможных потерь можно оценить по сле-
дующей формуле:

ЦЕНА ПОТЕРИ= Рн × УЩЕРБ, (23)
где под ущербом понимается материальная стоимость 
актива, Рн – мера, характеризующая возможность пе-
рехода в состояние нарушения ИБ. Она определяется 
через параметры и характеристики угроз безопасно-
сти, уязвимостей ОО и активов.

При оценке состояний объекта оценки при наруше-
нии ИБ с использованием нечетких множеств элементы 
множеств угроз безопасности Y y yi i= ( ){ },µ , 

i I= 1, , уязвимостей V v vk k= ( ){ },µ , k K= 1,  
и активов (информации и/или ресурсов) 
A a aj j= ( ){ },µ , j J= 1, , характеризующих взаи-
модействие ОО с внешней средой,  описываются нечет-
кими величинами k k k= ( )( ), µ ,  где k ∈[ ]0 1;  – 
оценочное среднее значение соответствующего нечет-
кого коэффициента k, µ k( ) ∈[ ]0 1;  – функция принад-
лежности нечеткой величины k. 

Величина риска

r r y v aikj ikj ikj i k j
• •( ) = ⋅ ⋅,µ (24)

будет определяться с использованием выражений 

r y v aikj i k j ikj i k j
• •= ⋅ ⋅ = ( ), min , ,  µ µ .

(25)

Ущерб j-му активу описывается формулой 

U r sj ikj j
i k

= ⋅∑
, ,

(26)

а суммарный ущерб 

U r sikj j
i k j

= ⋅∑
, , ,

(27)

где sj – материальная ценность j-го актива.
Степень опасности угрозы yi, оценивается по не-

скольким параметрам и рассчитываются по формулам:

y y y yi i i il
l

L

il
l

L

l il, ,min( ) = = 



= =

∏ ∏
1 1 ,

(28)

где yil ∈[ ]0 1;  – оценочное среднее значение l-го 
параметра i-й угрозы; µil ∈[ ]0 1;  – степень принад-
лежности нечеткой величины yil – l-го параметра i-й 
угрозы; L – количество параметров угрозы.

Степень опасности уязвимости vk  и значимость 
актива a j  оцениваются аналогично. Следует отме-
тить, что параметры угроз, уязвимостей и активов не 
обязательно должны оцениваться по шкале от 0 до 1. 
В случае, если используется другая шкала оценки па-
раметров, необходимо провести нормировку. 

Все параметры угроз, уязвимостей и активов (за 
исключением материальной стоимости актива) оце-
ниваются в соответствии с приведенными выше баль-
ными шкалами и представляются в виде нечетких 
величин с L=5 термами на множестве-носителе [0; 
1]. Функции принадлежности значения параметра ki 
терму j представляют собой колоколообразные функ-
ции с максимумом в точках 0; 0,25; 0,5; 0,75; 1 для  
1-го … 5-го термов соответственно и могут быть рас-
считаны по формуле:

µ βi
j

i

i

k
k L i

L( ) =
+ ⋅ −( ) − +

=1

1 1 1
1 5

2
, ,   

 
µ βi
j

i

i

k
k L i

L( ) =
+ ⋅ −( ) − +

=1

1 1 1
1 5

2
, ,   .

(29)

Для теоретической проработки подхода рассмо-
трим особенности реализации операции умножения 
нечетких величин (рис. 5).

Выполнение операции умножения с использо-
ванием максминной композиции над большим ко-
личеством переменных ведет быстрому росту пар 
k k, µ ( ) , задающих нечеткую величину. Так, в 
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нашем случае в зависимости от источника угроз риск 
оценивается по 8 или 9 параметрам, каждый из кото-
рых после преобразования в нечеткую величину (фаз-
зификации) описывается пятью парами k k, µ ( ) . 
Риск, в таком случае, будет содержать до двух миллио-
нов таких пар, что явно избыточно и требует больших 
вычислительных затрат.

Основываясь на принципе обобщения, максмин-
ная композиция реализуется двумя процедурами. 
Первая выполняется по формуле:

µ βi
j

i

i

k
k L i

L( ) =
+ ⋅ −( ) − +

=1

1 1 1
1 5

2
, ,   

 = ( ) ∧ ( )( ) ⋅( )
==

µ µx i y j i j
j

m

i

n

x y x y/
11
∪∪

(30)

Во второй процедуре осуществляется поглощение не-
скольких компонентов µz k kz z k r( ) =/ , ,1 (r-количество 
компонентов с равнозначными носителями) одним 
µz s sz z( ) / ; z s z k( ) = ( )max  . Результат пер-
вой процедуры можно увидеть на рисунке 5в.

Вторая процедура несколько уменьшает количе-
ство полученных точек, однако оно все равно оста-

ется велико, при этом все равно остаются точки, 
степень принадлежности которых заметно ниже, чем 
у ближайших соседей, т.е. функция принадлежности 
результирующего числа имеет множество провалов. 
Наличие этих провалов практически не влияет на 
конечный результат, и их можно отбросить, заменив 
функцию принадлежности огибающей (рисунок 5г). 
В результате количество пар k k, µ ( )  может быть 
уменьшено

Получить огибающую можно, производя опера-
цию умножения с помощью α-уровневого принци-
па обобщения. Суть его заключается в следующем. 
Исходные числа урезаются по уровню α (т.е. из всех 
ai, bj остаются только те, для которых степень при-
надлежности не меньше α), вычисляются значения 
ai×bj и для всех min( ) max( )a b z a bi j i j≤ ≤ степень 
принадлежности принимается равной α. Проделав 
эту операцию для множества α от 0 до 1 (в MatLab 
используется 101 значение α  =  0:1 с шагом 0,01) 
и объединив полученные результаты как во второй 
процедуре максминной композиции, получим иско-
мую огибающую, значение которой с помощью ин-
терполяции можно рассчитать для любых значений 
множества-носителя.

Рис. 5. Выполнение операции умножения

а, б – нечеткие числа a и b; в – результат первой процедуры максминной композиции при умножении 
чисел axb; г – результат умножения axb полученный с помощью α-уровневого принципа обобщения
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Заключение

Таким образом, предложенный методический подход 
позволяет построить результат на любом выходном мно-
жестве-носителе с любым желаемым числом компонен-
тов и получить огибающую, производя операцию умно-
жения с помощью α-уровневого принципа обобщения.

На основании изложенных принципов целесоо-
бразно разработать программу в среде MatLab, про-
изводящую анализ рисков при различных значениях 
входных переменных.

Разработанный методический подход, представ-
ляющий собой содержание и взаимосвязь процедур 

управления ИБ на всех этапах жизненного цикла ОО, 
является формальным инструментом для построения 
частных моделей и системы управления ИБ в целом. 
Предложенные модели позволяют разработать: мето-
дики количественной оценки защищенности; методы 
и подходы к описанию факторов, влияющих на защи-
щенность; методики оценки защищенности операци-
онных систем с использованием методологического 
подхода к безопасности ИС. Проведенные исследо-
вания показали необходимость продолжения работ в 
данном направлении.
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METHODICAL approach TO THE COMPLEX 
DESCRIPTION OF INFORMATION PROTECTION OBJECT 

Kruglikov S.V.4, Kasanin S.N.5, Kuleshov Y.E.6

Abstract
Purpose: on the basis of analysis of a comprehensive approach to the assessment of threats to information 

security to substantiate a methodological approach to a comprehensive description of the object of information 
protection with an assessment of its risks. Offer a tool for building private models and information security 
management system.

Research method: use of partial integral index of security, which reflects the average risk of damage during the 
implementation of a threat of a certain type and characterizes the degree of danger. Analysis of the architecture 
of the object of assessment in relation to possible violations of information security, information security risk 
assessment using the apparatus of the theory of fuzzy sets when considering the methodological approach to a 
comprehensive description of the object of information security with an assessment of its risks.

Result: proposed a comprehensive approach to assessing threats to the security of information. The assessment 
of the state of the protection object in case of violation of security is carried out with the help of particular integral 
index of security, which characterizes the possibility of inflicting damage in its implementation, according to which 
the ranking is made. On the basis of this methodical approach to complex description of the object of information 
protection with an assessment of its risks, using analysis of architecture of the object in application to possible 
violations of information security, and also making an assessment of risk using the apparatus of the theory of fuzzy 
sets is substantiated. This methodical approach is a formal tool for building private models and information security 
management system as a whole. On the basis of these models, it is possible to develop: methods of quantitative 
estimation of security; methods and approaches to the description of the factors influencing security; methods of 
security estimation of operating systems with use of the methodological approach to information systems security.

Keywords: information security, information system, information protection, information security threat, 
information protection object, assessment object, cyberspace.
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