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АНАЛИЗ МОДЕЛЕЙ И МЕТОДИК, ИСПОЛЬЗУЕМЫХ  
ДЛЯ АТРИБУЦИИ НАРУШИТЕЛЕЙ КИБЕРБЕЗОПАСНОСТИ 
ПРИ РЕАЛИЗАЦИИ ЦЕЛЕВЫХ АТАК

Котенко И.В.1, Хмыров С.С.2

Цель работы: анализ моделей и методик, используемых для атрибуции нарушителей кибербезопасности в 
интересах построения перспективной системы атрибуции при реализации целевых атак на объекты критиче-
ской информационной инфраструктуры. 

Метод исследования: системный анализ открытых источников данных по атрибуции кибернарушителей 
при реализации целевых атак на объекты критической информационной инфраструктуры за период в основ-
ном за последние пять лет.

Полученный результат: на базе рассмотрения открытых источников в работе представлен анализ моделей 
и методик, используемых для атрибуции кибернарушителей при реализации целевых атак, и применяемых 
как в научных, так и практических проектах. В работе проведен анализ новых моделей, используемых для 
атрибуции, позволяющих осуществлять сбор данных на тактико-техническом и социо-политическом уровнях. 
Выделены основные показатели проводимых кибератак и нарушителей, существенные для реализации про-
цессов атрибуции. Рассмотрен порядок формирования данных для профилирования кибергруппировок, а так-
же возможности применения рассмотренных моделей и методик в интересах построения перспективной си-
стемы атрибуции кибернарушителя при реализации целевых атак на объекты критической информационной 
инфраструктуры. Анализ выполнен по источникам за двадцатилетний период, между тем основные рассма-
триваемые работы были опубликованы за последние пять лет. Анализ не претендует на полноту, но делается 
попытка охватить наиболее значимые исследования. 

Научная новизна состоит в том, что представленная статья является одной из первых отечественных работ, 
предоставляющих развернутый анализ исследований, опубликованных за последние годы в области атрибу-
ции нарушителей кибербезопасности. Рассмотрены такие модели как «цепочка кибервторжений», «унифици-
рованная цепочка кибервторжений», базовая и расширенная модели анализа вторжений Diamond, модель 
ATT&CK. Приведены примеры методик атрибуции ‑ аргументированного рассуждения с доказательствами на 
техническом и социальных уровнях и использования технических артефактов для выявления ложных флагов 
при атрибуции. Кроме того, перечислены тенденции в области использования современных решений по об-
наружению и атрибуции атак на основе искусственного интеллекта и машинного обучения. 

Ключевые слова: кибератака, кибероперация, критическая инфраструктура, искусственный интеллект, ма-
шинное обучение, продвинутая постоянная угроза, обнаружение вторжений, профилирование нарушителей, 
цепочка кибервторжений. 
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1. Введение 

Странами НАТО на саммите 2016 года в Варша-
ве было признано, что кибератака может причинить 
ущерб, сопоставимый с ущербом от вооруженного на-
падения, а киберпространство объявили областью рав-
ной другим обычным военным областям — суше, морю 

и воздуху [1]. Поводом послужили кибератаки, повлияв-
шие на целостность суверенитета ряда государств [2-
6]. По мере того, как технологии становятся все более 
продвинутыми и сложными, меняются и методики, ко-
торые используются в современных кибератаках. 
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Средства защиты информации, применяемые про-
тив традиционных угроз безопасности, часто являют-
ся неэффективными против современных целевых 
кибератак. Это связано с тем, что кибернарушители 
(кибергруппировки), стоящие за вторжением, сосре-
доточены на конкретной цели и имеют возможность 
адаптироваться к принятым защитным методам и 
средствам реагирования на инциденты. Целью на-
рушителей чаще всего становятся критическая ин-
формационная инфраструктура (КИИ) или объекты 
КИИ. Одним из важнейших инструментов сдержива-
ния государственных агрессий и проведения целе-
направленных киберопераций является способность 
осуществлять эффективную атрибуцию нарушителя [7, 
8], под которой понимается процесс идентификации 
нарушителя, инициировавшего (реализующего) кибе-
ратаку, его целей, мотивов, выполняемых действий и 
используемых средств реализации атаки.

В большинстве случаев атрибуция нарушителей 
осуществляется после совершения кибератаки и пре-
имущественно ручным методом. Основу традицион-
ной атрибуции составляет анализ методов и средств, 
применяемых нарушителями. Возможность эффек-
тивной автоматизированной и интеллектуальной атри-
буции в реальном времени делает научную задачу ис-
следования и построения эффективных систем атри-
буции нарушителей перспективной для исследований. 

Для этого необходим развернутый анализ совре-
менных моделей, используемых для атрибуции, в ин-
тересах построения перспективной системы атрибу-
ции нарушителя при целевых атаках на КИИ. 

Работа структурирована следующим образом. Во 
втором разделе рассматриваются понятия целевых 
атак и продвинутых постоянных угроз (APT, Advanced 
Persistent Threats), дается определение понятия атри-
буции кибернарушителей, и перечисляются основные 
проблемы, связанные с созданием систем атрибуции. 
В третьем разделе проводится анализ моделей, ис-
пользуемых для атрибуции. Во четвертом разделе вы-
полняется предварительный обобщенный анализ под-
ходов к реализации методик и созданию автоматизи-
рованных систем атрибуции, а также более детально 
анализируются две значимых методики, предложен-
ных для атрибуции нарушителей кибербезопасности. 

2. Понятия целевых атак, APT и атрибуции
В настоящее время увеличивается количество це-

левых кибератак на КИИ [9-11]. Однако четкого опре-
деления и единых критериев, позволяющих относить 
разные типы кибератак к целевым, среди экспертов 

до сих пор не определено [12]. Целевые (таргетиро-
ванные) кибератаки необходимо отличать от других 
традиционных кибератак, к которым относятся атаки 
случайного характера и широкого фокуса, направ-
ленные на компрометацию большого количества 
пользователей и систем. Кибернарушители, осущест-
вляющие целевые кибератаки, четко разделяют цели 
в ожидании необходимого момента для организации 
запланированного сценария атаки. У них есть опреде-
ленные намерения (мотив). В большинстве случаев – 
это финансовая выгода, нарушение технологических 
(бизнес) процессов, промышленный шпионаж, кража 
интеллектуальной собственности, саботаж КИИ. Целе-
вые кибератаки структурированы и технологически 
продвинуты. Атакующая сторона высоко мотивиро-
ванна и обладает необходимыми профессиональны-
ми навыками. В совокупности данные факторы обра-
зуют необходимый базис для целевых кибератак. 

Часто целевые кибератаки обозначают как APT 
(Advanced Persistent Threats) – продвинутые постоян-
ные угрозы [13]. Эксперты утверждают, что целевые 
кибератаки не всегда носят характер продвинутых 
постоянных угроз [14]. Отличительная характеристика 
APT ‑ адаптация к защитным мерам и поиск новых сла-
бых мест в системе безопасности объекта атаки. Как 
правило, нарушитель обладает значительными ресур-
сами, которые позволяют ему создавать возможности 
для достижения целей посредством различных векто-
ров вторжения и оставаться незамеченным в ском-
прометированной системе длительное время. Такие 
кибератаки, по большей части, представляют собой 
санкционированные правительством специализиро-
ванные компании, выполняемые преимущественно 
на информационно-телекоммуникационную инфра-
структуру военных и государственных объектов. Чаще 
всего в проведении целевых вредоносных компаний 
подозревают спецслужбы других стран и отряды «пра-
вительственных хакеров» [15]. Именно такие атаки, 
которые реализует противник с высоким уровнем зна-
ний и умений, обладающий значительными ресурса-
ми для использования множества различных векторов 
атак, действующий для достижения некоторой конеч-
ной цели, необходимо классифицировать как APT. 

Обобщая все сказанное выше, целевые кибера-
таки – это класс специализированных, многоуровне-
вых атак, направленных на ограниченный и заранее 
выбранный набор ценных активов или физических 
систем с явной целью кражи, компрометации конфи-
денциальных данных или саботажа систем. Данный 
тип кибератак включает в себя структурированный 
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комплекс мероприятий, формируя жизненный цикл 
целевой атаки [16 – 18].

Атрибуция кибератаки – это процесс идентифика-
ции происхождения и источника кибератаки с целью 
установления злоумышленника или группы злоумыш-
ленников, инициировавших атаку [19, 20]. Другими 
словами, под атрибуцией кибератаки понимается 
процесс установления (определения) субъекта (акто-
ра) кибератаки относительно объекта деструктивного 
воздействия. 

Постоянно меняющейся ландшафт киберугроз и 
стремительный рост экосистемы рынков даркнета 
[21, 22] позволил применять на практике схожий ин-
струментарий, усложняя идентификацию конкретной 
кибергруппировки. Методы запутывания аналитиков 
и аналитических систем во время расследования ин-
цидента также затрудняют атрибуцию. APT стараются 
подделывать время компиляции, работают в нерабо-
чее время, внедряют различные языки или уникаль-
ные культурные свидетельства в строки кода, повтор-
но регистрируют раннее используемые командно-
управляющие домены других злоумышленников и т.п. 

Применяется универсальное программное обе-
спечение (ПО), которое эффективно при достижении 
краткосрочной цели или выполнении узконаправлен-
ной задачи. Такое же ПО используют как кибергруп-
пировки, так и отдельные нарушители. Поскольку в 
большинстве случаев применяется одно и то же ПО, 
выяснить, стоит ли за целевой кибератакой APT или 
обычный злоумышленник очень проблематично. Со-
ответственно, свидетельства и доказательства, приме-
няемые для атрибуции атак, можно подделать и зама-
скировать, тем самым усложнив атрибуцию. 

Выделим основные проблемы атрибуции:
—— постоянное прогрессирование APT;
—— определение источников (мест запуска и ини-
циализации) кибератаки;

—— определение ответственного за кибератаку (ос-
новного актора);

—— обработка большого количества несортирован-
ных (сырых) данных;

—— децентрализация и запутанность существую-
щих систем публично-частной атрибуции;

—— использование методов имитации кибератак 
с целью формирования ложных обвинений 
конкретного нарушителя, кибергруппировки и 
(или) государства;

—— APT часто применяют определенные методы и 
сценарии реализации атаки, выстраивая не-
обходимую среду (экосистему) для достижения 

поставленных целей, выполняется распреде-
ленная согласованная последовательность 
сложно отслеживаемых этапов (возможно не-
сколько зависимых или независимых цепочек 
действий). 

3. Модели, используемые для атрибуции

3.1. Модель Cyber Kill Chain

Чтобы лучше понимать и анализировать APT была 
разработана описательная модель Cyber Kill Chain 
(CKC, «цепочка кибервторжений») и ее расширенная 
версия. Основой для модели послужила концепция Kill 
Chain (Цепочки убийств), которая была впервые при-
нята военными для описания действий, используемых 
противником для атаки и уничтожения цели. 

Распознавание этапов CKC дает возможность 
идентифицировать злоумышленников и принять ответ-
ные меры. Используя эту модель, компания Lockheed 
Martin разработала собственную модель CKC [23]. 

CKC ‑ это схематическое описание последователь-
ных действий (этапов) нарушителя в виде взаимосвя-
занных звеньев цепи. Модель направлена на изуче-
ние поведения нарушителя. 

Базовая версия модели CKC включает в себя 
(предполагает) семь этапов, необходимых для реали-
зации успешной кибератаки (рис. 1) [24]: 

1) разведка; 
2) вооружение; 
3) доставка; 
4) эксплуатация; 
5) установка; 
6) командование и контроль; 
7) выполнение действий. 
Модель CKC описывает атаку внешнего злоумыш-

ленника, пытающегося получить доступ к данным 
или активам внутри периметра целевого объекта. 
Злоумышленник выполняет разведку, вторжение, ис-
пользование уязвимостей. Далее следует получение и 
повышение привилегий, перемещение для доступа к 
более ценным активам. На финальной стадии пред-
принимается попытка сокрытия своей активности, и 
производится эксфильтрация (скрытная выгрузка) не-
обходимых данных за пределы целевой среды.

Предлагаемый подход позволяет экспертам иден-
тифицировать методы и средства, применяемые злоу-
мышленниками на каждом этапе кибератаки [25].

Базовая модель неоднократно подвергалась ис-
следователями модернизации для применения в 
разных областях [26-29], в том числе и для киберфи-
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зических систем [30]. Традиционная модель CKC ори-
ентирована на учет периметра целевого объекта и 
использование вредоносного программного обеспе-
чения (ПО). Таким образом, эта модель не охватывает 
другие векторы атак, происходящие за периметром 
целевого объекта. 

3.2. Модель Unified Kill Chain
С учетом постоянно наращиваемых векторов атак и 

инструментария нарушителя число этапов было увели-
чено до 18-ти, и такая модель получила название Unified 
Kill Chain (UCK, «унифицированная цепочка кибервтор-
жений»). В расширенной версии модели цепочка этапов 
представлена следующим образом (рис. 2) [31, 32].

Рассмотрим данные этапы.
Этап  1.    Разведка (Reconnaissance). На данном 

этапе, осуществляется сбор информации об атакуе-
мой цели. Устанавливается организационная струк-
тура, применяемые информационные технологии, 
средства защиты (злоумышленники будут пытаться 
идентифицировать и исследовать существующие меж-
сетевые экраны, системы предотвращения вторже-
ний, механизмы аутентификации и др.). Для выявле-
ния «узких» мест и определения наименее защищен-
ных элементов (служб, сервисов) в информационно–
коммуникационной инфраструктуре потенциальной 
жертвы анализируются технологические процессы. 
В случае с объектами КИИ, проводится возможная 

Рис. 1. Этапы базовой модели CKC
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оценка ущерба национальным и стратегическим ин-
тересам государства. Полученная информация высту-
пает в роли базы данных и знаний при выполнении 
следующего этапа. 

Этап 2.  Вооружение (Weaponization). Выполняют-
ся подготовительные мероприятия, направленные на 
создание инфраструктуры, необходимой для атаки. 
Используется существующее или разрабатывается 
собственное уникальное вредоносное ПО, в том чис-
ле эксплойты, шифровальщики (ransomware) и т.п. 

Этап 3.  Доставка (Delivery). Активная фаза атаки, 
главная задача которой внедрение и распростране-
ние применяемого вредоносного решения в целевой 
среде.

Этап 4.  Социальная инженерия (Social Engineering). 
Применяются методы, направленные на манипулиро-
вание персоналом (пользователями) с целью совер-
шения необходимых злоумышленнику (небезопас-
ных) действий.

Этап 5.  Эксплуатация (Exploitation). Активация вре-
доносного решения на скомпрометированном целе-
вом объекте. На этапе эксплуатации злоумышленники 
ищут дополнительные уязвимости или слабые места, 
которые они могут использовать в системах организа-
ции. Например, извне злоумышленник может не иметь 
доступа к базам данных, но после вторжения он может 
увидеть, что база данных использует старую версию ПО 
и подвержена хорошо известной уязвимости.

Этап  6.    Обеспечение постоянного присутствия 
(Persistence). Осуществляется любой доступ, действие 
или изменение в доверенной среде с целью обеспе-
чения длительного (постоянного) присутствия злоу-
мышленника в целевой системе.

Этап  7.    Уклонение от защиты (Defense Evasion). 
Применяются методы и средства для обхода средств 
защиты и сокрытия присутствия в целевой системе.

Этап  8.    Командование и контроль (Command & 
Control). Осуществляется администрирование вредо-
носного решения, его обновление, получение ново-
го функционала, реализация полного спектра команд 
для достижения поставленных целей.

Этап 9.  Продвижение внутрь (Pivoting). Злоумыш-
ленники устанавливают доступ через контролируемую 
систему в другие системы, к которым нет прямого до-
ступа.

Этап 10.  Обнаружение (Discovery). Применяются 
методы и средства, позволяющие злоумышленнику 
ориентироваться в системе-жертве для дальнейших 
действий, получать информацию о целевой системе, 
сетевом окружении и новых возможностях.

Этап 11. Повышение привилегий (Privilege 
Escalation). Реализуются методы и средства, которые 
дают возможность злоумышленнику получить более 
широкие права в целевой системе. Цель нарушителя 
‑ получить привилегии для дополнительных систем или 
учетных записей. Предпринимаются атаки методом 
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Рис. 2. Этапы расширенной модели UKC
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грубой силы, поиск незащищенных хранилищ учетных 
данных, осуществляется слежка за незашифрован-
ным сетевым трафиком и т.д.

Этап  12.    Исполнение (Execution). Применяются 
методы и средства, позволяющие выполнять вредо-
носный код в локальной или удаленной системе.

Этап  13.    Доступ к учетным данным (Credential 
Access). Используются методы и средства, обеспечи-
вающие доступ или контроль над учетными данными 
системы, службы или домена.

Этап 14.   Боковое смещение (Lateral Movement). 
Используется методика получения нарушителями до-
ступа к другим удаленным системам, подключенным 
к скомпрометированной целевой среде для управле-
ния или деструктивного воздействия, поиска конфи-
денциальной информации или доступа к критически 
важным активам. При боковом смещении злоумыш-
ленник часто использует уязвимости нулевого дня или 
конфиденциальные данные из удаленных систем без 
применения специализированного инструментария. 

Этап 15.  Сбор данных (Collection). Осуществляют-
ся идентификация и сбор необходимых конфиденци-
альных данных из целевой сети.

Этап 16.  Эксфильтрация (Exfiltration). Используются 
методы и средства скрытной выгрузки данных за пре-
делы целевой среды. Они способствуют краже конфи-
денциальных данных или удалению данных из целевой 
сети (попытки замести следы). Эксфильтрация может 
включать в себя такие методы, как обфускация (напри-
мер, посредством фальсификации временных меток, 
удаления или изменения журналов, манипуляции в си-
стеме безопасности, чтобы скрыть предыдущие этапы 
в цепочке уничтожения и создать впечатление, что кон-
фиденциальные данные или системы не были затрону-
ты и т.д.), отказ в обслуживании или шифрование. 

Этап 17.  Манипуляции с целью атаки (Impact). Ре-
ализуются методы и средства манипулирования, пре-
рывания или уничтожения целевой системы и (или) 
данных (атаки на доступность и целостность) для до-
стижения конечной цели и (или) сокрытия следов. 

Этап 18.   Достижение цели (Objectives). Выполне-
ние действий по реализации кибератаки, направлен-
ных на достижение цели реализации кибератаки. 

Модель UKC предполагает, что APT может не прой-
ти все возможные этапы, и некоторые этапы могут 
повторяться. Например, если на этапе уклонения от 
защиты нарушитель был обнаружен, последует кор-
ректировка применяемых методов с целью прохожде-
ния данного этапа до тех пор, пока не будет достигнута 
цель реализации кибератаки. Повторяющийся набор 

действий по достижению цели может быть представ-
лен в виде «петли» (рис. 3). 

Модель UKC дает понимание сложных кибератак, 
представляющих собой APT [33-36]. В ходе их рекон-
струкции каждый этап можно разбить на отдельные 
блоки, характерные для конкретной APT. Блоки мо-
гут характеризоваться индивидуальными атрибутами 
(включая спецификацию поведения, используемых 
методов и средств). 
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Рис. 3. Представление действий  
по реализации кибератаки в виде «петли»

С помощью анализа «петли» на отдельных фазах ата-
ки по мере ее реализации можно определить общее 
количество попыток достижения цели реализации кибе-
ратаки. Данная информация позволит сформировать 
значение атрибутов «Настойчивость» или «Интенсив-
ность», характеризующих нарушителя (или APT). Также 
в сочетании с применяемыми методами и средствами 
можно означить атрибуты «Мастерство» или «Техниче-
ский уровень». Общее количество итогового времени, 
необходимого на подготовку, можно учитывать для 
определения значения атрибута «Время». 

Соответственно, учитывая затраченное время, 
можно постараться спрогнозировать деструктивное 
воздействие и итоговые последствия. На основе дан-
ных, полученных в ходе анализа оставленных следов, 
артефактов, а также периода до обнаружения APT, так-
же можно определить атрибут «Незаметность». Инфор-
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мация об атакованном целевом объекте КИИ исполь-
зуется для определения атрибута «Специализация». В 
зависимости от принадлежности к той или иной кате-
гории КИИ, можно определить атрибут, характеризую-
щий умение преодолевать защитные меры и прони-
кать в целевую систему, например «Неудержимость». 
Итоговые последствия могут отражать уровень агрес-
сии и другие атрибуты результатов выполнения APT. 
Сравнение различных цепочек реализации кибера-
таки дает возможность выявить сходство или отличие 
отдельных цепочек. По итогам анализа формируется 
профиль APT. 

Следует отметить, что проанализированные моде-
ли обладают достаточным набором характеристик, не-
обходимых для исследований целевых атак (APT). Они 
позволяют cформировать профиль нарушителя на аб-
страктном уровне. Исследуя цепочку этапов, эксперты 
и аналитики могут понять фазы APT, источники сбора 
данных, векторы атаки, определить применяемые ме-
тодики реализации атаки и используемый инструмен-
тарий. Полученные сведения помогут сформировать 
профиль нарушителя, идентифицировать метрики для 
своевременного определения этапов цепочки кибе-
ратак и выявить возможность реализации атрибуции. 
Полученные в ходе анализа каждого жизненного цик-
ла кибератаки данные в дальнейшем могут приме-
няться для формирования набора профилей APT [37]. 

Рассмотренная модель активно применяется экс-
пертами и исследователями [38]. Перспективным 
направлением является использование методов ма-

шинного обучения, в том числе глубокого обучения, 
для автоматизации процессов извлечения и иден-
тификации соответствующих методов и средств, от-
дельных этапов цепочек, уникальных признаков APT 
и других функций, которые будут включены в процесс 
атрибуции [39-44]. В [45-49] предлагается решение 
задач обработки большого потока несортированных 
данных (сырых) и снижения количества ложных сра-
батываний (информационного шума). 

3.3. Модель Diamond
Модель анализа вторжений Diamond Model (DM) 

описывает основные действия нарушителя в ходе 
кибератаки на основе определения возможных опе-
раций, выполняемых над инфраструктурой целевого 
объекта атаки. Данные действия называются в моде-
ли событиями. 

В базовой версии [50] события включают четыре 
основных компонента: злоумышленник; возможности 
(злоумышленника); жертва (целевой объект, цель ата-
ки); инфраструктура (целевого объекта). Компоненты 
соединены ребрами, которые подчеркивают взаи-
мосвязь между ними (рис. 4).

—— Злоумышленник — актор (нарушитель), атакую-
щий жертву после анализа своих возможностей 
по реализуемым операциям над её инфра-
структурой. 

—— Возможности ‑ характеристики, описывающие 
инструменты и методы злоумышленника, при-
меняемые в ходе кибератаки. 
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Рис. 4. Модель анализа вторжений Diamond [50]
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—— Инфраструктура ‑ описывает связи (физические 
и логические), которые злоумышленник исполь-
зует для реализации возможностей по достиже-
нию результата. 

—— Жертва ‑ цель, на которую осуществляется кибе-
ратака злоумышленника.

Для расширения свойств основных компонентов до-
полнительно присутствуют мета-характеристики (функ-
ции): временная метка (начало события, конец собы-
тия), фаза, результат, направление, методология и ресур-
сы. Модель DM расширяется с помощью мета-характе-
ристик. Описанные по умолчанию мета-характеристики 
не являются окончательными. Модель DM не ограничи-
вается перечисленными выше компонентами. 

3.4. Расширенная модель Diamond 
(Extended Diamond Model)

Расширенная модель Diamond (Extended Diamond 
Model, EDM) [51] дополнена двумя мета-характеристи-
ками (признаками), отражающими (1)  применяемые 
нарушителем технологии и (2) социально-политические 
мотивы. Технологии устанавливают взаимосвязь между 
инфраструктурой и возможностями, описывая методы 
и средства, позволяющие инфраструктуре и возмож-
ностям эффективно взаимодействовать. Например, 
если нарушитель применяет систему доменных имен 

(Domain Name System, DNS) для администрирования 
вредоносного решения в целях осуществления коман-
дования и контроля (C&C) над инфраструктурой жерт-
вы, тогда DNS является частью технологий. 

Взаимосвязь между злоумышленником и жертвой 
описывает социально – политическая (social-political) 
мета-характеристика. Она характеризует основные 
потребности, стремления и намерения нарушителя. 
Анализ таких данных позволяет выявить причину, по 
которой была выбрана жертва, её ценность для злоу-
мышленника и как можно использовать данную взаи-
мосвязь для противодействия нарушителю (рис. 5) [51].

Перемещаясь от одной вершины к другой, приме-
няя полученные сведения в ходе анализа кибератаки, 
исследователи формируют гипотезы. Опровержение, 
доказательство или изменение данных гипотез в моде-
ли называется аналитическим вращением (Pivoting). 
Наличие установленных моделью компонентов позво-
ляет сосредоточиться на конкретной вершине (функ-
ции) для целенаправленного («центрированного») ана-
лиза вторжения. 

Таким образом, выполняя анализ со стороны жерт-
вы, аналитики могут понять, как именно произошла 
кибератака, выявить уязвимые места и скомпроме-
тированную инфраструктуру, со стороны инфраструк-
туры – возможности нарушителей, осуществляемые 
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Рис. 5. Расширенная модель Diamond [51]
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действия в инфраструктуре (над инфраструктурой), и 
ориентируясь на нарушителя – сформировать область 
атакованных объектов, чтобы определить специализа-
цию нарушителя. 

В соответствии с данной моделью нарушитель вы-
полняет последовательные действия, которые содер-
жат минимум две результативные фазы для выполне-
ния поставленной задачи. Такие действия называются 
потоком активности и имеют причинно-следственную 
связь. Потоки могут проходить по вертикали и горизон-
тали. Поток активности представлен в виде структури-
рованного по фазам графа атак [52]. Вершина явля-
ется событием, а дуги (ориентированные ребра) отра-
жают причинно-следственные связи между событиями. 

На рис. 6 изображен пример потока активности, от-
ражающего действия нарушителей в отношении жертв. 
Связи, выделенные пунктиром, обозначают способ-
ность аналитиков объединять гипотезы. Такой подход 
позволяет заполнять пробелы в ходе анализа кибера-
таки. Подграфы этих потоков называются противобор-
ствующими процессами, которые могут быть полезны 
позже для группировки и классификации действий на 
основе процесса, а не отдельных индикаторов.

Пример описания значений потока активности 
жертвы № 3, представлен в табл. 1.

Чтобы спрогнозировать потенциальный вектор 
атаки противника, в модели объединяются поток ак-
тивности и граф атак в граф активности-атаки (рис. 7). 
Знания о действительных векторах атак интегрируют-
ся в множество гипотетических векторов для обозна-
чения потенциальных или традиционных путей реали-
зации атаки в будущем. 

Для решения задач по атрибуции нарушителя, в 
модели предлагается концепция группы действий. 
Схожие сведения о кибератаке (инфраструктуре, 
возможностях, процессах и потоках) объединяются 
в группы общих (похожих) вредоносных событий. На 
основании таких данных формируются группы нару-
шителей. Группы могут включать в себя подгруппы 
и т.п. Концепция является гибкой и применима для 
идентификации любой группы нарушителей, в том 
числе APT.

Процесс формирования группы действий, включа-
ет шесть этапов:

1. Постановка аналитической задачи. Определя-
ется аналитическая задача, которую необходимо ре-
шить с помощью группы действий;

2. Выбор метрик. Определяется набор метрик (по-
казателей, характеристик), по которым измеряется 
сходство между кибератаками.

Рис. 6. Пример потока активности [52]
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3. Создание группы. Путем кластеризации похожих 
сведений по заданным метрикам формируется груп-
па действий.

4. Рост группы. Расширение группы действий за 
счет обогащения дополнительными сведениями.

5. Анализ. Группа действий анализируется на пред-
мет решения и дополнения аналитической задачи.

6. Переопределение. Для поддержания групп дей-
ствия в актуальном состоянии, производится их пере-
смотр на основе обновленных сведений.

Одним из преимуществ данной модели является 
предоставление списка функций, которые должны 
присутствовать в каждом событии. Данный подход по-
вышает эффективность модели, так как позволяет вы-
являть пробелы в знаниях о кибератаке и с помощью 
множества гипотез устранять недостатки в аналити-
ческих сведениях [53]. Модель устанавливает основу 
для онтологий, таксономий, протоколов обмена ин-
формацией о киберугрозах и управления знаниями. 
Модель может дополняться на определенных уровнях 
другими моделями. Например, интеграция с моде-
лью UKC позволит улучшить результаты при анализе 
отдельных этапов действий нарушителя [54]. Модель 
может также использоваться для анализа вторжений 

и классификации событий в реальном времени на 
основе применения аналитического подхода и струк-
турирования данных об уже исследованных наруши-
телях (кибератаках). Можно отметить, что модель об-
ладает широким потенциалом для применения для 
атрибуции нарушителей [55]. 

3.5. Модель (матрица) MITRE ATT&CK
Модель ATT&CK (Adversarial Tactics, Techniques & 

Common Knowledge ‑ тактики, техники и общие знания 
о кибератаках), еще называемая матрицей или базой 
знаний, основана на реальных событиях и содержит 
информацию о методах, методиках и процедурах, при-
меняемых нарушителями. Информация в базе знаний 
MITRE ATT&CK представлена в виде набора матриц. 

Представим ниже основные компоненты модели 
MITRE ATT&CK [56]: тактики; техники; подтехники; про-
цедуры.

Тактики обозначают промежуточные или основ-
ные цели нарушителя во время реализации кибера-
таки. Каждая тактическая категория включает в себя 
техники и подтехники (субтехники).

Техники составляют приёмы, помогающие нару-
шителям для достижения основных целей. 

Таблица 1
Пример описания действий (потока активности) нарушителя

Фаза 
(этап) № события Дуга Действия нарушителя Итог

Разведка 
(Reconnaissance) 11 M

Сканирование веб-сервисов 
на наличие уязвимостей

Результат сканирования 
сообщает о наличии 

уязвимых веб-сервисов 
и возможности 

применения эксплойта
Вооружение 

(Weaponization) Подбор эксплойта Эксплойт найден

Доставка (Delivery)

12 N

Доставка эксплойта 
жертве по сети

Доставка осуществлена 
успешно

Эксплуатация 
(Exploitation) Запуск эксплойта Запуск осуществлен успешно

Установка
(Installation)

Установка на уязвимый 
сервер жертвы 

средств удаленного 
администрирования

Установка завершена 
успешно

Командова-
ние и контроль 

(Command 
& Control)

13

O

Соединение с компроме-
тированным сервером

Получен доступ к 
средствам удалённого 

администрирования, сервер 
доступен для выполнения 

удаленных команд
Выполнение 

действий
(Action on 
Objectives)

14 Выгрузка конфиден-
циальных данных

Данные успешно 
загружены нарушителем
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Подтехники (инструментарий) представляют собой 
более детальное описание на низком уровне техник, 
включающее сведения об инструментарии.  

Процедуры реализуют конкретные случаи приме-
нения техник и подтехник. 

Формальную взаимосвязь между отдельными ком-
понентами модели можно отобразить в виде диаграм-
мы (рис. 8). 

Модель представлена в виде технологических до-
менов и включает следующие области применения: 
(1) MITRE ATT&CK Enterprise ‑ корпоративный сегмент; 
(2) MITRE ATT&CK Mobile ‑ для мобильных устройств; 
(3) MITRE ATT&CK Industrial Control Systems (ICS) ‑ про-
мышленные системы управления, такие как автома-
тизированные системы управления технологическим 
производством (АСУ ТП) и системы диспетчеризации 
и сбора данных (SCADA). 

В корпоративном сегменте на данный момент вы-
делено четырнадцать тактик [57]:

—— разведка ‑ нарушителями ведется сбор полез-
ной информации для планирования и совер-
шенствования кибератаки; 

—— развитие ресурсов ‑ этап предполагает подго-
товку инфраструктуры, необходимой для втор-
жения, и расширения возможностей инстру-
ментария;

—— первоначальный доступ ‑ нарушителями осу-
ществляется попытка осуществления доступа к 
информационным ресурсам целевого объекта; 
делается попытка закрепиться в сети жертвы;

—— реализация ‑ запуск вредоносного кода (реали-
зация инструментария) на подконтрольном узле 
или системе; на данной стадии, атакующие пы-
таются расширить свои возможности в инфра-
структуре жертвы;

—— обеспечение постоянного присутствия ‑ обеспе-
чение длительного доступа к скомпрометиро-
ванной среде на основе применения методов, 
позволяющих осуществлять устойчивый доступ 
в условиях изменения скомпрометированной 
среды;

—— повышение привилегий ‑ нарушители осущест-
вляют попытки расширить свои права, получить 
более высокие привилегии в целевой системе;

—— уклонение от защиты ‑ нарушителями применя-
ются методы обхода средств защиты и сокры-
тия своего присутствия в целевой системе;

—— доступ к учетным данным ‑ манипуляция учет-
ными данными пользователей, информацион-
ных систем, служб с целью получения санкцио-
нированного доступа к скомпрометированной 
инфраструктуре жертвы;

Рис. 7. Пример графа активности – атаки [52]
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—— обнаружение — нарушители производят сбор 
сведений об инфраструктуре с целью реализа-
ции кибератаки;

—— боковое смещение — перемещение внутри 
скомпрометированной инфраструктуры за счет 
информационных ресурсов жертвы для дости-
жения основной цели; 

—— сбор данных — нарушителями применяются ме-
тоды идентификации и агрегации конфиденци-
альных данных в скомпрометированной среде 
для их кражи, изменения или уничтожения; 

—— командование и контроль — нарушителями при-
меняются методики для обеспечения связи и 
администрирования управляемой ими инфра-
структуры;

—— эксфильтрация — выгрузка (хищение) данных из 
целевой среды; 

—— причинение ущерба — воздействие на инфра-
структуру жертвы для реализации цели атаки и со-
крытие следов или затруднение противодействия.

Для категоризации и описания действий нарушите-
лей на ранних стадиях жизненного цикла реализации 
кибератаки, тактики «Разведка и Развитие ресурсов» 
классифицированы в качестве подготовительного этапа 
(PRE Matrix). Выделяется десять базовых техник на этапе 
разведки и семь техник на этапе подготовки ресурсов. 
В качестве дополнительной детализации и повышения 
сравнительных характеристик действий нарушителей 
на начальном этапе PRE Matrix можно интегрировать в 
модель CKC. В отличие от модели CKC, в модели ATT&CK 

тактики не образуют последовательность, а предполага-
ются выборочные действия нарушителей.

Модель ATT&CK включает в себя классификацию 
известных группировок или отдельных акторов, отсле-
живаемых государственными и частными организа-
циями в сфере киберприступлений. Сведения о них 
сгруппированы в отдельный профиль и включают сле-
дующие характеристики [58]:

—— название группировки; 
—— уникальный идентификатор (id); 
—— связанные группировки (кибератаки); 
—— описание; 
—— применяемые техники и подтехники; 
—— инструментарий.

Говоря о КИИ, отдельно стоит выделить подмодель 
MITRE ATT&CK для систем промышленного управле-
ния (MITRE ATT&CK Industrial Control Systems) [59, 
60]. Именно индустриальные системы отвечают за 
технологические процессы КИИ. Основной фокус сде-
лан на методах нарушителей, цель которых состоит в 
причинении ущерба промышленным системам (про-
цессам). Отличия от модели для корпоративного сег-
мента являются несущественными. Всего выделено 
двенадцать тактик:

—— первоначальный доступ;
—— реализация;
—— обеспечение постоянного присутствия;
—— повышение привилегий; 
—— уклонение; 
—— обнаружение; 

Рис. 8. Взаимосвязи модели MITRE ATT&CK [56]
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—— боковое смещение; 
—— сбор данных; 
—— командование и контроль; 
—— подавление функции отклика (функция запрета 
реагирования) ‑ действия нарушителей направ-
лены на блокировку функций оповещения опе-
ратора системы об инцидентах безопасности, 
установленных для технологических процессов; 
происходит маскировка деструктивного воздей-
ствия на систему путем предотвращения ожи-
даемых сигналов тревоги на сбои, критические 
отклонения от заданных сценариев в работе; 
в отличие от методов применяемых на стадии 
«уклонение», приемы подавления функции от-
клика могут быть более интрузивными, напри-
мер, активная блокировка реакции на базовые 
события безопасности;

—— нарушение управления процессами ‑ манипу-
ляция, нарушение или отключение контролиру-
емых физических процессов в целевой среде; 
часто применяется с тактикой «Подавления 
функции отклика»; 

—— причинение ущерба.
Матрица промышленных систем предлагает базо-

вые определения поведения нарушителей в данной 
среде. В своей области проект является авторитетным 
и перспективным для применения в системе атрибу-
ции нарушителей при целевых атаках на объекты КИИ. 
В целях детального анализа и повышения качества 
атрибуции, можно рассмотреть (исследовать) приме-
нение матрицы в сочетании с выше рассмотренными 
ее компонентами и моделями анализа вторжений.

За исключением традиционного назначения (мо-
делирование угроз, смягчение последствий, плани-
рование киберучений) модель MITRE ATT&CK может 
использоваться в качестве поведенческой модели 
нарушителей (APT) и описывать действия на протя-
жении всего жизненного цикла кибератаки [61]. На 
основе имеющихся профилей кибергруппировок 
модель MITRE ATT&CK позволяет проводить атрибу-
цию методом классификации полученных данных по 
характерным для конкретных APT признакам (сигна-
турам). Кроме того, эта модель может выступать ис-
точником обогащения существующей базы профили-
рования APT [62]. 

4. Методики и системы  
для атрибуции кибернарушителей

Проведем обобщенный анализ подходов к реали-
зации методик и созданию автоматизированных си-

стем атрибуции и представим несколько примеров 
разработанных методик и реализованных систем, 
которые можно использовать для атрибуции киберна-
рушителей. 

4.3. Обобщенный анализ подходов 
к реализации методик и созданию 
автоматизированных систем атрибуции

КИИ подвергаются многомерным киберугрозам, в 
которых сложно выделить границы между информаци-
онными технологиями и промышленными системами 
‑ перемещаясь по сетям, атакующие используют ин-
формационные технологии для выбора и реализации 
вектора атак на АСУ ТП [63]. Следовательно, необхо-
димо применять комплексный (гибридный) подход для 
анализа и атрибуции целевых атак на КИИ [64, 65]. 

Важнейшим элементом при выполнении атрибу-
ции является сбор необходимых данных. Данные, 
которые собираются, обрабатываются и анализиру-
ются для понимания мотивов, целей и поведения на-
рушителя [66, 67]. Применяемые стандарты, напри-
мер, XML, JSON, CybOX/STIX, OpenIOC, IODEF, CAPEC 
и MAEC позволяют детально описывать инциденты 
кибербезопасности [68]. Общепринятыми протокола-
ми обмена данных об угрозах являются TAXII и STIX 
[69]. Их использование делает обмен данными сво-
евременным и безопасным. Предлагаемый подход 
CyberSANE [70] направлен на работу с моделями ана-
лиза вторжений, способными определять скрытые и 
косвенные векторы кибератак на целевую систему, в 
том числе атаки, которые используются APT, програм-
мы-вымогатели и ботнеты. Аналитика угроз основана 
на сборе данных из открытых источников, социальных 
сетей, специализированных форумах, даркнете и т.п. 

Данные о нарушителях разделяются на три типа:
—— тактические – информация технического харак-
тера, получаемая от различных индикаторов 
компрометации; 

—— операционные – сведения для формирования 
профиля, например, о тактиках, техниках и про-
цедурах (ТТП). Специализации, возможностях, 
географической локации и т.п.;

—— стратегические – данные о возможном ущербе 
в случае деструктивного воздействия на целе-
вой объект.

Чтобы обеспечить структурированный формат 
данных, процесс обработки информации проходит не-
сколько стадий (рис. 12):

—— планирование процедур сбора и обработки не-
обходимых данных и процедур их анализа для 
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автоматизированного или ручного выполнения 
сценариев;

—— сбор и обработка данных – сбор необходимой 
информации, организация единого формата, 
удаление дубликатов данных. Обработка вклю-
чает оперативный поиск и извлечения конкрет-
ных сведений, кластеризация данных;

—— подготовка – анализ данных, выявление недо-
статков в работе алгоритмов, применяемых на 
ранних этапах. Исследование на предмет подо-
зрительного или вредоносного содержания; 

—— распространение – передача данных о киберу-
грозах, в том числе компоненту атрибуции, обе-
спечивая обогащение информацией по анали-
зу угроз [67]. 

Использование аналитики угроз входит в состав 
большинства современных решений по обнаруже-
нию и атрибуции APT [71, 72]: Kaspersky Threat Intel-
ligence Portal, IBM X-Force Exchange, Anomali Threat-
Stream, SolarWinds Security Event Manager, Palo Alto 
Networks Cortex XSOAR TIM и др.

Данный подход поддерживает возможность авто-
матизации, обновления в режиме реального време-
ни, интеграции с различными системами, примене-
ния методов искусственного интеллекта и машинного 
обучения. 

Наличие стандартов описания угроз и протоколов 
обмена данными, позволяют автоматизировать про-
цесс атрибуции. Ввиду нехватки подготовленных спе-
циалистов, автоматизация является приоритетным 

направлением у большинства организаций. Приме-
нение методов машинного обучения позволяет повы-
сить эффективность операций атрибуции [73].

Широкое применение обновлений в режиме ре-
ального времени дает возможность своевременно 
обогащать структурированными данными базу про-
филей нарушителей (APT), поддерживая ее в актуаль-
ном состоянии [72]. 

Для повышения эффективности процессов анализа 
целевых кибератак и атрибуции важна интеграция си-
стем атрибуции с SIEM-системами и другими системами 
управления безопасностью, позволяя анализировать и 
коррелировать информацию из других источников.

Улучшать атрибуцию можно за счет интеграции 
перспективных методик. В [74] аналитика киберугроз, 
основанная на правилах ассоциативного анализа дан-
ных, позволяет идентифицировать кибератаку, связы-
вать ее с нарушителем, а также удалять избыточные 
сведения, не связанные с атрибуцией кибератаки. 

Возможность применения искусственного интел-
лекта и машинного обучения, повышает процессы ав-
томатизации и интеллектуализации, в целом позволяя 
добиться более качественных результатов при атрибу-
ции нарушителей, осуществляющих целевые атаки на 
КИИ [75]. 

Перспективные алгоритмы машинного обучения в 
сфере кибербезопасности, а также возможные векто-
ры атак на интеллектуальные системы, применяющие 
такие алгоритмы рассмотрены в [76]. Таксономия ал-
горитмов машинного обучения, хорошо зарекомен-

Рис. 12. Цикл формирования данных о киберугрозах [67]
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довавших себя при решении этих задач, представле-
на на рис. 9 (необходимые пояснения и соответствия 
на английском даны на рисунке). 

В большом количестве работ, например [77-81], 
выполнен анализ применения методов глубокого об-
учения для обнаружения кибератак, в том числе на 
КИИ, и решения задач атрибуции кибернарушителей. 

Обнаружение APT с использованием методов 
машинного обучения в некоторых случаях дает вы-
сокие результаты. Например, применение вариан-
тов искусственной иммунной системы и рекуррент-
ных нейронных сетей для обнаружения APT, пока-
зало, что предложенные алгоритмы обеспечивают 
не только возможность обнаружения, но и позволя-
ют провести атрибуцию APT с точностью от 62 до 
99,20% [82]. 

В работе [83] удалось с высокой точностью вы-
явить APT в реальном времени и провести классифи-
кацию кибератак. В работе [84] автоматизированное 
профилирование APT с применением машинного об-

учения на основе шаблонов целевых атак позволило 
обеспечить значения точности атрибуции от 83 до 
94 %. Метод аргументированного рассуждения с дока-
зательствами на техническом и социальных уровнях 
для атрибуции кибератак представлен в работе [85]. 
Методика использования технических артефактов для 
выявления ложных флагов при атрибуции целевых ки-
бератак представлена в [86]. Рассмотрим ниже две 
последние методики более детально. 

4.2. Методика и система атрибуции, основанные 
на аргументированном рассуждении 
(argumentation-based reasoner, ABR)

В [85] предложены методика и исследовательский 
прототип системы атрибуции на основе аргумента-
ции, которые призваны помочь исследователям и спе-
циалистам в процессе атрибуции кибератак. 

Архитектура ABR состоит из двух основных ком-
понентов: компонента вывода (рассуждений) и базы 
знаний (рис. 10). 
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ARIMA - интегрированная модель авторегрессии - скользящего среднего 
               (autoregressive integrated moving average) 
ARMA -  модель авторегрессии - скользящего среднего (autoregressive moving-average model)
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                   (Density-based spatial clustering of applications with noise)
MeanShift – метод сдвига среднего значения

 
Рис. 9. Таксономия алгоритмов машинного обучения [76] 
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ABR использует как технические, так и социальные 
доказательства (свидетельства), полученные в ходе 
анализа целевой кибератаки. При обработке входных 
данных нетехнического характера используется со-
циальная модель атрибуции, называемая Q-моделью 
[87]. Доказательства и правила аргументированного 
рассуждения разделяются на три уровня: техниче-
ский, операционный и стратегический. Комбинация 
информации на этих уровнях направлена на имита-
цию процесса расследования киберинцидентов в це-
лях атрибуции кибератак. 

Технический уровень состоит из правил, которые 
касаются доказательств, полученных в результате про-
цесса расследования инцидентов, связанных с техни-
ческими аспектами реализации атаки и тем, как она 
была осуществлена (трафик, логи и др.). На этом уровне 
определяются, например, IP-адрес, с которого была со-
вершена атака, время атаки, данные журналов (систе-
мы логирования), тип атаки, используемый код. 

Операционный уровень состоит из правил, каса-
ющихся нетехнических доказательств, относящихся к 
социальным аспектам. На этом уровне выявляются, 
например, сведения о том, где произошла киберата-

ка, ее возможные мотивы, необходимые возможно-
сти для ее совершения, политический или экономиче-
ский контекст данной целевой атаки. 

Стратегический уровень состоит из правил, отно-
сящихся к идентификации кибернарушителя. На этом 
уровне определяются, например, сведения о том, кто 
совершил атаку, кому она была выгодна. 

Правила операционного уровня используют ин-
формацию, полученную от технического уровня, а 
правила стратегического уровня используют инфор-
мацию, полученную от технического и операцион-
ного уровней. Все три уровня используют данные, 
предоставленные пользователем, а также фоновые 
знания. Эта категоризация доказательств и правил 
на трех уровнях направлена на то, чтобы подражать 
анализу следователя в процессе расследования ки-
бератаки и атрибуции кибернарушителя, когда сле-
дователь переходит от технического уровня к опе-
рационному и от операционного к стратегическому, 
используя выводы из предыдущих уровней. Кроме 
того, данная категоризация повышает удобство ис-
пользования ABR, учитывая знания следователя на 
всех уровнях.
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Рис. 10. Компоненты аргументированного рассуждения [85] 
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Основываясь на реальных кибератаках из обще-
доступных источников, ABR включает в себя около 
двухсот правил рассуждений. Данные правила были 
преобразованы в общие правила аргументации и 
являются одним из основных компонентов ABR. Взаи-
модействуя между собой на разных уровнях, правила 
позволяют выполнять рассуждения, лежащие в осно-
ве атрибуции реальных кибератак. Они также подраз-
деляются на три уровня: технический, операционный 
и стратегический.

Знания подразделяются на общие знания и зна-
ния, относящиеся к предметной области. Кроме зна-
ний и данных о реальных атаках, в своей работе ABR 
также использует фоновые знания, содержащие ин-
формацию, не относящуюся к конкретным случаям 
(целевым кибератакам). Применение фоновых зна-
ний помогает минимизировать ошибки, связанные 
с человеческим фактором. Набор данных состоит из 
фрагментов информации, которые используются пра-
вилами вывода в качестве предварительных условий 
для ответа на запросы пользователя (исследователя, 
аналитика). Фоновые знания ABR могут быть обнов-
лены и обогащены пользователем. Стоит отметить, что 
получение осмысленных выводов посредством при-
менения правил к знаниям зависит от правильности 
предоставленных знаний. 

Общие знания состоят из информации о характе-
ристиках стран, международных отношениях между 
ними и классификации организаций и промышлен-
ных предприятий и др. Эта информация используется 
вместе с предоставленными доказательствами (сви-
детельствами) для проведения анализа. К данной 
категории также относятся данные о киберпотенци-
але и возможностях государств. Оценивая киберпо-
тенциал государства, можно ограничивать типы атак, 
которые могут входить в состав реализуемых целе-
вых атак. В качестве источников этой информации 
могут служить, например, данные группы глобально-
го индекса кибербезопасности (Global Сybersecurity 
Index, GCI) [88] и кибервозможности стран, участву-
ющих в кибервойне [89]. GCI представляет собой 
составной индекс, объединяющий 25 показателей в 
один эталонный показатель для мониторинга и срав-
нения уровня обязательств государств в отношении 
кибербезопасности. Выделяется три группы стран: 
ведущие, развивающиеся и инициирующие. Кроме 
того, на основе кибервозможностей в кибервойне 
[89] некоторые страны определяются, как кибер-
сверхдержавы (США, КНР, Российская Федерация, 
Израиль, Великобритания).

Знания предметной области состоят из информа-
ции об известных APT, отдельных кибергруппировках 
и осуществленных кибератаках. Данная информация 
в основном используется на стратегическом и техни-
ческом уровнях. Известные APT включают следующий 
набор атрибутов: название или идентификатор; стра-
на происхождения; страны/организации, на которые 
кибергруппировка обращала внимание в прошлом; 
вредоносное ПО или фрагменты вредоносного ПО 
(подозреваемые или подтвержденные), связанные 
с кибергруппировкой, а также отношения этой ки-
бергруппировки с другими субъектами (например, 
правительствами). Еще одна важная часть предмет-
но-ориентированных знаний — сходство с прошлыми 
целевыми атаками. Например, сходство с вредонос-
ной программой, связанной с конкретной APT, может 
указывать на то, что за кибератаку может нести ответ-
ственность одна и та же кибергруппировка. 

Полученные в ходе работы ABR результаты являют-
ся аргументами для новых гипотез исследования кибе-
ратаки. Использование аргументированного подхода, 
основанного на предпочтениях и абдуктивных рассуж-
дениях [90], позволяет ABR работать с противоречивы-
ми доказательствами (гипотезами) и заполнять пробе-
лы в знаниях, возникающие из-за неполноты данных.

Представленная в [83] методика позволяет осу-
ществлять атрибуцию кибернарушителей итеративно, 
делая выводы прозрачно для аналитиков. Несмотря 
на способность осуществлять атрибуцию и выстраи-
вать гипотезы, ABR сильно зависит от правильности 
предоставленных данных. Основная цель ABR ‑ по-
мочь аналитику в процессе анализа и предоставить 
полезную информацию. Говоря о перспективной си-
стеме атрибуции в целом, применение методики рас-
суждения на основе аргументации может рассматри-
ваться как дополнительное средство автоматизации, 
повышая быстродействие и точность процесса атри-
буции кибернарушителя. 

4.3. Методика использования технических 
артефактов для выявления ложных флагов 
при атрибуции целевых кибератак

Ложный флаг [91] относится к тактике, применяемой 
кибернарушителями с целью скрыть деструктивную ак-
тивность в ходе целевой кибератаки или скрыть свое 
присутствие, обвинив в реализации кибератаки третью 
сторону. В [86] предлагается модель атрибуции кибер-
нарушителя с применением технических артефактов 
(цифрового следа). Каждое деструктивное воздействие 
способно оставлять после себя артефакты [86]. 
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Предполагается, что анализируя цифровой след ки-
бернарушителя, аналитики формируют входные дан-
ные для процесса атрибуции кибератаки. Не сумев 
выявить сфальсифицированные сведения, процесс 
атрибуции пойдет по ложному сценарию. В отличие от 
простого обнаружения атак, атрибуция фокусируется 
на связи действий с действующими лицами. Поэтому 
важной задачей становится определение профилей 
акторов [92], которые используются для сравнения 
действий с известными профилями, зафиксирован-
ными в уже реализованных APT. Зная, какие следы 
оставляют злоумышленники, можно определить, ка-
кие из них достаточно уникальны, а какие можно лег-
ко подделать, запутав расследование. 

В соответствии с базовой моделью «цепочка ки-
бервторжений» [23], в [86] все следы (артефакты) 
кибернарушителей условно подразделяются на арте-
факты разведки, вооружения, доставки, эксплуатации, 
установки, управления и контроля, а также действий. 

К артефактам разведки относятся активные попыт-
ки сканирования на сетевом уровне, действия по ана-
лизу профилей на сайтах социальных сетей, фишинг 
для сбора информации, атаки методом перебора па-
ролей на внешние сервисы, например веб-почту и т.п. 

Артефакты вооружения представляются данны-
ми о первоначальной технике проникновения, в том 
числе насколько сложной она была и сколько усилий 
потребовалось кибернарушителю, использовались ли 
известные уязвимости и известный инструментарий 
или были задействованы совершенно новые, разра-
ботанные специально для исследуемой кибератаки. 
Анализ следов вооружения позволяет собрать атрибу-
ты о возможностях и ресурсах злоумышленников.

К артефактам доставки относятся пути доставки 
вредоносного ПО (электронная почта, мгновенные 
сообщения, интернет-форум, SQL-инъекция, попут-
ная загрузка и т.д.) и связанная с ними информация 
(идентификаторы, URL-адреса и т.п.).

Артефакты эксплуатации определяются атрибута-
ми, метаданными, дизайном и функционалом вредо-
носного ПО. Индикаторами целенаправленной атаки 
являются использование редкой уязвимости или экс-
плойта, адаптированного к целевой среде. 

Фаза установки обычно включает в себя довольно 
сложные действия, которые выполняются индивиду-
ально в зависимости от злоумышленника и от жертвы. 
В группу артефактов установки включают следы, ха-
рактеризующие используемые при установке методы 
и процедуры, данные файлов журналов, мониторинга 
сети и затронутых хостов, а также результаты крими-

налистической экспертизы использованных вредо-
носных программ (например, остатков файлов) и ра-
бочих станций. 

Вопросы аналитиков, касающиеся фазы управ-
ления и контроля, сосредоточены на фактической 
инфраструктуре, используемой кибернарушителями. 
Эффективная инфраструктура для командования и 
контроля требует больших затрат на установку и об-
служивание, ее часто повторно используют или сдают 
в аренду. Артефакты управления и контроля, которые 
могут помочь в процессе атрибуции: журналы DNS, 
информация о домене, применяемые методы уклоне-
ния от обнаружения. 

На этапе выполнения действий кибернарушители 
часто раскрывают информацию о себе, например, ис-
пользуя известную зону сброса для извлеченных дан-
ных или выполняя действия, связанные с событиями 
в физическом мире (например, нанося ущерб посред-
ством кибератаки в ответ на политические события). 
К артефактам действий относят: аномальный сетевой 
трафик, данные журналов с эксплуатируемых рабочих 
станций, используемые инструменты и их конфигура-
цию, применяемую внешнюю инфраструктуру. 

В [86] утверждается, что атрибуция кибернаруши-
телей заключается в том, чтобы задавать правильные 
вопросы и давать правдоподобные ответы (строить 
гипотезы). Данный процесс сравнивается с игрой в 
головоломку ‑ разные части обнаруживаются в любой 
последовательности, но в конечном итоге они должны 
складываться в единую картину. Предлагаемая мо-
дель атрибуции кибернарушителей (Cyber Attribution 
Model, CAM) [86] состоит из двух основных компонен-
тов (рис. 11): (1) расследования кибератак и (2) про-
филирования субъектов киберугроз. 

Атрибуция происходит путем сопоставления этих 
компонентов. Каждый компонент использует техни-
ческие и социально-политические индикаторы в соче-
тании с компонентами CAM-подхода. Основная цель 
расследования кибератаки ‑ ответить на вопросы, кто 
жертва и почему, а также что произошло и как. 

Ответы на эти вопросы определяются компонента-
ми (1) виктимология, (2) инфраструктура, (3) возмож-
ности и (4) мотивация. 

Они помогают обнаруживать способы и методы 
реализации конкретной кибератаки, необходимые 
возможности кибернарушителей, а также возможные 
«ложные флаги». Целью профилирования субъектов 
киберугроз является разработка профилей на основе 
прошлых атак и поиск профиля, соответствующего вы-
водам на основе расследования кибератак. 
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Профилирование субъектов киберугроз осущест-
вляется либо непрерывно, либо по мере необходи-
мости для поддержки расследований. В последнем 
случае компонент  (1) и компонент  (2) выполняются 
параллельно, чтобы найти соответствие между приме-
ненными методами и возможными профилями кибер-
нарушителей. В обоих компонентах технические и со-
циально-политические индикаторы помогают понять 
факты и распознать сложные взаимосвязи и возмож-
ные операции под ложным флагом. Профилирование 
субъектов киберугроз аналогично профилированию 
в других областях. Поскольку технологии быстро ме-
няются, аналитики должны постоянно быть в курсе 
новейших методов реализации атак. Таким образом, 
профилирование субъектов киберугроз направлено 
на периодическое создание, обновление и управле-
ние профилями субъектов угроз (кибернарушителей). 

С технической точки зрения процесс атрибуции 
(рис.  11) заключается в обнаружении источника ба-
зовых данных, сборе аналитиками артефактов, извле-
чения полезных данных и формировании ответа на 
ключевые вопросы:

Вопрос  1. Сколько усилий (например, требуется 
большая команда, большое количество рабочих ча-

сов) требуется кибернарушителю для подделки арте-
факта, либо изменения своих действия для создания 
других следов?

Вопрос 2. Сколько специальных знаний требуется, 
чтобы манипулировать соответствующими артефакта-
ми и оставлять лишь незначительные следы?

Вопрос 3. Насколько сложно обнаружить следы ма-
нипуляций или маскировки?

Вопрос 4. Насколько уникальны и/или детализиро-
ваны потенциальные следы (артефакты)?

Вопрос  5. Насколько тесно связаны другие арте-
факты (важно для создания целостной картины)?

Для выполнения атрибуции на первом этапе ана-
литики определяют, какие источники данных доступ-
ны. В качестве источников данных может выступать 
рассмотренная матрица MITRE ATT&CK [56]. Кроме 
того, необходимо учитывать дополнительные (в ос-
новном внешние) источники данных, включая каналы 
информации об угрозах, социальные сети и новост-
ные ленты. Как только потенциально релевантные ис-
точники будут определены, исследователи собирают 
артефакты, получают информацию более высокого 
уровня и формулируют ключевые вопросы в ходе про-
цесса атрибуции. 

Рис. 11. Модель кибератрибуции (CAM), применяемая для выявления 
несоответствий (ложных флагов) в процессе атрибуции [92]
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Основанная на тщательной оценке технических сле-
дов, атрибуция направлена на то, чтобы лучше понять 
точку зрения злоумышленника. В этом процессе анализ 
артефактов, рассмотренных ранее, позволяет дать от-
веты на вопросы, касающиеся инфраструктуры жертвы 
(и любой третьей стороны), возможностей актора и его 
конкретной мотивации. Многие отдельные свойства ки-
бератаки могут быть сфальсифицированы и замаскиро-
ваны, например, IP-адрес скрывается с использовани-
ем (цепочек) прокси-серверов или сети TOR, злоумыш-
ленники выдают себя за других, фальсифицируют язы-
ковые настройки, вводят ложные артефакты в коде и 
т.п. Тем не менее, довольно сложно правильно собрать 
все эти цифровые следы. Тщательная атрибуция долж-
на уделять особое внимание всей последовательности 
действий. Если какой-то один фактор выглядит странно 
или не вписывается в очевидный сценарий, его необхо-
димо перепроверить, совершив повторный анализ. 

Следует отметить, что «ложные флаги» всегда при-
сутствуют по следующим причинам: 

—— применяемые кибернарушителями эксплойты 
содержат переработанный код или использова-
лись раннее и стали общедоступны;

—— разрабатывается специализированное ПО для 
имитации поведения и увеличения сложности 
атрибуции вредоносных программ;

—— чаще всего эксплойты и вредоносные програм-
мы покупаются, а не разрабатываются;

—— инструментарий для целевых кибератак можно 
взять в аренду как услугу;

—— на этапе «командование и контроль», вредонос-
ное ПО использует известную инфраструктуру 
(третьих лиц), которая не относится к операто-
рам вредоносного ПО; 

—— применяются методы социальной инженерии 
с целью направить расследование по ложному 
сценарию;

—— выполнение действий с целью скрыть следы 
или в вести аналитиков в заблуждение (напри-
мер, с использованием шифрования данных). 

В перспективной системе атрибуции кибернару-
шителей при реализации ими целевых атак на объек-
ты КИИ должен присутствовать компонент распозна-
вания (поиска) «ложных флагов». 

Заключение
В данной работе представлен анализ актуальных 

моделей и методик, используемых для атрибуции на-
рушителей кибербезопасности при реализации целе-
вых кибератак на объекты критической инфраструк-
туры. Рассматриваемый класс угроз – целевые атаки 
на объекты КИИ, важным подклассом которых явля-
ются продвинутые постоянные угрозы (APT), ‑ требу-
ет многоуровневой классификации на каждом этапе 
жизненного цикла кибератаки. 

Применение моделей «цепочка кибервторжений» 
CK и UKC для описания этапов вторжения, сопостав-
ления индикаторов на различных фазах действия APT, 
выявление закономерностей, связывающих отдель-
ные вторжения с более широкими кампаниями по ре-
ализации кибератак, позволяет формировать данные 
для понимания итеративного характера целевых атак 
и реализации предварительной атрибуции нарушите-
ля и целевых кибератак. 

Модели анализа вторжений DM и EDM позволяют 
проводить высокоуровневую атрибуцию с учетом не 
только анализа методик, методов и инструментария 
реализации кибератак, но и социально-политического 
контекста, выстраивая причинно-следственные свя-
зи, а также поддерживать атрибуцию и выявление це-
левых кибератак. 

Дополнением к данным моделям является об-
ширная база знаний MITRE ATT&CK. Ее применение 
позволяет осуществлять категоризацию и формиро-
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Они помогают обнаруживать способы и методы реализации конкретной кибератаки, 
необходимые возможности кибернарушителей, а также возможные «ложные флаги». 
Целью профилирования субъектов киберугроз является разработка профилей на основе 
прошлых атак и поиск профиля, соответствующего выводам на основе расследования 
кибератак.  

Профилирование субъектов киберугроз осуществляется либо непрерывно, либо по 
мере необходимости для поддержки расследований. В последнем случае компонент (1) и 
компонент (2) выполняются параллельно, чтобы найти соответствие между 
примененными методами и возможными профилями кибернарушителей. В обоих 
компонентах технические и социально-политические индикаторы помогают понять факты 
и распознать сложные взаимосвязи и возможные операции под ложным флагом. 
Профилирование субъектов киберугроз аналогично профилированию в других областях. 
Поскольку технологии быстро меняются, аналитики должны постоянно быть в курсе 
новейших методов реализации атак. Таким образом, профилирование субъектов 
киберугроз направлено на периодическое создание, обновление и управление профилями 
субъектов угроз (кибернарушителей).  

С технической точки зрения процесс атрибуции (рис. 11) заключается в 
обнаружении источника базовых данных, сборе аналитиками артефактов, извлечения 
полезных данных и формировании ответа на ключевые вопросы: 

Вопрос 1. Сколько усилий (например, требуется большая команда, большое 
количество рабочих часов) требуется кибернарушителю для подделки артефакта, либо 
изменения своих действия для создания других следов? 

Вопрос 2. Сколько специальных знаний требуется, чтобы манипулировать 
соответствующими артефактами и оставлять лишь незначительные следы? 

Вопрос 3. Насколько сложно обнаружить следы манипуляций или маскировки? 
Вопрос 4. Насколько уникальны и/или детализированы потенциальные следы 

(артефакты)? 
Вопрос 5. Насколько тесно связаны другие артефакты (важно для создания 

целостной картины)? 
 

1. Обнаружение источника
предоставляющего базовые 
артефакты, зависящие от 
конкретного случая

2. Сбор артефактов

3. Извлечение полезной 
информации

4. Ответ на вопрос, который 
помогает атрибуции

 
Рис. 11. Упрощенное представление процесса атрибуции 

 
Для выполнения атрибуции на первом этапе аналитики определяют, какие 

источники данных доступны. В качестве источников данных может выступать 
рассмотренная матрица MITRE ATT&CK [56]. Кроме того, необходимо учитывать 
дополнительные (в основном внешние) источники данных, включая каналы информации 
об угрозах, социальные сети и новостные ленты. Как только потенциально релевантные 
источники будут определены, исследователи собирают артефакты, получают информацию 
более высокого уровня и формулируют ключевые вопросы в ходе процесса атрибуции.  

Основанная на тщательной оценке технических следов, атрибуция направлена на то, 
чтобы лучше понять точку зрения злоумышленника. В этом процессе анализ артефактов, 
рассмотренных ранее, позволяет дать ответы на вопросы, касающиеся инфраструктуры 

Рис. 11. Упрощенное представление процесса атрибуции
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вание поведенческих признаков нарушителя (APT) и 
производить поведенческую атрибуцию. 

Чтобы минимизировать факторы постоянной эво-
люции APT и целевых атак, в ходе атрибуции необхо-
димо применять новые методы и алгоритмы. Обога-
щение данных о киберугрозах и кибергруппировках, 
методы искусственного интеллекта и машинного обу-
чения позволяют перейти от ручных методик к автома-
тизированным и повысить эффективность атрибуции 
при целевых атаках на КИИ. 

Представленные методики атрибуции на основе 

аргументации и использования технических артефак-
тов для выявления ложных флагов при атрибуции яв-
ляются примерами реализуемых в настоящее время 
методик атрибуции кибернарушителей. 

В последующих работах в рамках концепции мно-
гоуровневой атрибуции, планируется развить разра-
ботанные авторами настоящей статьи модели, алго-
ритмы и методики атрибуции, основанные на методах 
генерации и анализа графов атак [93, 94] и методах 
машинного, в том числе глубокого обучения [95, 96]. 
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ANALYSIS OF MODELS AND TECHNIQUES USED  
FOR ATTRIBUTION OF CYBER SECURITY VIOLATORS  

IN THE IMPLEMENTATION OF TARGETED ATTACKS

Kotenko I.V. 3, Khmyrov S.S. 4

Purpose of the paper: analysis of models and techniques used for attribution of cybersecurity violators in 
the interests of building a promising attribution system in the implementation of targeted attacks against critical 
information infrastructure objects.

Research method: system analysis of open sources of data on the attribution of cyber-violators in the 
implementation of targeted attacks against critical information infrastructure objects over a period mainly over the 
last 5 years.

The result obtained: based on the consideration of open sources, the paper presents an analysis of the models 
and techniques used to attribute cyber intruders in the implementation of targeted attacks and used both in 
scientific and practical projects. The paper analyzes new models used for attribution, allowing the collection of data 
at the tactical-technical and socio-political levels. The main indicators of ongoing cyber attacks and intruders that 
are essential for the implementation of attribution processes are identified. The procedure for generating data for 
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profiling cybergroups is considered, as well as the possibility of using the considered models and techniques in the 
interests of building a promising system for attribution of a cyber intruder in the implementation of targeted attacks 
against critical information infrastructure objects. The analysis was carried out according to sources over a twenty-
year period, meanwhile, the main works under consideration were published in the last 5 years. The analysis does 
not claim to be complete, but an attempt is made to cover the most significant studies.

Scientific novelty lies in the fact that the presented paper is one of the first domestic works that provides a 
detailed analysis of studies published in recent years in the field of attribution of cyber security violators. Models 
such as «cyber intrusion chain», «unified cyber intrusion chain», Diamond basic and extended intrusion analysis 
models, ATT&CK model are considered. Examples of attribution methods for argumentation-based reasoning with 
evidence at the technical and social levels and the use of technical artifacts to identify false flags in attribution are 
given. Besides, the paper also lists trends in the usage of modern solutions for detecting and attributing attacks 
based on artificial intelligence and machine learning.

Keywords: cyber attack, cyber operation, critical infrastructure, artificial intelligence, machine learning, 
advanced persistent threat, intrusion detection, intruder profiling, cyber кill сhain.
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