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ПУТИ ПОСТРОЕНИЯ МНОГОАГЕНТНОЙ СИСТЕМЫ 
ЗАЩИТЫ ИНФОРМАЦИИ ОТ УТЕЧКИ  
ПО ТЕХНИЧЕСКИМ КАНАЛАМ
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Цель статьи: показать перспективность создания и рассмотреть пути построения многоагентной системы за-
щиты информации на объекте информатизации с реализацией децентрализованного и смешанного (централизо-
ванно-децентрализованного) принципа ее построения и функционирования в интересах исключения добывания 
различных видов информации, сведений о характеристиках объекта информатизации и взаимосвязях между его 
структурными элементами.

Метод исследования: применен метод функционально-структурного анализа технических каналов утечки све-
дений, циркулирующих в виде речевой информации на объектах информатизации органов внутренних дел в ходе 
их повседневной деятельности или при проведении служебных мероприятий, а также путей построения системы 
защиты информации от утечки по техническим каналам.

Полученный результат: определены факторы, учет которых необходим при обосновании состава и функций 
агентов многоагентной системы защиты информации в зависимости от условий, характеризующих динамику вы-
полнения нарушителем действий по добыванию защищаемых сведений, динамику применения мер и средств 
защиты. Показано, что в состав многоагентной системы защиты могут входить два класса агентов – простые и 
интеллектуальные, а сама система должна представлять собой многослойную структуру, каждый слой которой 
привязан к определенному виду технических каналов утечки информации, и содержать один или несколько аген-
тов (мета-агентов), обеспечивающих решение задач поддержки принятия решений по защите информации в 
каждом слое и в системе защиты в целом и управление другими агентами. Приведены примеры состава и струк-
туры многоагентной системы защиты от утечки по техническим каналам, а также примеры структуры простого и 
интеллектуального агента для такой системы.

Научная новизна статьи состоит в том, что идея создания многоагентной системы впервые рассмотрена при-
менительно к решению проблемы защиты информации от утечки по техническим каналам, определены состав, 
структура и функции таких систем, а также направления развития методического обеспечения их создания и 
функционирования.

Ключевые слова: машинное обучение, объект информатизации, техническое средство приема, технический 
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Различные объекты информатизации (ОИ) отли-
чаются составом используемых информационных 
ресурсов, технических средств и систем обработки 
информации, используемыми информационными 
технологиями и средствами их обеспечения, архи-
тектурными характеристиками зданий, сооружений и 
помещений, в которых эти средства и системы уста-
новлены, а также помещений и объектов, предназна-
ченных для ведения конфиденциальных переговоров. 

При этом на ОИ осуществляется обработка информа-
ции в различных формах ее представления (речевой, 
видовой, буквенно-цифровой, графической и др.) с 
использованием материальных носителей различно-
го вида (бумажных, электронных, сигнальных). Форма 
представления обрабатываемой информации и ее 
материальные носители могут меняться при пере-
ходе от этапа к этапу жизненного цикла ОИ и даже в 
пределах одного этапа, а время, в течение которого 
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информация содержится в ОИ, ограничено и являет-
ся случайным [1]. Указанные обстоятельства, с одной 
стороны, характеризуют динамику реализации инфор-
мационных процессов на различных этапах существо-
вания ОИ, а с другой стороны, – определяют условия 
реализации угроз безопасности информации (УБИ), в 
том числе угроз утечки информации по техническим 
каналам [1, 2].

В связи с изложенным защита информации (ЗИ) на 
ОИ на каждом этапе его существования должна обе-
спечиваться с учетом динамики реализации инфор-
мационных процессов, характеристик ОИ и изменяю-
щихся во времени условий реализации нарушителем 
актуальных УБИ [1, 2].

Применительно к угрозам утечки информации по 
техническим каналам, возникающим за счет побоч-
ных информативных сигналов (например, за счет по-
бочных электромагнитных излучений (ПЭМИ)) радиоэ-
лектронных устройств (РЭУ) в составе ОИ, содержание 
реализуемых мер ЗИ обусловлено необходимостью 
учета условий возникновения технического канала 
утечки информации (ТКУИ), включающего источник 
(датчик) информации (ДИ), среду распространения 
информативного сигнала и приемник как техниче-
ское средство перехвата (ТСП), при помощи которого 
осуществляется обнаружение, прием этого сигнала, 
извлечение сообщения и его отображение в форме, 
удобной для нарушителя [3].

Меры ЗИ сегодня, как правило, реализуются в со-
ставе систем защиты информации (СЗИ), разверты-
ваемых на ОИ. В настоящее время СЗИ создаются 
по централизованному принципу, когда управление 
системой защиты осуществляется из одного центра 
управления, создаваемого на ОИ. Однако для боль-
ших ОИ, в состав которых могут входить десятки и сот-
ни датчиков и аппаратных или программно-аппарат-
ных элементов средств защиты, состав и настройки 
которых должны изменяться в динамике изменения 
обстановки, централизованное управления системой 
из-за большого количества процедур анализа и приня-
тия решений по управлению с высокой вероятностью 
может приводить к сбоям. Не помогает в этом случае 
и создание многоканальных систем передачи данных 
в центр управления от датчиков, предназначенных 
для мониторинга инцидентов безопасности на ОИ, 
так как при этом не упрощаются процессы принятия 
решений в центре управления СЗИ по всей совокуп-
ности передаваемых от датчиков данных, то есть по 
всем возможным инцидентам безопасности на ОИ. 
Указанные обстоятельства, во-первых, обусловливают 

снижение эффективности защиты, во-вторых, не по-
зволяют адекватно оценить защищенность информа-
ции на различных этапах существования ОИ.

Выходом из создавшейся ситуации представляет-
ся переход к децентрализованному или смешанному 
(централизованно-децентрализованному) принципу 
построения СЗИ в виде многоагентной системы защи-
ты информации (МАСЗИ) [4]. В этом случае система 
решений в ходе управления защитой информации на 
ОИ распределяется между агентами МАСЗИ, а сами 
агенты распределяются по территории ОИ и его эле-
ментам.

До настоящего времени принципы построения 
многоагентных систем (МАС) рассматривались как за-
рубежными [5 – 7], так и отечественными [4, 8 – 14] 
специалистами в интересах применения в различных 
приложениях (в частности, для управления электросе-
тями в Великобритании, для управления процессами 
в промышленных системах, для управления ансам-
блями динамических объектов, например, беспилот-
ных летательных аппаратов и др.). 

Кроме того, сегодня существует несколько между-
народных подходов к созданию МАС, наиболее из-
вестные их них — это OMG MASIF, созданный компа-
нией Object Management Group, в основе которого 
лежит понятие мобильный агент. Существует целый 
ряд стандартов, предложенных FIPA (Foundations for 
Intelligent Physical Agents), а также стандарты, разра-
ботанные исследовательским подразделением Пен-
тагона — Агентством Передовых Оборонных Научных 
Исследований (Defense Advanced Research Projects 
Agency — DARPA), а также программные продукты, 
поддерживающие эти стандарты, такие как AnyLogic, 
Java Intelligent Agent Compontentware, The SPADE 
Multiagent and Organizations Platform, JACK Intelligent 
Agents, The FipaOS agent platform, AgentService, Zeus 
Agent Building Toolkit, JADE и др. 

Следует отметить, что структура исследований в об-
ласти МАС в настоящее время очень широка и срав-
нима с широтой исследований в области искусствен-
ного интеллекта.

В частности, в исследованиях, посвященных тео-
рии агентов, рассматриваются формализмы и мате-
матические методы для описания желаемых свойств 
агентов, архитектуры построения агентов и МАС в 
целом, методы, языки и средства коммуникации аген-
тов, методы и программные средства поддержки ми-
грации агентов и др. При этом в перспективных иссле-
дованиях значительное внимание уделяется динами-
ческой реорганизации МАС (изменения структуры и 
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поведения МАС с учетом внутренних и внешних усло-
вий), что является основным направлением развития 
адаптивных МАС. 

Применительно к решению задач защиты инфор-
мации также проводились исследования, но в основ-
ном в интересах защиты информации в компьютер-
ных системах.

Так, в [8, 12] рассматривалась архитектура много-
агентной системы обнаружения вторжений в компью-
терную сеть, в [13] исследовались вопросы примене-
ния многоагентных технологий для индустриальных 
приложений и т.д. Однако, при этом вопросы построе-
ния МАСЗИ применительно к решению задач защиты 
информации от утечки по техническим каналам даже 
не упоминались. 

Данная статья посвящена вопросам построения та-
кого рода многоагентных систем, предназначенных для 
защиты информации на ОИ от утечки по техническим 
каналам.

1. Состав и функции агентов многоагентной 
системы защиты информации от 
утечки по техническим каналам

Перехват конфиденциальной информации по ТКУИ 
характеризуется энергетическими и частотными ха-
рактеристиками физических полей, по которым осу-
ществляется перехват, пространственным располо-
жением средств перехвата и источников излучений, 
чувствительностью приемных устройств и др., а также 
динамикой передачи перехватываемых сообщений и 
действий нарушителя, составом и характеристиками 
мер и средств защиты и т.д. [15]. 

При выявлении состава агентов МАСЗИ и их функ-
ций следует учитывать необходимость [1, 3, 4, 15, 16]:

—— обнаружения по демаскирующим признакам 
на территории, прилегающей к ОИ (к границам 
контролируемой зоны (КЗ) объекта) нарушите-
ля, выполняющего действия, связанные с при-
менением приемника в составе ТСП, в интере-
сах формирования ТКУИ;

—— блокирования действий нарушителя (внутрен-
него и внешнего) как непосредственно на тер-
ритории ОИ (или в пределах КЗ объекта), так и 
на территории, прилегающей к объекту, выпол-
няемых им в интересах формирования ТКУИ;

—— локализации (на основе пассивных мер защиты) 
побочных информативных сигналов структурных 
элементов ОИ различного состава и назначения, 
как ДИ различной физической природы в струк-
туре формируемых нарушителем ТКУИ;

—— получение агентами данных о характеристиках 
информативных физических полей, как сред 
распространения побочных информативных 
сигналов различной физической природы (вид 
поля, протяженность, направленность и др.), а 
также о результатах измерения энергетических 
параметров побочных информативных сигна-
лов различной физической природы (агентами-
датчиками); 

—— оценку защищенности информации по резуль-
татам, полученным от агентов-датчиков, и при-
нятие решения на применение мер и средств 
защиты; 

—— оценки необходимых параметров активных 
средств защиты, в частности параметров их 
излучений (пространственных и линейных), 
выбора мест размещения этих средств, как в 
пределах ОИ, так и с РЭУ бытового назначения 
за пределами объекта;

—— реализации процедур выбора мер и соответ-
ствующих им средств защиты в зависимости от 
обстановки на ОИ – выявленных угроз возник-
новения (в связи с наличием побочных инфор-
мативных сигналов) или формирования наруши-
телем ТКУИ (по признакам применения ТСП);

—— активации и выключения средств защиты (в 
том числе превентивно установленных на ОИ), 
включенных в состав МАСЗИ;

—— поиска в пределах ОИ (в пределах КЗ объекта) 
портативных закладочных устройств, установ-
ленных нарушителем на ОИ;

—— наблюдения за оперативной обстановкой как в 
пределах ОИ, так и на территории, прилегающей 
к объекту (к границе КЗ), в интересах контроля и 
разграничения доступа (обеспечения КЗ);

—— обеспечения взаимодействия агентов в усло-
виях изменения оперативной обстановки как 
в пределах ОИ, так и на территории, прилегаю-
щей к объекту (к границам КЗ);

—— реализации алгоритмов обучения агентов, на-
пример, по результатам анализа ранее изме-
ренных энергетических параметров побочных 
информативных сигналов различной физи-
ческой природы, характеристик пассивных и 
активных мер защиты информации, а также 
выявленных демаскирующих признаков закла-
дочных устройств и действий нарушителя, при-
меняющего ТСП.

Необходимость решения указанных задач и учет 
изложенных факторов обусловливает то, что перспек-
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тивные МАСЗИ, во-первых, должны представлять со-
бой многослойную структуру, каждый слой которой 
привязан к определенному виду ТКУИ, и содержать 
один или несколько агентов, обеспечивающих реше-
ния задач поддержки принятия решений по защите 
информации в интересах МАСЗИ в каждом слое и си-
стемы в целом и управление другими агентами. Во-
вторых, МАСЗИ со смешанным принципом построе-
ния, как правило, будет иметь место зональная струк-
тура (кампусная, если ОИ находится в нескольких 
зданиях, зонально-территориальная или секторная ее 
структура, если в состав объекта включается опреде-
ленная территория и рассматривается прилегающая 
к контролируемой зоне ОИ территория. При этом на 
нижних уровнях системы, как правило, будет иметь 
место смешанный принцип построения и управления 
агентами, а на верхних уровнях (для кампуса, зоны 
или сектора в целом) – централизованный принцип. 
Это обусловлено тем, что на ОИ, во-первых, применя-
ются не только технические, но и организационные 
меры, выбор и управление которыми осуществляется 
только централизованно руководством организации 
(предприятия). Во-вторых, некоторые технические 
меры (касающиеся, например, корреляции момен-
тов включения и выключения средств защиты в зави-
симости от сроков проведения мероприятия на ОИ, 
на котором обсуждается конфиденциальная инфор-
мация, подлежащая защите) также могут выбираться 
централизованно. 

Создание таких МАСЗИ обусловливает разработку 
соответствующего программно-аппаратного комплек-
са (ПАК), предназначенного для решения всей сово-
купности задач защиты от утечки информации на ОИ 
по техническим каналам3. 

В состав такого ПАК должны включаться два клас-
са агентов: интеллектуальные агенты (ИА), в которых 
принимаются определенные решения в интересах за-
щиты информации от утечки, и простые агенты (ПА), 
в которых не принимаются какие-либо решения. ИА 
строятся с использованием элементов искусствен-
ного интеллекта, а ПА являются традиционными про-
граммными или программно-аппаратными модуля-

3  В настоящее время существует достаточно обширная номенкла‑
тура ПАК, предназначенных только для оценки защищенности 
информации от утечки по ТКУИ, например, такие как ПАК «Леген‑
да-20» и различные модели ПАК «Навигатор» (П3М – П6М), пред‑
назначенные для оценки защищенности информации от утечки 
по каналам ПЭМИ. ПАК «Колибри», «Шепот», «Тритон», «Рапира», 
«Талис» и другие применяются для оценки защищенности рече‑
вой информации от утечки по акустическим, вибро-акустическим 
и акустоэлектрическим каналам и др. Однако в настоящее время 
они применяются раздельно, а возможности их использования в 
составе МАСЗИ не рассматривались.

ми, исполняющими функции датчиков (обнаружения, 
регистрации, измерения и др.), передачи команд, сиг-
налов и данных из заранее определенного перечня, 
визуализации и т.д.

С учетом изложенного пример структуры и состава 
такой МАСЗИ от утечки по ТКУИ на ОИ приведен на 
рис. 1. 

Следует отметить, что совокупность ИА, предназна-
ченных для выработки решений по защите, в каждом 
слое МАСЗИ вырабатывает коллективные решения 
раздельно на активную и пассивную защиту в преде-
лах каждой зоны (одного вида ТКУИ), эти решения за-
тем передаются в верхний уровень, где централизован-
но выделяются необходимые активные и пассивные 
средства, определяются места их установки средств, 
сроки включения и т.д. на включение. Применительно 
к активным средствам это обусловлено тем, что такие 
средства могут функционировать в интересах пресече-
ния утечки информации по ТКУИ в нескольких зонах, 
а относительно пассивных средств – тем, что их уста-
новка связана с выделением личного состава и соот-
ветствующих организационных решений.

С учетом состава и функционала агентов в МАСЗИ 
они могут быть объединены в пять функциональных 
подсистем: 

—— агентную платформу, которую в настоящее 
время целесообразно формировать как веб-
платформу с клиент-серверной архитектурой. 
На ней содержатся все агенты МАСЗИ, она 
предоставляет интерфейс администратору и 
агентам МАСЗИ для доступа к базе знаний, к 
агентам МАСЗИ, к командам и данным, к теле-
коммуникационной среде и др.;

—— центральную базу знаний (или хранилище зна-
ний, которые содержат сведения о всех агентах 
МАСЗИ и их настройках по умолчанию, сведе-
ния о задействованных в определенный пери-
од времени агентов и установленных на них 
настройках, возможные команды в системе, 
результаты расчетов и оценки защищенности 
информации, данные от агентов датчиков, в 
том числе о нарушителях и применяемых ими 
ТСП, о составе мер и средств защиты, имею-
щихся и применяемых на ОИ и т.д. ), а также 
базы данных и знаний в составе простых и ин-
теллектуальных агентов с необходимой для их 
функционирования информацией;

—— подсистему коммуникационного взаимодей-
ствия агентов, координации их поведения и 
управления ими, которая может быть составной 
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Блок агентов нижнего уровня управления защитой от утечки информации за счет 
ПЭМИ (слой 4)

Блок агентов нижнего уровня управления защитой от утечки информации 
по оптико-электронным каналам (слой 3)

Блок агентов нижнего уровня управления защитой от утечки информации по 
виброакустическим каналам (слой 2)

Консоль администратора 
МАСЗИ

Блок агентов верхнего уровня управления МАСЗИ

Блок агентов нижнего уровня управления защитой от утечки информации 
по акустическому каналу (слой 1)

в зоне n

ПА включения, 
выключения  и 

настройки параметров 
активных средств 
защиты в зоне 1

в зоне n 

Мета-агент управления ИА 
обнаружения, наблюдения, 
включения  защиты в зоне 1

в зоне n

ИА наблюдения за 
территорией и 

обнаружения нарушителя 
в зоне 1

Меры и средства защиты в слое 

Организационные 
меры защиты

Пассивные средства 
защиты

   ПА передачи 
команд и данных 

на нижний 
уровень МАСЗИ 

Активные 
средства 
защиты

   ПА визуализации 
результатов оценки 

защищенности, выявления 
нарушений и выбора мер 

защиты

ИА выявления 
нарушений 

требований по 
защите 

информации 
от утечки по 

ТКУИ 

ПА оценки 
защищенности 
информации от 
утечки за счет 
ПЭМИ СЭ  ОИ 

ПА оценки 
защищенности 

речевой 
информации от 

утечки по 
оптико-

электронным 
каналам каналам

ПА оценки 
защищенности 

речевой 
информации от 

утечки по 
акустическим и 
виброакусти-

ческим каналам

ИА принятия 
решений по 

защите 
информации от 

утечки по ТКУИ  
выбора мер 
защиты и 

обучения агентов

База знаний

   Мета-агенты обучения 
и перепрограммирования 

других агентов (ПА и 
ИА) МАСЗИ 

Мета-агент 
формирования 

решений по 
результатам 

функционирования 
ИА нижнего уровня 

МСЗИ

в зоне n

Агенты-датчики наличия 
(применения) пассивных 

средств защиты 
информации от утечки 

по акустическим 
каналам в зоне 1

в зоне n

Агенты-датчики 
уровней мощности 
излучений средств 

постановки 
акустических помех 

в зоне 1

ИА выработки коллективного 
решения на применение 

пассивных средств защиты  
информации от утечки по 
акустическим каналам в 

каждой зоне и с слое 

в зоне n 

ИА выработки коллективного 
решения на применение 

активных средств защиты  
информации от утечки по 

акустическим каналам в зоне 1

Программно-
аппаратные датчики 

уровней 
акустических 

информативных 
сигналов

в зоне n

Агенты-датчики 
уровней 

акустических 
сигналов на 

территории ОИ 
в зоне 1

Программно-
аппаратные 

датчики 
уровней 

акустических 
помех

Аппаратные датчики 
наличия пассивных 

средств защиты

ПА передачи 
сведения о 

коллективных 
решениях 
всех ИА в 

слое

Аппаратура визуализации

в зоне n

  ПА передачи данных на верхний уровень 
МАСЗИ агентам оценки защищенности 

информации и выявления нарушений в зоне 1

в зоне n

ИА поиска и 
обнаружения 
закладочных 

устройств в зоне 1

в зоне n

ПА ограничения 
уровня ПЭМИ РЭУ 

ОИ в зоне 1

РЭУ ОИ

ПА формирования 
команд и данных для 

включения,  и 
настройки параметров 

активных средств 
защиты и их 
выключения

Рис. 1. Пример структуры и состава многоагентной системы защиты информации 
от утечки по техническим каналам на объекте информатизации

частью информационной системы предприятия 
(организации) или создаваться и функциониро-
вать как коммуникационной система, предна-
значенная для обеспечения функционирова-
ния только МАСЗИ;

—— подсистему анализа и расчетов, предназначен-
ную для оценки защищенности информации от 

утечки по ТКУИ, подготовки и обоснования реше-
ний по защите информации как на верхнем уров-
не МАСЗИ, так и при выработке решений интел-
лектуальными агентами на нижнем уровне;

—— подсистему управляемых (подключаемых) 
средств защиты информации на ОИ от утечки 
по ТКУИ.
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Наиболее сложным и наукоемким аспектом созда-
ния МАСЗИ является создание агентной платформы и, 
в частности, определение структуры, путей построе-
ния и алгоритмов функционирования агентов МАСЗИ.

2. Структуры и пути построения агентов  
для многоагентной системы защиты информации 
от утечки по техническим каналам

Рассматривая структуру и пути построения простых 
агентов, необходимо подчеркнуть, что в них не при-
нимаются решения в интересах защиты информации, 
а лишь выполняются реализованные, как правило, 
программным путем определенные процедуры, такие 
как измерение, регистрация, передача данных, све-
дений и команд, наблюдение, поиск, распознавание 
ситуаций по зарегистрированным данным в соответ-
ствии с заданными признаками и критериями, вклю-
чения, выключения средств защиты и управление их 
настройками в соответствии с заданными сценария-
ми и др. Вместе с тем следует отметить, что некоторые 
из указанных процедур могут выполняться интеллек-
туальными агентами, такие как распознавание ситуа-
ций, управления настройками и др. Реализуемые про-
стым агентом функции полностью определяются его 
назначением, взаимосвязями с соответствующими 
агентами в МАСЗИ, функционирующими в интересах 
защиты информации от утечки по соответствующему 
ТКУИ (то есть в рамках одного слоя МАСЗИ). До сих 
пор применительно к задачам защиты информации от 
утечки по ТКУИ пути построения даже простых аген-
тов для МАСЗИ не рассматривались. Функции таких 
агентов заранее предопределены и прописаны в 
базе данных (знаний) этого агента или в общей базе 
знаний системы, а в программе, реализующей аген-
та, имеются программные модули, запрашивающие 
из базы необходимые данные и выполняющие соот-
ветствующие функции агента. Пример обобщенной 
структуры простого агента приведен на рис. 2. 

Значительно более сложной, как правило, является 
структура ИА. Исследования последних десятилетий 

показывают, что создание ИА является весьма слож-
ной задачей, требующей теоретического фундамента, 
при этом могут быть весьма разнообразные модели 
построения таких агентов. Наиболее известны три ба-
зовых модели ИА: 

1) модель «разумного агента» (или модель «делибе-
ративного агента»4). Такой агент должен содержать 
базу знаний, заполненную некоторыми формулами 
математической логики, функционировать в цикле: 
восприятие обстановки (обсервация) – логический 
вывод – действие; принятие решения о действиях 
на основе логического вывода. Основы строгой 
формализации знаний и действий делиберативного 
агента заложены Куртом Конолиге (Kurt Konolige)5; 
2) модель реактивного агента, обеспечивающего 
интеллектуальное поведение без явного символь-
ного представления знаний и без явного абстракт-
ного логического вывода, при этом интеллектуаль-
ное поведение возникает как результат взаимо-
действия агента со средой;
3) модель многослойного гибридного агента, в ко-
тором реализуются технологии предыдущих моде-
лей агентов.
Изложенные идеи построения ИА целесообразно 

учесть при построении ИА для МАСЗИ от утечки по 
ТКУИ, однако при этом реализуемые функции должны 
быть увязаны с задачами защиты информации на ОИ. 

Для построения ИА применяются те или иные эле-
менты искусственного интеллекта, такие как:

—— искусственные нейронные сети;
—— методы машинного обучения;
—— генетические алгоритмы;
—— языки логико-лингвистического описания объ-
ектов и действий;

4  От англ. deliberate agent – разумный (преднамеренный, целенаправ‑
ленный, заведомо определенный) агент

5  Модели интеллектуальных агентов впервые предложил Курт Конолиге 
(Kurt Konolige) еще в 1982 г. в своей работе: Konolige, K. A first-order 
formalization of knowledge find action for multi agent planning system : 
Machine Intelligence 10 / K. Konolige ; Ed. by J. E. Hayes, D. Michie, Y. 
Pao. – Chichester : Ellis Horwood, 1982. – P. 41-72.

Модуль обработки 
данных, 

предоставляемых 
аппаратным датчиком

Модуль 
сравнения с 

нормативным 
значением 

Модуль формирования 
сообщения об 

отклонении от нормы 

Модуль формирования 
сообщения о 

соответствии норме 

Детектор 
отклонения 
от нормы

Аппаратный 
датчик

Агент-датчик

Рис. 2. Пример структуры простого агента-датчика
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—— аппарат теории нечетких суждений, нечетких 
множеств и нечеткой логики;

—— математическая логика и теория предикатов6, 
аппарат логических сетей и др.

Структура ИА будет существенно зависеть от того, 
какой метод или аппарат искусственного интеллекта 
применяется в ИА, и определяется в ходе проекти-
рования такого агента. Пример структуры ИА, вы-
полняющего функции формирования коллективного 
решения на основе данных от агентов-датчиков по 
защите информации от утечки по ТКУИ приведен на 
рис. 3.

Поскольку занимаются проблемами создания МАС 
крупные компании, сегодня разработаны несколько 
программных продуктов, позволяющих проектиро-
вать МАС. К ним относится, например, программное 
средство MASDK 4.0, разработанное СПИРАН [14], 
зарубежные средства agentTool, agentBuilder, PASSI, 
MASDK [16] и ряд других.

Вместе с тем разработанные средства оказывают-
ся практически неприменимы для создания МАСЗИ 
от утечки по ТКУИ, так как в них невозможно учесть 
специфику содержания задач, решаемых при защите 
информации от утечки по ТКУИ, и тем более выполня-

6  По мере развития теории агентов в качестве базовой формальной 
модели интеллектуального агента специалистами была выбрана 
BDI-модель (BDI от англ. Belief–Desire–Intention, Убеждение–Жела‑
ние–Намерение), в которой знания, намерения и механизмы рас‑
суждений описываются в терминах исчисления предикатов, расши‑
ренного модальными и темпоральными операторами [16].

емых при этом функций агентами, их взаимодействия 
между собой, содержание команд и сообщений и т.д. 
В связи с этим требуется разработка специфических 
средств для автоматизации процессов проектирова-
ния рассматриваемых МАСЗИ.

3. Перспективы развития методического 
обеспечения создания многоагентных систем 
защиты информации  
от утечки по техническим каналам

Сегодня следует констатировать, что ни в России, 
ни за рубежом нет не только работ, посвященных раз-
работке МАСЗИ от утечки по ТКУИ, но нет никаких ис-
следований, посвященных развитию методического 
обеспечения создания таких систем защиты. На прак-
тике преимущественно используется методическое 
обеспечение оценки возможности перехвата инфор-
мативных сигналов по энергетике.

Вместе с тем имеются многочисленные работы по 
методическому обеспечению организации и ведения 
технической защиты информации в информационных 
(компьютерных) системах, в том числе относящихся к 
критически важной информационной инфраструктуре 
Российской Федерации. По результатам анализа этих 
работ можно определить и направления развития ме-
тодического обеспечения по проблеме создания МАС-
ЗИ. На рисунке 4 приведены основные аспекты разра-
ботки методического обеспечения создания и функци-
онирования перспективных МАСЗИ от утечки по ТКУИ.

Интеллектуальный агент выработки коллективного решения на применение активных 
средств защиты  информации от утечки по акустическим каналам в зоне

База знаний с нормативными значениями 
соотношений сигнал/шум, с правилами 

принятия решения о выборе средств 
постановки акустических помех в зоне 

Агенты-датчики 
уровней мощности 

акустических 
информативных 
сигналов  в зоне

Регистратор  
превышения нормы 

в точке 1 зоны

Пегистратор 
превышения 

нормы в точке k 
зоны

Регситратор 
превышения нормы 

в точке 2 зоны

Весовой 
коэффициент 

решения в точке 2

Весовой 
коэффициент 

решения в точке 2

Весовой 
коэффициент 

решения в точке 2

Модуль формирования коллективного решения на применение средств 
постановки помех в зоне  в соответствии с установленным правилом

Модуль 
формирования 

сообщения в ПА 
передачи 

сообщений о 
коллективном 

решении 

В ПА передачи 
сообщений о 

коллективном 
решении всех ИА 

в слое

Рис. 3. Пример структуры интеллектуального агента, предназначенного для выработки коллективного 
решения на применение активных средств защиты информации от утечки по акустическим каналам в зоне
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Указанные на рисунке 4 и подлежащие разработ-
ке модели, алгоритмы и методики разрабатывались и 
для традиционных систем защиты информации с цен-
трализованным принципом построения. Однако есть 
и специфика, связанная с групповым поведение аген-
тов и выработкой коллективных решений по защите 
информации, выбору мер и средств защиты и разме-
щению средств по территории ОИ, с оценкой эффек-
тивности МАСЗИ и ее агентов и т.д. Кроме развития 

методологии создания МАСЗИ от утечки по ТКУИ, 
крайне важным для практики их создания является 
разработка программных средств проектирования 
МАСЗИ и их элементов для различных по назначению, 
составу и алгоритмам функционирования ОИ. Нако-
нец, необходимо обратить внимание на создание и 
разработку моделей и методик оценки эффективности 
функционирования МАСЗИ с учетом фактора време-
ни, а также алгоритмов распределенного применения 

Методическое обеспечение 
создания и функционирования 
МАСЗИ от утечки  по ТКУИ

Методическое 
обеспечение 
исследования 

путей 
построения 

МАСЗИ

Методическое 
обеспечение оценки 

возможности 
перехвата сигналов 
по энергетике для 
различных ТКУИ

Алгоритмы определения 
состава и размещения 

агентов МАСЗИ по  ОИ

Математические модели 
динамики реализации 

угроз утечки 
информации по 

различным ТКУИ без 
применения и в 

условиях применения 
мер защиты

Математические модели и 
алгоритмы координации 

поведения агентов и 
управления защитой 

информации  в динамике 
реализации угроз ее утечки 
по различным ТКУИ на ОИ

Методическое 
обеспечение 

оценки 
эффективности 

функционирования 
МАСЗИ

Алгоритмы и методики 
определения функций и 
структуры МАСЗИ от 

утечки по ТКУИ на ОИ 

Математические модели 
интеллектуальных агентов 

принятия решений на 
основе элементов 

искусственного интеллекта 
применительно к защите 
информации от утечки по 

различным ТКУИ

Математические модели 
оценки возможности 
опережения мерами 
защиты процессов  

утечки информации по 
различным ТКУИ 

Математические модели 
оценки эффективности  
защиты информации с 

использованием 
МАСЗИ в целом от   

утечки  по различным 
ТКУИ 

Математические модели 
и методики оценки 

эффективности 
управления защитой 

информации от утечки 
по различным ТКУИ 

Методическое 
обеспечение обоснования 
требований к агентам и к 

МАСЗИ в целом

Математические модели 
оценки эффективности  

функционирования 
агентов МАСЗИ  от   

утечки  по различным 
ТКУИ 

Методики обоснования 
требований к  составу и 

размещению агентов 
МАСЗИ на ОИ

Математическая модель и 
методика обоснования 

требований к координации 
поведения агентов и 
управлению защитой 
информации на ОИ с 

применением МАСЗИ

Математические 
модели оптимизации 
выбора мер и средств   
защиты информации 

от утечки по 
ТКУИ  

с применением МАСЗИ

Алгоритмы обоснования 
требований к  составу мер и 

характеристикам средств 
защиты информации от 
ТКУИ для включения в 
состав МАСЗИ на  ОИ

Математические модели и 
методики обоснования 

требований к обучению и 
перепрограммированию 

агентов МАСЗИ по 
результатам ее 

функционирования

Математические модели и 
методики обоснования 
требований к обучению 

агентов МАСЗИ по 
результатам ее 

функционирования

Математические модели 
динамики 

функционирования простых 
агентов в составе МАСЗИ

Математические модели 
динамики 

функционирования 
интеллектуальных агентов в 

составе МАСЗИ

Методическое 
обеспечение контроля 

состояния 
защищенности 

информации на ОИ  с 
МАСЗИ 

Математические модели 
коллективного поведения 
агентов в составе МАСЗИ 

Математические 
модели ведения 

выборочного 
контроля состояния 

защищенности 
информации на ОИ с 
МАСЗИ от утечки по 

ТКУИ 

Методики 
обоснования выбора 
объектов контроля в 

составе ОИ с МАСЗИ

Модели и методики 
эффективности 

контроля 
функционирования 
агентов и МАСЗИ в 

целом 

Методики 
рационального 
распределения 

средств контроля по 
ОИ  с МАСЗИ

Рис. 4. Основные аспекты развития методического обеспечения создания и функционирования 
многоагентных систем защиты информации от утечки по техническим каналам для ОВД
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средств контроля состояния защищенности информа-
ции от утечки по ТКУИ на ОИ. До сих пор такие разра-
ботки не проводились.

Заключение
1. В настоящее время СЗИ создаются по центра-

лизованному принципу, когда управление системой 
защиты осуществляется из одного центра управления, 
создаваемого на ОИ. Однако для больших ОИ, в со-
став которых могут входить десятки и сотни датчиков 
и аппаратных или программно-аппаратных элементов 
средств защиты, состав и настройки которых должны 
изменяться в динамике изменения обстановки, цен-
трализованное управления системой из-за большого 
количества процедур анализа и принятия решений по 
управлению с высокой вероятностью может приво-
дить к сбоям. 

Выходом из создавшейся ситуации представляет-
ся переход к многоагентной системе защиты инфор-
мации от утечки по техническим каналам.

2.  До сих пор исследования, направленные на 
создание МАСЗИ от утечки по техническим каналам, 
не проводились. При выявлении состава агентов 
МАСЗИ и их функционала необходимо учитывать со-
вокупность подлежащих выполнению функций, таких 
как обнаружение и блокирование действий наруши-
теля, локализация (на основе пассивных мер защи-
ты) побочных информативных сигналов структурных 
элементов ОИ, получение агентами данных, необхо-
димых для принятия решения на применение мер 
и средств защиты, управление средствами защиты, 
поиск закладочных устройств, оценка защищенности 
информации от утечки по ТКУИ и др. С учетом изло-
женного определена примерная структура МАСЗИ и 
состав включаемых в нее агентов (простых, интеллек-
туальных и мета-агентов). Отмечено, что перспектив-
ные МАСЗИ, во-первых, должны представлять собой 
многослойную структуру, каждый слой которой при-
вязан к определенному виду ТКУИ, и содержать один 
или несколько агентов, обеспечивающих решения за-

дач поддержки принятия решений по защите инфор-
мации в интересах МАСЗИ в каждом слое и системы 
в целом и управление другими агентами. Во-вторых, 
МАСЗИ, как правило, будут иметь зональную структу-
ру, поскольку ее элементы распределяются по терри-
тории ОИ, по различным зданиям и помещениям, что 
обусловливает распределение мер и средств защиты 
по зонам.

3. В настоящее время отсутствуют какие-либо ис-
следования, посвященные развитию методического 
обеспечения создания и функционирования МАСЗИ 
от утечки по техническим каналам. На практике пре-
имущественно используется методическое обеспече-
ние оценки возможности перехвата информативных 
сигналов по энергетике. Предложенные подлежащие 
первоочередной разработки модели, алгоритмы и ме-
тодики позволят на научной основе развернуть иссле-
дования по разработке эффективных МАСЗИ от утечки 
по техническим каналам и тем самым существенно 
повысить защищенность информации, циркулирую-
щей в ОВД.

4.  Научная новизна выполненного исследования 
состоит в следующем:

—— во-первых, впервые предложено использовать 
многоагентные системы для решения пробле-
мы защиты информации от утечки по техниче-
ским каналам; 

—— во-вторых, показано, что МАСЗИ должна вклю-
чать в себя пять подсистем, в том числе агент-
ную платформу с совокупностью простых и 
интеллектуальных агентов, базу знаний, под-
систему коммуникационного взаимодействия 
агентов, подсистему анализа и расчетов и под-
систему управляемых (подключаемых) средств 
защиты;

—— во-третьих, на основе анализа состава, струк-
туры и функций перспективных многоагентных 
систем защиты определены направления раз-
вития методического обеспечения создания и 
функционирования таких систем.
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INFORMATION PROTECTION FROM LEAKAGE THROUGH 
TECHNICAL CHANNELS ON THE BASIS  

OF ADAPTIVE MULTI-AGENT SECURITY SYSTEM  
AT THE INFORMATIZATION OBJECT 

Yazov Yu.K.7, Avsentiev A.O.8

Purpose: to show the creation and consideration perspective of the ways to build a multi-agent information 
security system at an informatization object with the implementation of a decentralized and mixed (centralized-
decentralized) principle of its design and functioning in order to exclude the extraction of various types of information, 
data about the characteristics of the informatization object and relationships between its structural elements. 

Method: the method of functional and structural analysis of technical channels of leaking information circulating 
in the form of speech information at the informatization objects of the internal affairs bodies in the course of their 
daily activities or during official activities, as well as ways to build an information security system from leakage 
through technical channels is applied. 

Result: the factors determined are those that are necessary to be taken into account when substantiating the 
composition and functions of agents of a multi-agent information security system, depending on the conditions 
characterizing the dynamics of the intruder’s actions to obtain protected information, the dynamics of the 
application of measures and means of protection. It is shown that a multi-agent protection system composition can 
include two classes of agents - simple and intelligent, and the system itself must be a multilayer structure, each 
layer of which is tied to a certain type of technical information leakage channels, and contain one or more agents 
(meta-agents), which provide solution of decision support tasks for information protection in each layer and in the 
security system as a whole and control of other agents. Examples of the composition and structure of a multi-agent 
system for protecting against leakage through technical channels, as well as examples of the structure of a simple 
and intelligent agent for such a system are given. 

The scientific novelty of the article is in the fact that the idea of creating a multi-agent system is considered 
for the first time in relation to solving the problem of protecting information from leakage through technical 
channels, the composition, structure and functions of such systems are determined, as well as the directions for 
the development of methodological support for their creation and operation.

Keywords: machine learning, informatization object, technical means of receiving, technical channel of 
information leakage, intelligent agent, means of protection, knowledge base.
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