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ИСПОЛЬЗОВАНИЕ АЛГОРИТМА МАШИННОГО ОБУЧЕНИЯ 
RANDOM FOREST ДЛЯ ВЫЯВЛЕНИЯ СЛОЖНЫХ 
КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 

Павлычев А.В.1, Стародубов М.И.2, Галимов А.Д.3

Цель работы: разработка способа выявления сложных компьютерных инцидентов, осуществляемых злоу-
мышленниками путем эксплуатации уязвимостей информационных систем. 

Метод исследования: анализ записей в системных журналах операционной системы Microsoft Windows с 
использованием алгоритма машинного обучения Random Forest («Случайный лес»). 

Полученный результат: несмотря на большое разнообразие различных видов вредоносного программно-
го обеспечения, используемого злоумышленниками при проведении компьютерных атак, все они оставляют 
следы своего функционирования в сетевой инфраструктуре, подвергшейся несанкционированному воздей-
ствию. Одним из способов выявления компьютерных инцидентов является исследование файлов журналов 
различных информационных систем, в том числе системных журналов операционной системы на предмет 
выявления скрытых закономерностей и различных аномалий. Функционирование любой компьютерной про-
граммы можно представить в виде уникального набора записей в системных журналах операционной си-
стемы, которые можно рассматривать в качестве признаков объекта. В работе проведен анализ журнала 
Security («Безопасность») операционной системы после эксплуатации различных уязвимостей, популярных в 
хакерской среде. На сформированном таким образом наборе данных с использованием алгоритма машин-
ного обучения построена модель, позволяющая в дальнейшем выявлять объекты, подвергшиеся несанкцио-
нированному воздействию. 

Научная новизна состоит в создании способа выявления сложных компьютерных инцидентов, основан-
ного на результатах изучения журналов операционной системы с использованием алгоритма машинного об-
учения. 

Ключевые слова: компьютерные атаки, несанкционированное воздействие, анализ системных журналов, 
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DOI:10.21681/2311-3456-2022-5-74-81

1  Павлычев Алексей Викторович, директор Центра информационной безопасности ФГАОУ ВО «Дальневосточный федеральный университет» 
(ДВФУ), г. Владивосток, Россия. E‑mail: pavlychev.av@dvfu.ru

2  Стародубов Максим Игоревич, аспирант ФГАОУ ВО «Дальневосточный федеральный университет» (ДВФУ), г. Владивосток, Россия. 
       E-mail: starodubov.mi@dvfu.ru

3  Галимов Александр Дмитриевич, аспирант ФГАОУ ВО «Дальневосточный федеральный университет» (ДВФУ), г. Владивосток, Россия. 
       E-mail: galimov.ad@dvfu.ru

Введение

В условиях фактически объявленной России ки-
бервойны наибольшую опасность для цифрового су-
веренитета страны представляют злоумышленники с 
высоким потенциалом – профессиональные полити-
чески мотивированные хакеры из недружественных 
государств.

Согласно изученным аналитическим отчетам, в 
первом полугодии 2022 года количество инцидентов 
информационной безопасности в России выросло 
практически на четверть в сравнении с аналогичным 

периодом 2021 года. Наибольшее число инцидентов 
с разным уровнем критичности связано с применени-
ем хакерами вредоносного программного обеспече-
ния (далее – вредоносного ПО). Наблюдается значи-
тельный рост инцидентов, связанных с эксплуатацией 
уязвимостей. Повышается скорость применения экс-
плойтов для проведения атак на ресурсы российских 
компаний.

Складывающаяся политическая обстановка гово-
рит о дальнейшем росте хакерских атак на россий-
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скую информационную инфраструктуру с использова-
нием новых видов кибероружия [1-3; 16].

Указанные обстоятельства свидетельствуют о вы-
сокой актуальности исследований, направленных на 
выявление различных компьютерных инцидентов.

В рамках указанного исследования авторами по-
ставлен ряд задач:

—— Проведение анализа сложных компьютерных 
инцидентов на предмет оставления следов в 
системных журналах информационной систе-
мы, подвергшейся несанкционированному 
воздействию;

—— Разработка автоматизированного метода обра-
ботки данных системных журналов информаци-
онных систем, формирование набора данных 
для дальнейшего исследования;

—— Краткий обзор основных методов машинного 
обучения для решения задач в области инфор-
мационной безопасности, выбор оптимального 
алгоритма машинного обучения с учетом полу-
ченного набора данных;

—— Применение к полученным данным выбран-
ного алгоритма машинного обучения, подбор 
оптимальных параметров для получения макси-
мальной точности модели и оценка эффектив-
ности разработанного способа.

Анализ сложных компьютерных инцидентов
Важной задачей информационной безопасности 

является обнаружение вредоносного ПО. Последние 
тенденции развития вредоносных программ свиде-
тельствуют, что все более актуальной становится раз-
работка эффективных способов обнаружения ранее 
неизвестного вредоносного ПО.

Существует множество видов вредоносного ПО, 
при этом все они оставляют следы своего функциони-
рования в операционной системе. Одним из спосо-
бов выявления компьютерных инцидентов является 
исследование файлов журналов различных инфор-
мационных систем, в том числе системных журналов 
операционной системы на предмет выявления скры-
тых закономерностей и различных аномалий.

В операционной системе Microsoft Windows 
ведутся журналы, которые регистрируют пользова-
тельские события и работу системных и прикладных 
программ на компьютере. Журнал событий пред-
ставляет собой бинарный файл специального фор-
мата (с расширением EVTX), схожий с файлом базы 
данных. Набольший интерес для исследователей 
информационной безопасности представляет жур-

нал Security (Безопасность) операционной системы 
Windows. 

Согласно документации Microsoft журнал Security 
содержит 422 возможных события, имеющих уни-
кальный код (EventID), который может иметь значения 
в интервале от 1100 до 8191 [4-5].

При помощи Банка данных угроз ФСТЭК России в 
рамках исследования выбраны и в дальнейшем про-
эксплуатированы уязвимости операционных систем 
Windows, которые широко используются для компро-
метации целевых информационных систем различны-
ми хакерскими группировками: 

—— CVE-2017-0144 / BDU:2017-01099 (CVSS v3.0 
Base Score 9.8 HIGH) - уязвимость протоко-
ла SMBv1 операционной системы Microsoft 
Windows, позволяющая нарушителю выполнить 
произвольный код («EternalBlue»);

—— CVE-2020-0796 / BDU:2020-01005 (CVSS v3.0 
Base Score 10 HIGH) - уязвимость реализации се-
тевого протокола Server Message Block (SMBv3) 
операционных систем Windows, позволяющая 
нарушителю выполнить произвольный код;

—— CVE-2021-1675 / BDU:2021-03322 (CVSS v3.0 
Base Score 9.8 HIGH) – уязвимость операцион-
ных систем Windows, связанная с небезопас-
ным управлением привилегиями, позволяю-
щая нарушителю повысить свои привилегии 
(«PrintNightmare»);

—— CVE-2021-24084 / BDU:2021-00932 (CVSS 
v3.0 Base Score 5.5 MEDIUM) - уязвимость дис-
петчера мобильных устройств Windows Mobile 
Device Management операционных систем 
Windows, позволяющая нарушителю получить 
несанкционированный доступ к защищаемой 
информации;

—— CVE-2021-36934 / BDU:2021-03913 (CVSS v3.0 
Base Score 7.8 HIGH) - уязвимость операцион-
ных систем Windows, связанная с недостатками 
разграничения доступа, позволяющая наруши-
телю повысить свои привилегии («SeriousSAM» 
или «HiveNightmare»);

—— CVE-2021-40444 / BDU:2021-04442 (CVSS v3.0 
Base Score 7.8 HIGH) - уязвимость механизма 
MSHTML браузера Internet Explorer, связанная 
с неверным управлением генерацией кода, по-
зволяющая нарушителю выполнить произволь-
ный код;  

—— CVE-2021-40449 / BDU:2021-05018 (CVSS v3.0 
Base Score 7.8 HIGH) - уязвимость компонента 
Win32k (Win32k.sys) операционной системы 
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Windows, связанная с использованием памяти 
после её освобождения, позволяющая наруши-
телю повысить свои привилегии; 

—— CVE-2022-21882 / BDU:2022-00596 (CVSS 
v3.0 Base Score 7.8 HIGH) - уязвимость ком-
понента Win32k (Win32k.sys) операционных 
систем Windows, позволяющая нарушителю по-
высить свои привилегии; 

—— CVE-2022-29072 / BDU:2022-02366 (CVSS v3.0 
Base Score 7.8 HIGH) - уязвимость библиотеки 
7z.dll файлового архиватора 7-Zip, позволяю-
щая нарушителю повысить свои привилегии; 

—— CVE-2022-30190 / BDU:2022-03226 (CVSS 
v3.0 Base Score 7.8 HIGH) - уязвимость утили-
ты сбора диагностических данных и устранения 
неполадок Microsoft Support Diagnostics Tool 
операционных систем Windows, связанная с 
ошибками при обработке вызываемого URL-
адреса, позволяющая нарушителю выполнить 
произвольный код с привилегиями вызываю-
щего приложения («Follina»).

На специально подготовленной инфраструктуре 
проведена эксплуатация указанных уязвимостей. 
После успешного применения вредоносного ПО осу-
ществлен сбор и анализ записей журналов Security 
скомпрометированных рабочих станций. Установле-
но, что каждый эксплойт оставил уникальный набор 
записей в системных журналах. По результатам экс-
перимента сформирован набор данных (датасет), со-
держащий уникальные наборы значений EventID жур-
налов Security (Рис. 1)

Ввиду значительных объемов событий в системных 
журналах необходимо применение автоматизирован-

ных методов обработки данных. Для решения данной 
задачи возможно использование методов машинного 
обучения.

Краткий обзор методов машинного обучения
Машинное обучение представляет собой метод 

анализа данных, который автоматизирует построение 
аналитических моделей. Это ветвь искусственного 
интеллекта, основанная на идее, что системы могут 
учиться на данных, выявлять закономерности и при-
нимать решения с минимальным вмешательством 
человека. 

Машинное обучение доказало свою эффектив-
ность в решении различных аналитических задач и 
все чаще используется для обнаружения угроз и ав-
томатического устранения их, прежде чем они смогут 
нанести ущерб. Разработанные алгоритмы быстро 
сканирует большие объемы данных и анализирует их 
с помощью статистики [6-8]. 

В рамках проводимого исследовании основным 
подходом является Data Mining - выявление скрытых 
закономерностей и взаимозависимостей в больших 
наборах данных для поддержки принятия решений.

В технологии Data Mining гармонично объединены 
строго формализованные методы и методы нефор-
мального анализа, т.е. количественный и качествен-
ный анализ данных.

Большинство аналитических методов, используе-
мые в технологии Data Mining – это известные мате-
матические алгоритмы и методы. Ввиду развития со-
временных технологий данные методы широко при-
меняются не только в теоретических исследованиях, 
но и для решения практических задач [9].

Рис. 1. Пример уникальных наборов значений EventID журналов Security,  
полученных по результатам проведенного эксперимента
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В рамках исследования изучен ряд прикладных 
способов обнаружения компьютерных инцидентов с 
использованием алгоритмов машинного обучения.

1. Деревья решений
Дерево решений - логический алгоритм классифи-

кации, решающий задачи классификации и регрес-
сии. Дерево решений – это метод машинного обуче-
ния, основанный на рекурсивной древовидной струк-
туре. Дерево решений состоит из ряда элементов: 
корневого и промежуточного узла, пути и конечного 
узла. Корневой и промежуточный узел дерева пред-
ставляет объект или атрибут. Каждый путь расхожде-
ния дерева представляет возможные значения роди-
тельского узла (объекта). Конечный узел соответствует 
прогнозируемой категории или классифицированно-
му атрибуту. Результирующее дерево далее представ-
ляется в виде правил «если-то». 

Данный метод используется в системе обнаруже-
ния и предотвращения вторжений SNORT. Авторы ста-
тьи «Using decision trees to improve signature- based 
intrusion detection» в своем эксперименте заменили 
правила SNORT c использованием модели дерева 
решений. Хотя авторы не приводят никаких количе-
ственных показателей, исследование выявило суще-
ственное ускорение с использованием алгоритма 
дерева решений, а время обработки правил резко 
сократилось [10].

2. Случайный лес
Случайный лес – один из примеров объединения 

классификаторов в ансамбль. Для задачи классифи-
кации выбирается решение по большинству результа-
тов, выданных классификаторами, а в задаче регрес-
сии - по их среднему значению.

Таким образом, случайный лес представляет со-
бой усреднение над решающими деревьями, при 
обучении которых для каждого разбиения признаки 
выбираются из некоторого случайного подмножества 
признаков.

Случайный лес имеет применение, например, для 
измерения объема спама и для обнаружения втор-
жений. Для тестирования метода по обнаружению 
вторжений использовался набор данных NSL-KDD. На 
данном наборе метод показал точность обнаружения 
вторжений 69,7% и 80,2% [11].

3. Байесовская сеть
Байесовская сеть – это направленный ацикличе-

ский граф, каждой вершине которого соответствует 

случайная переменная, а дуги графа кодируют отно-
шения условной независимости между этими пере-
менными. Узлы, представляющие потомка, зависят 
от родительских узлов, и каждый узел поддерживает 
состояния формы условной вероятности и случайной 
величины. 

Байесовскую сеть можно использовать для обнару-
жения аномалий, а известные сигнатуры и шаблоны 
атак также можно сравнивать с потоковыми данными 
для известных атак. В статье «A framework for an adap-
tive intrusion detection system using Bayesian network» 
авторы описывают создание системы обнаружения 
вторжений с использованием байесовской сети. Для 
моделирования системы использовался набор дан-
ных KDD с девятью его атрибутами. Модель обеспе-
чила уровень обнаружения атак на уровне 99% [12].

4. Кластеризация
Это метод обучения без учителя, в котором мера 

сходства используется для группировки данных. Ал-
горитмы кластеризации могут обучаться на данных, 
полученных в результате аудита, при этом оператору 
не требуется явное описание различных классов атак.

Авторы статьи «Intrusion signature creation via 
clustering anomalies» демонстрируют применение об-
наружения сигнатур в реальном времени с использо-
ванием алгоритма кластеризации. Нормальный и ано-
мальный сетевой трафик был создан схемой класте-
ризации на основе плотности, известной как Simple 
Logfile Clustering Tool (SLCT). Используются две схемы 
кластеризации: во-первых, схема для обнаружения 
обычных сценариев и сценариев атаки, во-вторых, 
другая схема используется для контролируемого опре-
деления нормального трафика. Для проверки модели 
использовался набор данных KDD. Для неизвестных 
атак (в том числе с использованием уязвимостей «ну-
левого дня») достигнута точность от 70% до 80% [13]. 

5. Нейронные сети
Нейронная сеть (или искусственная нейронная 

сеть) строится по аналогии работы человеческого 
мозга. Сеть имеет структуру слоев, ввод данных акти-
вирует нейрон второго слоя сети, что, в свою очередь, 
выводит на следующий уровень иерархии и так далее. 
Вывод производится последним слоем сети. Функция, 
которая преобразует несколько входных параметров 
в один выходной называется искусственным нейро-
ном. Одним из основных недостатков нейронной сети 
является большое количество времени, необходимо-
го для обучения.
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Автор статьи «Artificial neural networks for misuse 
detection» описывает модель нейронной сети, кото-
рая использует многокатегориальный классификатор 
для обнаружения аномалий. Данные классифициру-
ются либо как обычный трафик, либо как вредонос-
ный трафик. Для генерации данных использовался 
сетевой монитор RealSecure со встроенными сцена-
риями атак. Предварительная обработка данных вы-
полнялась с использованием девяти выбранных пара-
метров: код ICMP, тип ICMP, адрес источника, адрес 
назначения, номер протокола, порт источника, порт 
назначения, длина необработанных данных и тип не-
обработанных данных. Исследователи сообщают о ча-
стоте ошибок 0,058 и 0,070 во время сценариев об-
учения и тестирования. Точность алгоритма составила 
93% на этапе тестирования [14]. 

6. Метод опорных векторов
Метод опорных векторов считается наиболее ча-

сто используемым и успешным методом машинного 
обучения для задач кибербезопасности, особенно для 
средств обнаружения вторжений. Метод опорных век-
торов классифицирует и разделяет два класса данных 
по обе стороны от гиперплоскости. Точность класси-
фикации точек данных может быть повышена за счет 
увеличения расстояний между гиперплоскостями. 
Точки данных, лежащие на границе гиперплоскости 
называются опорными векторными точками. Метод 
опорных векторов, как и нейронные сети, требует 
много памяти для обработки и времени для обучения. 

Подробное сравнение метода опорных векторов и 
искусственной нейронной сети провели авторы статьи 
«Application of SVM and ANN for intrusion detection». 
Сравнение проводилось на наборе данных KDD, на 
котором метод опорных векторов показал лучшие ре-
зультаты [15, 16].

В рамках исследования объектом изучения с по-
мощью методов машинного обучения является набор 
данных, содержащий булевые функции, соответствую-
щие наступлению определенного события и записан-
ные в журнал Security. Построенная модель должна 
предсказывать, является ли программа с заданным 
набором признаков вредоносной (значение 1), либо 
легитимной (значение 0). 

С учетом набора изучаемых данных и специфики 
решаемой задачи алгоритмом машинного обучения 
для анализа в рамках исследования выбран алгоритм 
Random Forest («Случайный лес»).

Применение алгоритма, оценка эффективности
В качестве инструмента использовалась 

библиотека Scikit-learn, содержащая класс 
RandomForestClassifier.

Указанный алгоритм содержит следующие основ-
ные входные параметры:

—— n_estimators - число деревьев в «лесу»;
—— max_features - число признаков для ветвления;
—— max_depth - максимальная глубина дерева;
—— min_samples_split - минимальное число объек-
тов, необходимое для того, чтобы узел дерева 
мог разделиться;

—— min_samples_leaf - минимальное число объек-
тов в листьях;

—— bootstrap - использование для построения дере-
вьев подвыборки с возвращением.

В рамках очередной задачи исследования осу-
ществлен перебор различных параметров модели. 
Результаты сравнительного анализа приведены на 
Рис. 2.:

С использованием полученных результатов осу-
ществлен поиск значений параметров, при которых 
эффективность модели является максимальной:

Рис. 2. Результаты работы алгоритма с различным набором параметров
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{‘bootstrap’: True,
  ‘max_depth’: 2,
  ‘max_features’: ‘log2’,
  ‘min_samples_leaf’: 2,
  ‘min_saples_split’: 2,
  ‘n_estimators’: 100}
classifier_best.score (x_train, y_train)
1.0
classifier_best.score (x_test, y_test)
0.8888888888888

Итоговая эффективность модели на тренировоч-
ной выборке составила 100%, а на тестовой выбор-
ке – 89%. Измерение эффективности модели произ-
водилось с помощью F‑меры, которая гармонично 
учитывает как ложноположительные, так и ложно-
отрицательные значения классификатора (ошибки 
первого и второго рода). Такие значения как точность 
(recall) и полнота (precision), составили 80% и 100% 
соответственно:

‘Hyperparameter Tuned Random Forest 
recall score’
0.8
‘Hyperparameter Tuned Random Forest 
precision score’
1.0
‘Hyperparameter Tuned Random Forest f1 
score’
0.8888888888889

Заключение

В рамках работы разработан классификатор, по-
зволяющий с эффективностью 89% выявлять призна-
ки сложных компьютерных инцидентов на основании 
анализа записей журнала Security операционной си-
стемы Microsoft Windows. Задачи, поставленные авто-
рами, решены в полном объеме.

В ходе дальнейших исследований планируется про-
ведение дополнительных экспериментов, направлен-
ных на эксплуатацию более широкого набора уязви-
мостей, а также применение к полученному набору 
данных новых алгоритмов машинного обучения, с це-
лью повышения эффективности разработанного спо-
соба выявления компьютерных инцидентов.

Исследование проведено при финансовой поддержке Минобрнауки России («Грант ИБ МТУСИ») № 40469-
23-2021-К.
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USING THE RANDOM FOREST MACHINE LEARNING 
ALGORITHM FOR THE EXTRACTION OF COMPLEX 

COMPUTER INCIDENTS 

Pavlychev A.V.4, Starodubov M.I.5, Galimov A.D.6

The aim of the work is to develop a way to identify complex computer incidents carried out by attackers by 
exploiting vulnerabilities of information systems. 

 The research method is the analysis of entries in the system logs of the Microsoft Windows operating system 
using the Random Forest machine learning algorithm.  

The result obtained: despite the wide variety of different types of malicious software used by attackers in 
conducting computer attacks, they all leave traces of their functioning to the network infrastructure that has been 
exposed to unauthorized effects. One of the ways to identify computer incidents is to examine the log files of various 
information systems, including the system logs of the operating system for the identification of hidden patterns 
and various anomalies. The functioning of any computer program can be represented as a unique set of records 
in the system logs of the operating system, which can be considered as features of an object. The paper analyzes 
the Security log of the operating system after exploiting various vulnerabilities that are popular in the hacker 
environment. On the data set formed in this way using a machine learning algorithm, a model is built that allows 
you to further identify objects that have been exposed to unauthorized effect. 

The scientific novelty consists in creating a way to identify complex computer incidents based on the results of 
studying the logs of the operating system using a machine learning algorithm. 

Keywords: computer attacks, unauthorized impact, analysis of system logs, Security log, machine learning 
algorithms.
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