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Оценивание и прогнозирование состояния 
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Цель исследования: создание способа оценивания и прогнозирования состояния объектов с нетривиаль-
ной внутренней структурой, разнофункциональными элементами и сложными связями между ними. Важной 
особенностью поставленной цели является независимость ее решения от области функционирования слож-
ных объектов. Ставится задача применения данного подхода в области информационной безопасности. 

Методы исследования: системный анализ, методы аналитического моделирования, статистические мето-
ды и методы машинного обучения, разработка программного кода для реализации алгоритмов оценивания 
и прогнозирования.

Полученный результат: введена онтологическая модель обобщенной предметной области, описывающая 
основные элементы и их взаимосвязи. Произведен обзор отечественной научной литературы за последние 
несколько лет и анализ существующих в них решений, а также делается их критериальное сравнение. Разра-
ботаны принципы построения инвариантных способов оценивания и прогнозирования. Предлагается схема 
нового способа оценивания и прогнозирования. Дается описание обобщенных алгоритмов функционирова-
ния компонентов оценивания и прогнозирования, а также их применимость для решения задач в области 
информационной безопасности в интересах противодействия сетевым атакам. 

Научная новизна заключается в систематизации и достаточно обширном обзоре работ за последние де-
сять лет (в основном за последние пять лет), посвященных оцениванию и прогнозированию объектов, име-
ющих сложную внутреннюю структуру. Систематизация работ ставит своей целью не только анализ и крите-
риальное сравнение результатов исследований, но и синтез решений, «завязанных» на конкретную область 
применения. Как следствие, предложен способ оценивания и прогнозирования, который в отличие от анало-
гичных может работать без учета специфики предметной области, и рассматривается его использование для 
информационной безопасности.
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ципы построения, гипотетическая схема, обобщенные алгоритмы, сетевая безопасность.
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Введение

Глобальное и повсеместное применение инфор-
мационных технологий привнесло в современную 
жизнь множество новых возможностей и инноваций. 
Большое количество объектов, функционирующих в 
образовавшейся информационной среде, оказалось 

связанным по множеству входных и выходных пара-
метров. При этом информационные потоки оказа-
лись не только соединяющими отдельные объекты, но 
и пронизывающими их самих, то есть каждый объект, 
в свою очередь, стал являться уникальной средой для 
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внутренней передачи и обработки разнотипных дан-
ных. Возникла потребность контроля и оценки объ-
ектов не как отдельных узлов, а как представляющих 
собой сложные объекты (далее – СлО) с внутренней 
средой и логикой, определяемых в каждый момент 
времени некоторым состоянием – совокупностью 
характеризующих его значений. За процедурой же 
оценивания состояния СлО, логично, следует и проце-
дура прогнозирования его состояний, например, для 
своевременной замены оборудования на грани не-
исправности или для превентивного противодействия 
угрозам. 

К настоящему времени наработан значительный 
научно-методический аппарат с целью обеспечения 
таких процедур для различных типов и классов СлО с 
учетом специфики области их применения. Однако, 
исходя из применимости СлО в огромном количестве 
областей (транспортных, энергетических, социальных 
и пр.), возникает настоятельная потребность в едином 
методологическом аппарате как описания состояний 
СлО, так и его оценивания и прогнозирования. В про-
тивном случае для целого ряда масштабных проектов 
и технологических платформ (например, компью-
терных сетей, Умного города или Интернета вещей, 
объединяющих и обеспечивающих взаимодействие 
качественно разных объектов и субъектов [1-4]), под-
держанных целым «букетом» специфических моделей, 
методов и методик, задача оценивания и прогнозиро-
вания состояния и «поведения», как результирующей 
сущности, так и отдельных гетерогенных СлО в ней, 
становится принципиально не решаемой никаким из 
известных способов. 

С учетом вышеизложенного сформулируем цель 
настоящего исследования следующим образом:

создание способа оценивания и прогнозирова-
ния состояния сложных объектов, инвариантных об-
ласти их применения.

Здесь и далее под способом в широком смысле 
слово будем понимать совокупность выбранного ме-
тода (базовая модель → собственно метод → схема 
шагов → методика → алгоритм) решения целевой 
задачи, средства (используемый математический и 
программный инструментарий) и формы реализации 
процесса решения (ручная, автоматическая или со-
вместная):

Способ = Метод + Средство + Форма.
Исходя из методологической сложности цели, пер-

вым шагом для ее достижения может быть решение 
частной задачи в виде аналитического обзора на-
учных публикаций, в которых подобные вопросы 

уже поднимались (релевантных работ) – именно это 
и будет сделано в данной статье. В случае, если ка-
кие-либо способы будут иметь специализацию в при-
менении, потребуется их обобщение. Как результат, 
гипотетически уже на этом шаге удастся создать если 
не сами обобщенные способы оценивания и прогно-
зирования, то лежащие в их основе принципы. На ос-
новании последних можно будет предположить перво-
начальную схему нового способа, обеспечивающего 
оценивание и прогнозирование, инвариантного к об-
ласти применения СлО.

Основным научным вкладом, полученным в резуль-
тате исследования, является следующее. Во-первых, 
представлена онтологическая модель текущей пред-
метной области, которая строго вводит основные по-
нятия и их взаимосвязи, на базе чего могут рассма-
триваться существующие и предлагаются новые спо-
собы оценивания и прогнозирования состояния СлО. 
Во-вторых, сформулированы принципы, которые мо-
гут использоваться для построения новых способов, 
инвариантных к предметной области функционирова-
ния СлО. И, в-третьих, предложена схема такого спо-
соба, который после разработки и реализации входя-
щих в него алгоритмов может быть непосредственно 
применен на практике. Также предложено описание 
четырех основных алгоритмов способа, применимых 
для области информационной безопасности в части 
оценивания и прогнозирования состояния сетевых 
узлов организации под воздействием атак. Доведе-
ние алгоритмов до практической реализации позво-
лит создавать механизмы противодействия сетевым 
атакам качественно нового уровня.

Необходимо отметить, что исследование оценива-
ния и прогнозирования состояния процессов функци-
онирования СлО здесь рассматриваться не будет, так 
как решения, найденные для СлО, могут быть адап-
тированы и к ним, поскольку такие процессы можно 
рассматривать, как временную последовательность 
состояний СлО.

Статья организована следующим образом. В 
первом разделе приводится онтологическая модель, 
вводящая основные понятия предметной области и 
их взаимосвязь. Во втором и третьем разделах про-
изводится обзор научных публикаций российских уче-
ных, релевантных к теме оценивания и прогнозиро-
вания состояния СлО. В четвертом разделе делается 
сравнительный анализ рассмотренных публикаций 
по нескольким критериям. В результате предлагаются 
принципы, лежащие в основе единого инвариантного 
способа оценивания и прогнозирования. В пятом раз-
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деле предлагается гипотетическая схема такого спо-
соба. В шестом разделе описываются обобщенные 
алгоритмы для компонентов оценивания и прогнози-
рования, указывается их применимость в области ин-
формационной безопасности. В последнем разделе 
подводятся итого проведенного исследования и пред-
лагаются пути его развития.

1. Онтологическая модель
Ввиду того, что цель текущего исследования сама 

по себе является достаточно сложной для интерпрета-
ции (из-за использования не всегда однозначно вос-
принимаемых терминов, а также неочевидности их 
взаимосвязей), предложим онтологическую модель 
предметной области (рис. 1), необходимую для после-
дующего решения задач оценивания и прогнозирова-
ния состояния процессов функционирования СлО.

Модель (см. рис. 1) содержит следующие элементы:
1) сложный объект – искусственно созданный объ-

ект с нетривиальной внутренней структурой, объеди-

няющей разнофункциональные элементы и информа-
ционные потоки между ними;

2) элемент (СлО) – часть структуры СлО, выполняю-
щая заданный функционал;

3) информационный поток – часть структуры СлО, 
представляющая собой информацию, циркулирую-
щую между элементами СлО;

4) характеристика (СлО) – отличительное свойство, 
которое имеет СлО в заданный момент времени (на-
стоящий или прошедший);

5) наличие информации (о характеристике) – факт 
достаточности информации, содержащейся в характе-
ристике для идентификации состояния СлО;

6) отсутствие информации (о характеристике) – 
факт недостаточности информации, содержащейся 
в характеристике СлО (по аналогии с ГОСТ 34100.3-
2017 в части «Неопределенность измерений»);

7) ошибка оценивания (состояния СлО) – факт вне-
сения неопределенности в состояние СлО, на который 
влияет отсутствие информации о характеристиках 

Рис. 1. Онтологическая модель предметной области
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(причины и последствия наличия ошибок отмечены 
на схеме красным цветом);

8) сложный процесс (СлО) – процесс функциони-
рования СлО, интерпретируемый как изменение его 
состояния с течением времени;

9) состояние (T-N, T0) – совокупность значений ха-
рактеристик (т.е. информации), которыми обладает 
СлО в данный и предыдущие моменты времени; в 
данном случае T-N интерпретируется, как время в N-й 
момент до текущего момента, а T0 – текущий момент 
времени;

10) Состояние (T+N) – совокупность значений ха-
рактеристик, которыми будет обладать СлО в последу-
ющие моменты времени; может быть предсказано на 
основании предыдущих состояний T-N и T0; в данном 
случае T+N интерпретируется, как время в N-й момент 
после текущего момента;

11) состояние сложного процесса – совокупность 
значений характеристик, интерпретируемая как по-
следовательность состояний СлО, расположенная на 
временной шкале;

12) оценивание состояния (СлО) – процедура 
определения состояний T-N и T0 СлО на основании ин-
формации о его характеристиках (процесс отмечен на 
схеме зелеными стрелками);

13) прогнозирование состояния (СлО) – процедура 
определения состояний T+N СлО на основании преды-
дущих состояний T-N и T0 (процесс отмечен на схеме 
синими стрелками).

Следуя онтологической модели, для оценивания 
и предсказания состояний требуется сбор и анализ 
значений (т.е. информации) о характеристиках СлО 
за предыдущие моменты времени. При этом, про-
пуски или неточности такой информации будут вести 
к ошибкам в определении состояний. Состояние же 
процесса СлО является производной от совокупности 
состояний СлО.

2. Анализ работ по оцениванию состояния
Произведем анализ работ, в которых излагаются 

концепции, модели, методы, алгоритмы и иные эле-
менты методологического аппарата, направленные 
на создание систем оценивания состояния СлО. Для 
обзора использовалась база Российского индекса на-
учного цитирования5. Общее число просмотренных 
работ составило 300 наименований по запросам, 
близким к понятию «оценивания состояния сложного 
объекта». Далее приведен аналитический обзор наи-

5  http://elibrary.ru

более «свежих» и релевантных (по мнению авторов 
настоящего исследования) из них.

Статья [5] посвящена повышению эффективности 
функционирования сложных информационных объек-
тов, участвующих в работе крупных систем различного 
назначения. Указывается необходимость оценки как 
количественных, так и качественных параметров объ-
ектов. Состояние сложного объекта в ней оценивается 
с помощью последовательности следующих шагов:

—— сохранение поступивших данных;
—— уменьшение размерности данных (например, 
применением фрактального или корреляцион-
ного анализа);

—— переход показателей к относительным едини-
цам (например, с применением шкал);

—— обобщение показателей по заранее заданным 
группам с вычислением уровней, характеризу-
ющих каждую группу;

—— вычисление общего состояния объекта (в ста-
тье под этим понимается эффективность функ-
ционирования);

—— формирование набора решений;
—— представление итоговой информации (реше-
ний) для лица принимающего решение.

В качестве достоинства авторского решения ука-
зана возможность совместной оценки количествен-
ных и качественных параметров.

Работа [6] посвящена формированию базы зна-
ний, применимой для оценивания состояния объек-
тов. Основной предпосылкой к исследованию явилось 
наличие человеческого фактора при осуществлении 
оценок характеристик. Для повышения ее качества 
указана необходимость применения систем под-
держки принятия решения. В качестве фактора, по-
вышающего точность работы предлагаемых решений 
приводится адекватность формируемой базы знаний, 
основой для создания которой явилась нечеткая ис-
кусственная нейронная сеть (далее – ИНС).

Суть схемы формирования базы знаний заключа-
ется в следующих шагах:

1) выявить особенности характеристик объекта; 
при этом необходимо учесть разновидность данных, а 
также возможность их частичного отсутствия (т.е. про-
пуски и/или неполноту);

2) выбрать вид нечетких правил; в качестве ша-
блона правил предложена система ограничений на 
входные переменные (вида «ЕСЛИ Вход_1 = Огра-
ничение_1 ИЛИ … ИЛИ Вход_N = Ограничение_N ТО 
Выход = Состояние (Вес_Правила)») и ассоциаций с 
ними выходного значения;
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3) создать нечеткую модель ИНС; данный шаг 
практически совпадает с подобными для классиче-
ских ИНС и состоит из конструирования топологии, а 
также инициализации и настройки ее параметров.

Для обучения нечеткой ИНС автором используются 
генетические алгоритмы. Целью применения послед-
них ставится повышение точности классификации об-
учающих данных при сохранении точности классифи-
кации тестовых данных.

Также в статье описан программный комплекс, ре-
ализующий работу с нечеткой ИНС и строящий базу 
знаний. Тестирование комплекса осуществлялось для 
выбора нефтяной скважины, исходя из ее параме-
тров, а также информации о нефтяном пласте и па-
раметрах начала отбора (всего 3398 записей по 46 
объектам). Результатом работы комплекса явилось по-
лучение оценки вероятной эффективности скважины 
в виде бинарного значения. Перед использованием 
входных данных применялась их корректировка пу-
тем устранения выбросов и аномалий, а затем выяв-
лялись зависимости среди них. Итоговая база знаний 
состояла из 448-ми нечетких правил и 4-х параметров 
с 5-ю возможными численными значениями.

Данный подход был применен автором и в задачах 
из смежных областей – для оценки характеристик во-
доводов на кустовых насосных станциях [7, 8].

В статье [9] (по аналогии с [6–8]) нечеткая ИНС 
применяется для оценивания состояния системы 
электропотребления промышленного объекта. Ос-
новной целью такого анализа является предсказание 
спроса у энергопотребителей в будущем. Данный про-
цесс строится на краткосрочном прогнозировании, 
что является достаточным для решения данной за-
дачи. Автор показывает, что типичными применяе-
мыми способами решения задач прогнозирования в 
электроэнергетике являются регрессионные модели, 
факторный анализ, обобщенное экспоненциальное 
сглаживание и др. Однако им подчеркнута низкая точ-
ность таких решений, для чего как раз и предложено 
применять нечеткие ИНС. Структура последней со-
стоит из слоя «Вход–Выход», условия «Если» и правила 
«То»; а каждая такая пара является отдельным нечет-
ким правилом.

В статье [10] решается задача оценивания состо-
яния Интернет-объектов, для чего также предложено 
применять совокупность нечеткой логики и ИНС. Ука-
зано, что данный подход может использоваться для 
целого ряда классических задач, таких, как иденти-
фикация, классификация и кластеризация. Также обо-
снована применимость подхода и для классификации 

компьютерных атак. Результаты проведенного экспе-
римента подтверждают как работоспособность подхо-
да, так и его высокую эффективность.

В статье [11] решается задача выявления дефек-
тов в дорожных покрытиях на основании фото и видео 
изображений. Обосновано, что ручная работа с пара-
метрами таких СлО будет занимать длительное время. 
Авторами рассмотрено три решения задачи с исполь-
зованием сверточных ИНС – Unet, Linknet и PSPNet. 
В качестве входных данных взят набор Crack500 из 
открытой базы датасетов Kaggle.

Статья [12] рассматривает СлО, как совокупность 
однотипных элементов, организующих единую систе-
му взаимодействия. В работе предлагается автор-
ский метод идентификации объектов с применением 
«горной» кластеризации, состояния которых являются 
близкими. Это позволяет определять близкие для них 
отклонения в работе и применять подобные механиз-
мы воздействия. Метод состоит из следующих шагов: 
формирование списка объектов с отклонениями, вы-
явление кластеров и объектов, близких к центрам 
кластеров, очистка данных последних, исключение 
близких объектов, повторение кластеризации и после-
дующих шагов (до момента, когда количество класте-
ров будет соответствовать количеству объектов), экс-
пертное формирование воздействий. Проведенный 
численный эксперимент обосновывает работоспо-
собность метода.

В статье [13] ставится методологически важный 
вопрос касательно возможных подходов к измерению 
состояния СлО без привязки к какой-либо предметной 
области. В качестве особенности рассмотрения ав-
торы указывают темпоральность массивов данных 
(т.е. наличие зависимости от времени), что приводит 
к траектории их состояний в соответствующем про-
странстве. Вводится понятие шкалы измерения со-
стояния СлО со множеством переменных, как доли 
длины вектора, исходящего из точки начала коорди-
нат и заканчивающегося на опытном объекте. Дли-
на вектора принимается равной расстоянию между 
двумя опорными состояниями на эталонной прямой 
в пространстве траекторий. Используемый матема-
тический аппарат близок к некоторым подходам из 
области термодинамики. Он может применяться как 
основа способа получения признаков для задач, ре-
шаемых на базе машинного обучения.

Работы [14, 15] направлены на своевременное 
выявление различных факторов, негативно влияющих 
на функционирование сложных автономных техниче-
ских объектов. Это предлагается достигать повыше-
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нием точности оценивания состояния таких объектов 
в процессе их мониторинга; причем одной из причин 
снижения точности указывается наличие помех и шу-
мов. Отмечена сложность оценивания СлО, заключа-
ющаяся в том, что внешние воздействия могут влиять 
не только на его параметры, но и на структуру. Также 
подчеркивается, что процесс контроля может вести к 
снижению качества измерения параметров, что уве-
личивает неточность в оценке объекта. Для решения 
озвученных задач предлагается применять метод 
вейвлет-преобразований, качественно отличный от 
других методов (выявление аномалий и локальных 
особенностей, фильтрация и пр.). Эти преобразова-
ния могут формировать признаковое пространство 
сложного объекта, за которым логично последует ис-
пользование методов классификации. Авторы делают 
краткий обзор последних, выделяя для них следующую 
методологическую, признаковую и инструментально-
математическую базу: оценивание состояния не на 
интервале, а на области неопределенности выходных 
параметров; применение нечеткой логики и анали-
за иерархий, сравнение измеренных параметров с 
предопределенными, статистическая классификация, 
ИНС, интеллектуальные агенты, вейвлет-преобразова-
ния. Среди сделанных обзоров работ отдельно выде-
ляется именно применение вейвлет-преобразований, 
имеющих целый ряд преимуществ.

Состояние сложного объекта предлагается опреде-
лять, как набор его параметров в некоторых задан-
ных границах. Само распознавание классов состоя-
ния сложного объекта состоит из следующих шагов: 
создание базы данных о нормальных и аномальных 
состояниях, определение уравнений классификатора, 
разложение информации на вейвлет-коэффициенты, 
поиск информативных признаков, определение обла-
сти работоспособности и самого состояния объекта, 
корректировка состояния с учетом ошибок, получе-
ние класса состояния, расчет метрик определения со-
стояния, вычисление эффективности управления со-
стоянием технического объекта. Интеллектуализация 
обеспечивается применением в архитектуре системы 
оценивания модулей базы знаний с правилами при-
нятия решений, самого решателя задачи на основа-
нии правил, человеко-ориентированной аргумента-
ции действий и общей базы данных.

3. Анализ работ по прогнозированию состояния
Аналогично оцениванию состояния СлО и используя 

аналогичные условия отбора, произведем обзор работ, 
посвященных прогнозированию состояния СлО.

В статьях [16, 17] поднимается и решается задача 
моделирования сложных технологических объектов, 
для чего предлагается применять методы машинного 
обучения. При этом оценивание состояния и прогно-
зирование (аналогично работе [9]) рассматриваются 
в едином аспекте. Так, общая схема обработки ин-
формации представляет собой два слоя: первый со-
стоит из ансамбля сверточных ИНС и производит оце-
нивание состояния объекта, а второй – из одной ИНС 
такого же типа, получает на вход результаты работы 
первого слоя и осуществляет прогнозирование состо-
яния объекта. Для проверки работоспособности под-
хода в части оценивания состояния использовалось 
распознавание изображений алюминиевых сплавов 
для определения их агрегатного состояния. Проверка 
подхода в части прогнозирования состояния не про-
водилась, однако авторы обосновывают работоспо-
собность подхода и в этом случае.

Статья [18] имеет цель, заключающуюся в про-
гнозировании технического состояния локомотивного 
оборудования с применением ИНС. Это позволит зара-
нее планировать ремонтные и иные обслуживающие 
работы. В качестве типов сетей выбраны качественно 
разные – прямого распространения и рекуррентная. 
Архитектура первой сети являлась однослойной с 300 
нейронами и глубиной погружения 12 в хронологию 
данных; цикл обучения составил 600 эпох. Архитекту-
ра второй сети представляла собой один LTSM-слой из 
512 нейронов и глубиной погружения 14; цикл обуче-
ния составил 150 эпох.

Результаты эксперимента на данных от системы 
смазки дизеля тепловоза показали, что ИНС прямого 
распространения позволяет предсказывать состоя-
ние не более чем на 3 суток, что является недостаточ-
ным – минимально необходимым сроком считается 
25 суток; при этом увеличение срока предсказания 
ведет к существенному нарастанию ошибок. Как аль-
тернатива, рекуррентная ИНС на отметке в 30 суток с 
момента последних измерений имеет ошибку в диа-
пазоне 3–5%, что считается хорошим результатом для 
подобного рода задач.

Статья [19] посвящена реализации системы IDAS 
(сокр от аббр. от англ. Intelligent Driver Assistance Sys-
tem – Интеллектуальная Система Помощи Водителю). 
В качестве решения предлагается совместить два 
подтипа рекурентных ИНС – с длинной и кратковре-
менной памятью, которые объединяются с нечеткой 
ИНС (используемой, если текущая ситуация не похожа 
ни на одну нештатную). Входными данными является 
информация от видеорегистраторов; скорость же реа-
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гирования системы составляет менее 1 секунды.
Шаги работы в упрощенном виде являются сле-

дующими (с указанием примера применяемых алго-
ритмов): выделение подвижных объектов в области 
видимости (алгоритмы обработки изображений SURF 
и кластеризации особых точек DBSCAN); определение 
типа объекта (рекуррентная ИНС); определение типа 
нештатной ситуации (нечеткая ИНС); формирование 
решения для выхода из ситуации (заданные правила).

Рекурсивная ИНС состояла из 512 LTSM-ячеек. 
Эксперименты с прототипом, реализующим предло-
женный подход, показали его общую работоспособ-
ность и приемлемую эффективность. Однако авторы 
отмечают, что модели требуют улучшения и большего 
количества данных для обучения.

Статья [20] направлена на исследование возмож-
ностей применения методов машинного обучения 
для прогнозирования состояния объектов, описыва-
емых произвольным числом параметров. В работе 
рассматривается классическая задача предсказания 
будущего класса состояния объекта, имеющего два 
значения (интерпретируемого, например, для техни-
ческих устройств, как исправен или сломан). Текущее 
и предыдущие состояние объекта описываются в 
виде временного ряда из значений одинакового на-
бора параметров. Таким образом, весь набор данных 
представляет собой таблицу, где столбцами, кроме 
последнего, являются состояния объекта с времен-
ными метками, строками – значения параметров для 
каждого состояния, а последним столбцом – класс со-
стояния. На основании этого, авторами разработан и 
протестирован программный прототип, реализующий 
традиционные методы машинного обучения и про-
изводящий оценку полученной модели. В качестве 
классификаторов реализованы такие алгоритмы, как 
логистическая регрессия, дискриминантный анализ, 
классификатор Байеса, ИНС, SVM, бэггинг деревьев 
решения, а также их агрегация. Для оценки качества 
модели машинного обучения вычисляются F-мера и 
площадь под графиком ROC-кривой. Эксперименты с 
прототипом показали, что для разных задач наилучши-
ми могут оказываться различные классификаторы и 
их комбинации.

Работа [21] направлена на оценивание техниче-
ского состояния СлО – авиационного двигателя – как 
в текущем состоянии, так и в некоторый будущий 
момент времени; в качестве предсказания берется 
промежуток до следующей проверки устройства. Для 
решения этой задачи предлагается применять цепи 
Маркова первого порядка. Так, вычисляется вероят-

ность того, что некоторый оцениваемый параметр 
по истечению времени выйдет за допустимые грани-
цы, что будет означать его прогнозирование. Данную 
оценку можно расширить и на весь вектор параме-
тров, говоря, таким образом, о прогнозировании со-
стояния всего СлО. Также необходимо учесть случай-
ный характер изменения параметра при переходе 
из текущего состояния в следующее. Предложенный 
подход позволяет оценить вероятность и оптимальное 
время выхода наблюдаемого объекта за допустимые 
границы, что имеет особую актуальность при обслужи-
вании воздушных судов. Подобные идеи развиваются 
другими авторами: в работе [22] – для прогнозирова-
ния состояния парка автомобилей и в [23] – для про-
гнозирования развития пожара.

4. Анализ представленных работ
Систематизируем результаты, полученные из про-

веденного обзора, в виде табл.  1, содержащей, по-
мимо информации о самих статьях, их соответствие 
следующим критериям, релевантным текущей задаче 
исследования (с указанием возможных значений):

1) К_1 – решается ли задача оценивания состоя-
ния СлО: «+» – да, «–» – нет, «0» – частично;

2) К_2 – решается ли задача прогнозирования со-
стояния СлО: «+» – да, «–» – нет, «0» – частично;

3) К_3 – применяется ли машинное обучение: 
«+» – да, «–» нет;

4) К_4 – стадия решения задачи: «T» (аббр. от Тео-
рия) – решение рассмотрено только теоретически, «Э» 
(аббр. от Эксперимент) – создан прототип и проведе-
ны эксперименты, «П» (аббр. от Практика) – решение 
имеет готовый вид, применимый практически;

5) К_5 – абстрактность данных по отношению к 
предметной области, в которым применяется реше-
ние: «+» – не зависят, «–» – учитывают специфику;

6) К_6 – применяемые математический аппарат 
и приемы: 1 – уменьшение размерности (фракталь-
ный или корреляционный анализ); 2 – обобщение; 
3 – переход к относительным единицам; 4 – нечет-
кая ИНС; 5 – генетический алгоритм; 6 – сверточная 
ИНС; 7 – кластеризация; 8 – пространство состояний; 
9 – вейвлет-преобразование; 10 – классическая ИНС 
прямого распространения; 11 – рекуррентная ИНС; 
12 – классификаторы и алгоритмы регрессии, кроме 
ИНС; 13 – цепи Маркова 1-го порядка.

Значение К_1 равное 0 (т.е. «частично») означает, 
что хотя статья и посвящена прогнозированию состо-
яния СлО, однако в ней неявно осуществляется и его 
оценивание. Аналогично, значение 0 для К_2 означает, 
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Таблица 1

Критериальное сравнение результатов обзора научных статей

№ Гр. № Ст. Ссылка Название Год К_1 К_2 К_3 К_4 К_5 К_6

1 1 [5]
Информационная 
система оценки 
состояния сложного 
объекта

2016 + – – Т +
1, 
2,
3

2

2

3

4

[6]

[7]

[8]

Нейронечеткая модель и 
программный комплекс 
формирования баз 
знаний для оценки 
состояния объектов
Нейронечеткая модель 
и программный 
комплекс автоматизации 
формирования нечетких 
правил для оценки 
состояния объектов
Нейронечеткая 
модель формирования 
нечетких правил для 
оценки состояния 
объектов в условиях 
неопределенности

2022

2019

2019

+ 0 +

П

П

П

+ 4, 
5

3 5 [9]

Оценка и 
прогнозирование 
состояния систем 
электропотребления 
промышленных объектов

2013 + 0 + Э – 4

4 6 [10]

Автоматизация 
процедур мониторинга 
в Web-пространстве 
на основе нейро-
нечёткого формализма

2015 + 0 + Э – 4

5 7 [11]

Применение 
семантических 
сверточных нейронный 
сетей для детекции 
трещин дорожного 
покрытия

2021 + 0 + Э – 6

6 8 [12]

Идентификация 
состояния сложного 
объекта на основе 
анализа сигнатуры 
его состояния

2020 + – + Э + 7

7 9 [13]

Построение шкал для 
измерения состояний 
сложных объектов 
в многомерных 
пространствах

2018 + 0 – Т + 8
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№ Гр. № Ст. Ссылка Название Год К_1 К_2 К_3 К_4 К_5 К_6

8 10 [14, 15]

Интеллектуальное 
оценивание 
технического 
состояния сложных 
технических объектов

2021 + 0 – Э + 9

9

11

12

[16]

[17]

Применение глубоких 
нейронных сетей в 
моделях сложных 
технологических 
объектов
Модели сложных 
технологических 
объектов на основе 
сетей глубокого обучения

2020 

2019
+ + +

Э

Т
– 6

10 13 [18]

Предиктивная аналитика 
технического состояния 
систем тепловозов 
с использованием 
нейросетевых 
прогнозных моделей

2021 – + + П – 10, 
11

11 14 [19]

Система ситуационного 
управления и контроля 
плохо формализуемых 
сценариев 
динамических сцен

2018 0 + + Э –
4, 
7, 
11

12 15 [20]

Прогнозирование 
состояния технического 
объекта с применением 
методов машинного 
обучения

2019 0 + + Э + 10, 
12

13

16

17

18

[21]

[22]

[23]

Прогнозирование 
технического состояния 
авиационных двигателей 
при их эксплуатации 
по состоянию
Применение 
марковских цепей 
для прогнозирования 
состояния парка 
автомобилей в моделях с 
дискретным состоянием 
и непрерывным 
временем 
Применение 
марковских цепей 
для моделирования 
и прогнозирования 
развития пожара

2011 

2022

2021

+ + –

Т

Э

Т

– 13

Примечание. В таблице используются следующие обозначения: «№ Гр.» – номер группы публикаций с близ-
кими тематиками, «№ Ст.» – номер статьи, «Ссылка» – библиографическая ссылка на статью, «Год» – год публи-
кации статьи. В случае группировки нескольких статей, ссылка название и год, а также К_4 и К_6 указываются 
для каждой, а остальные критерии – для всей группы.
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что оценивание состояния делается как часть или в ин-
тересах прогнозирования. Также, из всех публикаций, 
близкие по смыслу работы объединены в 13 групп.

Исходя из проведенной систематизации (см. 
табл. 1) можно сделать следующие выводы (согласно 
датам публикаций и выбранным критериям).

Во-первых, хотя задача оценивания и прогнозиро-
вания состояния СлО решается уже достаточно давно 
(первая рассмотренная публикация датирована 2011 
годом), однако ее актуальность существенно увеличи-
лась именно в последние 5 лет (с 2018 по 2022 год 
присутствуют 14 публикаций, включая близкие).

Во-вторых, из всех 13 групп публикаций только одна 
формально не относится к оцениванию состояния СлО, 
две относятся частично, а десять – полностью. Из всех 
групп публикаций только в двух не предполагается явно 
использовать оценивание состояния СлО для его по-
следующего прогнозирования, в шести используются 
частично, а пять работ напрямую посвящены задаче 
прогнозирования. Таким образом, оценивание состо-
яния СлО зачастую осуществляется для прогнозирова-
ния. Следовательно, эти задачи являются смежными, 
поэтому могут строиться на единой основе.

В-третьих, примерно в 30-ти % групп (точнее, в 
4-х из 13-ти) машинное обучение не применяется 
для оценивания и прогнозирования. Так, в 3-х иссле-
дованиях из 4-х предлагается оценивать состояние 
СлО следующим образом: переходом к относитель-
ным единицам с обобщением и ранжированием со-
стояний; использованием пространства состояний, 
«взятого» из термодинамики; применением вейвлет-
преобразований. Для прогнозирования же состояний 
указывается возможность использования цепей Мар-
кова первого порядка.

В-четвертых, из всех работ (т.е. из 18-ти) ровно по-
ловина доведена до эксперимента, а другие или рас-
сматривают только теоретические аспекты – четыре 
работы, или уже имеют практическую реализацию – 
пять работ. Такая закономерность может быть объяс-
нена тем, что любая теоретическая база оценивания 
и прогнозирования СлО достаточно часто может быть 
доведена до реального работающего прототипа, одна-
ко доведение его до готового продукта (включающего, 
видимо, этапы полномасштабного тестирования, оп-
тимизации и повышения юзабилити) имеет ряд суще-
ственных сложностей.

В-пятых, чуть меньше половины групп работ (6 из 13-
ти) оперирует данными достаточной степени абстракт-
ности, позволяя применять решения практически для 
любой предметной области. Таким образом, далеко не 

во всех случаях требуется специализация моделей и ме-
тодов (например, ИНС) для конкретной задачи.

И, в-шестых, набор применяемых математических 
подходов и приемов крайне многообразен: из 13-ти 
групп статей лишь малая часть имеет пересечения: в 
четырех работах  применяется нечеткая ИНС, также 
в четырех работах – сверточная ИНС, кластеризация, 
классическая ИНС прямого распространения и рекур-
рентная ИНС, в остальных же работах используются 
частные подходы, например, цепи Маркова в [21, 22]. 
Следует отметить подходы, основанные именно на 
ИНС, которые, видимо помимо общей популярности, 
обеспечивают достаточно высокую результативность 
оценивания и прогнозирования. Таким образом, при 
незначительном многообразии применяемых подхо-
дов все же прослеживается доминанта – ИНС.

Исходя из проведенного анализа, а также приме-
няя имеющийся у авторов опыт создания различного 
рода концепций, моделей и парадигм, можно сформу-
лировать нижеследующие принципы, лежащие в осно-
ве инвариантного способа оценивания и прогнозиро-
вания состояния СлО (с указанием критериальных и 
иных предпосылок к каждому из принципов) [1, 2, 24, 
25, 27-29]:

1) П_1, принцип единства (моделирования состоя-
ния и (или) оценки ситуационной осведомленности) – 
«Процессы оценивания и прогнозирования должны 
представлять части единого процесса, который может 
быть обобщенно назван моделированием состояния 
СлО и (или) оценки ситуационной осведомленности о 
СлО. В основе же процессов должна лежать общая мо-
дель» (из К_1 и К_2);

2) П_2, принцип междисциплинарности (подхо-
дов) – «Математический инструментарий процессов 
оценивания и прогнозирования не обязан строиться 
исключительно на машинном обучении или другом 
частном подходе, а должен применять несколько ме-
тодов и междисциплинарный подход» [26] (из К_3 и 
К_6, а также на основании [27, 28]);

3) П_3, принцип (повышения) эффективности 
(процедур) — «При создании моделей и методов оце-
нивания и прогнозирования состояния СлО должны 
быть учтены возможности по повышению эффектив-
ности процедур — улучшение результативности, сниже-
ние времени работы, экономия ресурсов» (из К_4 и 
авторского опыта [29]);

4) П_4, принцип абстрактности (данных) – «Мо-
дели и методы оценивания и прогнозирования состо-
яния СлО должны строиться на абстрактных данных, 
но с возможностью формирования решений, учиты-
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вающих специфику любой требуемой предметной об-
ласти» (из К_5);

5) П_5, принцип тождественности (методов) – 
«Сложный процесс можно рассматривать, как после-
довательность состояний СлО, и применять к нему 
тождественные методы оценивания и прогнозирова-
ния» [30];

6) П_6, принцип адаптации (состояний) – «В ус-
ловиях недостаточности и неопределенности данных 
должна происходить адаптация состояний в процессе 
анализа новых значений характеристик СлО» (из спец-
ифики задачи [31], общего анализа и опыта авторов);

7) П_7, принцип обусловленности (форм характе-
ристик) – «Выбор формы характеристик СлО, а также 
их содержимого и допустимых границ, должен осно-
вываться на закономерностях среды (как правило, 
всего физического мира), в котором данный СлО 
функционирует» (из общеизвестной практики [32] и 
опыта авторов [2, 33]).

Дадим небольшое уточнение касательно принципа 
7, поскольку он на первый взгляд противоречит прин-
ципу 4. Имеется в виду, что без учета привязки к пред-
метной области, любой объект подчиняется законом 
мира, в котором он существует. Следовательно, свой-
ства и поведение объектов в реальном мире описыва-
ются его физическими законами [34], что может быть 
использовано для интерпретации характеристик СлО, 
оценивания его состояния и прогнозирования поведе-
ния [35]. Так, например, у любого реально существую-
щего объекта есть понятия размера, местоположения 
и температуры, измеряемые значения которых не 
могут быть произвольными [36] – размер всегда боль-
ше 0, местоположение больше или равно 0, но менее 
размеров окружающей местности (в пределе – окруж-
ность Земли или ее диаметр); температура больше (а 
теоретически и равна 0) градусов Кельвина, но не бо-
лее предельной на Земле (около миллиона Кельвинов) 
[37, 38] и т.д. Таким образом, проанализировав воз-
можные значения некоторой характеристики и логику 
ее изменения, можно предположить ее контекстный 
(как правило, физический) смысл, определить возмож-
ную динамику изменения, допустимые границы и, как 
следствие, аномальные состояния СлО.

5. Схема инвариантного способа 
оценивания и прогнозирования

Используя сформулированные выше принципы, 
предположим следующий способ оценивания и про-
гнозирования состояния СлО, обладающий инвари-
антностью к области применения.

Идея способа заключается в построении модели 
переходов между состояниями СлО с ее итеративным 
уточнением по мере получения новых значений ха-
рактеристик – таким образом будет обеспечиваться 
не только параметрический, но и структурный синтез 
системы состояний СлО. Используя данную модель, 
для которой классически применяется граф перехо-
дов, очевидно, возможно и вероятностное прогнози-
рование последующих состояний. При этом, состоя-
ние строится на основании отнормированных харак-
теристик СлО (соответствующих его модели в текущей 
момент времени T0); при определении состояния ис-
пользуются независимые от предметной области пра-
вила, а в случае отсутствия близкого по параметрам 
состояния СлО создается новое. Также применяется 
ряд динамических корректировок (т.е. действующих 
по мере получения новой информации о динамике 
функционирования СлО), таких, как уточнение модели 
СлО, правил идентификации состояний, оптимизация 
модели состояний; при ошибочном прогнозировании 
модель также корректируется соответствующим обра-
зом. Первоначальная схема такого способа представ-
лена на рис. 2.

На схеме (см. рис.  2) для части элементов ука-
зано их соответствие предложенным принципам 
(в полукругах с красным фоном); соответствие П_2 
определяется тем, что как для оценивания, так и для 
прогнозирования не указаны конкретные применя-
емые подходы (например, в первом случае может 
использоваться машинное обучение в части клас-
сификации, а во втором – марковские сети или же 
наоборот). Элементы с зеленым фоном относятся к 
процессу оценивания, а с синим фоном – к процессу 
прогнозирования. Пунктирной красной линией обо-
значен начальный элемент схемы, а сплошной крас-
ной линией – основная ветка работы схемы (от ис-
точника данных, до оценивания текущего состояния 
и прогнозирования последующего). Интерпретация 
элементов схемы следующая (сначала основная вет-
ка, затем все дополнительные):

1) окружающий мир – мир, в котором функциони-
руют множество СлО;

2) поток измерений – множество измерений над 
СлО в последовательные моменты времени;

3) набор характеристик – совокупность характери-
стик СлО, отражающих его свойства в некоторый мо-
мент времени;

4) нормировка характеристик – перевод значений 
характеристик в инвариантные величины, независя-
щие от единиц, диапазонов измерений и т.п.; может 
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корректироваться по мере сбора статистической ин-
формации о характеристиках;

5) построение модели СлО (в момент T0) – постро-
ение статического представления СлО в текущей мо-
мент времени;

6) модель СлО – некоторое статическое представле-
ния СлО на базе его характеристик (например, в виде 
списка значений отнормированных характеристик);

7) оценивание состояния – термин описывался 
выше (см. рис. 1, элемент 12 онтологической модели);

8) «Состояние существует?» – проверка того, что 
идентифицированное состояние СлО уже присутствует 
в модели состояний;

9) выбор состояния SX – выбор текущего состоя-
ния СлО из присутствующих в модели состояний;

10) модель состояний – представление состояний 
СлО (в виде графа), отражающее как все такие состо-
яния, так и возможные переходы между ними;

11) состояние SX-1, SX, SX+1, SX+2, … – все возмож-
ные состояния СлО, построенные в процессе полу-

чения информации о СлО за предыдущие моменты 
времени;

12) прогнозирование состояния – термин описы-
вался выше (см. рис.  1, элемент 13 онтологической 
модели);

13) состояние S’X – состояние, предсказанное как 
следующее за SX;

14) физические законы – законы функционирова-
ния окружающего мира, в котором существуют СлО;

15) предметно-инвариантные правила – правила, 
следующие из физических законов мира, которые не 
зависят от предметной области СлО;

16) корректировка модели – уточнение модели 
СлО согласно состояниям, получаемым на основании 
оценивания;

17) корректировка правил оценивания – уточнение 
правил, по которым происходит оценивание состояния 
СлО согласно изменениям в модели состояний;

18) добавление состояния SX – создание нового 
состояния СлО и внесение его в модель состояний;

Рис. 2. Схема способа оценивания и прогнозирования состояния сложного объекта
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19) оптимизация состояний – оптимизация графа 
модели состояний, например, объединение близких 
состояний или удаление лишних (аномальных);

20) «Состояния SX == S’X?» – проверка, насколько 
успешной оказалось прогнозирование состояния СлО 
по имеющейся модели состояний;

21) корректировка модели состояний – уточнение 
модели состояний для улучшения ее прогностических 
возможностей (например, формирование новых пе-
реходов между состояниями).

Для объяснения принципа работы схемы способа 
приведем следующий мысленный эксперимент. Пред-
положим, что СлО является резервуаром для кипячения 
воды, в котором установлено два датчика – температу-
ры жидкости и включения нагревательного элемента. 
Весь процесс функционирования резервуара заклю-
чается в ручном (т.е. непериодическом) включении 
нагревательного элемента, автоматическом ожидании 
достижения температуры 100 градусов и выключении 
элемента. Естественно, что данный пример является 
упрощённым, поскольку в реальном СлО будет суще-
ственно большее количество датчиков и в разы более 
сложные взаимосвязи между их показателями. Также 
опустим тот момент, что данная задача могла бы быть 
решена (т.е. произведено оценивание и прогнозирова-
ние состояний) с помощью машинного обучения в ча-
сти классификации и регрессии – пример приведен ис-
ключительно для применения на нем схемы способа.

В качестве потока измерений будут наборы значе-
ний двух характеристик – температуры Temp  (значе-
ния, для простоты, целые, от абсолютного нуля в –273 
градусов до температуры кипения в 100 градусов) 
и включения Power  (булевское значение в виде «1» 
или «0»). Модель такого СлО может представлять со-
бой пару значений – <Temp Power,� >. Для лучшей по-
нятности опустим нормировки характеристик, хотя 
это действие и можно было бы применить для Temp  
путем постепенного перевода значений в диапазон от 
0 до 1. Исходя из изменений этих значений и приме-
няя предметно-инвариантные правила физического 
мира, как раз и можно предположить, что первый па-
раметр относится к температуре и не превышает 100 
градусов, а второй – булевская величина. В первые 
моменты измерений будет создано некоторое количе-
ство состояний, определяемых парой <Temp Power,� >, 
значения первого элемента которой быстро бы росли 
до 100 при значении второго, равного 1 (нагревание 
воды), и медленно уменьшались при значении вто-
рого, равного 0 (остывание воды). Тогда, модель со-
стояний представляла бы собой цикл из множества 

состояний – сначала соответствующих нагреву, а 
затем остыванию с переходом снова на нагрев. Од-
нако, по мере повторения процессов нагревания и 
охлаждения, а также применения оптимизационных 
методов над моделью, все состояния будут сведены 
к нескольким, которые могут интерпретироваться как 
следующие 6 (c указанием значений Temp Power,�  для 
состояния):

1) «остывшая жидкость» 0, 0 ;
2) «включение нагрева» 0, 1 ;
3) «нагрев» > 0 и < 100, 0 ;
4) «достижение кипения» 100, 1 ;
5) «отключение нагрева» 100, 0 ;
6) «остывание» > 0 и < 100, 0 .
Сам же граф в модели состояний будет следующим 

циклом: «1) → 2) → 3) → 4) → 5) → 6) → 1)».
Так, например, многократно повторяющаяся за-

кономерность перехода из состояния 1,1  (нагрев 
воды с температурой 1 градус) в состояния 2,1  
(нагрев воды с температурой 2 градуса) может быть 
заменена на единое состояние 1 или 2,1  (нагрев 
воды с температурой от 1 до 2 градусов).

Используя конечную форму модели СлО, будет про-
изводиться отнесение СлО к одному из шести данных 
состояний (естественно, без смысловой интерпрета-
ции процесса, поскольку способ не учитывает пред-
метно-ориентированную специфику). Прогнозировать 
же состояния СлО можно по графу модели состояний 
(в том числе, применяя вероятностные оценки).

Интересно также сразу отметить возможность вы-
явления аномального поведения информационного 
состояния СлО, которое в реальном мире может при-
вести к существенным физических последствиям. Так, 
если после состояния 4) последует снова состояние 4) 
и при этом многократно, то «наложение» данного фе-
номена на физическую сущность СлО будет означать, 
что после закипания воды продолжается ее нагрев, 
потенциально ведущий к ее выкипанию и/или выхо-
ду из строя нагревательного элемента с возможным 
последующим возгоранием. Данная ситуация будет 
описываться частью графа модели состояний «… → 
3) → 4) → 4) …» и может считаться аномальной по 
отношению к изначальному графу, построенному на 
длительном промежутке измерений.

6. Разработка обобщенных алгоритмов 
оценивания и прогнозирования  
для информационной безопасности

В качестве первого этапа для обоснования рабо-
тоспособности инвариантного способа оценивания 
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и прогнозирования был разработан набор обобщен-
ных алгоритмов, лежащих в основе его схемы. В ка-
честве области применения получаемых решений (с 
учетом «принципа абстрактности») была взята сетевая 
безопасность. В этом случае под СлО понимается се-
тевая инфраструктура организации, под решаемыми 
на базе способа задачами – обеспечение информа-
ционной безопасности организации путем защиты ее 
сети, под состоянием СлО – значение показателей ее 
сетевого обмена (как прямых, так и производных), 
и под оцениванием и прогнозированием состояния 
СлО – определение показателей сетевого обмена в 
инфраструктуре организации в текущий и последую-
щие моменты времени. Классическим же подходом 
по обеспечению сетевой безопасности, в основе ко-
торого должен лежать и предлагаемый инвариантный 
способ, является поэтапное построение модели атак 
(как правило, графовой) с определением по ней теку-
щего состояния сетевой инфраструктуры и «предска-
занием» развития атак, за которым должны следовать 
превентивные меры противодействия.

Выделено четыре класса основных алгоритмов, 
реализующих оценивание и прогнозирование состо-
яния СлО:

—— предварительной обработки сырых и нечетких 
данных;

—— извлечения знаний из собираемых наборов 
данных;

—— оценивания текущего состояния сложных объ-
ектов и процессов;

—— прогнозирования состояний сложных объектов 
и процессов.

Рассмотрим описание этих алгоритмов с указани-
ем реализуемых ими элементов схемы (см. рис. 2), а 
также их применимость для области информационной 
безопасности.

Алгоритм предварительной обработки сырых и не-
четких данных предназначен для работы с подавае-
мыми на вход наборами данных и включает в себя 
коррекцию их типов, а также устранение неполноты 
и мультиколлинеарности данных о сложных объектах 
или процессах. При этом подаваемые на вход данные 
должны представляться в табличном виде, а пользо-
ватель может как управлять процессом работы алго-
ритма (задавать пороговые значения, критерии и т.п.), 
так и взаимодействовать с алгоритмом по принципу 
черного ящика. Элементами схемы, для которых пред-
назначен алгоритм, являются «Нормировка харак-
теристик», «Построение модели СлО (в момент T0  )», 
«Модель СлО» и «Корректировка модели». Данный ал-

горитм основывается на таких математических соот-
ношениях как проверка пороговых значений, семан-
тический анализ, кластеризация, усреднение, корре-
ляция и дисперсионный анализ. Коррекция типов дан-
ных происходит на основе статистических критериев, 
связанных с количеством уникальных значений при-
знака, обнаружением последовательностей значений 
признака, анализом текстовых названий признаков, 
а также анализом дробных значений для представле-
ния некорректных из них в качестве целочисленных. 

На первом этапе обеспечения сетевой безопасно-
сти должен выполняться сбор информации о сетевом 
трафике (включающем в том числе и вредоносную ак-
тивность) и представление ее в едином виде, готовом 
для последующей обработки. При этом, часть данных 
может отсутствовать, часть – иметь незначимые, в 
контексте решаемой задачи, отклонения, а часть было 
бы более результативно представлять в виде произво-
дных показателей (т.е. полученных аналитически из 
основных). В этом случае применение данного алго-
ритма позволит повысить полноту обрабатываемой 
сетевой информации, усреднить некоторые показате-
ли, создать дополнительные метрики. Например, если 
часть сетевых пакетов будет потеряна или сессии не 
будут корректно завершены, то алгоритм сможет вос-
полнить недостающий сетевой трафик и добавить от-
сутствующие детали сессии. При получении большого 
числа мало отличающихся показателей, таких, как 
скорость передачи данных в локальной сети, они смо-
гут быть заменены одним значением. Также, появится 
возможность оперировать производными показателя-
ми сетевого трафика, например такими, как диапазо-
ны открытых сетевых портов, количество соединений 
с одним узлом, наличие запросов на открытие сессии, 
количество потерянных пакетов. Все это позволит 
получать всестороннюю информацию о поведении 
участников сетевого обмена, и, как результат, детекти-
ровать атаки еще на первых шагах.

Алгоритм извлечения знаний из собираемых на-
боров данных предназначен для извлечения фраг-
ментов знаний, имеющихся в данных о СлО, в виде 
ассоциативных правил (вида «ЕСЛИ <посылка>, ТО 
<следствие>»), содержащих в правой части (след-
ствии) метку класса. В случае, если обрабатывается 
непрерывная измерительная информация, то в левой 
части (посылке) используются коэффициенты дис-
кретного вейвлет-преобразования, производимого 
с использованием ортогональных базисных вейвлет-
функций. Элементами схемы, для которых предназна-
чен этот алгоритм, являются  «Оценивание состояния», 
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«Состояние существует?», «Добавление состояния 
S_X» и «Модель состояний».

На втором этапе обеспечения сетевой безопасно-
сти определяется возможное поведение участников 
сетевого обмена, как легальных, так и нарушителей; 
для этого, как правило, строится соответствующая 
графовая модель. Применение данного алгоритма на 
большом наборе входных данных о сетевом трафике 
как раз и позволит построить такую модель, поскольку 
она будет являться результатом извлечения знаний о 
нормальных и атакующих воздействиях. Так, если ал-
горитм определит, что после некоторой нормальной 
комбинации показателей (или даже их последователь-
ности) сетевой активности следует ситуация, которая 
считается целью сетевой атаки, то в модели будет от-
ражен данный переход между двумя состояниями, вто-
рое из которых будет иметь соответствующую отметку 
(назовем ее – «под атакой»). В качестве примера мож-
но привести сценарий злоумышленника, который про-
изводит постепенный «взлом» сетевых узлов с целью 
повышения на них привилегий и распространения 
своих действий далее. Первоначальной целью такой 
атаки может быть заражение узлов для проведения 
распределенной DoS-атаки. Данный сценарий после 
применения алгоритма будет иметь представление 
последовательности состояний «под атакой», частично 
связанных переходами с нормальными состояниями. 
Таким образом, в модели состояний отразится логика 
поведения всех сетевых участников, извлеченная из 
сетевого трафика.

Алгоритм оценивания текущего состояния слож-
ных объектов и процессов предназначен для авто-
номного оценивания текущего состояния СлО, вклю-
чающего наличие или отсутствие в текущий момент 
определенного вида функциональных неисправно-
стей, дефектов и атакующих воздействий, свойствен-
ных целевой системе. Алгоритм строится на основе 
глубокой ИНС прямого распространения сигнала, об-
учение которой производится на объединенном на-
боре данных, полученном из открытых источников и 
включающем данные о функционировании несколь-
ких видов систем СлО. Элементы схемы, для которых 
предназначен этот алгоритм, включают элементы для 
предыдущего, поскольку алгоритмы в рамках предло-
женной схемы способа (см. рис. 2) должны работать 
параллельно. Так, первоначальное представление 
модели состояний строится путем извлечения новых 
знаний из данных, а последующие – путем сравнения 
состояний с присутствующими в модели и, при необ-
ходимости, расширения последней. Также, для алго-

ритма предназначены два дополнительных элемента 
схемы – «Выбор состояния SX », «Оптимизация состо-
яний», поскольку помимо обновления модели состо-
яний происходит выбор того, который соответствует 
текущему набору входных данных.

Третий этап обеспечения сетевой безопасности, в 
отличие от первых двух подготовительных, относится к 
разряду основных. В процессе его выполнения опре-
деляется текущее состояние сетевой инфраструктуры 
организации, которое, как правило, показывает ее 
нормальность или подверженность атакам. Данный 
алгоритм как раз и предназначен для определения 
такого состояния, а применение ИНС позволит авто-
матизировать этот процесс, снизив влияние челове-
ческого фактора (в случае привлечения экспертов по 
сетевой безопасности). Так, например, если в модели 
отражены все возможные комбинации показателей 
сетевого трафика, то результатом будет определение 
того, не происходит ли целенаправленная распреде-
ленная DoS-атака с применением различных техник: 
множественного открытия сетевых соединений, от-
правки большого количества эхо-запросов, исчерпа-
нии доступных портов узла и т.п. При этом признаки 
каждой из этих техник будут отражаться в модели в 
виде соответствующего состояния.

Алгоритм прогнозирования состояний сложных 
объектов и процессов предназначен для автономно-
го прогнозирования состояний сложных объектов и 
процессов, включающего наличие или отсутствие в 
некоторый момент времени в будущем определенно-
го вида функциональных неисправностей, дефектов 
и влияния как непреднамеренных воздействий, так 
и преднамеренных (атакующих) воздействий, свой-
ственных целевой системе. Элементами схемы, для 
которых предназначен алгоритм, являются «Прогно-
зирование состояния», «Состояние S’X», «Состояния 
SX == S’X?» и «Корректировка модели состояний». 
Данный алгоритм строится на основе рекуррентной 
глубокой ИНС, обучение которой производится на се-
мействе наборов данных, полученных из открытых ис-
точников и включающих данные о функционировании 
нескольких видов индустриальных систем. Наличие 
большого числа гиперпараметров и настраиваемых 
весов, свойственных для глубоких ИНС, позволяет с 
достаточно высоким качеством выявлять закономер-
ности между признаками прогнозируемого состояния 
системы и ожидаемой меткой его класса.

Четвертый этап обеспечения сетевой безопас-
ности, носящий прогностический характер, предна-
значен для определения будущих состояний по после-
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довательности предыдущих, т.е. уже свершившихся. 
Данный алгоритм предназначен для решения задачи 
этапа, в том числе и путем применения рекуррентной 
ИНС. Так, если модель с помощью последовательности 
состояний будет отражать стадии некоторого сетевого 
процесса, то находясь в начальных стадиях (что опре-
деляется с помощью предыдущего алгоритма), можно 
спрогнозировать переход сетевой инфраструктуры и 
в последующие, имеющие отметку «под атакой». На-
пример, если рассматриваемым процессом является 
распределенная DoS-атака, проводимая путем после-
довательного «взлома» и заражения сетевых узлов с 
последующей массовой рассылкой сетевых пакетов, 
то принять превентивные меры возможно будет уже 
при первых атаках на узлы сети.

Заключение
В работе представлен подход к решению задачи 

мониторинга состояния СлО без привязки к конкрет-
ной предметной области. Для этого, из-за отсутствия 
каких-либо универсальных и окончательно сформиро-
ванных решений, был выполнен анализ публикаций, 
посвященных вопросам оценивания и прогнозирова-
ния состояния СлО. Результаты анализа систематизи-
рованы в табличном виде по ряду критериев. Выво-
ды, сделанные в результате таблично-критериального 
анализа, позволили выделить и сформулировать ос-
новные принципы, по которым возможно построение 
моделей и методов оценивания и прогнозирования 

состояния СлО, инвариантных области их примене-
ния. Исходя из этих принципов, а также опыта авто-
ров, была предложена первоначальная схема соот-
ветствующего способа. Разработанные обобщенные 
алгоритмы для элементов схемы гипотетически обо-
сновывают работоспособность всего способа и их 
применимость для задач информационной безопас-
ности.

Продолжением исследования (после синтеза соб-
ственно инвариантных моделей и методов на основа-
нии предложенной схемы) должны стать детализация 
и практическая реализация алгоритмов оценивания 
и прогнозирования (дополненная вычислением по-
казателей объекта [39]). Эксперименты с данными 
алгоритмами позволят оценить реальную работоспо-
собность всего решения, а также его эффективность и 
применимость в «боевых условиях»; например, в сете-
вой [40-43] или социальной [44, 45] сферах.

Также, достаточно интересным с научной и прак-
тической точки зрения является применение спосо-
ба оценивания и прогнозирования к области инфор-
мационной безопасности, в том числе безопасности 
программного обеспечения. В этом случае под СлО 
понимается программа, обладающая множеством 
сложно взаимодействующих подпрограмм. Целью же 
применения способа будет определение метрик без-
опасности кода с позиции наличия или вероятности 
появления в нем программных ошибок [46, 47, 48].
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Assessment and prediction of the complex objects 
STATE: applicatioin for information security

Izrailov K.E.6, Buinevich M.V.7, Kotenko I.V.8, Desnitsky V.A.9

The goal of the study is to create a method for estimating and predicting the state of objects with a non-trivial 
internal structure, multifunctional elements and complex relationships between them. An important feature of the 
goal is the independence of its solution from the area of operation of complex objects. The task of applying this 
approach in the field of information security is set.

Research methods: system analysis, analytical modeling methods, statistical methods and machine learning 
methods, development of program code for the implementation of assessment and forecasting algorithms. 

Result: an ontological model of a generalized subject area is introduced that describes the main elements and 
their relationships. An analysis of the domestic scientific literature over the past few years and an analysis of the 
solutions existing in them are carried out, as well as their criteria-based comparison. The principles of constructing 
invariant methods of estimation and forecasting are developed. A scheme of a new method of estimation and 
forecasting is proposed. A description is given of generalized algorithms for the functioning of the assessment and 
prediction components, as well as their applicability for solving problems in the field of information security in the 
interests of countering network attacks.
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The scientific novelty lies in a rather extensive review of works over the past ten years (mainly over the past five 
years) devoted to the evaluation and prediction of objects with a complex internal structure. The systematization 
of works aims not only at analyzing and criteria-based comparison of research results, but also at synthesizing 
solutions “tied” to a specific area of application. As a result, a method of estimation and forecasting is proposed, 
which, unlike similar ones, can work without taking into account the specifics of the subject area, and its use for 
information security is considered.

Keywords: information technology, ontological model, articles survey, criteria comparison, construction 
principles, hypothetical scheme, generalized algorithms, network security
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