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Цель: Разработка архитектуры адаптивной системы защиты сенсорных сетей и киберфизических систем для 
обнаружения аномалий на основе сбора и анализа киберфизических параметров системы.

Методы исследования: Метод основывается на использовании математического аппарата теории вероят-
ностей, математической статистики и теории информации. Мера энтропии и нормализация необработанных дан-
ных позволяют унифицировать данные и оценивать их с точки зрения обнаружения аномалий. 

Результаты: Выполнен анализ существующих решений по защите киберфизических систем от внешних активных 
атак злоумышленника. Предложена архитектура адаптивной системы защиты киберфизической системы. В рамках 
представления подсистемы сбора и анализа данных узла предложен метод оценки киберфизических параметров с 
целью обнаружения вторжений. В данном исследовании подробно изучались изменения трех параметров для четырех 
сценариев поведения. Уже на этом этапе по трем параметрам можно определить разницу между атаками и вариантами 
нормального поведения. Можно оценить не только факт изменения параметра, но и степень его изменения. При этом 
узел автономно сравнивал свои изменения с изменениями соседнего узла и мог выявить влияние атаки на соседа.

Научная новизна состоит прежде всего в том, что разработан метод определения аномальной активности 
киберфизической системы на основе оценки параметров системы с использованием меры энтропии и норма-
лизации необработанных данных, что позволяет достичь высокого уровня обнаружения известных и неизвестных 
атак режиме реального времени. Этот метод может эффективно использоваться в том числе и для автономных 
систем. Также предложена оригинальная архитектура адаптивной системы защиты киберфизической системы, 
проработаны ее основные компоненты. При реализации атаки в распределенной системе, данная разработка 
позволит обнаруживать аномалии узлу не только автономно, но и распределено, то есть обнаруживать воздей-
ствие на соседние узлы. 
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Введение
В данном исследовании сенсорная сеть рас-

сматривается как часть киберфизической системы. 
На сегодняшний день киберфизические системы 

внедряются в различные сферы деятельности чело-
века. Умные датчики используются для построения 
систем интернета вещей (IoT), групп мобильных ро-
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ботов, умных автомобилей и т. д. [1]. В процессе 
создания и эксплуатации этих систем ключевым 
понятием становится кибербезопасность [2]. По-
скольку киберфизические системы (КФС) строятся 
на новых архитектурных решениях и принципах, то 
им свойственны новые угрозы кибербезопасности 
[3]. Например, для построения КФС часто использу-
ется кластеризация, иногда в кластере выбирается 
лидер. Внедрение злоумышленника в такую схему 
может привести к тому, что он станет лидером кла-
стера или повлияет на разбиение узлов по группам. 
В результате не только будут нарушены информаци-
онные потоки и процессы, но и будет оказано вли-
яние на физический мир. Эта проблема особенно 
актуальна для систем, управляющих физическим 
объектом или активом [4]. 

Некоторые решения по защите КФС включают 
использование технологии блокчейн, которая долж-
на обеспечивать доверенное использование инфра-
структуры на базе сенсорной сети, что, в итоге, повы-
шает безопасность [5]. Блокчейн является достаточно 
сложной и ресурсоемкой технологией, при этом дове-
рие достигается путем использования подписей, как 
и в классической криптографии [6]. 

Еще одним популярным решением для обеспе-
чения безопасности КФС являются методы аутенти-
фикации на основе глубокого обучения [7]. В то же 
время исследователи ищут новые признаки оценки 
поведения, которые легли бы в основу аутентифика-
ции [8]. Однако криптографические методы и методы 
аутентификации не всегда могут обеспечить полную 
безопасность системы. Нередко сенсорная система 
может располагаться вне контролируемой зоны, в 
природных условиях или на открытом воздухе. Узлы 
системы могут быть мобильными, архитектура систе-
мы может периодически обновляться и дополняться 
новыми узлами [9]. Кроме того, многие сенсорные 
системы основаны на беспроводных сетях, которые 
не защищены физически [10]. Даже если узлы шифру-
ют трафик и аутентифицируют друг друга, это не защи-
тит их от активных атак, деструктивных воздействий 
и не поможет обнаружить внешние воздействия [11].

Одним из решений повышения безопасности КФС 
может стать модернизация архитектуры сети, улуч-
шение ее физических свойств. В статье [12] авторы 
предлагают модифицировать концепцию безопас-
ности для архитектуры систем разработанных с уче-
том концепции четвертой промышленной революции 
(Индустрия 4.0) и внедрять решения безопасности на 
аппаратном уровне.

Поведенческие меры безопасности и алгоритмы 
для сети автомобилей были предложены в [13]. Авто-
ры концентрируются на оценке поведения транспорт-
ных средств самими элементами сети. Выявляются 
различные типы поведения автомобиля, которые в 
итоге влияют на уровень доверия к нему. При этом 
необходимо соблюдать определенные условия, такие, 
например, как расстояние до соседнего автомобиля 
и количество соседей. Авторы утверждают, что даже 
если количество злоумышленников превысит 50%, то 
система сможет их обнаружить.

В статье [14] авторы используют статистические 
методы и методы машинного обучения для выявле-
ния аномалий. При этом авторы анализируют времен-
ные ряды, классифицируя их следующим образом: 
периодические, стационарные, непериодические и 
нестационарные временные ряды. Затем к разным 
классам временных рядов применяются разные схе-
мы для обнаружения аномалий. Авторы заявляют, что 
их метод Tri-CAD дает наилучшие результаты оценки.

Авторы работы [15] анализируют безопасность и 
производительность наиболее популярных протоко-
лов безопасной маршрутизации Low-Energy Adaptive 
Clustering Hierary (LEACH) [16] и Energy-Efficient 
Sensor Routing (EESR), подкластера LEACH. Они дока-
зывают, что наиболее успешным решением является 
метод LEACH классификации ближайших соседей – 
Large margin nearest neighbor (LMNN), который пока-
зывает наилучшую производительность [17]. Авторы 
также предлагают систему обнаружения вторжений. 
Они используют методы нормализации данных и ко-
дирования для лучшей обработки данных.

Шнайдер и др. [18] используют готовый набор дан-
ных для оценки своего метода [19]. Авторы анализи-
руют различные методы обнаружения атак и анома-
лий, основанные на алгоритмах машинного обучения 
для защиты от угроз кибербезопасности Интернета 
вещей. В отличие от существующих работ, использу-
ющих отдельные классификаторы, они также анали-
зируют ансамблевые методы, такие как упаковка, 
усиление и суммирование, для повышения произво-
дительности системы обнаружения [20–23]. Авторы 
объединяют набор функций: перекрестную проверку 
и мультиклассовую классификацию для области ки-
бербезопасности. Экспериментальные результаты, 
выполненные с использованием общедоступного на-
бора данных об атаках, показывают, что этот метод 
может эффективно выявлять кибератаки.

Таким образом, следует отметить актуальность 
темы обеспечения информационной безопасности 
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КФС, и, в частности, обнаружения аномалий. Однако 
авторы часто акцентируют внимание на методах ма-
шинного обучения, а не на критериях классификации. 
В большинстве исследований для анализа и выявле-
ния аномалий берутся готовые базы данных. При этом 
от качества используемых данных будет в большей 
степени зависеть конечный результат обнаружения. 
Данное исследование концентрируется на выявлении 
признаков атаки.

Одной из задач исследования является изучение 
изменений киберфизических параметров под вли-
янием атаки при нормальном функционировании и 
с дополнительной нагрузкой. Необходимо выявить 
признаки воздействия, которые могут дать новый тол-
чок к исследованию аномалий в сенсорной системе. 

Кроме того, исследование должно дать возможность 
создания собственной базы данных, которую можно 
считать достоверной для обучения искусственного 
интеллекта. Полученную базу данных можно также 
использовать для тестирования различных методов 
классификации.

Приоритетной задачей исследования является 
определение признаков атаки и анализ киберфизиче-
ских параметров, как нового вектора оценки атаки. В 
этой статье также затрагиваются вопросы нормализа-
ции данных. Предполагается, что за счет нормализа-
ции и выявления пороговых значений на этапе экспе-
римента в дальнейшем метод можно будет применять 
к любой КФС без предварительного обучения.

Рис. 1. Блок-схема системы адаптивной защиты сенсорного узла 
в киберфизической системе на примере БПЛА
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1. Адаптивная защита киберфизической 
системы для обнаружения аномалий

Основные задачи, которые решает система:
—— Детектирование аномалий с помощью анализа 
параметров узла системы;

—— Своевременное оповещение оператора и со-
седних узлов о возможном инциденте;

—— Определение типа атаки.
Общая структурная схема предлагаемой системы 

защиты представлена на рис. 1. На этой схеме пока-
заны основные модули и подсистемы, а также их ин-
теграция в систему датчиков.

Предлагаемая система адаптивной защиты 
функционирует следующим образом. Подсистема 
анализа данных узла собирает информацию об из-
менении киберфизических параметров. Данная 
подсистема получает данные от оборудования, из 
которого состоит узел (это могут быть как компонен-
ты самого узла, так и сенсоры и актуаторы, которые 
связаны с узлом). Идея состоит в том, что, анали-
зируя киберфизические параметры на протяжении 
всей работы сенсорной системы, можно обнаружить 
наличие аномалий, которые могут быть признаками 
активной атаки на сенсорную систему. Под киберфи-
зическими параметрами в данном случае подраз-
умеваются параметры, отражающие изменения как 
в программном обеспечении, так и в физических 
компонентах узла.

В состав подсистемы сбора и анализа данных узла 
кроме модуля сбора данных также входит модуль об-
работки и нормализации данных. Использование не-
обработанных данных может быть неэффективным по 
нескольким причинам. Во-первых, необработанные 
данные требуют больше памяти и вычислительной 
мощности. Во-вторых, в процессе использования не-
обработанных данных могут возникать ложные сраба-
тывания, также может усиливаться влияние неточно-
сти измерений, что должно быть сглажено. 

В данном исследовании для нормализации дан-
ных использовались методы теории вероятностей. 
Для определения типов распределения вероятностей 
для каждого параметра были построены квантильные 
диаграммы. Метод квантильных диаграмм помогает 
определить тип распределения случайной величины. 

Подсистема сбора и анализа данных узла собирает 
информацию от аппаратных устройств, датчиков и ис-
полнительных устройств об использовании ЦПУ, энер-
гопотреблении и ресурсах памяти, сетевом трафике 
и т. д. Затем данные нормализуются и передаются в 
модуль анализа данных сенсорного узла. 

Преимущества использования подсистемы сбора 
и анализа данных заключаются в следующем:

—— возможность передачи собранных и нормали-
зованных данных в другие подсистемы;

—— возможность просто представить собранные 
данные в удобном для анализа формате.

На рис.1, представленном выше, показана схема 
использования киберфизических параметров и аппа-
ратной части сенсорного узла модулями системы адап-
тивной защиты. Из этой схемы видно, что к аппаратному 
обеспечению обращается только подсистема анализа 
данных сенсорного узла, именно она снимает показа-
ния с датчиков, вычислительных ресурсов, исполнитель-
ных механизмов и получает набор киберфизических 
параметров. Остальные модули системы обращаются 
только к сетевому адаптеру для передачи и получения 
сообщений и работают с обработанными данными. 

Таким образом, преимуществом подсистемы 
сбора и анализа данных сенсорного узла является 
использование одного набора данных для решения 
разных задач обеспечения защиты, а также уменьше-
ние количества обращений программных модулей к 
аппаратным средствам. Во-первых, это обеспечивает 
большую надежность, поскольку сенсорный узел во 
многом является интеллектуальной системой и опи-
сывается процессами, при этом необходимо рассма-
тривать разные процессы в рамках единой системы 
управления. Если говорить о построении системы за-
щиты, то каждый процесс должен быть авторизован, а 
его доступ к оборудованию должен контролироваться 
и фиксироваться; в противном случае возможен сбой 
системы, и т. д. Следовательно, чем меньше будет та-
ких обращений, тем проще с точки зрения безопас-
ности будут обрабатываться эти события. Во-вторых, 
работа программных модулей с подготовленными на-
борами данных ускоряет процесс принятия решений, 
что уменьшает время отклика и, в то же время, увели-
чивает производительность системы. Злоумышленник 
может проводить целенаправленные атаки на опреде-
ленные киберфизические параметры, а может прово-
дить атаки, косвенно влияющие на физические свой-
ства системы [24]. Например, есть атака на исчерпа-
ние заряда аккумулятора устройства, а есть атака на 
переполнение сети с ложными запросами на подклю-
чение к узлу, которым может быть узел сети. При этом 
эффект от обеих атак может быть схожим, например, 
в том, что в обоих случаях аккумулятор быстрее рас-
ходует заряд, а может и различаться, к примеру в том, 
что атака на переполнение ложными запросами еще 
и влияет на сетевой трафик.
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В зависимости от того, какие киберфизические па-
раметры изменили свое значение и в какой степени, 
можно определить не только тип или класс атаки, но и 
установить, какая конкретно атака была реализована 
на систему.

В основе обнаружения атак и вторжений для под-
системы адаптивной защиты узла лежит детектирова-
ние аномалий или аномального поведения. В резуль-
тате деструктивного воздействия состояние сенсор-
ной системы изменяется и переходит из нормального 
состояния в аномальное. 

Основные задачи подсистемы:
—— обнаружение аномалий и установление связи 
между аномалией и атакой;

—— обмен информацией с другими модулями си-
стемы.

Аномалии и отказы в обслуживании могут возни-
кать не только в результате преднамеренной атаки, 
но и вследствие внешних природных воздействий или 
сбоев, связанных с ошибками, допущенными при 
проектировании системы. Необходимо исследовать 
процесс диагностики, прогнозирования, мониторинга 
и принятия решений в режиме реального времени с 
использованием данных, полученных как от отдельно-
го сенсорного узла, так и от системы в комплексе.

Подсистема обнаружения атак и вторжений на си-
стему классифицирует обнаруженную аномалию, как 
атаку и определяет ее тип. Узел может быть захвачен 
злоумышленником и использован в качестве атакую-
щего узла. Либо злоумышленник может использовать 
его с целью нанести ущерб остальной части системы 
из-за технического, системного сбоя. Тип атаки опреде-
ляется исходя из того, какие киберфизические параме-
тры и в какой степени затронуты. Данный модуль полу-
чает данные от модуля принятия решений о наличии 
аномалий и использует их для дальнейшего анализа. 

Модуль оповещения предназначен для отправки 
сообщений оператору, который может контролировать 
и координировать работу сенсорной системы. Модуль 
может быть полезен при смешанном управлении, ког-
да оператор отдает команды, а узлы их выполняют уже 
в автономном режиме. Также данный модуль может 
быть полезен в случае, когда узлы действуют автоном-
но, но оператору нужно знать о возникновении неис-
правностей во время выполнения миссии.

Если предусмотрено, что узлы разделяют задачи 
и действуют как группа, координируя задачи между 
собой, то этот модуль будет уведомлять не только об 
аномалиях, обнаруженных для отдельного узла, но и 
об аномалиях, обнаруженных соседними узлами.

2. Метод определения аномальной 
активности киберфизической системы

Нормальное распределение сглаживает измене-
ние случайной величины, и время начала атаки мо-
жет быть незафиксированным, если распределение 
перестраивается каждый временной интервал [25]. 
Если разброс значений значительный, то атака будет 
пропущена из-за того, что стандартное отклонение 
резко возрастет и может даже превысить ожидаемое 
значение. 

После определения начальных условий строится 
нормальное распределение:

f s e
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s( ) ,

( )

=
−

−
1
2

2

22

σ π
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где f(s) и f(r) — функции нормального распределения 
случайной величины (в данном случае количества от-
правленных и полученных пакетов соответственно) в 
заданные интервалы времени, Ms и Mr — математиче-
ские ожидания для отправленных и принятых пакетов 
соответственно, рассчитываемых одинаково для пе-
ресылаемых и отбрасываемых пакетов, σs и σr — стан-
дартные отклонения для тех же параметров.

Распределение Пуассона можно использовать для 
оценки киберфизического параметра загрузки ЦПУ [26]. 
Модель Пуассона описывает схему редких событий: ко-
личество событий, произошедших за фиксированный 
период или в фиксированной области пространства, ча-
сто подчиняется распределению Пуассона:
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где P — функция вероятности распределения случай-
ной величины по распределению Пуассона; Kn — про-
цент от общего количества процессорного времени 
между n и n–1, который процессор тратит на обра-
ботку процессов, работающих в режиме ядра; λ  — 
математическое ожидание, представляющее собой 
среднее число наступлений интересующего события 
в единицу времени; e — число Эйлера.

Анализ нормализованных киберфизических параме-
тров показал, что распределения вероятности для пара-
метров жертвы и параметров, полученных при оценке 
нормального состояния, часто близки друг к другу, а 
аномальное состояние существенно отличается. Для из-
мерения разницы между распределениями функций ис-
пользуется мера энтропии Кульбака-Лейблера. 

Энтропия случайной величины — это мера нео-
пределенности случайной величины, или количество 
информации, необходимой в среднем для описания 
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случайной величины. Относительная энтропия явля-
ется мерой расстояния между двумя распределени-
ями [27]. В статистике это выглядит как ожидаемый 
логарифм отношения правдоподобия [28]. Отно-
сительная энтропия D(p||q) является мерой неэф-
фективности, если предполагается, что распределе-
ние равно q, но истинное распределение равно p. 
Например, если известно истинное распределение 
p случайной величины, то можно построить код со 
средней длиной описания H(p). Если бы вместо это-
го использовался код для распределения q, то для 
описания случайной величины потребовалось бы в 
среднем H(p)+D(p||q) битов. Относительная энтро-
пия впервые была определена Кульбаком и Лейбле-
ром [29,30].

Определение меры энтропии для киберфизическо-
го параметра «уровень загрузки ЦПУ»:

D PK x
PK x
PK x

dxij ni
ni

nj
= ∑ ( ) ln

( )
( ) ,

(3)

D PK x
PK x
PK x

dxji nj
nj

ni
= ∑ ( ) ln

( )
( )

, (4)

где PKni — функция вероятностного распределения за-
грузки процессора случайной величиной узла-датчика 
i на текущем временном интервале, PKnj — функция 
вероятностного распределения загрузки процессора 
случайной величиной узла-датчика j в текущий интер-
вал времени, Dij — степень отклонения распределений 
узла i от узла j; Dji — степень отклонения распределе-
ний узла j от узла i.

Определение меры энтропии для киберфизическо-
го параметра «сетевой трафик»:
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где f(s,r)ni — функция нормального распределения 
сетевого трафика сенсорного узла i на текущем ин-
тервале времени, f(s,r)nj — функция нормального рас-
пределения сетевого трафика случайной величины j 
на текущем интервале времени, DLij — степень откло-
нения распределений узла i от узла j; DLji — степень 
отклонения распределений узла j от узла i.

Таким образом, с помощью этого метода можно 
определить, в какой степени поведение узла i отли-
чается от поведения соседнего узла j, и выявить ано-
малии.

3. Экспериментальное исследование 
и его результаты

Основные задачи экспериментального исследова-
ния заключались в следующем:

—— подтверждение эффективности метода выявле-
ния аномалий киберфизической системы;

—— сбор данных для формирования набора данных 
для обучения нейронной сети с целью класси-
фикации атак;

—— анализ границ значений дивергенции для при-
нятия решений о наличии аномалий и атак в 
киберфизической системе.

Экспериментальное исследование проводилось 
с использованием испытательного стенда, разрабо-
танного авторами ранее и представленного в рабо-
те [31]. Тестовый стенд представляет собой набор 
одноплатных компьютеров с установленной опе-
рационной системой на базе Linux. Стенд включа-
ет в себя 4 узла, которые обмениваются полезной 
информацией по заданному алгоритму, при этом 
между узлами создается беспроводная ячеистая 
сеть (mesh-сеть).

Экспериментальное исследование проводилось по 
четырем направлениям:

—— Фиксирование штатной работы системы, когда 
узлы обмениваются информацией по заданно-
му алгоритму с использованием протокола UDP, 
TCP [32], между узлами используется протокол 
маршрутизации OLSR [33]. При этом никакого 
дополнительного воздействия на сенсорную си-
стему не оказывается.

—— Добавление полезной нагрузки к нормальной 
работе узла. В качестве полезной нагрузки ис-
пользовался протокол ICMP, а сообщения за-
прос/ответ отправлялись на соседний узел.

—— Атака типа «отказ в обслуживании», направлен-
ная на перегруз узла. Для реализации данного 
сценария использовалась атака SYN-flood, ата-
ке подвергался открытый порт жертвы, в дан-
ном случае порт 22 [34]. Во время атаки на 
узел-жертву поступило множество запросов на 
подключение, из-за чего очередь сообщений 
переполнилась, и узел был заблокирован, при 
этом сеть оставалась доступной.

—— Атака типа «отказ в обслуживании» на блокиро-
вание канала. Для реализации этого сценария 
использовалась атака деаутентификации, ког-
да один из узлов блокировался и терялась его 
связь с другими узлами, пакеты между соседни-
ми узлами не передавались [35]. При этом ра-
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бота самого узла не блокировалась, он просто 
не мог получить ответ на передаваемые ему 
сообщения.

3.1. Анализ поведения узла  
при нормальной работе

Как упоминалось ранее, узлы обмениваются со-
общениями в соответствии с заранее определенным 
алгоритмом. Они отправляют пакеты на основе своих 
расчетов, а не равномерно. Поэтому, как видно из ри-
сунка 2, картина трафика не выглядит прямолинейно. 
От одного временного ряда к другому наблюдаются 
небольшие изменения. Как правило, количество пе-
реданных и полученных пакетов со временем растет.

(a)

 

(б)

(в)

(г)

Рис. 2. Изменения в структуре трафика при анализе 
необработанных данных о: (а) принятых пакетах узла 

i; (б) пакетах, отправленных из узла i; (в) принятых 
пакетах узла j; (г) пакетах, отправленных от узла j, во 

время нормальной работы сенсорной сети

Получив информацию о трафике, модуль анализа 
данных нормализует ее, после чего по алгоритму, опи-
санному выше, вычисляется энтропия. Результат рас-
чета энтропии соседними узлами показан на рисунке 
3. На рисунке 3 (а) показан результат расчета энтро-
пии для входящего трафика. Наблюдаются небольшие 
отклонения, а пиковое значение достигает 0,5. Эта си-
туация является нормальной и не указывает на про-
водимое воздействие. На рис. 3(б) показан результат 
вычислений для полученных пакетов.

Как видно из рисунков, для принимаемых пакетов 
значения энтропии ниже, чем для отправленных. Эта 
ситуация коррелирует с картиной трафика, получен-
ной для необработанных данных. Рис. 2 показывает, 
что изменения трафика немного больше для получен-
ных пакетов, хотя из рисунка 2(б) видно, что количе-
ство самих отправленных пакетов намного больше, 
чем количество полученных. Таким образом, метод 
позволяет выявлять отклонения вне зависимости от 
количества пакетов, а именно — от поведения узла 
при их отправке/получении. При этом отсутствуют 
ложные срабатывания и превышения порога. Важно 
отметить, что по этому методу узлы анализируют не 
сами себя, а друг друга. На рис. 3 видно, что разницы 
между отправленными пакетами двух узлов практиче-
ски нет, графики близки, хотя количество пакетов раз-
ное. Графики полученных пакетов отличаются больше, 
но незначительно.

Рассмотрим возможность изменения параметра 
загрузки ЦПУ. В данном исследовании загрузка опре-
деляется не в процентах, а в тактах процессора за 
доли секунды. Уровень загруженности ЦПУ не может 
быть одинаковым в разные промежутки времени, так 
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(a)

(б)

Рис. 3. Результат расчета энтропии для: (а) принятых пакетов и (б) отправленных пакетов, узлом i относительно 
узла j (отмечено синим цветом) и узлом j относительно узла i (отмечено зеленым цветом)

Рис. 4. Результат расчета энтропии уровня загрузки ЦПУ узлом i относительно узла j (отмечен синим цветом) и узлом j относительно узла i 
(отмечен зеленым цветом)
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ма приходит в стационарное состояние. На рис. 8 по-
казан результат вычисления энтропии для загрузки 
ЦПУ. График очень похож на результат вычисления 
энтропии для нормального состояния. Значения эн-
тропии достигают 0,1. Однако это значение далеко от 

Рис. 5. Результат расчета функции вероятности Гаусса исходящего трафика без атаки

как по своей природе этот параметр меняется скач-
кообразно. 

Результат расчета энтропии по узлу i для узла j 
представлен на рис. 4. Из рис. 4 видно, что неболь-
шая разница в значениях наблюдается на временных 
интервалах, начиная с 10-го, что коррелирует с необ-
работанными данными.

3.2. Анализ поведения узла с 
дополнительной полезной нагрузкой

При предоставлении дополнительной полезной на-
грузки, не являющейся атакой, в сенсорной системе 
наблюдались некоторые изменения. Дополнительная 
полезная нагрузка заключалась в том, что узел от-
правлял эхо-запросы с помощью команды ping. На 
рис.5 показан результат вычисления функции Гаусса 
для узла, на который была оказана дополнительная 
нагрузка.

На рис. 5 показано, что для исходящего трафика 
узла i функция Гаусса в некоторых точках имеет раз-
ницу около 10–15 процентов. Такие отклонения до-
пустимы для киберфизической системы при дополни-
тельной нагрузке, так как она изменяет ход работы 
устройства, но незначительно. Это смещение повлия-
ет на расчет энтропии. Результат расчета энтропии по-
казан на рис. 6, – на рисунке видно, что наблюдается 
небольшой рост значений исходящего трафика.

В предыдущих исследованиях авторами был опре-
делён условный порог энтропии, равный двум. Когда 
значение не превышает двух, то условно сеть работа-
ет в штатном режиме. В этом случае заметно неболь-
шое превышение, которое можно интерпретировать 
как изменение режима работы или дополнительную 
нагрузку. Как видно из рисунка 7, после увеличения 
значения наблюдается спад. Это означает, что систе-

(a)

 (б)

Рис. 6. Результат вычисления энтропии для: (а) принятых 
пакетов и (б) отправленных пакетов узлом i относительно узла 

j (обозначен зеленым цветом) и узлом j относительно узла i 
(обозначен синим цветом) с добавлением полезной нагрузки
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порогового значения 0,5. Это говорит о том, что неко-
торая дополнительная активность присутствует, но не 
является ненормальной.

Таким образом, только один параметр из трех 
показал превышение порога, — исходящий трафик. 
Остальные параметры были в пределах нормы, хотя и 
немного увеличились.

3.3. Анализ поведения узла при атаке типа 
«отказ в обслуживании» — SYN-флуд

Атака SYN-flood начинается не сразу, а спустя три 
минуты после начала эксперимента. До тех пор сенсор-
ная система работает нормально. На рисунке 8 пока-
зано, что изменения начинаются в пятом временном 
ряду как для входящего, так и для исходящего трафика.

Изменения сопровождаются не только резким 
увеличением количества пакетов, но и изменением 
картины трафика. Если сравнить структуру трафика 
при атаке и при нормальной работе, то увидим, что 
графики стали более прямолинейными. Это связано 
с тем, что трафик, связанный с атакой, перекрывает 
полезный и зашумляет полосу пропускания. На рис. 
9 показан результат расчета энтропии для входящего 
и исходящего трафика узлом i относительно узла j и 
наоборот.

Цифры показывают значительное увеличение зна-
чения энтропии. При этом обнаружить аномалию для 
входящего трафика удается узлу j, а для исходящего 
трафика — узлу i. На рис. 10 показан результат вычис-
ления функции Гаусса для исходящего трафика атаку-
емого узла. При вычислении энтропии сравниваются 
именно результаты вычисления функции распределе-

Рис. 7. Результат расчета энтропии для уровня загрузки ЦПУ узлом i относительно узла j (отмечен 
зеленым цветом) и узлом j относительно узла i (отмечен синим цветом)

 с дополнительной полезной нагрузкой

(a) 

(б)
Рис. 8. Изменение картины трафика при анализе 

необработанных данных о: (а) принятых пакетах узла i и (б) 
отправленных пакетах узла i в условиях атаки SYN-flood

ния Гаусса для трафика или Пуассона для ЦПУ. Именно 
потому, что значения распределения во время атаки 
становятся слишком различными друг от друга, узел i 
при сравнении их с узлом j фиксирует аномалию, и в 
обратном направлении все работает, и узел j обнару-
живает аномалию.
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(a)

(б)

Рис. 9. Результат вычисления энтропии для: (а) принятых пакетов и (б) отправленных пакетов узлом 
i относительно узла j (обозначен зеленым цветом) и узлом j относительно узла i

(обозначен синим цветом) в условиях проведения атаки SYN-флуда

 
Рис. 10. Результат расчета функции распределения Гаусса для узла i

в условиях атаки SYN-flood
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Рис. 11. Результат вычисления энтропии загрузки процессора узлом i относительно узла j (отмечен зеленым 
цветом) и узлом j относительно узла i (отмечен синим цветом) в условиях атаки SYN-flood

(a)

(б)

Рис. 12. Результат вычисления энтропии для: (а) принятых пакетов и (б) пакетов, отправленных узлом i относительно узла j 
(отмечено зеленым цветом) и узлом j относительно узла i (отмечено синим цветом) в условиях атаки деаутентификации
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Проанализируем изменение загрузки процессора 
во время атаки и без нее; узел i находится под атакой, 
а узел j — нет. Сравним их оценку уровня нагрузки друг 
с другом (рис. 11). На рис. 11 видно, что сначала про-
исходит увеличение значения энтропии, которое фик-
сируется обоими узлами, а затем значение остается 
на одном уровне. Это связано именно с тем, что более 
резких изменений загрузки ЦПУ не наблюдается.

Этот метод позволяет фиксировать факт изменения 
состояния и степень этих изменений. Оценить пороги 
загрузки ЦПУ проще, потому что чем ближе значение 
к единице, тем выше вероятность атаки. В этом случае 
значение достигает 0,9. Но увеличение значений до 0,5 
также можно рассматривать как изменение состояния.

3.4. Анализ поведения узла при атаке типа 
«Отказ в обслуживании» – деаутентификация

При проведении атаки деаутентификации соедине-
ние разрывается, и сенсорный узел не может полно-
ценно обмениваться данными с соседними узлами. 
На рис. 12 показан результат расчета энтропии для 
узла i, подвергшегося атаке. Из рисунков видно, что 
наблюдается не только рост значения энтропии, но и 
отсутствие значений для некоторых интервалов вре-
мени. Ошибка возникает из-за того, что формула эн-
тропии содержит логарифм частного. Как известно, 
деление на ноль невозможно, и функция нормального 
распределения для атакуемого узла может принимать 
нулевые значения.

Рис. 13. Результат расчета энтропии для принятых пакетов узлом i относительно узла j (отмечен зеленым) 
и узлом j относительно узла i (отмечен синим) в условиях атаки деаутентификации

Рис. 14. Результат расчета энтропии загрузки ЦПУ узлом i относительно узла j (отмечен зеленым цветом) и 
узлом j относительно узла i (отмечен синим цветом) при воздействии атаки деаутентификации
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В целом можно отметить, что атака фиксируется уз-
лом i; значения энтропии довольно высоки.

Проанализируем ситуацию, когда узел j также на-
ходится под влиянием. Такая ситуация может возник-
нуть, если узлы находятся рядом, и по причине блоки-
ровки узла i узел j также не может обмениваться со-
общениями, как при атаке Черная дыра (Black Hole). 
Результат расчета показан на рисунке 13.

На рисунке 13 показано, что хотя оба узла под-
вержены атакам, они оба обнаруживают аномалию, 
о чем свидетельствуют высокие значения энтропии. 
Атака влияет на каждый узел по-разному, поэтому из-
менение параметров тоже разное, что и фиксируется 
нашим методом. Когда дело доходит до изменения 
загрузки процессора, ситуация обратная. Во время 
атаки снижается загрузка ЦПУ. Это связано с тем, что 
узел не тратит энергию на пересылку пакетов. Поэто-
му, как видно из рисунка 14, уровень энтропии для 
загрузки процессора низкий.

По результатам экспериментального исследования 
можно резюмировать следующее.

Во-первых, как было сказано ранее, каждая атака 
по-разному влияет на параметры. В данном исследо-
вании учитываются только три параметра: входящий/
исходящий трафик, уровень загрузки процессора. Тем 
не менее, уже по этим трем параметрам можно опре-
делить тип атаки и классифицировать ее.

Во-вторых, метод на основе энтропии позволяет 
фиксировать разницу между поведением узлов за 
счет увеличения значений. 

В-третьих, в зависимости от типа распределения 
вероятностей, используемого для нормализации па-
раметра, меняются пороги. Если используется рас-
пределение Пуассона, то верхний предел значения 
равен единице, любое значение от 0,5 до единицы 
указывает на атаку. Если для нормализации использу-
ется нормальное распределение, то верхняя граница 
отсутствует, при обнаружении атаки значения могут 
быть очень высокими.

Следовательно, пороговое значение может быть 
установлено по-разному. Как показали многочислен-
ные эксперименты, некоторые из которых представ-
лены в данной статье, для атаки характерно увели-
чение значения энтропии более 10. Если значения 
возрастают до 2, то это может свидетельствовать об 
изменении активности или незначительные измене-
ния в сенсорной системе. На рисунке 15 показан ре-
зультат анализа полученных значений.

Таким образом, из рисунка видно, что если проис-
ходит резкое увеличение всех трех параметров, кото-
рое обнаруживается хотя бы одним из соседних узлов, 
то проводится атака SYN-flood. Если наблюдается не-
значительное увеличение одного из параметров, то 
может произойти изменение режима работы или до-
полнительная нагрузка на узел. Если происходит уве-
личение энтропии для трафика, а также наблюдаются 
ошибочные значения, то проводится атака деаутенти-
фикации или обрыв канала связи. Если такая ситуа-
ция наблюдается для обоих узлов, то вероятна атака 
блокировки узлов. При этом загрузка ЦПУ существен-
но не меняется.

Рис.15. Анализ возможности обнаружения атак разработанным методом
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Выводы

В данной статье обсуждались вопросы обнаруже-
ния аномалий в киберфизических системах. Суще-
ствующие системы обнаружения аномалий обычно 
используют методы машинного обучения. При этом 
основное внимание авторы уделяют разработке и 
модификации методов и алгоритмов классификации, 
доказывая их эффективность. Однако вопросы полу-
чения метрик обнаружения часто опускаются и не 
рассматриваются. Во многих статьях представлено 
использование готовых наборов сигнатур и наборов 
данных для классификации и обучения. При этом воз-
никает вопрос о валидности данных для обучения, 
взятых из открытых источников, а также применимо-
сти результатов обучения на них к готовым системам. 
В некоторых других работах в качестве признаков до-
верия рассматриваются конкретные сценарии пове-
дения узлов, особенно мобильных узлов сети [36–38].

Данное исследование было сосредоточено на 
оценке киберфизических параметров и их изменении 
при различных режимах работы системы. Мера энтро-
пии и нормализация необработанных данных позво-
ляют унифицировать данные и оценивать их с точки 
зрения обнаружения аномалий. В этом исследовании 
подробно изучались изменения трех параметров для 
четырех сценариев. Уже на этом этапе по трем пара-
метрам можно определить разницу между атаками и 
вариантами нормального поведения. Можно оценить 
не только факт изменения параметра, но и степень 
его изменения. При этом узел сенсорной сети сравни-
вал свои изменения с изменениями соседнего узла. 

В качестве расширения метода можно добавить 
сравнение узла с собственным и оценку изменения 

его собственных параметров с течением времени. 
Также планируется увеличить количество оценивае-
мых киберфизических параметров, на которые мо-
жет повлиять атака. Кроме того, можно увеличить 
количество атак для оценки. Уже на этом этапе одно-
значно выявляется аномальное поведение. Даже 
если конкретный сценарий атаки неизвестен, можно 
однозначно установить, на какие свойства и на какие 
структурные характеристики сенсорной системы она 
влияет.

Научная новизна данного исследования прежде 
всего состоит в том, что впервые разработан метод 
определения аномальной активности киберфизиче-
ской системы на основе оценки параметров системы 
с использованием меры энтропии и нормализации 
необработанных данных, что позволяет достичь вы-
сокого уровня обнаружения известных и неизвестных 
атак. Этот метод может эффективно использоваться 
в том числе и для автономных систем. Также предло-
жена оригинальная архитектура адаптивной системы 
защиты киберфизической системы, проработаны ее 
основные компоненты. При реализации атаки в рас-
пределенной системе, данная разработка позволит 
обнаруживать аномалии узлу не только автономно, но 
и распределено, то есть обнаруживать воздействие на 
соседние узлы. 

В дальнейших исследованиях планируется исполь-
зование и сравнение интеллектуальных методов для 
классификации атак на основе собранного набора 
данных, тестирование метода на наличие ошибок 
первого и второго рода, а также тестирование новых 
сценариев атак и вариантов нормального поведения 
киберфизической системы.

Работа выполнена при поддержке Совета по грантам Президента Российской Федерации. Стипендия Пре-
зидента Российской Федерации молодым ученым и аспирантам (Конкурс СП-2022) № СП-858.2022.5.
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ARCHITECTURE OF ADAPTIVE PROTECTION SYSTEM  
FOR SENSOR NETWORK

Basan A.S.6, Basan E.S.7, Peskova O.Yu.8, Sushkin N.A.9, Shulika M.G.10

Purpose: Development of the adaptive protection system architecture for sensor networks and cyber-physical 
systems for anomaly detection based on the collection and analysis of cyber-physical parameters. 

Method: The method is based on the use of probability theory, mathematical statistics, and information theory. 
The entropy measure and normalization of the raw data make it possible to unify the data and evaluate it in terms 
of anomaly detection. 

Results: The existing solutions for the protection of cyber-physical systems from external active attacks were 
analyzed. The architecture of an adaptive system for a cyber-physical system protection is proposed. As part of 
the representation of the node data collection and analysis subsystem, a method for estimating cyber-physical 
parameters to detect intrusions is proposed. Three parameter changes for four behavioral scenarios were analyzed 
in detail in this study. Even by three parameters, you can determine the difference between attacks and normal 
behaviors. It is possible to evaluate not only the fact of parameter change, but also the degree of its change. At the 
same time, the node autonomously compared changes in its parameters with changes in the parameters of the 
neighboring node and could identify the impact of the attack on the neighboring node.

The scientific novelty primarily consists in the fact that for the first time a method for determining the abnormal 
activity of a cyber-physical system based on the evaluation of system parameters using a measure of entropy 
and normalization of raw data has been developed, which makes it possible to achieve a high level of detection 
of known and unknown attacks. This method can be effectively used also for autonomous systems. The original 
architecture of the adaptive system for protecting the cyber-physical system is also proposed, its main components 
are worked out. When implementing an attack in a distributed system, this development will allow the node to 
detect anomalies not only autonomously, but also distributed, that is, to detect the impact on neighboring nodes.

Keywords: data analysis, anomaly, statistics, attacks, risks, cyberphysical systems.
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