
40

Исследование методик контроля уровня защищенности информации...

Вопросы кибербезопасности. 2022. № 6(52) 

Исследование методик контроля уровня 
защищенности информации на объектах 
критической информационной инфраструктуры

Лившиц И.И.1, Бакшеев А.С.2

Целью работы является анализ существующих практик выполнения анализа защищенности и аудита ИБ 
(NIST, OWASP, Cobit, OSSTMM, PTES и ГОСТ Р ИСО/МЭК), применяемых для получения объективных и досто-
верных данных для формирования оперативных оценок защищенности объектов КИИ и разработка модели 
аудита ИБ для объектов КИИ.

Метод исследования: для достижения цели работы применялись методы анализа и структурной декомпози-
ции из теории системного анализа, выявление признаков, существенных для оптимизации процесса аудита 
ИБ для объектов КИИ.

Результат исследования: в работе представлен детальный анализ и сопоставление существующих лучших 
практик выполнения анализа защищенности и аудита информационной безопасности (NIST, OWASP, Cobit, 
OSSTMM, PTES и ГОСТ Р ИСО/МЭК), применяемых для получения оценок защищенности объектов КИИ. Сде-
ланы выводы о возможных направлениях оптимизации процесса аудита ИБ для объектов КИИ. Представлена 
модель аудита ИБ для объектов КИИ, отличающаяся «двойным» режимом реализации полного цикла обеспе-
чения безопасности объектов КИИ.

Научная новизна заключается в разработке модели аудита ИБ для объектов КИИ, отличающаяся возмож-
ностью «двойного» режима для полного цикла обеспечения безопасности объектов КИИ – полного националь-
ного режима и комбинированного режима, который позволяет при необходимости включать дополнительные 
функциональные блоки. 
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Введение

В 2018 г. вступил в силу Федеральный закон от 
26.07.2017 № 187-ФЗ «О безопасности критической 
информационной инфраструктуры Российской Феде-
рации» и проблема обеспечения безопасности объ-
ектов КИИ получила формальный государственный 
статус. Игнорирование своевременного и соразмер-
ного внедрения комплекса мер по защите на объек-
тах КИИ может привести к серьёзным инцидентам, 
известные примеры в области топливно-энергетиче-
ского комплекса (далее – ТЭК): нефтяной терминал 
SaudiAramco3, нефтяной завод Oil India4, нефтепе-
рерабатывающий завод Petro Rabigh5, трубопровод 

3  https://www.kommersant.ru/doc/4584906?

4  https://www.securitylab.ru/news/531297.php

5  https://www.securitylab.ru/analytics/523661.php

Colonial Pipeline6 и др. Актуальность проблемы за-
щиты объектов КИИ не вызывает сомнения, и для 
снижения ущерба и минимизации рисков возникает 
необходимость создания экономически эффективной 
и функционально полной системы безопасности объ-
ектов КИИ. 

Дополнительно отметим, что необходимость защи-
ты объектов КИИ отмечается в системе документов 
Российской Федерации, например:

—— в Доктрине информационной безопасности 
Российской Федерации, утвержденной Указом 
Президента Российской Федерации от 5 дека-
бря 2016 г. № 646;

6  https://www.securitylab.ru/news/523424.php
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Рис. 1. Структурная модель требований ФСТЭК по обеспечению ИБ объектов КИИ
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—— в «Стратегии национальной безопасности Рос-
сийской Федерации», утвержденной Указом 
Президента РФ от 02.07.2021 № 400;

—— в Постановлении Правительства Россий-
ской Федерации от 8 февраля 2018 г. № 127 
«Об утверждении Правил категорирования 
объектов критической информационной ин-
фраструктуры Российской Федерации, а также 
перечня показателей критериев значимости 
объектов критической информационной ин-
фраструктуры Российской Федерации и их зна-
чений».

Имеющиеся уязвимости в компонентах, а также не-
рациональный выбор мер защиты могут привести к от-
казу собственных систем и вызвать нарушение режи-
мов критических процессов и функционирования объ-
ектов КИИ, что особенно важно для объектов ТЭК. Поэ-
тому важно признавать актуальность данной проблемы 
и обеспечить в полном жизненном цикле функциониро-
вания объектов КИИ детальный и непрерывной анализ 
и оценку рисков (остаточных рисков). В соответствии с 
лучшим практиками в полный процесс анализа и оцен-
ки рисков входит идентификация уязвимостей, оценка 
вероятности возникновения угроз и анализ (аудит) те-
кущего уровня защищенности объектов КИИ. В данном 
процессе необходимо не только выявить уязвимости и 
определить угрозы, но и своевременно и точно опреде-
лить риски ИБ для объектов КИИ и обеспечить полный 
замкнутый цикл контроля защищенности для примене-
ния наиболее эффективных мер защиты [1,2].

Актуальность исследования заключается в необ-
ходимости исследования доступных методик для кон-
троля текущего уровня защищенности информации 
на объектах КИИ, основанных на использовании про-
цедур аудита ИБ и тестирования на проникновение в 
рамках полного цикла обеспечения ИБ. 

Объектом исследования является контроль теку-
щего уровня защищенности информации на объек-
тах КИИ.

Предметом исследования является методика 
контроля уровня защищенности информации на объ-
ектах КИИ. 

Вербальная постановка задачи
Дано: известные практики выполнения анали-

за защищенности и аудита ИБ (NIST, OWASP, Cobit, 
OSSTMM, PTES и ГОСТ Р ИСО/МЭК);

Необходимо: провести анализ известных практик 
анализа защищенности и предложить новую модель 
аудита ИБ, обладающую оптимальными характери-

стиками для соответствия требованиями безопасно-
сти для объектов КИИ.

Исходные данные: требования для обеспечения 
безопасности объектов КИИ в Российской Федера-
ции.

Ограничения: состав мер защиты для объектов 
КИИ, определенный ФСТЭК; известные ограничения 
формального процесса аудита ИБ; функциональные 
ограничения компонентов объектов КИИ; ограничения 
временных и стоимостных ресурсов для аудитов ИБ.

Задачи исследования определены следующим об-
разом:

—— изучение существующей нормативной базы и 
лучших международных стандартов;

—— рассмотрение подходов при выборе мер защи-
ты КИИ;

—— исследование существующих стандартов ауди-
та ИБ;

—— построение модели проведения контроля защи-
щенности для объектов КИИ;

—— выбор оптимальных мер по обеспечению без-
опасности объектов КИИ.

Часть 1. Требования обеспечения 
информационной безопасности для объектов КИИ

1. ФСТЭК России

В Российской Федерации требования обеспече-
ния ИБ для объектов КИИ, помимо указанных выше, 
установлены в приказах ФСТЭК России № 235 от 
21.12.2017 г. «Об утверждении Требований к созда-
нию систем безопасности значимых объектов крити-
ческой информационной инфраструктуры Российской 
Федерации и обеспечению их функционирования» и 
№ 239 от 25.12.2017 г. «Об утверждении Требований 
по обеспечению безопасности значимых объектов 
критической информационной инфраструктуры Рос-
сийской Федерации». Структурная модель требований 
ФСТЭК по обеспечению безопасности значимых объ-
ектов КИИ представлена на рис. 1.

В мировой практике применяется несколько мето-
дик и стандартов, которые могут быть приняты в каче-
стве лучших практик для контроля уровня защищен-
ности на объектах КИИ. Рассмотрим далее кратко их 
основные особенности.

2. Control Objectives for Information 
and Related Technologies (COBIT)

COBIT представляет собой методологию управ-
ления ИТ, которую разрабатывает некоммерческая 
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организация Information Systems Audit and Control As-
sociation (ISACA). На данный момент стандарт COBIT 
2019 состоит из 4 базовых комплектов [3, 4, 5]:

—— Введение и методология (Framework: Introduc-
tion and Methodology);

—— Цели управления и менеджмента (Framework: 
Governance and Management Objectives);

—— Руководство по проектированию: Проектиро-
вание решений по управлению информацией 
и технологиями; (Design Guide: Designing an 
Information and Technology Governance Solution);

—— Руководство по внедрению: внедрение и оп-
тимизация решения по управлению информа-
цией и технологиями. (Implementation Guide: 
Implementing and Optimizing an Information and 
Technology Governance Solution).

Для целей данной публикации важно, что изда-
на дополнительная часть: «Внедрение основ кибер-
безопасности NIST с использованием COBIT 2019» 
(Implementing the NIST cybersecurity framework using 
COBIT 2019). С учетом фокуса на раздельное управ-
ление (Management) и руководство (Governance), не-
обходимо принять во внимание каскад целей COBIT, 
в котором явно определены цели согласования (как 
ИТ-цели) и цели (как факторы влияния). Среди наибо-
лее важных факторов влияния авторы полагают воз-
можным ранжировать по приоритетам: 

—— процессы (набор практик и действий для дости-
жения определенных результатов);

—— организационные структуры (субъекты приня-
тия решений на предприятии);

—— услуги, инфраструктура и приложения (включа-
ют в себя инфраструктуру, технологии и прило-
жения на предприятии);

—— информация, распространяемая на предпри-
ятии;

—— культура, этика и поведение работников;
—— люди, навыки и компетенции (необходимые для 
принятия правильных решений).

Для целей данной публикации крайне важно, что в 
рамках COBIT функции аудита ИБ заключаются в ме-
роприятиях, направленных на контроль уровня защи-
щенности на объектах КИИ. Допускаются следующие 
форматы проверок:

—— оценка уровней зрелости процессов;
—— оценка уровней возможностей процессов;
—— оценка результативности и эффективности кон-
тролей;

—— соответствие регламентам (стандартам).

3. ГОСТ Р ИСО/МЭК серии 27000
Международные стандарты ISO/IEC (националь-

ные стандарты ГОСТ Р ИСО/МЭК) серии 27000 
являются широко распространёнными, поскольку 

Рис.2. Схема, отражающая место риска ИБ для защиты объектов КИИ
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содержат согласованные мировым экспертным со-
обществом практики обеспечения ИБ. Для целей 
данной публикации авторы рекомендуют для контро-
ля уровня защищенности на объектах КИИ выбрать 
следующее:

—— разработать стратегию управления рисками 
объектов КИИ;

—— определение (категорирование) объектов КИИ, 
которые подвержены угрозам и атакам, с це-
лью применения мер по снижению рисков до 
приемлемого уровня;

—— проверка (аудит) применяемых мер и средств 
защиты с учетом категории объекта;

—— повышение осведомленности персонала о ки-
бербезопасности.

Объект КИИ в нотации ГОСТ Р ИСО/МЭК серии 
27000 рассматривается как актив с последующим 
детальным анализам имеющихся уязвимостей, воз-
можных угроз и оцениванием рисков нарушения из-
вестных свойств ИБ – конфиденциальности, целост-
ности и доступности. Оценка рисков (определяемых 
для базового состояния актива) и остаточных рисков 
(определяемых после внедрения в рамках систем 
обеспечения безопасности комплекса мер и средств 
защиты) является важным процессом в общей прак-
тике обеспечения ИБ.

Представим на рис. 2 схему, отражающую место 
менеджмента риска ИБ в рамках задачи контроля 
уровня защищенности на объектах КИИ.

Оценка риска ИБ при эксплуатации объектов КИИ 
представлена на рис. 3.

Как показано на рис. 3, процесс оценки рисков при 
эксплуатации объектов КИИ заключается в определе-
нии бизнес-процессов предприятия и активов, которые 
имеют определенную ценность. На основе известных 
требований к обеспечению безопасности объектов 
КИИ, необходимо оценить риски (остаточные риски) для 
оценки уже внедрённых меры защиты и необходимость 
пересмотра новых (перспективных) мер защиты7. Более 
детально процесс оценки рисков для объекта КИИ в но-
тации IDEF0 показан на рис. 4. Основной фокус сделан 
на объективное определение рисков, оценивание оста-
точных рисков и последующий пересмотр мер защиты 
– обеспечение полного жизненного цикла управления 
(цикла PDCA), как было отмечено выше.

Аудит ИБ в соответствии с требованиями стандар-
тов ГОСТ Р ИСО/МЭК серии 27006 и 27007 включает 
в себя следующие этапы:

—— проведение оценки рисков, связанных с ве-
роятностью реализации угроз ИБ в отношении 
объектов КИИ;

—— оценку текущего состояния объектов КИИ;
—— оценку соответствия объектов КИИ существую-
щим стандартам в области ИБ;

7  Оценка рисков при построении защиты объектов критической 
информационной инфраструктуры – [Электронный ресурс]. – 
Режим доступа: https://safe-surf.ru/specialists/article/5287/666251/ 
(дата обращения: 29.06.2022).

Рис. 3. Оценка рисков ИБ при эксплуатации объектов КИИ в нотации IDEF0
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Рис. 4.  Процесс оценки рисков (остаточных рисков) в нотации IDEF0

—— выработку рекомендаций по повышению эф-
фективности защиты объектов КИИ.

Отметим применимые виды аудитов ИБ для объек-
тов КИИ:

—— экспертный аудит ИБ (выявление уязвимостей 
существующих мер защиты на основе опыта 
экспертов);

—— оценка соответствия установленных требова-
ний (Compliance);

—— инструментальный анализ защищенности объ-
екта защиты (Penetration test);

—— комплексный аудит, включающий все примени-
мые методы.

Часть 2. Методики для контроля уровня 
защищенности объектов КИИ

Как изложено выше, комплексный аудит ИБ явля-
ется более широким и объемлющим системным ме-
роприятием, чем тестирование на проникновение. 
Рассмотрим далее известные методики контроля 
уровня защищённости, в том числе – тестирование на 
проникновение.

1. NIST SP 800-115 Technical Guide to 
Information Security Testing and Assessment

Стандарт National Institute of Standards and 
Technology описывает порядок проведения тестиро-
вания на проникновение, рекомендации по анализу 
полученных результатов и разработке мер по обра-

Рис. 5.  Этапы тестирования
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ботке рисков [6 – 9]. Стандарт разработан и поддер-
живается центром по компьютерной безопасности 
Computer Security Resource Center (CSRC) – подразде-
ление национального института стандартизации США 
National Institute of Standards and Technology (NIST) 8. 
Разделы стандарта включают следующее:

—— обзор тестирования и экспертизы безопасности;
—— обзор методов;
—— определение цели и техники анализа;
—— техники оценки уязвимостей объектов;
—— планирование оценки безопасности;
—— выполнение оценки безопасности;
—— пост-тестовые мероприятия.

Типовой тест на проникновение состоит из следую-
щих этапов (рис. 5):

—— планирование (Planning);
—— исследование (Discovery);
—— атака (Attack);
—— отчёт (Reporting).

Стандарт рекомендует проводить тестирование на 
проникновение в следующих случаях:

—— определение защищенности и устойчивости 
функционирования объекта к реально суще-
ствующим информационно-техническим воз-
действиям (ИТВ);

—— определение трудоемкости преодоления пери-
метра защиты объекта;

—— выявление уязвимостей существующих мер и 
средств защиты объекта;

—— определение способности системы защиты 
объекта своевременно обнаруживать ИТВ;

—— реагирование на ИТВ системы защиты объекта.
Для целей данной публикации важно, что указан-

ный стандарт предоставляет несколько шаблонов для 
тестирования стандартных функций обеспечения и 
мер защиты ИБ, что может быть применено на многих 
типовых объектах ТЭК.

2. Open Source Security Testing 
Methodology Manual (OSSTMM)

Методика «The Open Source Security Testing Meth-
odology Manual» (OSSTMM) разработана институтом 
Institute for Security and open Methodologies (ISECOM). 
Методика OSSTMM содержит подробный план тести-
рования, метрики для оценки уровня безопасности 

8  NIST Special Publications 800-115. Technical Guide to Information 
Security Testing and Assessment. USA, Gaithersburg, 2008. 80 p. 
– [Электронный ресурс]. – Режим доступа: https://nvlpubs.nist.
gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf (дата 
обращения: 29.06.2022)

и рекомендации по отчёту9. Для тестирования опре-
делены 5 каналов и для полного аудита безопасности 
требуется тестирование всех каналов:

—— человек (человеческий элемент общения);
—— физическая безопасность (материальный эле-
мент безопасности);

—— беспроводная связь (безопасность электрон-
ных коммуникаций);

—— телекоммуникации (телекоммуникационные 
сети, цифровые или аналоговые);

—— сети передачи данных (электронные системы и 
сети передачи данных).

Методика OSSTMM содержит разделы (в целом на-
блюдается аналогия с ГОСТ Р ИСО/МЭК 27001):

—— определение рамок тестирования, ролей и про-
цессов;

—— анализ безопасности объекта;
—— показатели (метрики) безопасности объекта;
—— анализ социальных процессов в персонале 
объекта тестирования;

—— процесс тестирования;
—— тестирование устойчивости персонала;
—— тестирование безопасности физической инфра-
структуры;

—— тестирование безопасности беспроводных тех-
нологий;

—— тестирование безопасности телекоммуникаци-
онных технологий;

—— тестирование безопасности данных;
—— рекомендации по следованию национальным 
стандартам и соглашениям;

—— подготовка отчета о тестировании.
Методика OSSTMM может быть использована как 

на этапе предварительной оценки защищенности 
объекта, так и на этапе разработки объекта для про-
верки функций и мер обеспечения ИБ.

3. Open Web Application Security Project (OWASP)
Методика Open Web Application Security Project 

(OWASP) создана еще в 20024 г. и развивается в 
настоящее время международной группой незави-
симых экспертов (сообщество OWASP) [10, 11, 12]. 
OWASP Web Security Testing Guide v.4.2. на данный 
момент является актуальной версией, вышедшей в 
2020 году10. Указанное руководство следует рассма-

9  OSSTMM 3 – The Open Source Security Testing Methodology Manual. 
– [Электронный ресурс]. – Режим доступа: https://www.isecom.org/
OSSTMM.3.pdf (дата обращения: 29.06.2022).

10  OWASP Web Security Testing Guide Version 4.2 – [Электронный 
ресурс]. – Режим доступа: https://www.owasp.org/index.php/
OWASP_Testing_Project (дата обращения: 29.06.2022).
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тривать как набор техник (методов), которые можно 
использовать для поиска уязвимостей в системе без-
опасности, что особенно важно для типовых удален-
ных объектов КИИ в отрасли ТЭК. Несмотря на об-
щую ориентацию на тестирование Web-интерфейсов, 
методика OWASP может быть применена для специ-
альных дополнительных исследований коммуника-
ций объектов КИИ, в частности, раздел 3 описывает 
набор тестов, ориентированных на:

—— тестирование управления конфигурацией и 
развертыванием;

—— тестировании управления идентификационны-
ми данными;

—— тестировании аутентификации;
—— тестировании авторизации;
—— тестировании управления сессиями;
—— тестировании «слабой криптографии» (крипто-
графической устойчивости);

—— тестировании бизнес-процессов;
Для целей данной публикации важно отметить, что 

преимущество методики OWASP заключатся в описа-
нии тестирования на каждой стадии жизненного цик-
ла объекта.

4. Penetration Testing Execution Standard (PTES)
Стандарт проведения тестирования на проникно-

вение Penetration Testing Execution Standard (PTES) 
разработан независимыми экспертами, актуальная 
версия 1.1 от 12 апреля 2022 года11. Разделы стан-
дарта представлены основными этапами:

—— первоначальное общение (Pre-engagement In-
teractions);

—— сбор «разведданных» (анализ открытых источ-
ников, анализ «интернет-следа», анализ пери-
метра безопасности, физической инфраструк-
туры и пр.);

—— анализ уязвимостей (ПО, оборудования, VPN, 
протоколов, интернет-соединений, баз данных 
и пр.);

—— моделирование угроз; 
—— эксплуатация (атаки на ПО, сетевые протоколы; 
VPN, DoS-атаки, шлюзы с сетью Интернет и пр.);

—— постэксплуатация (формирование программ-
ных закладок, получения доступа к важным 
файлам и авторотационным данным пользова-
телей и пр.);

—— отчетность.

11  PTES – The Penetration Testing Execution Standard – [Электронный 
ресурс]. – Режим доступа: http://www.pentest-standard.org/index.
php/PTES_Technical_Guidelines (дата обращения: 29.06.2022).

Стандарт PTES рекомендуется применять при 
оценке защищенности объектов на этапе предвари-
тельной оценки и на этапе разработки объекта для 
проверки функций и мер обеспечения ИБ, по анало-
гии с методикой OSSTMM 

5. Information System Security 
Assessment Framework (ISSAF) 

Методика Information System Security Assessment 
Framework (ISSAF) была разработана группой по безо-
пасности открытых информационных систем (OISSG). 
Методика ISSAF считается тщательно проработанной 
методикой, которая может быть адаптирована для 
оценки ИБ в любой организации [13, 14].

Методика ISSAF по аналогии с представленными 
выше методиками и стандартами рассматривает не-
сколько «векторов атаки» для объектов КИИ, в том числе: 

—— определение инфраструктуры объектов КИИ;
—— проведение тестов на проникновение для вы-
явления уязвимостей систем;

—— нахождение неправильных конфигураций си-
стем и их устранение;

—— идентификация и снижение рисков, связанных 
с ИТ-компонентами, персоналом или бизнес-
процессами;

—— определение приоритетных мероприятий по 
оценке в соответствии с критичностью системы 
и затратами на тестирование;

—— обучение персонала (программы осведомлен-
ности);

—— составление и проверка плана аварийного вос-
становления;

—— анализ проблем безопасности, связанных с аут-
сорсингом;

—— соответствие правовым и нормативным стан-
дартам.

Для целей данной публикации важно, что методи-
ка ISSAF включает конкретные виды тестирования на 
проникновение для объектов КИИ12, в частности:

—— тестирование паролей; 
—— тестирование безопасности ОС и баз данных;
—— тестирование безопасности беспроводных се-
тей и интернет-коммуникаций;

—— тестирование безопасности средств защиты 
(МЭ, систем обнаружения вторжений, VPN, ан-
тивирусных систем и пр.);

—— тестирование безопасности пользователей;

12  Тестирование на проникновение, Positive Technologies – 
[Электронный ресурс]. – Режим доступа: https://www.ptsecurity.
com/ru-ru/services/pentest/(дата обращения: 29.06.2022).
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—— тестирование безопасности исходного кода;
—— тестирование социально-психологических 
аспектов ИБ;

—— тестирование физической инфраструктуры.
К недостаткам методика ISSAF можно отнести 

опциональное требование полного аудита системы 
и минимальная отчетность в форме устного сообще-
ния о ходе тестирования и критичности выявленных 
проблем13. Методика ISSAF также рекомендуется к 
применению при оценке защищенности объектов на 
этапе предварительной оценки и на этапе разработ-
ки объекта для проверки функций ИБ, по аналогии с 
методикой OSSTMM и стандартом PTES. Однако для 
применения на удаленных объектах ТЭК следует при-
нять заранее риск опциональных требований полного 
аудита функций безопасности и существующих мер 
ИБ, что может существенно снизить качество прово-
димого тестирования.

13  Penetration Testing Methodologies – [Электронный ресурс]. – Режим 
доступа https://itglobal.com/company/blog/5-pentest-metodologies/
(дата обращения: 29.06.2022).

Часть 3. Модель выполнения контроля 
защищенности для объектов КИИ

На основании рассмотренных выше существую-
щих методик и стандартов предлагается для выполне-
ния контроля защищенности для объектов КИИ сле-
дующая модель (см. рис. 6). Представленная модель 
обеспечивает два важных преимущества:

—— корректность выбора номенклатуры требова-
ний исходя из структуры и модели угроз без-
опасности для объекта КИИ, а также содержа-
ния критически важной информации, исполь-
зуемой в процессе функционирования данного 
объекта;

—— объективную оценку достаточности уровня ре-
ализации требований к обеспечению безопас-
ности объекта КИИ с учетом его категории.

В рамках предлагаемой методики сформирован 
перечень мер защиты для объектов КИИ в соответ-
ствии с конкретными требованиями ФСТЭК России 
[16 – 19]. В Таблице 1 приведен фрагмент этих мер 
применительно к конкретным требованиям контроля 

Рис. 6. Модель для контроля защищенности и аудита ИБ для объектов КИИ
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защищённости – группа аудита безопасности (индекс 
группы АУД).

Соответственно, выбор, внедрение и периодиче-
ский анализ корректности настроек применимых мер 
и средств защиты предлагается выполнять в рамках 
программы аудитов, запланированной и согласован-
ной со всеми заинтересованными службами для кон-
кретных объектов КИИ. Например, в дополнение к 
указанным ранее стандартам ГОСТ Р ИСО/МЭК серии 
27006 и 27007 в области аудита ИБ, рекомендуется 
применять специальный «целевой» стандарта ГОСТ Р 
ИСО/МЭК 27004 как библиотеку метрик ИБ (как по-
казано на рис. 6).

Комбинация рекомендованных мер защиты для 
объектов КИИ (см. таблицу 1), известных методик 
риск-менеджмента (стандарты ГОСТ Р ИСО/МЭК се-
рии 31000), а также уникальные свойства объектов 
КИИ (как показано на рис. 6) позволяют предложить 
новую модель аудита для объектов КИИ. Опреде-
ленные предложения в этой области известны, но 
они касаются описания разрозненных идей в обла-
сти отдельно применения Байесовых моделей для 
риск-менеджмента, планирования бизнес-процес-
сов и оценивания рисков и некоторых подходов для 
гармонизации аспектов ИБ и общей безопасности 

(safety) применительно к кибер-физическим систе-
мам [20 – 22].

Представленная модель также позволяет обеспе-
чить «двойной» режим для полного цикла обеспечения 
безопасности объектов КИИ – полный национальный 
режим (на основании только нормативных докумен-
тов ФСТЭК, формальных моделей угроз, создания мо-
делей нарушителей, применения базы данных угроз 
ФСТЭК и пр.) и комбинированный режим, который по-
зволяет при необходимости включать «функциональ-
ные блоки», заимствованные из лучшего опыта между-
народных научных коллективов (управление рисками, 
тестирование на проникновение, применение метрик 
безопасности и пр.). В перспективе представленная 
модель может включать и новые функциональные 
расширения, в частности – в области функциональ-
ной безопасности (по требованиям ГОСТ Р МЭК серии 
61508 / 61511) и определения оценок уровня полно-
ты функциональной безопасности (Safety Integrity 
level), как новый блок в представленной модели.

Выводы
В представленной публикации рассмотрены кратко 

основные методики и стандарты, которые могут быть 
приняты в качестве лучшей практики для контроля 

Таблица 1
Меры защиты для объектов КИИ (Фрагмент)

№ п/п
Требования 
по защите 

информации
Средства реализации

1 2 3
5 Аудит безопасности

5.1 АУД.0 Организационные меры

5.2 АУД.1 Средства защиты информации от НСД, сканеры безопасности, 
средства межсетевого экранирования, организационные меры

5.3 АУД.2 Сканеры безопасности
5.4 АУД.3 Система обеспечения единого времени

5.5 АУД.4 Средства защиты информации от НСД, система обнаружения 
вторжений, средства межсетевого экранирования, SIEM-системы

5.6 АУД.5 Средства защиты информации от НСД, система обнаружения 
вторжений, средства межсетевого экранирования

5.7 АУД.6 Система мониторинга, организационные меры

5.8 АУД.7
Средства защиты информации от НСД, сканеры безопасности 

система обнаружения вторжений, средства межсетевого 
экранирования, SIEM-системы, организационные меры

5.9 АУД.8 Организационные меры
5.10 АУД.9 Система мониторинга, SIEM-системы
5.11 АУД.10 Организационные меры
5.12 АУД.11 Организационные меры
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уровня защищенности и аудита ИБ на объектах КИИ. 
Отмечено, что многие методики (например, методика 
ISSAF, методика OSSTMM и стандарт PTES) рекомен-
дуются к применению при оценке защищенности объ-
ектов на этапах предварительной оценки и разработки 
объекта для проверки функций, а также существующих 
мер обеспечения ИБ. В работе отмечено, что целом 
все рассмотренные методики хорошо взаимоувязаны 
с известными стандартами – NIST SP 800-115 и ISO/
IEC (ГОСТ Р ИСО/МЭК) серии 27000, поскольку общая 
концепция риск-менеджмента полностью интегрирова-
на во все современные стандарты в области ИБ.

На основе доступных методик предложена новая 
модель для выполнения контроля защищенности и 
аудита ИБ для объектов КИИ. Представленная модель 
обеспечивает два важных преимущества: коррект-
ность выбора номенклатуры требований исходя из 

структуры и модели угроз безопасности для объекта 
КИИ и объективную оценку достаточности уровня реа-
лизации требований к обеспечению безопасности объ-
екта КИИ с учетом его категории. В работе представлен 
пример реализации требований для обеспечения ауди-
та ИБ для объектов КИИ в соответствии с нормативны-
ми документами ФСТЭК для представленной модели. 

Научная новизна модели для контроля защищен-
ности и аудита ИБ для объектов КИИ заключается в 
возможности реализации «двойного» режима для 
полного цикла обеспечения безопасности объектов 
КИИ – полного национального режима и комбиниро-
ванного режима, который позволяет при необходимо-
сти включать дополнительные функциональные блоки. 
Полученные результаты могут быть применены для 
проектирования, оценки соответствия и модерниза-
ции объектов КИИ на объектах ТЭК.
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RESEARCH OF METHODS FOR MONITORING THE LEVEL 
OF INFORMATION SECURITY AT CRITICAL INFORMATION 

INFRASTRUCTURE FACILITIES

Livshitz I.I.14, Baksheev A.S.15

Abstract 
Purpose of work is to analyze the existing practices of performing security analysis and IT-security audit (NIST, 

OWASP, Cobit, OSSTMM, PTES and GOST R ISO/IEC), used to obtain objective and reliable data for operational 
security assessments of the CII objects and development of an IT-security audit model for CII objects.

Research method: methods of analysis and structural decomposition from the theory of system analysis, 
identifying signs essential for optimizing the process of IT-security audit for CII objects.

Research result: include the detailed analysis and comparison of the existing best practices for performing 
security analysis and IT-security audit (NIST, OWASP, Cobit, OSSTMM, PTES and GOST R ISO/IEC) for CII objects. A 
model of IT-security audit for CII objects has been developed.

Scientific novelty: an IT-security audit model for CII facilities, characterized by the possibility of a “dual” mode 
for a full cycle of ensuring the safety of CII facilities – a full national conditional mode and a combined conditional 
mode, which allows, if necessary, to include additional functional blocks.

Keywords: threats, vulnerabilities, standard, risk, audit, controls, information security, NIST, OWASP, Cobit, 
OSSTMM, PTES, ISSAF.
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