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Прогнозирование профиля функционирования 
компьютерной системы на основе 
многозначных закономерностей

Шелухин О.И.1, Раковский Д.И.2

Целью исследования является разработка нового алгоритма прогнозирования состояний компьютерных 
систем (КС) на основе многозначных закономерностей (Алгоритм Прогноза Многозначных Зависимостей, 
АПМЗ). Состояния КС являются категориальными понятиями.

Метод исследования: анализ исторических данных с применением математического аппарата точечно-
множественных (многозначных) закономерностей.

Объектами исследования являются теоретические и практические вопросы разработки, реализации и ви-
зуализации задач прогнозирования нормального и аномального профилей КС в целях информационной без-
опасности.

Результат исследования. Разработаны методология и алгоритм прогнозирования состояния компьютер-
ных систем АПМЗ. Обоснованы границы изменения входных параметров алгоритма, которые необходимо 
настроить для корректной выдачи прогноза. 

Разработана программная реализация предложенного алгоритма прогнозирования АПМЗ. Работоспособ-
ность алгоритма протестирована на реальных экспериментальных данных. Проведен пространственный ана-
лиз результатов прогнозирования. 

Научная значимость: расширена область применения математического аппарата точечно-множествен-
ных закономерностей; предложен новый алгоритм прогнозирования нормального и аномальных состояний 
КС, являющихся категориальными понятиями. Разработанный алгоритм прогнозирования АПМЗ может быть 
обобщен на иные предметные области, содержащие исторические данные. 
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I. Введение
Системы обнаружения атак, основанные на мето-

дах обнаружения аномалий, демонстрируют высокие 
показатели эффективности обнаружения атак как из-
вестного, так и не известного типов [1, 2]. Принцип 
работы методов обнаружения аномалий основан на 
автоматическом построении модели нормального 
поведения КС на основании данных о ее функцио-
нировании «в прошлом». Актуальной является зада-
ча прогнозирования профиля функционирования КС 
с целью своевременного обнаружения отклонения 
от нормального поведения. Решение данной задачи 
сводится к прогнозированию временных рядов на ос-
новании «исторических данных» [3, 4], учитывающих 
поведение системы «в прошлом» [5—7].

Прогнозирование временных рядов с применени-
ем математического аппарата статистического анали-
за основано на однозначных закономерностях вида: 
f X Y: →  или f x y( ) = . Использование подобных 

закономерностей требует ввода случайной компо-
ненты (погрешности измерения) с определенными 
характеристиками, характеризующими разброс по-
грешностей некоторым законом распределения. Ис-
пользование статистического анализа требует приня-
тия ряда гипотез, проверка которых обычно является 
сложной задачей [8].

Наиболее перспективными алгоритмами в настоя-
щее время является семейство структурных моделей 
прогнозирования [9], к которым  относят модели на ос-
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нове методов и алгоритмов  интеллектуального анализа 
данных: методы опорных векторов [10]; методы, осно-
ванные на кластеризации, расстоянии и плотности [11]; 
комплексные методы [12, 13], нейронные сети [14, 15].

В отличие от известных, целью исследования явля-
ется разработка нового алгоритма прогнозирования 
состояний КС (нормальных и аномальных), являющих-
ся категориальными понятиями. Разработанный в ра-
боте алгоритм, названный «Алгоритм Прогноза Много-
значных Зависимостей» (АПМЗ) основан на анализе 
исторических данных с применением математическо-
го аппарата точечно-множественных (многозначных) 
закономерностей [16, 17]. 

II. Формализация алгоритма АПМЗ
Введем в рассмотрение множество A, состоящее 

из m наборов значений дискретно изменяющихся 
атрибутов: A A A Am⊆ × ×…×{ }1 2  наблюдаемых “в 
прошлом”, каждый из которых содержит n элементов 
(n равно количеству наблюдений, записей «историче-
ских данных»).

Для оценки значений, характеризующих уровень 
обслуживания  КС (Service Level Objectives, SLO, 
[18]) на основе «исторических данных» по каждо-
му атрибуту, введем в рассмотрение ряд из k пока-
зателей (состояний) КС: S s s sk= …{ }1 2, , , . Число 
состояний  определяется задаваемыми порогами 
P p p pk= …{ }−1 2 1, , ,  SLO, превышение которых 
приводит к изменению функционирования КС. Допол-
нительно вводится понятие «нормального» состояния 
КС — когда нарушений SLO не происходит. Состояние 
КС в каждый момент времени t характеризуется ка-
тегориальным маркером labelt и совокупной оценкой 
значений соответствующих атрибутов системы по по-
рогам SLO: label St ⊂ . В дальнейшем рассматрива-
ется случай, когда каждый порог pj однозначно соот-
носится с соответствующими значениями атрибутов 
Ai: P A k m= − =, 1 .

При одновременном превышении нескольких по-
рогов P SLO, КС может находиться одновременно в 
нескольких состояниях (состояниях нарушения по не-
скольким SLO; |labelt|>1). 

В результате «исторические данные» о поведении 
КС можно представить в виде:

D a s a s a s S An n n i i= ( ) … ( ) ( ) ∈ ×{ |1 1, , , , , } (1)

Поскольку состояние КС однозначно определяет-
ся множеством атрибутов A, то в дальнейшем задача 

прогнозирования состояния на основании «истори-
ческих данных» основывается только на введенных 
в рассмотрение состояниях КС — S . В результате 
соотношение (1) может быть преобразовано в одно-
мерную последовательность маркеров labelt , харак-
теризующих состояния КС в каждый текущий момент 
времени t:

Label label t nt= { } =; , (2)

Под последовательностью маркеров будем пони-
мать ограниченный и упорядоченный во времени на-
бор маркеров состояний КС.

Введем в рассмотрение понятие «зависимость», 
под которой будем понимать мультимножество троек 
: «последовательность размера τ – сдвиг step – соот-
ветствующее состояние КС», образованных из после-
довательности маркеров labelt  (2) по правилу:

Таблица правок статьи «Прогнозирование профиля функционирования компьютерной системы на основе 
многозначных закономерностей», 27.11.2022 

 

Координаты в 
верстке 

  БЫЛО   СТАЛО Комментари
й 

Стр. 29, колонка 2, 
формула (3) 

 

Формулу (3) заменить на  
 

   (      )  {                    {     (     )} }  
              ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅        ̅̅ ̅̅ ̅̅ ̅̅ ̅̅   

 

 Для 
повышение 
читаемости  
перекомпонов
ать формулу 

Стр. 31, колонка 2, 
формула (11) 

 

Формулу (11) заменить на 
 

                       ( )   

 {(                     )                     ( )                  
}  

                     ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ 
 

При верстке 
формулы знак 
«|»  был 
потерян 

Стр. 32, колонка 1, 
первая формула 
 

 
 

Исправить формульную запись на 
 

    (            )  {
              
            

       
 

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов  

(3)

Здесь Lcou  – последовательность маркеров со-
стояния КС Label (2) c индексами от cou до cou+τ-1; 
cou – сдвиг последовательности; τ – размер фрагмен-
та последовательности; j – счетный индекс для фор-
мирования последовательности маркеров состояния 
КС; step – сдвиг «в будущее» относительно последова-
тельности маркеров Lcou ; F L Scou step cou, : →  – состо-
яние КС, соответствующее последовательности Lcou , 
и «сдвинутое» относительно нее на step значений «в 
будущее».

Запись (3) является многозначной [19] зависимо-
стью. В результате задача прогнозирования состоя-
ния КС сводится к выбору последовательности в зави-
симости (3), которая наилучшим образом описывает 
прогнозируемое состояния КС «в будущем». 

В результате многозначная зависимость для такого 
набора данных представляет собой запись следующе-
го вида:

A SI× µ (4)

где µ : A I S N( ) × → { }∪ 0 ; A I A
i I

i( ) =
∈

∏ ; N – 
множество натуральных чисел.

Параметр μ, показывает, сколько раз пара 
вида «значения атрибутов – состояние КС» µ a s,( ) 
встречалась в выборке. Назовем μ числом комби-
наций. 
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III. Структура АПМЗ

Зададимся горизонтом прогнозирования gor, под 
которым будем понимать количество «прошлых» за-
писей в наборе маркеров состояний КС (2) использу-
емых для построения прогноза.	Для прогнозирования 
зададим ограниченный набор размеров фрагментов 
последовательности τ, который будет определять диа-
пазон изменения размера масок (непустого подмно-
жество в множестве полей аргументов фрагмента по-
следовательности τ):

Mask mask mask minLength maxLength= { } =, , ,� � � � � � � � � � � � � � � � � � �

minLength maxLength gor step> < −
(5)

где minLength – минимальный размер маски; 
maxLength — максимальный размер маски; gor – го-
ризонт; step — точка, которую необходимо спрогнози-
ровать. 

Для устранения ситуаций, когда в силу неопреде-
ленности итоговый прогноз не может быть выдан од-
нозначно, вводится минимальный порог голосования 
— votelevel.

При формировании прогноза будем основываться 
на выборе наилучшего по надежности состояния КС, 
вычисляемого по таблицам статистик эксперимен-
тальных данных, сформированных на основе задан-
ного диапазона размерности масок Mask в пределах 
выбранного горизонта gor. С этой целью для форми-
рования прогноза в пределах промежутка [n-gor; n] 
необходимо преобразовать (1) к виду последователь-
ности маркеров (2). При этом запись под индексом n 
считается наиболее актуальной записью «историче-
ских данных», соответствующей текущему моменту 
времени.

На основе введенных понятий АПМЗ может быть 
представлен в виде последовательности этапов. 

IV. Этапы прогнозирования состояния КС
A. Этап 1. Формирование набора масок
Исходя из размера фрагмента последовательно-

сти τ, формируется множество масок MASKτ, мощно-

стью 2 1τ − . Каждый элемент такого множества, яв-
ляясь непустым подмножеством в множестве полей 
аргументов фрагмента последовательности τ, пред-
ставляет из себя булевый вектор, сформированный 
по правилу:

MASK mask maskτ
τ

( )2 (6)

где mask 2( )  – двоичное представление числа mask  
из диапазона 1 2, τ . 

Данная операция выполняется для всего диапа-
зона изменения размера масок (5). Итогом данного 
этапа является библиотека масок:

 
MaskLibrary MASK minLength maxLength= ={ }t τ  .	

Каждый элемент такой библиотеки, в соответствии 
с (6), содержит 2 1τ −  элементов. 

B. Этап 2. Формирование набора шаблонов
Для каждого размера фрагмента последовательно-

сти τ из «исторических данных» [n-gor; n] формируются 
последовательности (2), и на их основании формиру-
ется зависимость (3). 

Иллюстрация этого процесса (формирование тро-
ек «последовательность размера τ – сдвиг step – со-
ответствующее состояние КС») из «исторических дан-
ных» в пределах [n-gor; n] приведена на рис. 1. 

Каждому множеству масок MASKτ сопоставляет-
ся соответствующая зависимость Lib step,τ , по-
сле чего из данной пары формируется шаблон путем 
поэлементного перемножения последовательности L 
(одномерной последовательности зависимости (3)) на 
маску mask 2( )  – элемент множества масок — (нало-
жение маски на последовательность) по следующему 
правилу:

conk L mask L mask& ,2( ) = � (7)

где &  — модифицированная операция поэлементной 
конъюнкции, mask 2( )  – элемент множества масок (6) 
в двоичном виде, а L – одномерная последовательность 
зависимости (3). При этом мощность маски и последо-
вательности должны быть одинаковыми ( L mask= ) .

Рис. 1. Процесс формирования зависимости из «исторических данных» в пределах [n-gor; n]
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Введение  операции &  обосновано двумя причи-
нами:
1) в качестве «разрядов» в операции (7) выступают 
элементы множеств L и разряды маски mask 2( ) ;
2) результат выполнения такой операции отличен от 
стандартной поразрядной конъюнкции (см. таблицу 1 
истинности, в которой приводится пример наложения 
example-ного разряда маски на example-ный элемент 
множества L).

Результат конъюнкции элемента множества L и ну-
левого разряда маски mask (zero) отличен от «0» и его 
свойство будет рассмотрено на этапе 3. 

В соответствии с правилом (7), формирование 
шаблона для всей зависимости (3) для конкретной 
маски mask 2( )  из (6) будет выглядеть следующим об-
разом. Для каждой последовательности Lcou формиру-
ется соответствующий шаблон для конкретной маски 
mask 2( )  по правилу:
formprototemp L mask conk L maskcou cou, {( , }2 2( ) ( )( ) = ( )  .

Соответствующий маркер состояния КС Fcou step,�  со-
поставляется получившемуся шаблону без изменений:

temp L mask F formprototemp L maskcou cou step cou, , , ,( ) ( )= ( ) FFcou step .

temp L mask F formprototemp L maskcou cou step cou, , , ,( ) ( )= ( ) FFcou step .
(8)

Тогда набор шаблонов для всей зависимости (3) 
(набор шаблонов, соответствующий маске mask 2( ) , 
(8)) будет иметь вид для конкретной маски mask 2( ) : 

template temp L mask Fmask cou cou step2 2( )
= ( ){ }( ), ,  , 

cou n step= − −1, τ .
Библиотеку сформированных шаблонов для всего 

множества масок (6) запишем как:

TemplateLib template maskmaskτ
τ

( ) ( )2 2 (9)

Тогда общая библиотека шаблонов (9) для всех 
фрагментов последовательности (7) по всей длине 
макси (5) будет иметь вид:

TemplateLibrary TemplateLib minLength maxLength= ={ }t τ

TemplateLibrary TemplateLib minLength maxLength= ={ }t τ
(10)

Параметры minLength, maxLength задаются в со-
ответствии с введенными ограничениями, описанны-
ми в (5).  

C. Этап 3. Отбор шаблонов, соответствующих 
настоящему моменту времени  

Из полученной библиотеки шаблонов (10) не-
обходимо отобрать элементы, соответствующие на-
стоящему моменту времени. Под текущим момен-
том времени понимается последовательность вида:
presentLabel Label time time n nτ τ= ( ) , .

Отбор производится по каждой маске   mask 2 1 2( ) = , τ  , 
соответствующей шаблону TemplateLibτ  по каж-
дому τ = minLength maxLength, . Путем поиска 
совпадения шкал аргументов между шаблонами 
TemplateLibτ  и последовательностью presentLabelτ  
отбираются двойки cou templatemask iter,

2( )
 вида «но-

мер шаблона — шаблон» по следующему правилу:

Таблица правок статьи «Прогнозирование профиля функционирования компьютерной системы на основе 
многозначных закономерностей», 27.11.2022 

 

Координаты в 
верстке 

  БЫЛО   СТАЛО Комментари
й 

Стр. 29, колонка 2, 
формула (3) 

 

Формулу (3) заменить на  
 

   (      )  {                    {     (     )} }  
              ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅        ̅̅ ̅̅ ̅̅ ̅̅ ̅̅   

 

 Для 
повышение 
читаемости  
перекомпонов
ать формулу 

Стр. 31, колонка 2, 
формула (11) 

 

Формулу (11) заменить на 
 

                       ( )   

 {(                     )                     ( )                  
}  

                     ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ 
 

При верстке 
формулы знак 
«|»  был 
потерян 

Стр. 32, колонка 1, 
первая формула 
 

 
 

Исправить формульную запись на 
 

    (            )  {
              
            

       
 

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов  

(11)

где TemplateLib iterτ , 1( )  – первый элемент 
templatemask 2( )

, из которых состоит библиотека сфор-
мированных шаблонов TemplateLibτ , состоящая из 
последовательности Lcou  с наложенной на нее ма-
ской mask 2( ) .

Под знаком ≅  понимается совпадение шкал аргу-
ментов шаблона и последовательности текущего вре-
мени по следующему правилу:

Таблица 1 
Таблица истинности для модифицированной операции поэлементной конъюнкции 

example-ного разряда маски на example-ный элемент множества L

L(example) mask 2( ) (example) L mask&

L(example) 0 zero

L(example) 1 L(example)
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Таблица правок статьи «Прогнозирование профиля функционирования компьютерной системы на основе 
многозначных закономерностей», 27.11.2022 

 

Координаты в 
верстке 

  БЫЛО   СТАЛО Комментари
й 

Стр. 29, колонка 2, 
формула (3) 

 

Формулу (3) заменить на  
 

   (      )  {                    {     (     )} }  
              ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅        ̅̅ ̅̅ ̅̅ ̅̅ ̅̅   

 

 Для 
повышение 
читаемости  
перекомпонов
ать формулу 

Стр. 31, колонка 2, 
формула (11) 

 

Формулу (11) заменить на 
 

                       ( )   

 {(                     )                     ( )                  
}  

                     ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ 
 

При верстке 
формулы знак 
«|»  был 
потерян 

Стр. 32, колонка 1, 
первая формула 
 

 
 

Исправить формульную запись на 
 

    (            )  {
              
            

       
 

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов  

,

где tElem  – элемент последовательности 
p L maskcou 2( )( )  в двойке 

templatemask cou2( )
; pLElem  – элемент последователь-

ности текущего времени. «zero» — результат поэле-
ментной конъюнкции (6). Данное значение может 
быть интерпретировано как «любой элемент на этом 
месте».	Операция (11) выполняется для каждого эле-
мента библиотеки шаблонов (10):Стр. 32, колонка 1, 

вторая формула 

 

Исправить формульную запись на 
 

                    
 {                       ( )}  

    ( )      ̅̅ ̅̅ ̅̅                       ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅  
 

Вставить 
фигурные 
скобки 

Стр. 32, колонка 2, 
формула (14) 

 

Формулу (14) заменить на  
 

           {        ( )} 
             ( )                      

    ( )      ̅̅ ̅̅ ̅̅    
  

Вставить 
фигурные 
скобки 

Стр. 33, колонка 1, 
абзац 3, формула. 

 

Исправить формульную запись на 
             

 {     (            ( ))}  
    ( )      ̅̅ ̅̅ ̅̅   

            ( )                      
 

Исправить  
формулу 

Стр. 34, колонка 1, 
абзац 1, формула 

 

Исправить формульную запись на: 
       (                 ( ))   

 {             (      )            ( )         

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов 

Стр. 35, колонка 1, 
абзац 1 

 

Исправить текст: 

Пары (  ∑  (   )           
            

)  

При верстке 
были 
утрачены 
скобки. 

Результатом этапа 3 является библиотека отобран-
ных шаблонов (набор шаблонов, соответствующих те-
кущему моменту времени).

D. Этап 4. Формирование взвешенных шаблонов 
Каждая пара cou templatemask iter,

2( )
, отобранная 

по правилу (11), состоит из: временной метки cou , 
соответствующей данной последовательности и ша-
блона templatemask iter2( )

, состоящего, в свою очередь, 
из пары formprototemp L mask Fcou cou step, ,2( ) . 

В этой паре formprototemp L maskcou , 2( )( )  – по-
следовательность Lcou  с наложенной на нее маской 
mask 2( ) , Fcou step,�  соответствующий маркер состояния 
КС с учетом сдвига на step шагов.

Зная номер последовательности cou , каждому 
шаблону возможно сопоставить весовой коэффици-
ент �W cou( ) , зависящий от удаленности шаблона от 
текущего времени в виде:

W cou n cou( ) = −δ (12)

где n – число, соответствующее количеству записей 
в «исторических данных» Dn и характеризующее теку-
щий момент времени внутри алгоритма. 

Параметр δ, 0 < δ ≤ 1 характеризует влияние уда-
ленности шаблона на результат прогноза. Если он ра-
вен 1, то все шаблоны оказывают одинаковое влия-
ние, независимо от того как далеко в прошлом они 
были обнаружены.

Сформируем из пары «номер последова-
тельности — шаблон» cou template SelTemplateLabelsmask iter mask, ,( ) ( )

∈ τ
cou template SelTemplateLabelsmask iter mask, ,( ) ( )

∈ τ  и соответствую-

щего ей весового коэффициента (12) тройку 
cou F W coucou step,� ,,� ( )  по правилу:

stat
cou F W cou

SelTemplateLabelsmask
cou step

ma
2( )

=
( )

∀

,

,τ ssk 2( )












(13)

где Fcou step,�  является значением маркера состояния 
КС в templatemask 2( )

.
Назовем тройку cou F W coucou step,� ,,� ( )  взвешен-

ным шаблоном, а (13) – набором взвешенных ша-
блонов. 

Тогда для всего перечня шаблонов 
SelTemplateLabelsτ  набор взвешенных шаблонов 
примет вид:

Стр. 32, колонка 1, 
вторая формула 

 

Исправить формульную запись на 
 

                    
 {                       ( )}  

    ( )      ̅̅ ̅̅ ̅̅                       ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅  
 

Вставить 
фигурные 
скобки 

Стр. 32, колонка 2, 
формула (14) 

 

Формулу (14) заменить на  
 

           {        ( )} 
             ( )                      

    ( )      ̅̅ ̅̅ ̅̅    
  

Вставить 
фигурные 
скобки 

Стр. 33, колонка 1, 
абзац 3, формула. 

 

Исправить формульную запись на 
             

 {     (            ( ))}  
    ( )      ̅̅ ̅̅ ̅̅   

            ( )                      
 

Исправить  
формулу 

Стр. 34, колонка 1, 
абзац 1, формула 

 

Исправить формульную запись на: 
       (                 ( ))   

 {             (      )            ( )         

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов 

Стр. 35, колонка 1, 
абзац 1 

 

Исправить текст: 

Пары (  ∑  (   )           
            

)  

При верстке 
были 
утрачены 
скобки. 

(14)

Назовем (14) библиотекой взвешенных шаблонов. 
Сформируем библиотеку отобранных взвешенных 
шаблонов для всего диапазона τ:

WeightLibrary weightLib minLength maxLength= { } =τ τ

WeightLibrary weightLib minLength maxLength= { } =τ τ
(15)

E. Этап 5. Группировка взвешенных шаблонов
К началу этапа 5 имеется набор отобранных взве-

шенных шаблонов WeightSTLibrary , состоящий 
из наборов взвешенных шаблонов для каждой ма-
ски weightLibτ  с разным количеством элементов 
внутри. В случае достаточно большого диапазона 
τ = minLength maxLength,  в совокупности с боль-
шим горизонтом gor общее количество взвешенных 
шаблонов может накладывать существенные ограни-
чения на точность и/или время, затраченное на полу-
чение прогноза. 

При этом часть маркеров состояний КС может 
быть не представлена в наборе взвешенных шабло-
нов statmask 2( )

, либо представлена недостаточным 
количеством записей для участия в последующем 
прогнозировании. С целью учета «представленно-
сти» маркера состояния КС к взвешенного шаблона 
по маске statmask 2( )

 добавим столбец Y, характеризу-
ющий удаленность шаблона в statmask 2( )

 от текущего 
момента времени:
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mstat stat Ymask mask2 2( ) ( )
= ,

Y
z stat

stat z

mask

mask

=
=

















( )

( )

−
γ 2

2
1

,

,

(16)

Таким образом, каждый взвешенный шаблон до-
полняется коэффициентом γ, учитывающим актуаль-
ность записей внутри набора взвешенных шаблонов. 
Разница между δ и γ заключается в разной мощности 
библиотек шаблонов до отбора по соответствию на-
стоящему времени и после.

Модифицируем библиотеку взвешенных шаблонов 
(15) и библиотеку отобранных шаблонов (16).

Стр. 32, колонка 1,
вторая формула

Исправить формульную запись на

                   
 {                       ( )} 

    ( )      ̅̅ ̅̅ ̅̅                       ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ 

Вставить
фигурные
скобки

Стр. 32, колонка 2, 
формула (14)

Формулу (14) заменить на

           {        ( )}
             ( )                     

    ( )      ̅̅ ̅̅ ̅̅   

Вставить
фигурные
скобки

Стр. 33, колонка 1, 
абзац 3, формула.

Исправить формульную запись на 
             

 {     (            ( ))} 
    ( )      ̅̅ ̅̅ ̅̅   

            ( )                      

Исправить
формулу

Стр. 34, колонка 1, 
абзац 1, формула

Исправить формульную запись на:
       (                 ( ))  

 {             (      )            ( )        

При верстке
третья строка
была заменена 
на 
непонятную
комбинацию
символов

Стр. 35, колонка 1, 
абзац 1

Исправить текст:

Пары (  ∑  (   )           
            

)
При верстке
были
утрачены
скобки.

Поскольку сущность (16) не отличается от (13), за 
исключением добавления нового столбца, далее бу-
дем понимать под mstatmask 2( )

 – набор взвешенных
шаблонов, а элементы mstatmask 2( )

 – взвешенные ша-
блоны.

Отбор будем производить следующим об-
разом. Разделим каждый набор взве-
шенных шаблонов mstatmask 2( )

 на k под-
множеств по количеству состояний КС S: 
mstat Group Group Groupmask s s sk2 1 2( )

= …∪ ∪ ∪ .
Элементы каждого подмножества 

Group mstatmasks ⊆
( )2

, содержат взвешенные шабло-
ны, относящиеся только к определенному состоянию 
КС (∀ ∈ =gr Group gr ss ). Сформируем множество 

grouptmplmask 2( )
, содержащее все подмножества:

grouptmpl Group Group Groupmask s s sk2 1 2( ) ∪ ∪ ∪
grouptmpl Group Group Groupmask s s sk2 1 2( ) ∪ ∪ ∪

(17)

Назовем подмножество Groups  – набором взве-
шенных шаблонов по состоянию S, а grouptmplmask 2( )
– набором сгруппированных взвешенных шаблонов.
Выполним группировку (17) для каждой маски:

grouptmplLib grouptmpl maskmaskτ
τ

( ) ( )2 2

grouptmplLib grouptmpl maskmaskτ
τ

( ) ( )2 2

(18)

После — для каждого фрагмента последовательно-
сти (18):

GroupedLib grouptmplLib minLength maxLength= { } =τ τ

GroupedLib grouptmplLib minLength maxLength= { } =τ τ
(19)

Иллюстрация процесса группировки взвешен-
ных шаблонов приведена на рис. 2. На иллюстрации 
приведен упрощенный вид взвешенного шаблона 
(рис. 2а), где вместо значений приведены оттенки 
серого. На иллюстрации показано: зависимость 
функции W(cou) от cou; характер различия между 
значениями W(cou) и γ. Категориальные значения 
Fstep также показаны разными оттенками серого 
цвета. Сгруппированные взвешенные шаблоны по 
значению Fstep (состоянию S, Groups ) приведены
на рис. 2б. 

Для каждого набора взвешенных шаблонов по со-
стоянию S Groups  вычислим надежность reliability,
характеризующий «вес» соответствующего состояния 
КС в наборе сгруппированных взвешенных шаблонов:

Рис. 2. Процесс группировки взвешенных шаблонов: до (а) и после (б)
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reliability Groups
Y Groups

( ) =
∈
∑ Y. (20)

Для всех элементов (18) для каждого фрагмента 
последовательности (19) вычислим надежность по 
правилу (20), после чего проведем отбор. Отбор бу-
дем проводить по следующему правилу:

Стр. 32, колонка 1, 
вторая формула 

 

Исправить формульную запись на 
 

                    
 {                       ( )}  

    ( )      ̅̅ ̅̅ ̅̅                       ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅  
 

Вставить 
фигурные 
скобки 

Стр. 32, колонка 2, 
формула (14) 

 

Формулу (14) заменить на  
 

           {        ( )} 
             ( )                      

    ( )      ̅̅ ̅̅ ̅̅    
  

Вставить 
фигурные 
скобки 

Стр. 33, колонка 1, 
абзац 3, формула. 

 

Исправить формульную запись на 
             

 {     (            ( ))}  
    ( )      ̅̅ ̅̅ ̅̅   

            ( )                      
 

Исправить  
формулу 

Стр. 34, колонка 1, 
абзац 1, формула 

 

Исправить формульную запись на: 
       (                 ( ))   

 {             (      )            ( )         

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов 

Стр. 35, колонка 1, 
абзац 1 

 

Исправить текст: 

Пары (  ∑  (   )           
            

)  

При верстке 
были 
утрачены 
скобки. 

где state_level(τ) — порог веса взвешенного шаблона, 
зависящий от размера маски. 

Не прошедшие отбор состояния КС исключаются из 
последующего процесса прогнозирования. Множество 
из прошедших отбор набора сгруппированных взве-
шенных шаблонов grouptmplmask 2( )

 по порогу веса 
взвешенного шаблона state_level(τ) обозначим как:

Selgrouptmpl
Group relrule Group stateLevel

mask
s s

2( )
=

{ } ( )| , τ ==

∈











( )

1

2
Group grouptmpls mask

Selgrouptmpl
Group relrule Group stateLevel

mask
s s

2( )
=

{ } ( )| , τ ==

∈











( )

1

2
Group grouptmpls mask

(21)

Назовем (21) сгруппированными взвешенными 
шаблонами, прошедшими отбор по весу. Сформиро-
вав набор сгруппированных взвешенных шаблонов, 
прошедших отбор по весу, получим библиотеку ото-
бранных по порогу веса взвешенных шаблонов для 
каждой маски:

SelgroupedtempleLib Selgrouptmpl maskmaskτ
τ

( ) ( )2 2
SelgroupedtempleLib Selgrouptmpl maskmaskτ

τ

( ) ( )2 2 .

А также библиотеку отобранных по порогу веса 
взвешенных шаблонов для каждого фрагмента после-
довательности:

GroupedLib SelgroupedtempleLib minLength maxLength= { } =t τ

GroupedLib SelgroupedtempleLib minLength maxLength= { } =t τ
(22)

F. Этап 6. Отбор взвешенных шаблонов 
На данном этапе в каждом наборе сгруппирован-

ных взвешенных шаблонов, прошедших отбор по 
весу Selgrouptmplmask 2( )

(21) отобраны группы взве-
шенных шаблонов, имеющие надежность reliability 
большую, чем state_level(τ).

При большом горизонте gor большинство таблиц со-
держат неактуальные записи. С целью отсечения неак-
туальных последовательностей, произведем отбор по 
порогу надежности reliabilityLevel среди взвешенных 

шаблонов в каждом шаблоне Selgrouptmplmask 2( )
. Для 

этого упростим строение набора взвешенных шабло-
нов по состоянию S Group Selgrouptmpls mask∈

( )2
 , ис-

ключив из него столбцы с итерационной переменны-
ми cou , Y iter( ) , поскольку они более не потребуют-
ся. Также, поскольку состояние КС в наборе Groups , 
не меняется (все F scou step )= ), данный столбец также 
можно опустить. Упрощенный набор взвешенных ша-
блонов по состоянию S запишем так:
primeGroup W cou cou Groups s= ( ){ } ∀ ∈, � .
Отбор будет производиться по следующему прави-

лу: если 
primeGroups

W cou reliabilityLevel∑ ( ) >  – то на-

бор взвешенных шаблонов по состоянию S участвует 
в прогнозировании, иначе – отбрасывается. 

Набор сгруппированных взвешенных шаблонов, в 
котором остались только отобранные по весу наборы 
взвешенных шаблонов, запишем как пару «состояние 
КС – суммарная надежность»:

SelprimeGroup S W coumask
primeGroup
cou Group

s

s

2( )
= ( )









∀ ∈

∑,








∀ ∈
( )

Group grouptmpls mask 2

SelprimeGroup S W coumask
primeGroup
cou Group

s

s

2( )
= ( )









∀ ∈

∑,








∀ ∈
( )

Group grouptmpls mask 2

SelprimeGroup S W coumask
primeGroup
cou Group

s

s

2( )
= ( )









∀ ∈

∑,








∀ ∈
( )

Group grouptmpls mask 2

(23)

Следовательно, упрощенное множество из про-
шедших отбор набора сгруппированных взвешенных 
шаблонов grouptmplmask 2( )

 по порогу веса взвешен-
ного шаблона state_level(τ) (21), запишем как:

SelprimeGroupLib SelprimeGroup maskmaskτ
τ

( ) ( )2 2

SelprimeGroupLib SelprimeGroup maskmaskτ
τ

( ) ( )2 2
,

а упрощенную библиотеку отобранных по порогу веса 
взвешенных шаблонов для каждого фрагмента после-
довательности (22) запишем как:

SelGroupedLib SelprimeGroupLib minLength maxLength= { } =τ τ

SelGroupedLib SelprimeGroupLib minLength maxLength= { } =τ τ .

Результатом данного этапа является набор пар 
набор пар вида «состояние КС – надежность» полу-
ченный для каждого оставшегося набора сгруппиро-
ванных взвешенных шаблонов по каждой маске для 
каждого фрагмента последовательности τ. 
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G. Этап 7. Голосование о выборе состояния КС
По каждому набору пар вида «состояние КС –на-

дежность» (23) происходит голосование о выборе со-

стояния КС. Пары 

Стр. 32, колонка 1, 
вторая формула 

 

Исправить формульную запись на 
 

                    
 {                       ( )}  

    ( )      ̅̅ ̅̅ ̅̅                       ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅  
 

Вставить 
фигурные 
скобки 

Стр. 32, колонка 2, 
формула (14) 

 

Формулу (14) заменить на  
 

           {        ( )} 
             ( )                      

    ( )      ̅̅ ̅̅ ̅̅    
  

Вставить 
фигурные 
скобки 

Стр. 33, колонка 1, 
абзац 3, формула. 

 

Исправить формульную запись на 
             

 {     (            ( ))}  
    ( )      ̅̅ ̅̅ ̅̅   

            ( )                      
 

Исправить  
формулу 

Стр. 34, колонка 1, 
абзац 1, формула 

 

Исправить формульную запись на: 
       (                 ( ))   

 {             (      )            ( )         

При верстке 
третья строка 
была заменена 
на 
непонятную 
комбинацию 
символов 

Стр. 35, колонка 1, 
абзац 1 

 

Исправить текст: 

Пары (  ∑  (   )           
            

)  

При верстке 
были 
утрачены 
скобки. 

 упо-

рядочиваются по убыванию суммы весов, после чего 
происходит процедура взвешивания и голосования по 
следующему правилу: 

SelprimeGroup SelprimeGroup

SelprimeGr
mask mask2 2

1 2
( ) ( )

( ) − ( )
∑ ooup

wdifference
mask 2( )

≥

SelprimeGroup SelprimeGroup

SelprimeGr
mask mask2 2

1 2
( ) ( )

( ) − ( )
∑ ooup

wdifference
mask 2( )

≥ .
Если порог голосования wDifference  превышен, 

то маркер состояния КС с наибольшим весом считает-
ся победившим в голосовании. 

Данная операция выполняется для каждого остав-
шегося взвешенного шаблона по каждой маске 
mask 2 1 2( ) = , τ  для каждого фрагмента последователь-
ности τ. Набор полученных в результате голосования 
состояний КС может быть сведен к одномерному пе-
речню состояний КС s S∈ .
voteLibrary vote vote voteGroupedLib= …{ }1 2, , .

H. Этап 8. Подсчет голосов
В полученном наборе голосов voteLibrary ведет-

ся подсчет количества голосов по каждому состоянию 
КС. Итог подсчета голосов заносится в массив:

CountLibrary Count Count k= …1, ,
I. Этап 9. Выдача прогноза
Производится финальная проверка набора голо-

сов (24) на соответствие условию минимального по-
рога голосования для выдачи прогноза. Для этого по 
аналогии с этапом 7, набор голосов (24) ранжируется 
по убыванию. Если:
 CountLibrary CountLibrary

CountLibrary
votelevel

1 2( ) − ( ) ≥
∑

CountLibrary CountLibrary
CountLibrary

votelevel
1 2( ) − ( ) ≥

∑
, 

то полученные веса считаются удовлетворяющими 
условию минимального порога голосования для вы-
дачи прогноза. В противном случае происходит от-
каз от прогнозирования при заданных входных па-
раметрах (state_level(τ), reliability_level, wdiffer-
ence, votelevel. Итоговым прогнозом является со-
стояние КС, имеющее максимальный вес в наборе 
весов (24):

Prognosus CountLibrary=
Итогом прогнозирования является состояние КС, 

выбранное при помощи соотношения (25). 

Рис. 3. Схема исследуемой сетевой инфраструктуры
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V. Апробация АПМЗ. Описание 
экспериментальных данных

Для апробации АПМЗ в качестве исходных взяты 
были экспериментальные данные функционирования 
КС, состоящей из 6 хостов, образующих кластер под 
управлением Rancher [20] (рис. 3).

В ходе эксперимента были получены измерения 
с шагом 1 секунда, содержащие себе 57 числовых 
атрибутов и 10 категориальных атрибутов. Экспери-
ментальные данные представлены в виде таблицы с 
количеством записей, равным 237835.

В качестве иллюстрации экспериментальных дан-
ных рассмотрим пример, представленный в таблице 
2. Для компактности, все атрибуты, перечисленные 
через запятую, за исключением номера записи, со-
браны в правом столбце. В представленной записи 
значения, характеризующие КС по каждому атрибуту, 
также приведены через запятую.

Как показано в работе [21], целесообразно ис-
ключить из анализа атрибуты категориального типа, а 
также атрибуты, не изменяющиеся во времени. Ре-

зультирующий перечень анализируемых атрибутов КС 
метрического типа и их идентификаторы представле-
ны в табл. 3. Курсивом помечены атрибуты, имеющие 
постоянное значение на протяжении всего экспери-
мента. В дальнейших экспериментах данные атрибу-
ты не задействовались.

Проведенный в [22] дополнительный отбор атрибу-
тов показал, что их количество можно сократить до 34 
шт. Последующее сокращение количества атрибутов 
по информационной значимости позволило получить 
набор из 4 атрибутов.

 Оставшиеся атрибуты содержат информацию о 
дисковых операциях в КС (disk_ioreadmergespersec) 
и о сетевом траффике (server_response_timetotal, 
ping_avg). В перечень анализируемых атрибутов так-
же включена информация об отброшенных сетевых 
пакетах (network_outdropped). Показатели уровня 
обслуживания и соответствующие им состояния КС 
сформированы в виде порогов, определяющих кате-
гориальные маркеры состояния КС:

Таблица 2 
Пример единичной записи исходных экспериментальных данных

№

ts_epoch,cpu_idle,cpu_iowait,cpu_nice,cpu_softirq,cpu_system,cpu_total,cpu_user,memory_
actualfree,
memory_actualusedbytes,memory_actualusedpct,memory_free,memory_swapfree,memory_
swapusedbytes,memory_swapusedpct ,disk_await ,d isk_busy,disk_ioreadawait ,d isk_
ioreadmergespersec,
disk_ioreadrequestspersec,disk_iostatqueueavgsize,disk_iostatrequestavgsize,disk_iowriteawait,
disk_iowritemergespersec,disk_iowriterequestspersec,disk_readbytes,disk_readcount,disk_readtime,
disk_writebytes,disk_writecount,disk_writetime,load_fifteenminutes,load_fiveminutes,load_
oneminute,
network_inbytes,network_inpackets,network_outbytes,network_outdropped,network_outpackets,
dns_answerscount,dns_networkbytes,dns_srcport,http_dstport,http_networkbytes,http_requestbytes,
http_responsebytes,http_srcport,ping_avg,ping_max,ping_min,server_response_timeconnect,
server_response_timenamelookup,server_response_timepretransfer,server_response_
timestarttransfer,
server_response_timetotal,timestamp

…

153

1569303459,6.19295,0.01363333333333333,0.0015166666666666668,0.01806666666666666,
0.37335,1.7934166666666669,1.40045,42750029824.0,24453439488.0,0.3638666666666666,8
379613866.666667,33687597056.0,1048576.0,0.0,0.6,0.7,0.0,0.0,0.0,0.0,4770.6,0.6,0.0,12.1,292
85.2,1236894105.6,46565.8,6235915.666666668,128192291328.0,59254311.96666667,2.13,2.0
2,1.76,759439514.0,1118806.5,735361597.0,0.0,1048070.0,0.0,58.0,36591.0,8080.0,257.0,120.0,
137.0,56928.0,2.603,2.777,2.385,0.005,0.004,0.005,0.959,0.96,2019-09-24 05:37:39

…
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—— Если ни одна из целей уровня обслуживания не 
была нарушена, то состояние КС равно марке-
ру normal.

—— Если (ping_avg) – время ответа более 5 милли-
секунд, то состояние КС равно маркеру signal_
delay. 

—— Если (server_response_timetotal) – время от-
вета более 1.5 секунды, то состояние КС равно 
маркеру server_response_delay.

—— Если (network_outdropped) – количество паке-
тов более 0 шт., то состояние КС равно маркеру 
packets_dropped.

—— Если (disk_ioreadmergespersec) – время обра-
ботки запроса более 2 секунд, то состояние КС 
равно маркеру disk_iowriteawait.

Допускается одновременное возникновение не-
скольких аномальных состояний КС, при котором 
наблюдается превышение нескольких порогов SLO. 
Целесообразно предусмотреть каскадное преобра-
зование данных следующего вида (рис.4): «четырех-
мерный временной ряд метрического типа» (рис.4а)) 
— «пятимерный временной ряд категориального типа» 
(рис. 4б)) — «одномерный временной ряд категори-
ального типа» (рис.4в)).

Распределение экспериментальных данных по 
числу одновременно нарушаемых показателей SLO 
представлены в таблице табл. 4. Распределение экс-
периментальных данных по каждой из комбинаций 
состояний КС представлены в табл. 5.

Результатом предобработки экспериментальных 
данных будет маркировка каждой записи в «истори-
ческих данных» одним из 12 состояний КС из табл. 5. 
В результате численных экспериментов были опреде-
лены следующие границы изменения стартовых пара-
метров АПМЗ:

—— Стартовая точка: 4744;
—— горизонт gor=4744;
—— шаг прогнозирования step, 0 < step ≤ 256;
—— диапазон, в котором меняется размер масок 
minLength=1, minLength ≤ maxLength ≤ 5;

—— порог веса взвешенного шаблона state_level(τ), 
0 < state_level(τ) < 50 

—— порог надежности взвешенного шаблона reli-
ability_level, 0 ≤ reliability_level ≤ 30;

—— порог голосования wdifference, 0 ≤ wdifference 
≤ 1;

—— минимальный порог голосования для выдачи 
прогноза votelevel 0 ≤ votelevel ≤ 1;

Таблица 3
Перечень анализируемых атрибутов КС метрического типа

№ Тип атрибута Идентификатор атрибута
1 Данные по использованию 

центрального процессора idle(1), iowait(2), irq, nice(3), softirq(4), steal, system(5), total(6), user(7)

2 Данные по использо-
ванию памяти

actualfree(8), actualusedbytes(9), actualusedpct(10), free(11), 
swapfree(12), swaptotal, swapusedbytes(13), swapusedpct(14), total

3 Данные по исполь-
зованию диска

await(15), busy(16), ioreadawait(17), ioreadmergespersec(18), 
ioreadrequestspersec(19), iostatqueueavgsize(20), 
iostatrequestavgsize(21), iowriteawait(22), iowritemergespersec(23), 
iowriterequestspersec(24), readbytes(25), readcount(26), 
readtime(27), writebytes(28), writecount(29), writetime(30)

4 Данные по средней загрузке 
центрального процессора oneminute(31), fiveminutes(32), fifteenminutes(33)

5 Данные по использованию сети
inbytes(34), indropped, inerrors, inpackets(35), outbytes(36), 
outdropped(37), outerrors, outpackets(38)

6 Данные по DNS запросам networkbytes(39), answerscount(40)

7 Данные по HTTP запросам networkbytes(41), requestbytes(42), responsebytes(43)

8 Данные PING запро-
са для определения за-
держки сигнала в сети

avg(44), max(45), min(46)

9
Данные CURL запроса 
для определения време-
ни реакции сервера

timeconnect(47), timenamelookup(48), timepretransfer(49), 
timestarttransfer(50), timetotal(51)
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Рис. 4. Преобразование метрических экспериментальных данных в категориальные значения:
 а) — «четырехмерный временной ряд метрического типа»;
б) — «пятимерный временной ряд категориального типа»;
 в) — «одномерный временной ряд категориального типа».

Таблица 4 

Распределение экспериментальных записей по числу одновременно нарушаемых показателей
 уровня обслуживания КС

Число одновременно нару-
шаемых показателей уровня 

обслуживания, Anomaly

Количество записей в экспе-
риментальных данных, ед.

Количество записей в экс-
периментальных данных, %

0 170931 71,870

1 60447 25,416

0.28057
2 6282 2,641

3 175 0,074

4 0 0
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—— δ, 0.5 < δ ≤ 1, коэффициент учета влияния уда-
ленности шаблона от настоящего текущего вре-
мени;

—— δ, 0.5 < δ ≤ 1 – коэффициент учета удаленности 
шаблона внутри набора шаблонов. 

Исходя из заданных параметров, анализирова-
лись первые 5 тысяч записей «исторических данных». 
Выборка была разделена на две части – обучающую 
(4477 записей, ~95%) и тестовую (256 записей, ~5%). 

Количество комбинаций состояний КС в выбран-
ном диапазоне «исторических данных» оказалось рав-
ным 8 шт., что составляет 67% от всего объема воз-
можных комбинаций (полное количество комбинаций 
составляет 12 шт., см. табл. 5). Тестовая выборка не 
содержала уникальных комбинаций КС, отсутствую-
щих в обучающем наборе записей и содержала запи-
си о одновременном превышении двух и трех порогов 
SLO (редкое аномальное состояние КС). Комбинации 
состояний КС, включенных в выборку, содержала сле-
дующие уникальные состояния КС:
normal; packets_dropped; server_response_delay; 
server_response_delay; packets_dropped;

Наглядной трактовкой результатов прогнозирова-
ния траектории профиля функционирования КС во 

времени является пространственная визуализация, 
содержащая информацию о расстояниях между точ-
ками, ассоциированными с комбинацией метриче-
ских атрибутов и точками, ассоциированными с про-
гнозным состоянием КС. 

Для визуализации процесса миграции профиля 
функционирования КС во времени необходимо ото-
бразить траекторию движения профиля функциони-
рования КС в пространстве атрибутов с сокращенной 
размерностью.

Наилучшую наглядность среди рассмотренных ал-
горитов (PCA ( англ principal component analysis) , LDA 
(англ. Latent Dirichlet allocation, SVD ( англ. Singular 
Value Decomposition), КPCA (KernelPCA)) показал  ал-
горитм  машинного обучения для  визуализации t-SNE 
(  англ. t-distributed Stochastic Neighbor Embedding). С 
этой целью из данных алгоритмом t-SNE была удалена 
временная составляющая, существенно затрудняю-
щая преобразование данных в разделимые кластеры 
при сворачивании пространства атрибутов в двухмер-
ное пространство. Преобразованный набор истори-
ческих данных и полученный прогноз, сокращенный 
до размерности в два измерения, с нанесенным на 
фоне графиком оценки плотности ядра KDE (англ. 

Таблица 5 
Распределение экспериментальных данных по каждой из комбинаций состояний КС

№ Состояние КС Число записей, шт. Доля записей в выборке

1 normal 170931 0.7187
2 packets_dropped 29294 0.1232

3 server_response_delay 25705 0.1081

4 server_response_delay 
packets_dropped

4674 0.0197

5 disk_iowriteawait 4209 0.0177

6 signal_delay 1239 0.0052

7 packets_dropped disk_iowriteawait 727 0.0031
8 signal_delay server_response_delay 473 0.00198
9 signal_delay packets_dropped 234 0.0009

10 server_response_delay 
disk_iowriteawait 174 0.0007

11 signal_delay server_response_
delay packets_dropped 121 0.0005

12 server_response_delay packets_
dropped disk_iowriteawait 54 0.0002

Итого: 237 835 1
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kernel density estimate) [23] приведен на рис. 5. Точки 
маркированы цветом, ассоциированным с опреде-
ленным состоянием КС. 

На рисунке наблюдаются области повышенной 
плотности, расположенные в виде двухмерного торо-
ида. В левой части изображения наблюдается кластер 
из точек, ассоциированный с профилем нормального 
функционирования КС, отмеченный синим цветом. По 
соседству расположены кластеры, ассоциированные 
с аномальными состояниями КС (server_responce_
delay – оранжевый цвет, signal_delay – коричневый 

цвет). Между данными кластерами находятся точки, 
соответствующие аномалии, наблюдаемой одновре-
менно по двум атрибутам (server_responce_delay и 
signal_delay – розовый цвет). На удалении от кластера 
с точками, ассоциированными с профилем нормаль-
ного функционирования, расположены точки, ассоци-
ированные с аномалией по атрибуту (packet_dropped, 
красный цвет). Зеленым цветом выделены точки, 
ассоциированные с аномалиями, одновременно на-
блюдаемыми по атрибутам server_responce_delay и 
packet_dropped.

Рис. 5. Преобразованный алгоритмом t-SNE набор исторических и прогнозных данных, сокращенный до размерности в 2 измерения 
с нанесенным на фоне графиком оценки плотности ядра (KDE) с демонстрацией траектории изменения состояния КС
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На рисунке 5а приведена траектория движения 
профиля функционирования КС за 256 прогнозных 
точек «в будущее». Рисунок 5б содержит первые 51 
спрогнозированные точки профиля функционирова-
ния КС, относящиеся к профилю нормального функ-
ционирования КС. На рисунке 5в отражена эволюция 
движения профиля функционирования КС от нормаль-
ного в аномальные состояния по двум из четырех 
атрибутам (server_responce_delay и packet_dropped).

Анализ диаграммы по оценке плотности ядра по-
зволяет сделать вывод о неравномерном распределе-
нии «исторических данных» в пространстве атрибутов. 
Выбранный метод свертки пространства атрибутов 
позволил наглядно визуализировать разделимость кла-
стеров, ассоциированных с разными состояниями КС. 
При этом пространство атрибутов при выбранных стар-
товых параметрах распределилось в виде тороида.

По траектории движения спрогнозированного про-
филя функционирования КС возможно оценить пере-
ход из состояния нормального функционирования КС в 
состояние нарушения функционирования только по од-
ному из атрибутов, или в состояние нарушения функци-
онирования по двум атрибутам. Эксперимент показал, 
что наиболее значимой информацией о профиле функ-
ционирования КС является этап перехода из состояния 
нормального функционирования в аномальное. 

В пространственной трактовке результатов про-
гнозирования профиля функционирования КС целе-
сообразно перейти от задачи кластеризации к зада-
че классификации состояний КС на основе ядерного 
преобразования пространства атрибутов (например, 
SVDD (Support Vector Data Description)  [24]).

На рис. 6 приведены результаты построения клас-
сифицирующей гиперсферы вокруг точек, ассоции-
рованных с профилем полностью нормального функ-
ционирования КС в трех проекциях. На трехмерную 
проекцию (рис. 6а) нанесены границы полученной 
маркирующей гиперсферы с учетом плотности рас-
пределения данных, а также информация о плотности 
точек внутри класса в виде поверхности. Двухмерная 
проекция поверхности с сохранением информации 
о плотности точек приведена на рис. 6б. На рисунке 
6в изображена двухмерная проекция поверхности 
с нанесенными положительными, отрицательными 
классами и поддерживающими векторами. Точки, ас-
социированные с нормальным состоянием КС, мар-
кированы синими плюсами. Остальные состояния 
КС — маркированы фиолетовыми крестами. Точки, 
ассоциированные с опорными векторами (Support 
vectors) маркированы зелеными точками. 

На рис. 7 отображены результаты классификации 
для классификации четырех рассмотренных выше про-

Рис. 6. Результаты построения классифицирующей гиперсферы вокруг точек, ассоциированных 
с профилем полностью нормального функционирования КС
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филей функционирования КС после применения алго-
ритма SVDD. Белым цветом маркирован профиль пол-
ностью нормального функционирования КС (normal, 
рис. 7а). Зеленым цветом маркировано состояние на-
рушения SLO по 1 атрибуту (server_response_delay, рис. 
7б; signal_delay, 13в; packets_dropped, 7г). Желтым 
маркирован профиль КС, в котором наблюдается одно-
временное нарушение SLO по 2 атрибутам (server_
response_delay packets_dropped, 7д; signal_delay 
packets_dropped 7е; signal_delay server_response_
delay 7ж). Состояние одновременного нарушения SLO 
по 3 атрибутам (signal_delay, server_response_delay, 
packets_dropped) приведено на рис. 7з.

Полученные результаты классификации показывают, 
что зоны аномального функционирования КС по несколь-
ким атрибутам расположены на пересечении кластеров 
наблюдения аномалии по одному атрибуту. Исследова-
ние характера изменения состояния КС (рис. 5) показы-
вает эволюцию числа атрибутов, по которым наблюдает-
ся аномалия в соответствующий момент времени. 

Заключение
Предложена методология построения алгоритма 

прогнозирования аномальных состояний компьютер-
ной системы АПМЗ, характеризуемой категориальны-
ми атрибутами, заданными в виде конечного семей-
ства многозначных закономерностей, порождаемых 
таблицей «исторических данных». Специфика метода 
состоит в том, что наиболее подходящие закономер-

ности выбираются не заранее, а в текущем времени 
для каждого текущего набора значений аргументов. 
Использование многозначных закономерностей по-
зволяет отказаться от априорных гипотез о модели 
данных, что делает метод универсальным.

На основе предложенной методологии разработан 
алгоритм АПМЗ, состоящий из 9 этапов. Выведены и 
обоснованы границы входных параметров алгоритма, 
которые необходимо настроить для корректной выда-
чи прогноза. Разработана программная реализация 
предложенного алгоритма прогнозирования.

Разработанный алгоритм прогнозирования (как и 
сам математический аппарат точечно-множествен-
ных отображений многозначных закономерностей), 
может быть обобщен на любую предметную область, 
содержащую «исторические данные» — экономика, ло-
гистика, кибернетика и т.д. Тип данных не имеет зна-
чения – прогнозироваться могут как категориальные, 
так и метрические значения функции. 

Работоспособность алгоритма проанализирована 
для реальных экспериментальных данных и конкрет-
ных значений входных параметров.

Основным недостатком предложенного алгоритма 
является необходимость точной настройки входных па-
раметров под каждый набор «исторических данных».

Пространственный анализ результатов прогнози-
рования по оценке плотности ядра позволяет сделать 
вывод о неравномерном распределении «историче-
ских данных» в пространстве атрибутов.

Рис. 7. Результаты классификации алгоритмом SVDD различных профилей функционирования КС
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Prediction of the profile functioning  
of a computer system based  

on multivalued patterns

Sheluhin O.I.3, Rakovskiy D.I.4

Purpose of work is to create a new algorithm for predicting anomalous states of computer systems (CS) using the 
mathematical apparatus of multivalued dependencies (Multivalued Dependencies Prognosus Algorithm, MDPA), 
which are categorical concepts. 

The research method is the analysis of historical data using the mathematical apparatus of multivalued 
dependencies.

Objects of study are theoretical and practical issues of solving and visualizing information security problems.
Results of the study. A methodology and algorithm for predicting the state of CS have been developed. The 

boundaries of the input parameters of the algorithm are derived and justified. The boundaries of the input 
parameters need to be pre-configured for the correct generation of the prognosis.

A software implementation of the proposed prediction algorithm has been developed. The efficiency of the 
algorithm has been tested on real experimental data. A spatial analysis of the prediction results was carried out.

The main disadvantage of the proposed algorithm is the need to fine-tune the input parameters for each set of 
“historical data”.

Scientific significance. The scope of application of multivalued dependencies has been expanded; a new 
algorithm for predicting anomalous states of CS, which are categorical concepts, has been proposed. The developed 
prediction algorithm can be generalized to any subject area containing historical data of any type.

Keywords: historical data, time series analysis, forecasting model, time series forecasting, computer system, 
anomaly forecast, system state.
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