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О моделях и методах вероятностного анализа 
защиты информации в стандартизованных 
процессах системной инженерии

Костогрызов А.И.1

Цели: обоснование и описание методического аппарата системной инженерии в части прогнозирования 
рисков с учетом требований по защите информации.

Методы исследования включают: методы теории вероятностей, риск-ориентированные модели для про-
гностического анализа стандартизованных процессов системной инженерии.

Результат: описаны взаимоувязанные модели и методы, систематизированные для использования при 
планировании и реализации стандартизованных процессов системной инженерии. Их применение позволяет 
осуществлять анализ влияния защищенности информации в терминах прогнозируемых рисков. Методы и 
модели реализованы в комплексе стандартов системной инженерии и аналитически поддерживают эффектив-
ную реализацию процессов соглашения, организационного обеспечения проекта, технического управления 
и технических процессов по ГОСТ Р 57193 (ISO/IEC/IEEE 15288) применительно к системам различного на-
значения (всего 30 процессов). Предложенные модели и методы системного анализа защиты информации в 
стандартизованных процессах системной инженерии развивают сложившиеся подходы к прогнозированию 
рисков, обеспечению и повышению безопасности систем. Использование предложенных моделей и методов 
в жизненном цикле систем способствует выявлению «узких мест», обоснованию способов снижения рисков в 
реализуемых стандартизованных процессах с учетом требований по защите информации, поддерживает при-
нятие решений в аналитических задачах системной инженерии.

Научная новизна: предложенный методический аппарат развивает сложившиеся подходы к прогнозиро-
ванию рисков, обеспечению и повышению безопасности систем. Идеи реализованы в национальных стан-
дартах ГОСТ Р 59329 – ГОСТ Р 59357. Они позволяют предприятиям перейти к прагматичному внедрению 
риск-ориентированного подхода с использованием аналитических возможностей решения обратных задач 
эффективного управления безопасностью, исходя из задаваемого уровня допустимого риска.
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1. Введение
В условиях неопределенностей для решения 

прикладных задач системной инженерии широ-
кое распространение на практике получил риск-
ориентированный подход. Международные стандар-
ты содержат в основном положения, ориентирующие 
главным образом на качественные показатели ри-
сков без методических рекомендаций того, как оце-
нивать риски количественно на научной основе (а не 
на субъективных мнениях) в условиях предпринимае-
мых мер по противодействию различного рода угро-
зам – см., например, ГОСТ Р ИСО/МЭК 27005 «Ин-
формационная технология. Методы и  средства обе-
спечения безопасности. Менеджмент риска инфор-
мационной безопасности». Недостаток приемлемых 

моделей и методов системной инженерии означает 
невозможность корректного аналитического реше-
ния обратных задач управления безопасностью ис-
ходя из задаваемого уровня допустимого риска. Этим 
обусловлена актуальность тематики исследований.

В последние годы построение стандартов по защите 
информации осуществляется в увязке со стандартизо-
ванными процессами жизненного цикла систем. К та-
ковым относятся 30 основных процессов – процессы 
соглашения (приобретения и поставки продукции и ус-
луг для системы), организационного обеспечения про-
екта (процессы управления моделью жизненного цик-
ла, инфраструктурой, портфелем проектов, человече-
скими ресурсами, качеством, знаниями), технического 
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управления (процессы планирования проекта, оценки 
и контроля проекта, управления решениями, управле-
ния рисками, управления конфигурацией, информаци-
ей, измерений, гарантии качества) и технических про-
цессы (анализа бизнеса или назначения, определения 
потребностей и требований заинтересованной сторо-
ны, определения системных требований, определения 
архитектуры, определения проекта, системного ана-
лиза, реализации, комплексирования, верификации, 
передачи системы, аттестации, функционирования, 
сопровождения, изъятия и списания системы) – см. 
ГОСТ Р   57193–2016 «Системная и программная ин-
женерия. Процессы жизненного цикла систем». Пере-
численные стандартизованные процессы в полной 
мере характеризуют цели и выполняемые действия в 
жизненном цикле различного рода систем, к которым, 
в частности, относятся информационные системы, ин-
формационно-телекоммуникационные сети, автомати-
зированные системы управления, функционирующие 
в сфере здравоохранения, транспорта, связи, энер-
гетики, банковской сфере, топливно-энергетического 
комплекса, горнодобывающей, металлургической и 
химической промышленности и др. Учитывая, что для 
многих критически важных систем потенциальные 
ущербы и затраты на ликвидацию последствий нару-
шений безопасности в условиях разнородных угроз 
могут на порядок превышать затраты на превентивные 
меры, необходим поиск эффективных решений для 
противодействия угрозам и обеспечения эффективно-
го управления рисками.

В целом настоящая работа посвящена методиче-
скому обзору подходов к решению задач системного 
анализа для использования при планировании и реа-
лизации стандартизованных процессов системной ин-
женерии. Для реализуемых процессов предлагаемые 
решения направлены на выявление «узких мест», обо-
снование способов снижения рисков и их удержание 
в допустимых пределах с учетом требований по защи-
те информации. Предлагаемые вероятностные моде-
ли и методы развивают сложившиеся вероятностные 
подходы [1-12] и доведены до уровня реализации в 
ГОСТ Р 59329 – ГОСТ Р 59357. Они применимы там, 
где имеет место повторяемость событий. Их имеет 
смысл применять в сравнении или в комбинации 
или в дополнение к существующим методам. Там, где 
часто требуется прогнозный анализ или где исполь-
зуемые подходы оказываются малоэффективными, 
предлагаемые модели и методы могут быть использо-
ваны как рациональная альтернатива в дополнение к 
ранее применявшимся методам. 

2. Общие положения

Научный взгляд на процессы возникновения и ре-
ализации разнородных угроз и системное отображе-
нии реальных и возможных событий на временную 
ось характеризуются частотой возникновения угроз, 
временем их развития и системными (или нередко на 
практике системно не обоснованными) мерами и 
технологиями противодействия угрозам.

Для эффективного управления используется логи-
ческий переход от частных выводов, сделанных для 
конкретных систем, к более общим выводам относи-
тельно сложных систем и их элементов, получаемых 
вне зависимости от их функционального назначе-
ния по результатам вероятностного моделирования. 
Предлагаемые идеи, модели, методы и технологии 
рассчитаны на использование обратной связи для 
решения задач обоснования требований и условий, 
гарантирующих непревышение задаваемых допу-
стимых рисков. 

Как частное – рассматриваются конкретные си-
стемы и отдельные их составные элементы, функци-
онирующие в конкретных условиях. Прогностическая 
обработка данных мониторинга для противодействия 
угрозам и обеспечения эффективного управления для 
таких систем рассмотрена в статье на многочислен-
ных примерах. 

Как общее – предлагается логический переход к 
сложным системам, допускающий декомпозицию 
систем для решения практических задач в терминах 
вероятности «успеха» («отсутствия нарушений функци-
ональной целостности») или «неудачи» («нарушений 
функциональной целостности») в течение прогнозно-
го периода времени. При этом под функциональной 
целостностью системы (элемента) понимается такое 
ее (его) состояние, при котором обеспечивается до-
стижение целей ее (его) функционирования.

Предлагается осуществлять вероятностное про-
гнозирование развития случайных процессов во вре-
мени с тем, чтобы не только действовать согласно 
прогнозу, но и сравнивать прогнозы и их совпадения 
с последующими реалиями, накапливать и исполь-
зовать эти знания. Именно в накоплении, анализе и 
использовании появляющихся знаний о возможной 
функциональной целостности системы в будущем за-
ключается когнитивность решений задач прогности-
ческой обработки данных мониторинга. 

При функционировании интересуемой системы в 
условиях складывающихся разнородных угроз степень 
приемлемости происходящих событий предлагается 
оценивать вероятностью «успеха» и/или «неудачи» (ри-
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ском «неудачи» с учетом последствий) в течение задан-
ного прогнозного периода времени. При этом прогноз-
ный период времени должен задаваться таким, чтобы 
за это время успеть восстановить возможности, кото-
рые могут оказаться утраченными, или осуществить 
предстоящее действие, с которым была связана ини-
циация решения задачи. Такое поведение означает 
функционирование в реальном времени.

В каждом конкретном случае моделирования поня-
тие «успеха» должно быть определено в терминах при-
емлемого состояния интересуемой системы для выпол-
нения заданных или ожидаемых функций. Понятие «не-
удачи» означает отсутствие «успеха». В общем случае 
под «успешностью» функционирования интересуемой 
системы в течение заданного прогнозного периода 
времени понимается сохранение приемлемого уров-
ня качества, безопасности или эффективности функ-
ционирования системы для выполнения ее заданных 
или ожидаемых функций. Соответственно «неудача» для 
интересуемой системы означает наступление непри-
емлемого уровня качества, безопасности или эффек-
тивности ее функционирования в течение заданного 
прогнозного периода времени. Под риском «неудачи» 
понимается вероятностная мера «неудачи» с возмож-
ными последствиями. 

Суть предлагаемого когнитивного решения задач 
системного анализа и использования появляющихся 
знаний отражена на рис. 1. При этом возможные нео-
пределенности для заданного периода прогноза (с на-

чальной точки t1 до момента tx в будущем) могут быть 
учтены с использованием излагаемых ниже подходов 
к моделированию, прогнозированию и оптимизации. 

Аналитическое прогнозирование рисков предла-
гается осуществлять на основе вероятностного мо-
делирования систем. Для практического применения 
рекомендуются методы и модели [1-12] (далеко не 
исчерпывающие список адекватных моделей), где 
субъективные весовые коэффициенты исключены. 
Последнее – важно, т.к. продолжают широко приме-
няться методы, базирующиеся на экспертных оцен-
ках, в т.ч. с использованием различного рода субъ-
ективно назначаемых коэффициентов. Экспертные 
коэффициенты еще как-то воспринималось на заре 
системного анализа, но сегодня их искусственное на-
значение может оказаться тормозом в современной 
науке, поскольку «эксперты» бывают разные. Человек 
в состоянии обозреть единицы-десятки элементов с 
отслеживаемыми параметрами, но не сотни-тысячи и 
более в их многочисленных взаимосвязях. Из-за субъ-
ективизма возможны «подгонки» под любые пожела-
ния, ожидания и нормативы, не привязанные к кон-
кретным методам. Вместе с тем, эти методы получают 
перспективное развитие с применением методов ис-
кусственного интеллекта и нечеткой логики – см., на-
пример [13-18].

Доведение предлагаемых моделей и методов до 
уровня рекомендуемых в национальных стандартах 
ГОСТ Р 59329 – ГОСТ Р 59357 позволяет предпри-

Рис. 1. Суть предлагаемого когнитивного решения задач системного анализа
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ятиям при сохранении ответственности за обеспече-
ние информационной безопасности (ИБ) перейти от 
использования рисков «как их понимают на местах» 
(в основном по качественным показателям) к охвату 
всех стандартизованных процессов методами коли-
чественного прогнозирования рисков. Это позволяет 
решать обратные задачи эффективного управления 
рисками, исходя из задаваемого уровня допустимого 
риска – см. рис. 2 и 3. 

Предлагаемые модели базируются на классически 
построенном вероятностном пространстве (Ω, B, P), где 
Ω – конечное пространство элементарных событий; B 

– класс всех подмножеств множества Ω, удовлетворяю-
щий свойствам сигма-алгебры; P – вероятностная 
мера на пространстве элементарных событий. При 
этом, поскольку пространство Ω={ωk} – конечное, в мо-
делях установлено отображение Ωk→pk =P(Ωk) такое, 
что pk≥0 и k

k
p∑ = 1 . В условиях разнородных угроз 

уровень прогнозируемого качества или эффективности 
функционирования системы предлагается оценивать 
вероятностью «успеха», а прогнозируемой безопасно-
сти – вероятностью «неудачи» в течение заданного пе-
риода времени для составных компонентов и системы 

Рис. 2. Устаревший подход без количественного прогнозирования рисков в стандартизованных процессах системной инженерии

Рис. 3. Предлагаемый подход аналитической поддержки предприятий 
методами вероятностного прогнозирования рисков в стандартизованных процессах
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в целом. При идентичных последствиях вероятность 
«неудачи» характеризует риск «неудачи». Само понятие 
приемлемого уровня функциональной целостности (в 
т.ч. «успешности») должно быть определено в терминах 
штатного состояния системы или составных элементов. 
Для детального анализа и решения прикладных задач 
применительно к каждому из элементов и подсистем 
сложная система декомпозируется до составных эле-
ментов. А для интегрального анализа модели сворачи-
вася в модель системы (как единое целое).

Каждый из элементов представляется в виде «чер-
ного ящика», и для него могут быть применены различ-
ные вероятностные модели для расчетов и построения 
искомой функции распределения (ФР) времени между 
соседними нарушениями целостности, учитывающие 
разнородные угрозы, предпринимаемые меры кон-
троля, мониторинга и восстановления целостности. 
Научный взгляд на процессы реализации разнород-
ных угроз и системное отображение событий на вре-
менную ось характеризуется частотой возникновения 
угроз, временем их развития и применяемыми мера-
ми и технологиями противодействия угрозам. 

В случайных событиях присутствуют скрытые зако-
номерности. Современный уровень развития теории 
вероятностей и теории случайных процессов незави-
симо от природы разнородных угроз способен сфор-
мировать теоретическую и практическую базу прогно-
зирования функциональной целостности интересуе-
мой системы во времени (в т.ч. для прогнозирования 

риска) и решения связанных с этим задач выработки 
и обоснования эффективных упреждающих мер. Фоку-
сирование внимания именно на случайности событий 
позволяет использовать для их описания лишь характе-
ристики времени (среднего времени или частоты на-
ступления событий), безразмерные или стоимостные 
дополнительные характеристики, свойственные для 
объектов и систем различных приложений. Степень 
достижения ожидаемых результатов оценивается ве-
роятностными показателями (например, с помощью 
вероятности безотказного функционирования, риска 
отказа или риска нарушения безопасности в течение 
заданного времени), рассчитываемыми с использова-
нием применимых вероятностных моделей. Ниже при-
водятся рекомендуемые количественные показатели 
для системного анализа стандартизованных процессов 
с учетом требований по защите информации. 

3. Примеры количественных показателей 
для прогнозирования рисков

Стандартизованные процессы, типовые действия 
и примеры показателей рисков отражены в табл. 1.

Более подробно предлагаемые показатели, на-
пример, в приложении к системам дистанционного 
контроля в опасном производстве раскрыты в ГОСТ Р 
58494 «Оборудование горно-шахтное. Многофункцио-
нальные системы безопасности угольных шахт. Систе-
ма дистанционного контроля опасных производствен-
ных объектов», см. также [4].

Рис. 4. Формальные случаи сохранения и нарушения целостности
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Стандартные процессы 
по ГОСТ Р 57193 

Защищаемые 
ресурсы и действия 

в процессе

Примеры показателей рисков  
(по ГОСТ Р 59329 –ГОСТ Р 59357)

Процесс приобретения  
продукции и/или услуг 
для системы

См. подробнее 
ГОСТ Р 59329 

1) риск нарушения надежности 
реализации процесса без учета 
требований по защите информации;
2) риск нарушения требований по 
защите информации в процессе;
3) интегральный  риск нарушения 
реализации процесса с учетом 
требований по защите информации

Процесс поставки продукции 
и услуг для системы См. ГОСТ Р 59329 То же

Процесс управления моделью 
жизненного цикла системы См. ГОСТ Р 59330 То же

Процесс управления 
инфраструктурой системы См. ГОСТ Р 59331 То же

Процесс управления 
портфелем проектов См. ГОСТ Р 59332 То же

Процесс управления 
человеческими 
ресурсами системы

См. ГОСТ Р 59333 То же

Процесс управления 
качеством системы См. ГОСТ Р 59334 То же

Процесс управления 
знаниями о системе См. ГОСТ Р 59335 То же

Процесс планирования проекта См. ГОСТ Р 59336 То же
Процесс оценки 
и контроля проекта См. ГОСТ Р 59337 По ГОСТ Р 59337 для всех процессов

Процесс управления 
решениями См. ГОСТ Р 59338 То же, что для процесса приобретения  

продукции и/или услуг для системы
Процесс управления 
рисками для системы См. ГОСТ Р 59339 По ГОСТ Р 59339 для всех процессов 

Процесс управления 
конфигурацией системы См. ГОСТ Р 59340 То же, что для процесса приобретения  

продукции и/или услуг для системы

Процесс управления 
информацией системы См. ГОСТ Р 59341

1) вероятностные показатели, характеризующие 
надежность и своевременность представления, 
полноту, достоверность и конфиденциальность 
используемой информации;
2) риск нарушения надежности 
реализации процесса без учета 
требований по защите информации;
3) риск нарушения требований по 
защите информации в процессе;
4) интегральный риск нарушения 
реализации процесса с учетом 
требований по защите информации

Процесс измерений системы См. ГОСТ Р 59342 То же, что для процесса приобретения  
продукции и/или услуг для системы

Процесс гарантии 
качества для системы См. ГОСТ Р 59343 По ГОСТ Р 59343 для всех процессов 

Таблица 1
Стандартизованные процессы, типовые действия и примеры показателей рисков
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Далее для расчетов прогнозируемых рисков на-
рушения функциональной целостности системы из-
лагается типовая модель, доведенная до реализации 
в национальных стандартах (см.. например, ГОСТ Р 
59341, ГОСТ Р 59349).

4. Пример типовой модели для прогноза риска 
нарушения функциональной целостности системы 

Предполагается изначальная функциональной це-
лостность системы (в частном случае система – это 
«черный ящик»). В процессе функционирования в ре-
зультате реализации возможных опасностей могут на-
чать развиваться угрозы, приводящие к нарушению 
функциональной целостности системы. Начало (ини-
циирование) каждого источника таких опасностей 
служит причиной последующих потенциальных на-
рушений. В системе осуществляется периодический 
контроль целостности. 

Примечание. В приложении к каждой системе (и 
ее критичных элементов) понятие и показатели обе-
спечения и нарушения функциональной целостности 

должны быть конкретизированы на уровне правил, 
инструкций по эксплуатации, обязанностей должност-
ных лиц и т.п.

В рамках модели развитие критичных ситуаций в 
системе считается не нарушающим функциональной 
целостности в течение заданного прогнозного перио-
да времени, если к началу этого периода нарушение 
целостности отсутствует и в течение всего периода 
либо источники опасности не инициируются, либо 
после инициации происходит их оперативное выяв-
ление и принятие адекватных мер противодействия. 
Предполагается, что существуют не только средства 
диагностики (контроля) функциональной целостности, 
но и способы поддержания и/или ее восстановления 
при выявлении источников опасности или следов их 
инициации. Восстановление осуществляется лишь в 
период системного контроля. 

За основу анализа принят следующий поэтапный 
алгоритм возникновения и реализации опасности: сна-
чала источник опасности появляется и начинает иници-
ироваться, а по прошествии свойственного ему пери-

Стандартные процессы 
по ГОСТ Р 57193 

Защищаемые 
ресурсы и действия 

в процессе

Примеры показателей рисков  
(по ГОСТ Р 59329 –ГОСТ Р 59357)

Процесс анализа бизнеса 
или назначения системы См. ГОСТ Р 59344 То же, что для процесса приобретения  

продукции и/или услуг для системы
Процесс определения 
потребностей и требований 
заинтересованной стороны

См. ГОСТ Р 59345 То же

Процесс определения 
системных требований См. ГОСТ Р 59346

Частные и интегральные показатели рисков 
реализации угроз, направленных на нарушение 
функционирования системы в течение 
периода прогноза по ГОСТ Р 59346 

Процесс определения 
архитектуры системы См. ГОСТ Р 59347 То же, что для процесса приобретения  

продукции и/или услуг для системы
Процесс определения проекта См. ГОСТ Р 59348 То же
Процесс системного анализа См. ГОСТ Р 59349 То же
Процесс реализации системы См. ГОСТ Р 59350 То же
Процесс комплексирования 
системы См. ГОСТ Р 59351 То же

Процесс верификации системы См. ГОСТ Р 59352 То же
Процесс передачи системы См. ГОСТ Р 59353 То же
Процесс аттестации системы См. ГОСТ Р 59354 То же
Процесс функционирования 
системы См. ГОСТ Р 59355 То же

Процесс сопровождения 
системы См. ГОСТ Р 59356 То же

Процесс изъятия 
и списания системы См. ГОСТ Р 59357 То же
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ода инициации опасность разрастается до нарушения 
функциональной целостности системы. Если опасность 
постоянна (например, для опасного производства), 
выделяются приемлемый нормативный диапазон, ко-
торый не должен нарушаться для показателей, харак-
теризующих уровень опасности. Целостность считается 
нарушенной лишь после того, как инициировавшийся 
источник приводит к нарушению штатного режима 
функционирования (например, установленных преде-
лов нормативного диапазона работы оборудования 
промышленного предприятия). Если инициировавший-
ся источник опасности был выявлен до наступления не-
штатной ситуации и приняты адекватные контрмеры, 
считается, что функциональная целостность системы 
не нарушена. Результатом применения очередной диа-
гностики является полное восстановление нарушенной 
целостности системы до приемлемого уровня или под-
тверждение функциональной целостности при отсут-
ствии ее нарушения – см. описание на рис. 4.

Модель позволяет оценить вероятность нарушения 
функциональной целостности системы в течение за-
данного периода времени. Именно эта вероятность 
с учетом последствий определяется как риск наруше-
ния функциональной целостности в течение заданного 
периода прогноза с учетом предпринимаемых мер 
периодического контроля и восстановления, а также 
возможных последствий от нарушений. Достижение 
приемлемого уровня риска является следствием доста-
точно частого диагностирования и применения эффек-
тивных средств диагностики, контроля и восстановле-
ния целостности при существующих ограничениях. 

Примечание. Существование средств гарантирован-
ного выявления источников опасности или следов их 
воздействия и существование способов поддержания 
нарушенной функциональной целостности системы яв-
ляются необходимыми условиями применения модели.

Для описания процессов возникновения и выяв-
ления опасных воздействий на систему введены обо-
значения: 

σ – частота возникновения источника опасности; 
β – среднее время инициации с разрастанием 

опасности до нарушения целостности;
Тмеж– время между окончанием предыдущей и на-

чалом очередной диагностики;
Тдиаг– длительность диагностики, включая восста-

новление целостности;
Тзад– длительность прогнозного периода времени.
Оценка риска нарушения целостности системы 

Rнаруш. в течение прогнозного периода Тзад осуществля-
ется по формуле: 

Rнаруш. = 1 — Рвозд., (1)
где Рвозд. – это вероятность отсутствия нарушений це-
лостности в течение Тзад.

Возможны два варианта:
—— вариант 1 – заданный оцениваемый период 
Тзад меньше периода между окончаниями со-
седних диагностик (Тзад≥Тмеж+ Тдиаг);

—— вариант 2 — заданный оцениваемый период 
Тзад больше или равен периоду между окончани-
ями соседних диагностик (Тзад≥Тмеж+ Тдиаг), т.е. за 
это время заведомо произойдет одна или более 
диагностик.

Для варианта 1 при условии независимости исход-
ных характеристик вероятность Рвозд(1)(σ, β, Тмеж, Тдиаг, Тзад) 
отсутствия нарушений целостности в течение периода 
Тзад. вычисляют по формуле (как распределение от сум-
мы времен возникновения и инициации опасности на 
момент завершения периода прогноза Тзад – см. рис. 1):
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Примечание — Эту же формулу используют для оценки 
вероятности отсутствия нарушений целостности без ка-
кой-либо диагностики.

Для варианта 2 при условии независимости исход-
ных характеристик для расчетов возможны различ-
ные вероятностные меры. 

Согласно первой мере вероятность Рвозд(2) отсут-
ствия нарушений целостности в течение периода Тзад. 
может быть вычислена по формуле:

Рвозд(2) = Рсеред+ Ркон, (3)

где Рсеред – вероятность отсутствия нарушений целост-
ности в течение всех периодов между диагностиками, 
целиком вошедшими в Тзад. С учетом доли этих пери-
одов N М

T
меж диаг

диаг

+( ) в общем оцениваемом периоде 

Тзад, расчет осуществляют по формуле

диаг

зад
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N Т
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(4)

N – число периодов между диагностиками, которые 
целиком вошли в пределы времени Тзад, с округлени-
ем до целого числа, N=[ Тзад/(Тмеж+ Тдиаг)] — целая часть.;
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Рвозд(1)(σ, β, Тмеж, Тдиаг, Тмеж+Тдиаг) – вероятность отсут-
ствия нарушений целостности за один период между 
диагностиками, целиком вошедший в пределы вре-
мени Тзад, вычисляют по формуле (2);

Ркон – вероятность отсутствия нарушений целост-
ности после последней диагностики (в конце Тзад). С 
учетом доли остатка Тост=Тзад- N(Тмеж+Тдиаг) в общем про-
гнозном периоде Тзад расчет осуществляют по формуле

кон=
ост

зад
возд меж диаг остP T

T
P T( ) ;( )1 (5)

Значение Рвозд(1)(s, b, Тмеж, Тдиаг, Тост) для остатка от 
задаваемого прогнозного периода вычисляют по фор-
муле (2) с тем отличием, что вместо Тзад стоит Тост.

Другая возможная вероятностная мера для оцен-
ки вероятности Рвозд(2):

P P Pвозд серед кон2 = , (6)

где

 

P P T T T Tсеред возд
N

меж диаг меж диаг( )1 (7)

P P Tкон возд меж диаг ост= ( )1 (8)

В отличие от меры (3) отклонения расчетной веро-
ятности за счет более частого контроля и восстанов-
ления целостности практически трудноразличимы, 
что для аналитика скрывает эффективность этих мер 
противодействия в управлении рисками.

Примечание. Другие возможные показатели, мо-
дели и методы для оценки рисков описаны, напри-
мер, в ГОСТ IEC 61508-3, ГОСТ Р ИСО 13379-1, ГОСТ 
Р ИСО 13381-1, ГОСТ Р ИСО 17359, ГОСТ Р 51901.1, 
ГОСТ Р 51901.7, ГОСТ Р 51901.16, ГОСТ Р 54124, ГОСТ 
Р 58771, ГОСТ Р 58494, ГОСТ Р 59339, ГОСТ Р МЭК 
61069-1 ─ ГОСТ Р МЭК 61069-8, ГОСТ Р МЭК 61508-
1, ГОСТ Р МЭК 61508-2, ГОСТ Р МЭК 61508-5 ─ ГОСТ 
Р МЭК 61508-7.

5. Пример реализации
В России создан комплекс обеспечения техноген-

ной безопасности на объектах газораспределения 
нефтегазовой отрасли, служащий ярким примером 
достижения прагматических эффектов с использова-
нием предложенных методов аналитического про-
гнозирования рисков с учетом требований по защите 
информации. В созданном комплексе периферийные 
газорегуляторные пункты дополнительно оснащены 
датчиками вибрации (фиксирование землетрясения), 
пожара, наводнения, несанкционированного доступа, 

урагана, видеоизображение внутренней и внешней 
обстановки, а также интеллектуальными средствами 
реакции, способными реализовать процедуры рас-
познавания, идентификации и раннего прогнозиро-
вания развития нештатных ситуаций. Реализованные 
технологические возможности использования косми-
ческой связи позволяют реагировать за секунды. Экс-
плуатация комплекса в Калужской и Курской областях 
обеспечило безаварийное функционирование нефте-
газовых объектов (до этого – по несколько аварийных 
ситуаций в год) и его применение обеспечило эконо-
мию 8,5 млрд рублей за 5 лет, что достигнуто за счет 
эффективного внедрения функций прогнозирования 
рисков и обеспечения техногенной безопасности в 
технологического процессы контроля и мониторинга 
газораспределения. Работа была удостоена премии 
Правительства РФ в области науки и техники [3].

Другие примеры извлечения прагматических эф-
фектов с использованием прогнозирования рисков и 
учетом требований по защите информации приведе-
ны в ГОСТ Р ИСО 11231, ГОСТ Р 58494, ГОСТ Р 59331, 
ГОСТ Р 59333, ГОСТ Р 59335, ГОСТ Р 59338, ГОСТ Р 
59341, ГОСТ Р 59345, ГОСТ Р 59346, ГОСТ Р 59347, 
ГОСТ Р 59356 (к примеру, см. [19-22]).

Выводы
Предложенные модели и методы системного ана-

лиза защиты информации в стандартизованных про-
цессах системной инженерии развивают сложившие-
ся подходы к прогнозированию рисков, обеспечению 
и повышению безопасности систем [23]. Использо-
вание предлагаемых моделей и методов до уровня 
рекомендуемых в национальных стандартах ГОСТ Р 
59329 – ГОСТ Р 59357 позволяет предприятиям при 
сохранении их ответственности за обеспечение ин-
формационной безопасности перейти к прагматич-
ному внедрению риск-ориентированного подхода. 
Это подразумевает появление и применение анали-
тических возможностей к решению обратных задач 
эффективного управления безопасностью, исходя из 
задаваемого уровня допустимого риска.

Появление возможностей системной инженерии в 
части прогнозирования рисков с учетом требований 
по защите информации позволяет подготовиться к вы-
зовам ближайшего будущего, связанного с одной сто-
роны с ростом неопределенностей и угроз, а с другой 
стороны – с резким усложнением различного рода си-
стем, возрастанием объемов обрабатываемой ими 
информации.
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Purpose: rational and description of the methodological apparatus of system engineering in terms of risk 
prediction, taking into account the requirements for information protection

Research methods include: methods of probability theory, risk-oriented models for predictive analysis of 
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Result: interrelated models and methods systematized for use in the planning and implementation of 
standardized processes of system engineering are described. Their use makes it possible to analyze the impact 
of information security in terms of predicted risks. Methods and models are implemented in a set of system 
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enabling, technical management and technical processes according to GOST R 57193 (ISO/IEC/IEEE 15288) in 
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analysis of information security in standardized processes of system engineering develop established approaches 
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analytical problems of system engineering.

Scientific novelty: the proposed methodological apparatus develops the existing approaches to risk prediction, 
ensuring and improving systems security. The ideas are implemented in the national standards GOST R 59329 – 
GOST R 59357. They allow enterprises to move to the pragmatic implementation of a risk-based approach using 
the analytical capabilities of solving inverse problems of effective security control, based on the specified level of 
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