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Введение

Информационные технологии значительно опти-
мизировали управление техническими процессами 
за счет создания крупномасштабных производствен-
ных систем. Количество логических узлов в таких си-
стемах может достигать десятков тысяч, что создает 
необходимость обеспечения их адаптивной сетевой 
топологией для обеспечения отказоустойчивости и 
исключения возможности возникновения каскадных 
нарушений функционирования системы. Использова-
ние адаптивной сетевой топологии позволяет при вы-
ходе узла из строя оперативно обеспечить перестрое-
ние сети так, что уровень функциональности системы 
не изменится или несущественно снизится в допусти-
мых пределах. 

Обеспечение кибербезопасности адаптивных се-
тевых топологий является основной задачей при про-
ектировании киберустойчивых крупномасштабных 
систем [1-4]. Использование всех доступных методов 
защиты от атак на адаптивную топологию зачастую 
приводит к снижению уровня производительности, 
что, в свою очередь, неминуемо влечет финансовые 
издержки. В результате, приоритетным вопросом ста-
новится разработка таких методов и способов, кото-
рые позволили бы реагировать на киберугрозы на 
ранних стадиях проведения атаки.

—— Сетевая топология в общем случае может быть 
представлена в виде графа, вершины которого 
имеют атрибут критичности. 
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Проведение атак отказа в обслуживании при этом 
может быть смоделировано как удаление вершины и 
последующая перестройка графа [5].

Таким образом, формализованная постановка 
задачи выглядит следующим образом. Сетевая то-
пология есть ориентированный граф G V E= ( ),  , 
где V v v vn= …{ }1 2, , ,  – множество узлов сети, 
E e e en= …{ }1 2, , ,  – множество дуг, E V V⊆ ×( ) . 
Поскольку сетевая топология в данном случае характе-
ризуется высокой степенью изменчивости, обозначим 
начальное состояние сетевой топологии как G0 , а ее 
состояние в момент времени p  – Gp , (этому состоя-
нию предшествует Gp−1 , p ∈ …( )1 2, , ). Тогда для опи-
сания адаптивной сетевой топологии целесообразно 
рассматривать в комплексе серию DG  статических 
графов: DG G G= …( )0 1, , . Любой статический граф 
Gi  ассоциирован с набором следующих атрибутов: 
предыдущее состояние Gi−1 , набор графовых опера-
ций Opi , произошедших при преобразовании Gi−1  
в Gi  и временная метка t . Графовые операции Op  
определяются удалением / добавлением вершин и 
дуг. Состояние сетевой топологии в данном случае во 
многом определяется параметрами вершин графа, в 
частности, атрибутом критичности cr : для каждой вер-
шины оператор f  задает соответствующее значение 
критичности – f v cri

vi
: → { } . Значения критичности 

узла сети определяются его остальными параметра-
ми – пропускной способностью (bandwidth ), коли-
чеством транзитных участков (num ) и временной за-
держкой (delay ) при передаче данных.

Таким образом, формально решение задачи сво-
дится к обнаружению множества вершин ∈:  , 
таких, что:

—— среди прочих вершин показатели критич-
ности этих узлов являются наибольшими, 
cr MAX cr cr crV V v vm' ' , ,…′ ′1

;
—— изменения в характеристиках bandwidth , 
num  и delay  узлов с высокой критичностью 
выше допустимых значений. Формально это 
выражается тем, что применение оператора   
к множеству критических узлов V '  показывает 
результат, превышающий некоторую порого-
вую характеристику treshold . При этом, значе-
ние treshold  может быть превышено как при 
чрезмерном изменении одного из параметров 
(bandwidth , num  и delay ), так и при чрез-
мерном изменении их некоторого сочетания. 
 ′( ) >V tresholdV ' .

Для выявления атак на ранних этапах исполь-
зованы методы машинного обучения. В частности, 

рассмотрены методы распознавания киберугроз на 
основе рекуррентной нейронной сети с долгой кра-
ткосрочной памятью. Ее отличительной особенностью 
является длительное поддержание контекста, что по-
зволяет повысить точность распознавания как при 
редких, отдельных атаках, так и при реализации серии 
атак. Более того, точность предсказания будет расти 
вместе с количеством верно распознанных киберу-
гроз. В контексте выявления серий атак показатели 
эффективности при использовании данной модели не 
уступают показателям эффективности при выявлении 
одиночных атак.

В рамках проведенных исследований использо-
ваны методы абстракции и обобщения для создания 
формализованной и репрезентативной модели адап-
тивной сетевой топологии. Использование такой мо-
дели в ходе эксперимента позволяет получить резуль-
таты, справедливые для множества вариаций сетевых 
топологий в абсолютных значениях.

1. Анализ существующих исследований
В научной работе [1] проведены исследования в 

части применимости адаптивных нейро-нечетких сетей 
для выявления угроз кибербезопасности, направлен-
ных на защиту сетевых технологий автоматизирован-
ной системы. Использованные методы нечеткой логики 
позволили авторам сделать вывод о высокой эффектив-
ности классификатора ANFIS (Adaptive-Network-Based 
Fuzzy Inference System) в задачах идентификации ки-
беринцидентов. Полученные в статье результаты позво-
ляют использовать разработанные авторами способы 
для контроля состояния автоматизированных систем 
управления и производить обработку событий безопас-
ности в режиме реального времени.

В исследовании [6] рассмотрен подход для обна-
ружения вторжений в сетях Интернета вещей на ос-
нове адаптивной сверточной сети оптимизации роя 
частиц. Под роем частиц в исследовании понимается 
распределенная сеть клиентского программного обе-
спечения, функционирующего на устройствах Интер-
нета вещей. Показатели, поступающие от клиентских 
экземпляров, используются для оценки состояния 
функционирования сети, в частности, уровня нагруз-
ки, количества активных устройств, задержки и про-
чих параметров. В результате предложен метод, по-
зволяющий обеспечить удовлетворительную точность 
выявления вторжений, базирующийся на технологии 
машинного обучения.

В статье [7] проведен анализ подходов для повы-
шения устойчивости функционирования автомати-
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зированных систем с использованием методов обе-
спечения кибербезопасности на основе машинного 
обучения. Для рассмотрения авторами выбраны ме-
тоды, обеспечивающие устойчивость системы камер 
видеонаблюдения при проведении атак на их сенсо-
ры. Проведенные в ходе исследования эксперименты 
позволили сравнить эффективность подходов и выдви-
нуть предложения по их улучшению.

В исследовании [8] рассмотрен вопрос примени-
мости нейронной сети с долгой краткосрочной памя-
тью для выявления кибератак на веб-приложения. 
Описываемый авторами метод основан на выявле-
нии аномальной активности со стороны пользователя 
в отношении веб-приложения. Метод также предпола-
гает дальнейшее реагирование на такую активность в 
зависимости от ее типа. В результате авторами сделан 
вывод об удовлетворительном уровне корректного 
выявления кибератак за счет точного определения и 
предсказания поведения атакующего. 

В работе [9] рассмотрены графоаналитические 
подходы и их использование при проведении монито-
ринга состояния информационно-телекоммуникаци-
онных сетей, а также для выявления аномальных со-
бытий. Авторы предполагают, что одним из признаков 
аномальной активности является проведение атаки 
на сеть или выход узла из строя в результате отказа 
в обслуживании, вызванного внешними причинами. 
В результате проведения исследований предложен и 
апробирован подход к выявлению ботнет-атак, позво-
ляющий четко идентифицировать текущее состояние 
информационно-телекоммуникационной сети.

2. Модель адаптивной сетевой топологии
Предметом исследования данной статьи является 

свойство адаптивности сети при возникновении непо-
ладок на сетевых узлах [10]. Неполадки могут харак-
теризоваться как аномальными показателями актив-
ности сетевых узлов, так и отказом в обслуживании 
связанных кластеров. В настоящем исследовании в 
качестве адаптивности рассматривается свойство 
сети обеспечивать устойчивое функционирование 
при возникновении негативных факторов, влияющих 
на функциональность узлов. К таким негативным фак-
торам могут быть отнесены потери связи, снижение 
производительности, пропускной способности или по-
явление избыточных шумов в канале связи.

Адаптивность является характеристикой топологии 
и не зависит от типа узлов, что позволяет обобщать 
множество возможных топологий с механизмами обе-
спечения надежности [11]. В общем случае любая се-

тевая топология может быть представлена в виде ма-
трицы смежности размерности N×N, где N – количе-
ство узлов в сети. При этом в контексте устойчивости 
топологии учитывается только наличие связи между 
функциональными узлами. Такие характеристики сети 
как средняя пропускная способность, задержки, нали-
чие центров управления не учитываются. Кроме это-
го, предполагается, что узлы в сети равноправны, но 
имеют атрибуты приоритета – значение критичности 
в рамках функциональной нагрузки.

Изначальная матрица связи имеет вид, определя-
емый в соответствии с текущим состоянием сетевой 
топологии (1), например:

A0

1 0 1 0
1

1 0 0 1

=





















,
(1)

где: A0 – изначальная матрица связи. 
При этом значение «1» обозначает наличие связи, 

значения «0» – ее отсутствие. Таким образом, эле-
менты на главной диагонали исходной матрицы свя-
зи всегда имеют значение «1» – считается, что узлы 
всегда имеют подключение к самим себе, если они не 
выведены из строя. 

Для моделирования реализации киберугроз пред-
лагается использование преобразования d матрицы 
A (2), такого, что:

d A A dt t: ,+ +→ + −1 2 1 (2)

где At+1, At+2 – состояния изначальной матрицы в мо-
мент времени t+1 и t+2. 

То есть, за одно применение таблица связи может 
потерять только один узел, при этом адаптационное 
преобразование – использование резервного марш-
рута – осуществляется только при нарушении работы 
основного (наиболее короткого маршрута между це-
левыми узлами). Если при изменении матрицы связи 
основной маршрут не затронут адаптационные пре-
образования не происходят.

3. Предлагаемый подход
Наиболее перспективным направлением в соз-

дании автоматизированных средств превентивного 
реагирования является использование технологий 
машинного обучения. В частности, для таких целей 
применяется прогнозирование на основе полученных 
ранее показателей. Для прогнозирования используют-
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ся нейронные сети, позволяющие не только в значи-
тельной степени автоматизировать анализ данных, но 
также сократить вероятность антропогенной ошибки 
при проведении расчётов и формировании прогнозов.

Одной из современных тенденций развития тех-
нологии машинного обучения является сокращение 
времени обработки данных и повышение точности 
при минимизации мощностных затрат [12-14]. В дан-
ном направлении широкое применение получили 
нейронные сети с долгой краткосрочной памятью, 
отличительной особенностью которых является со-
хранение результатов предыдущих вычислений – на-
копление опыта [15]. Кроме того, данный вид сетей 
позволяет отказаться от обратного распространения 
ошибки до первого слоя без значительных потерь в 
производительности.

Для определения киберугрозы посредством пред-
лагаемого метода достаточно, чтобы предсказанное 
значение отличалось от фактического на некоторую 
величину, определяемую в ходе функционирования 
алгоритма. Для распознавания киберугроз на адап-
тивную сетевую топологию предлагается использова-
ние следующего подхода:

1.	 Каждому узлу в топологии присваивается мет-
ка критичности, значение которой определя-
ется количеством соседних узлов. Большее 
количество смежных узлов означает больший 
показатель критичности.

2.	 Для всех доступных маршрутов из узла A в узел 
B определяются критичные узлы. 

3.	 При изменении состояния узлов в маршруте 
определяется степень влияния изменений на 
метрики топологии (пропускную способность, 
количество транзитных участков и временную 
задержку). 

4.	 В случае, если метрики для маршрута не удов-
летворяют минимально допустимым значени-
ям, определяемым в соответствии с возмож-
ностями топологии, считается, что изменения 
вызваны вследствие попытки реализации ки-
беругрозы

5.	 В противном случае считается, что изменения 
выполняются штатно.

Использование нейронной сети с долгой кратко-
срочной памятью за счет поддержания контекста 
позволяет классифицировать изменения топологии с 
большей точностью, поскольку предыдущие состояния 
узлов фиксируются. В случае реализации киберугрозы 
адаптация топологии может приобретать каскадный 
характер, в отличие от штатной адаптации, при кото-

рой изменение состояние узлов будет более растянуто 
во времени.

4. Эксперимент
Перед началом эксперимента подготовлен набор 

данных, описывающих топологию сети за 15 000 так-
тов. На каждом такте может быть произведена штат-
ная адаптация или адаптация в результате попытки 
реализации киберугрозы, а также адаптация может 
отсутствовать. В обучающем наборе явно размечены 
штатные и аварийные адаптации. При формировании 
набора также установлено правило, что критические 
узлы с меньшей вероятностью могут быть подверже-
ны штатным изменениям, и в большинстве случаев 
адаптация после изменения критических узлов явля-
ется аварийной. Набор содержит следующие поля:

—— такт времени;
—— идентификатор изменившегося узла (если из-
менений нет, данное поле имеет значение 0);

—— метка критичности;
—— метрики топологий для маршрутов изменив-
шегося узла (если изменений нет, данное поле 
имеет значение 0);

Эксперимент состоит из трех этапов: 
1.	 Построение модели адаптивной крупномас-

штабной сетевой топологии.
2.	 Обучение нейронной сети на наборе данных, 

содержащем сведения о топологии на каждом 
такте времени.

3.	 Моделирование киберугроз, вызывающих от-
каз узла в обслуживании и штатных адаптаций 
топологии сети с фиксированием результатов 
работы нейронной сети. 

Рис. 1. Пример модели адаптивной 
крупномасштабной сетевой топологии

Модель адаптивной крупномасштабной сетевой 
топологии представляет собой граф, ребра которого 
обозначают наличие связей между узлами, а вершины 
– сами узлы. Вес вершины при этом означает степень 
критичности узла в соответствии с исходным состояни-
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ем сети (Рис. 1). Для наглядности в примере изобра-
жены 30 узлов. Эксперимент проводится с моделью, 
количество узлов в которой составляет 3500 штук. 

В качестве киберугроз рассмотрены единичный и 
каскадный отказ в обслуживании. Реализация единич-
ного отказа в обслуживании ведет к удалению только 
одного узла, в то время как каскадный отказ ведет к 
удалению произвольного участка топологии. Оба сце-
нария в итоге приводят к изменениям в топологии.

Для обучения нейронной сети использованы не-
размеченные наборы данных, сгенерированные по 
определённым правилам:

—— обучающий набор содержит 130 000 записей, 
единичный отказ в обслуживании возника-
ет каждые 100 записей, каскадный – каждые 
1000;

—— тестовый набор содержит 370  000 записей, 
единичные и каскадные отказы возникают 
псевдослучайно с вероятностью появления 0.2.

В ходе анализа результатов сопоставлены выяв-
ленные киберугрозы с фактическими киберугрозами 
в тестовом наборе данных. Точность определения со-
ставила 87,2%. Потери точности, полученные в пер-
вой десятой части, связаны с использованием опре-
деленного паттерна при обучении. При обработке 
последующих записей из тестового набора точность 
увеличивалась. Это объясняется особенностями рабо-
ты рекуррентной нейронной сети с долгой краткосроч-
ной памятью. Архитектура такой сети позволяет за-
поминать предыдущие результаты и корректировать 
свое поведение в зависимости от их корректности.

По результатам обучения установлено, что нейрон-
ной сетью достигнуты удовлетворительные показатели 
метрики средней похожести объектов внутри кластера, 
при этом среднее расстояние между кластерами выше, 
чем расстояние между объектами внутри кластера. 

Выводы
Выявление киберугроз на адаптивные сетевые 

топологии является комплексной задачей, которая 
должна решаться в несколько этапов. На каждом из 
таких этапов должны быть реализованы меры, на-
правленные на контроль соответствующих уровней 

абстракции топологии. Так, на уровне архитектуры 
должны быть определены критерии, по которым мож-
но отличать штатное изменение топологии от измене-
ний, вызванных реализацией киберугрозы. На уров-
не реализации, в свою очередь, определяется способ 
выявления нештатных изменений в соответствии с 
определёнными ранее критериями.

В рамках настоящей статьи предложен один из 
возможных подходов к решению данной задачи на 
этапе обработки поведения узлов в сети. В ходе экс-
перимента подход показал удовлетворительную эф-
фективность выявления киберугроз, реализуемых в 
отношении модели адаптивной сетевой топологии. 

В результате проведенных исследований установ-
лено, что рекуррентная нейронная сеть с долгой кра-
ткосрочной памятью может быть применена при вы-
явлении киберугроз с точностью, достаточно высокой 
для апробации на реальных адаптивных топологиях. 

Таким образом, авторами статьи достигнут поло-
жительный эффект в области обеспечения кибербезо-
пасности сложных систем, базирующихся на адаптив-
ной сетевой инфраструктуре. Специфика таких сетей 
требует разработки новых подходов к выявлению ки-
беругроз, адаптированных к особенностям предмет-
ной области. Достоверность предложенного подхода 
подтверждена на практике – в ходе эксперименталь-
ных исследований была достигнута точность опреде-
ления киберугроз свыше 87%, и следует отметить, что 
данный показатель может быть значительно улучшен 
путем более длительного обучения, в связи со свой-
ством выбранного типа нейронных сетей запоминать 
предыдущие результаты анализа.

Научная новизна предложенного подхода состоит 
в описании графовой модели, описывающей функци-
онирование адаптивной сетевой топологии, и в разра-
ботке нового способа распознавания киберугроз на 
адаптивную сетевую топологию крупномасштабных 
систем, учитывающего специфику таких систем.

Дальнейшие исследования должны быть направ-
лены на определение возможности использования 
рекуррентной нейронной сети с долгой краткосроч-
ной памятью для выявления киберугроз в масштаби-
руемых сетевых топологиях и Ad-hoc сетях.

Исследование выполнено за счет гранта Российского научного фонда №   22-21-20008, https://rscf.ru/
project/22-21-20008/
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Result: The approach showed a satisfactory efficiency of cyber threat recognition, and the results of the research 
made it possible to put forward proposals for the further development of this area.

Scientific novelty: A model of adaptive network topology is formulated and a new way of recognizing cyber 
threats on the adaptive network topology of large-scale systems is proposed.

Keywords: Cyber security, cyber threat detection, recurrent neural networks, anomaly detection, adaptive 
network topology.
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