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Меры доверия и правдоподобия при оценке 
рисков информационной безопасности

Волкова Е.С.1., Гисин В.Б.2

Цель исследования: разработка методов оценки рисков информационной безопасности в условиях не-
определенности, описание механизма распространения доверия и правдоподобия по графу атак.

Методы исследования: применение техники мягких вычислений, включая комбинирование свидетельств 
Демпстера-Шефера, интегрирование по неаддитивным мерам.

Полученный результат: разработаны методы оценки рисков и методы оценки ожидаемых потерь в случае, 
когда факторы риска характеризуются высокой неопределенностью и не позволяют с достаточным обоснова-
нием применить объективные, в частности, вероятностные методы оценки. Исходной информацией служат 
верхняя и нижняя оценки вероятности реализации риска. С использованием методов теории свидетельств 
Демпстера-Шефера на графе атак строятся меры доверия и правдоподобия. Описан подход, позволяющий 
построить меры доверия и правдоподобия в пространстве сценариев атак на основе вероятностных оценок 
типовых событий информационной безопасности. Показано, как ожидаемый ущерб может быть оценен мате-
матическим ожиданием ущерба относительно этих мер с использованием интеграла Шоке. 

Научная новизна: разработан метод распространения доверия по графу атак. Основой метода служит ори-
гинальный подход к оценке логических комбинаций свидетельств, заданных на бинарных фреймах и пред-
ставленных дизъюнктивными нормальными формами.
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Введение
Информационные технологии и коммуникационные 

устройства все чаще интегрируются в современные си-
стемы управления [1, 2]. Переход систем управления 
на коммуникационные технологии с использованием 
открытых протоколов (например, TCP/IP, Ethernet) с 
одной стороны облегчил разработку и развертывание 
систем и позволил осуществлять дистанционное управ-
ление и надзор за инфраструктурой и, тем самым, по-
высил эффективность. С другой стороны, общая инфра-
структура стала более уязвимой для внешних атак. 

В публикациях многие авторы [3-5] выражали 
обеспокоенность по поводу новых угроз, связанных 
с безопасностью. Интеграция программных компо-
нентов в контуры управления требует решения воз-
никающих проблем безопасности, поскольку злоу-
мышленники используют уязвимости программного 
обеспечения, связанные с этими архитектурами. В 
последние годы наблюдается постоянное увеличение 
как частоты, так и серьезности кибератак. Например, 

по данным Positive Technologies в III квартале 2022 
года количество кибератак по сравнению с аналогич-
ным периодом 2021 года увеличилось на треть, а от-
носительно II квартала — на 10%3. 

Оценка рисков является одной из наиболее важ-
ных частей процесса управления рисками, посколь-
ку она служит основой для принятия решений [6].  В 
соответствии с ГОСТ Р ИСО/МЭК 27001-2021 анализ 
рисков ИБ является важным компонентом управле-
ния рисками. Анализ рисков включает в себя оценку 
вероятности реализации рисков и потенциальных по-
следствий. Адекватная оценка рисков обеспечивает 
выбор эффективных мер защиты.

Как отмечается в [7], процессы цифровизации ве-
дут к принципиальному усложнению систем. Безуслов-
но, доминирующими при оценке рисков ИБ в сложных 

3  Positive Technologies https://www.ptsecurity.com/ru-ru/   (последнее 
обращение 22.01.2023)
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системах остаются традиционные вероятностные ме-
тоды. Однако иногда применение вероятностных ме-
тодов выглядит недостаточно обоснованным. Как пра-
вило, это связано с тем, что некоторые факторы риска 
характеризуются высокой неопределенностью и не по-
зволяют с достаточным обоснованием применить объ-
ективные, в частности, вероятностные методы оценки 
(см. [8]). Классическая вероятность требует очень вы-
сокого уровня точности и непротиворечивости инфор-
мации, и поэтому она часто слишком ограничительна, 
чтобы справляться с многомерной природой неопре-
деленности. Для получения интегрированной картины 
подверженности рискам информационной безопасно-
сти сложных систем используются различные подходы, 
в том числе так называемые «мягкие» (soft) методы. В 
общем, мягкие методы получаются за счет ослабления 
(смягчения) условий в моделях, основанных на стан-
дартных теоретико-вероятностных требованиях. 

Одно из все более популярных и успешно применя-
емых обобщений связано с использованием нижней 
и верхней вероятностей4 (см. [9 – 11]), в том числе 
и при оценке рисков информационной безопасности 
[12, 13]. Применение нижней и верхней вероятности 
позволяет обрабатывать информацию без введения 
неоправданных допущений, что имеет большое зна-
чение при оценке рисков и безопасности. 

Пусть A  — некоторое событие, а P Alow ( )  и P Aup ( )  — 
соответственно нижняя и верхняя вероятности (оценки 
вероятности события), так что 0 1≤ ≤ ≤P A P Alow up( ) ( ) . 
Если значения P Alow ( )  и P Aup ( )  совпадают, их общее 
значение дает оценку точной вероятности события. 
Равенства P Alow ( ) = 0  и P Aup ( ) = 1 означают, что ин-
формация о событии отсутствует. В общем случае про-
межуток [ ( ), ( )]P A P Alow up  дает интервальную оценку 
вероятности события. Математически эквивалентный 
подход можно получить, оценивая по отдельности до-
воды в пользу того, что событие A  произойдет или не 
произойдет. Пусть P Ayes ( )  — оценка первой величины, 
а P Ano ( )  — оценка второй. Положим P A P Ayes low( ) ( )=  
и P A P A P Ano up up( ) ( )= ( ) = −1 , где через A  обозна-
чено событие не- A . Тогда, как легко видеть, условие 
P A P Alow up( ) ( )≤  равносильно условию.

P A P Ayes no( ) ( )+ ≤ 1.
Случай P A P Ayes no( ) ( )+ = 1  соответствует полной ин-

формации, случай P A P Ayes no( ) ( )+ = 0  — отсутствию ин-
формации для оценки вероятности события А.

4  Walley P.. Statistical Reasoning with Imprecise Probabilities. – London: 
Chapman and Hall 1991. 720 p.

Всякая модель оценки рисков, так или иначе, вклю-
чает в себя описание механизмов принятия решений. 
Одно из фундаментальных объяснений того, как при-
нимаются решения, принадлежит Сэвиджу. Согласно 
Сэвиджу, наличие на множестве действий (решений) 
предпочтений означает, что в пространстве состояний 
имеется аддитивная вероятностная мера. Проявиться 
этот результат может в самых разных ситуациях. На-
пример, в [14] в контексте теории Сэвиджа развит те-
оретико-игровой подход к оценке безопасности слож-
ной сети, применимый к широкому классу систем. 
Ключевые результаты в конечном итоге основываются 
на аддитивности функции выигрыша агента, существо-
вание которой и обеспечивается теоремой Сэвиджа.

Теория Сэвиджа исходит из того, что субъект, при-
нимающий решения, имеет неискаженные интуитив-
ные представления о вероятностях. Многочисленные 
исследования в области теории принятия решений, 
проводившиеся на протяжении многих лет, показы-
вают, что субъективные оценки вероятности зависят 
от множества факторов и во многих случаях оказыва-
ются искаженными (см. [15-17]). Эти искажения, как 
правило, ведут к нарушению аддитивности. В частно-
сти, это имеет место в ситуациях, когда в модель вклю-
чаются экспертные оценки. 

Здесь достаточно адекватными оказываются мо-
дели, основанные на использовании неаддитивных 
мер — так называемых мер доверия. Эти модели по-
лучили широкое распространение, особенно в связи 
с работами в области искусственного интеллекта.

Основа теории мер доверия была заложена рабо-
тами Демпстера и Шефера (о современном состоянии 
исследований в этой области см. [18, 19]). В теории 
свидетельств Демпстера-Шефера вероятностная мера 
аппроксимируется мерой доверия bel (нижняя мера) и 
мерой правдоподобия pl (верхняя мера), так что

0 1≤ ≤ ≤bel A pl A( ) ( ) .
Меры доверия и правдоподобия некоторым обра-

зом расщепляют вероятностную меру, что проявляет-
ся соотношениями

bel A pl A( ) + ( ) = 1 , pl A bel A( ) + ( ) = 1 .
Из этих соотношений вытекает, что

bel A bel A( ) + ( ) ≤ 1 , а pl A pl A( ) + ( ) ≥ 1 .
Мера доверия и мера правдоподобия, вообще го-

воря, неаддитивны. Они оказываются аддитивными, в 
случае совпадения (и в этом случае определяют веро-
ятностную меру). Отсутствие аддитивности не позволя-
ет определять математическое ожидание относительно 
мер доверия, используя интеграл Римана или Лебега. 
Это потребовало развить новые подходы к интегриро-
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ванию относительно таких мер5. Широкое распростра-
нение, в частности, получил интеграл Шоке (см. [20]). 
Интегрирование по Шоке позволяет рассчитать мате-
матическое ожидание случайных величин относитель-
но меры доверия и меры правдоподобия и получить 
интервальную оценку ожидаемого значения.

В работе описывается модель распространения 
доверия по графу атаки. 

Граф атак служит для моделирования представле-
ния о том, как различные уязвимости могут сочетать-
ся для атаки. Эксплойты существующих уязвимостей 
представляются в графовой модели переходами (дуга-
ми) соединяющими пред-условия с уязвимостями или 
уязвимости с пост-условиями.

Формально граф атак (см. [21, 22]) представля-
ет собой направленный граф с множеством вершин 
E C∪  и множеством дуг R Rr i∪ , где

E  — множество уязвимостей (эксплойтов),
C  — множество условий,
R C Er ⊆ × , R E Ci ⊆ ×  — бинарные отношения.
Приведем типичный пример. Рассматривается про-

стой сценарий, в котором файловый сервер (host 1) 
предлагает услуги передачи и приема данных по  прото-
колам ftp, ssh и rsh; сервер баз данных (host 2) предла-
гает услуги передачи и приема данных по протоколам ftp 
и rsh. Межсетевой экран допускает только ftp, ssh и rsh-
трафик с рабочей станции пользователя (host 0) на оба 
сервера. Множество E  состоит из восьми эксплойтов: 

ftp_rhosts(0,1), ftp_rhosts(0,2), ftp_rhosts(1,2),
rsh(0,1), rsh(0,2), rsh(1,2), 

sshd_ bof(0,1), local_bof(2,2)
(два индекса в скобках указывают соответственно на 
сервер отправки и сервер приема).
Множество C  состоит из семи элементов:
trust(0,1), trust(0,2), trust(1,2), user(0), user(1), user(2), 
root(2).
Дуги описывают три возможных пути атаки:
sshd_bof(0,1) — ftp_rhosts(1,2) — rsh(1,2) — local_
bof(2,2);
ftp_rhosts(0,1) — rsh(0,1) — ftp_rhosts(1,2) — rsh(1,2) 
— local_bof(2,2);
ftp_rhosts(0,2) — rsh(0,2) — local_bof(2,2).
Условия располагаются между эксплойтами, например,
ftp_rhosts(1,2) — trust(1,2) — rsh(1,2),
и аналогично в других случаях.

Причинно-следственная связь между эксплойтами 
может быть конъюнктивной или дизъюнктивной в за-

5  Denneberg D. Non-additive Measure and Integral. Dordrecht: Kluwer, 
1994. 178 p.

висимости от того, как они связаны условиями. Более 
того, они могут быть взаимозависимы, что, естествен-
но, может влиять на окончательную вероятность успе-
ха атаки. Предполагается, что базовые вероятности 
приписываются уязвимостям на основе действующих 
стандартов информационной безопасности (напри-
мер, CVSS) и экспертных оценок. Затем оценка ве-
роятности атак проводится на основе баейесовских 
соотношений или комбинаторных расчетов, см. [13, 
23-25]

Оценка вероятности атаки вычисляется по оцен-
кам вероятности узлов на пути атаки. В свою очередь 
вероятность узла вычисляется по топологии графа. Ро-
дительские узлы могут быть логически связаны с ана-
лизируемым узлом дизъюнктивно, конъюнктивно, или 
более сложным образом. Это определяет способ рас-
чета вероятности (доверия-правдоподобия). Метод 
оценки конъюнкций в рамках концепций Демпстера-
Шефера был предложен в работах Шриваставы и со-
авторов6, см. [18, 26, 27]. В настоящей работе описан 
подход, позволяющий производить оценку доверия-
правдоподобия для произвольных булевых комбина-
ций свидетельств.

На экспертном уровне сценарии атаки могут быть 
увязаны с событиями, несущими угрозу информацион-
ной безопасности. Распределение вероятности в про-
странстве событий порождает распределение доверия 
в пространстве сценариев. Если потери, ассоцииро-
ванные с реализацией сценариев, имеют количествен-
ную оценку, интегрирование по Шоке позволяет оце-
нить математическое ожидание потерь относительно 
мер доверия и правдоподобия, и, тем самым, получить 
интервальную оценку ожидаемых потерь.

1. Оценка атаки на основе свидетельств
1.1. Меры доверия и правдоподобия 
на конечных фреймах

Основой для определения мер доверия и правдо-
подобия на конечном множестве (фрейме) Θ  служит 
базовое распределение вероятностей, т.е. такая функ-
ция множеств m : [ , ]2 0 1Θ → , что m X

X
( )

⊆∑ =
Θ

1 . 
Множества X ⊆ Θ , для которых m X( ) ≠ 0 , назы-

ваются фокальными. Базовое распределение вероят-
ностей имеет следующую интерпретацию. Элементы 
фрейма соответствуют потенциально возможным от-
ветам на поставленный вопрос. Величина m X( )  ука-

6  Srivastava R. P., Mock T. J., Turner J. L. Analytical formulas for risk 
assessment for a class of problems where risk depends on three 
interrelated variables // International Journal of Approximate Reasoning. 
2007. № 1 (45). p. 123-151.
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зывает вероятность того, что верный ответ находится 
в множестве X . Величина m( )∅  — это вероятность 
того, что в множестве Θ  отсутствует верный ответ. 
Если m( )∅ = 0   , базовое распределение вероятно-
стей называется нормализованным, если m( )∅ = 1  — 
противоречивым. Произвольное непротиворечивое 
базовое распределение вероятностей m  несложно 
нормализовать, полагая

m X m X
m

*( ) ( )
( )

=
− ∅1

при X ≠ ∅  и m*( )∅ = 0 .
Рассмотрим бинарный фрейм Θ = + −{ , }a a , состо-

ящий из двух элементов, содержательно соответствую-
щих ответам «да» и «нет». Базовое распределение веро-
ятности на бинарном фрейме (не обязательно норма-
лизованное) может быть задано четверкой чисел

µ = +m a( ) ; ν = −m a( ) ; π = + −m a a( , ) ; λ = ∅m( ) ,
таких, что 

µ ν π λ+ + 1, µν π λ, , , ≥ 0.
Если распределение доверия нормализовано, то 

применительно, например, к уязвимости первое чис-
ло может быть интерпретировано как субъективная 
оценка доводов в пользу того, что уязвимость будет 
использована в атаке, второе — как субъективная 
оценка доводов в пользу того, что уязвимость не будет 
использована. Величина π µ ν= − −1  служит оценкой 
неопределенности.

Базовое распределение порождает на конечном 
фрейме Θ  меру доверия bel и меру правдоподобия pl:

bel X m Y
Y X Y

( ) ( )
,

=
⊆ ≠∅
∑ , pl X m Y

Y X

( ) ( )=
∩ ≠∅
∑ .   (1)

Легко видеть, что
		     bel X pl X( ) ( )+ = 1 ,	                   (2)
где X X= Θ \  — дополнение множества X  относи-
тельно фрейма Θ .

Зная меру доверия, можно восстановить функцию 
базового распределения вероятности:

m X bel Y belX Y

Y X

( ) ( ) ( ( ) ( ))| | | |= − + −−

⊆
∑ 1 1 Θ ,

где | |X  обозначает число элементов конечного мно-
жества X . Аналогичным образом функция базового 
распределения вероятности восстанавливается по 
мере правдоподобия.

Комбинирование мер доверия
Для описания динамики переноса доверия использу-

ется правило комбинирования свидетельств Демпстера.

Пусть имеется некоторый конечный фрейм    . Ин-
формация об элементах фрейма представлена свиде-
тельством, формальным выражением которого служит 
базисное распределение вероятности m1 . Предпо-
ложим, появилось второе свидетельство, и ему соот-
ветствует базисное распределение вероятности m2 . 
Правило Демпстера позволяет построить комбиниро-
ванное нормализованное базисное распределение 
вероятности m m1 2⊕ , если m1  и m2  совместимы, т.е. 

m X m Y
X Y 1 2 1( ) ( )

∩ =∅∑ ≠ . А именно, если Z ≠ ∅ , то
           ( )( ) ( ) ( )m m Z k m X m Y

X Y Z
1 2 1 2⊕ =

∩ =
∑ ,	     (3)

где 
	        k m X m Y

X Y

= −
∩ =∅

−∑( ( ) ( ))1 1 2
1  —         (4)

нормализующий множитель.
Рассмотрим комбинирование базисных распре-

делений на бинарном фрейме Θ = + −{ , }a a . Пусть 
µi im a= +( ) , νi im a= −( ) , где mi , i = 1 2, , — совме-
стимые нормализованные распределения. Тогда для 
µ = ⊕ +( )( )m m a1 2 , ν = ⊕ −( )( )m m a1 2  имеем

µ = −1
1

1 2

1 2 2 1
 ;

ν
ν ν
µν µν

= −1
1

1 2

1 2 2 1

( )
(5)

В дальнейшем будет использоваться еще один ва-
риант комбинирования функций распределения до-
верия:
	 ( )( ) ( ) ( )m m Z m X m Y

X Y Z
1 2 1 2 =

∩ =
∑ ,	    (6)

отличающийся от комбинирования по Демпстеру от-
сутствием нормировочного множителя. Такую опера-
цию будем называть ненормализованной комбинаци-
ей свидетельств (или функций распределения вероят-
ности).

1.2. Распространение доверия по графу атак
Для оценки уязвимости информационной сети в 

целом можно строить граф атаки из отдельных базо-
вых блоков (см. [28]). Каждый из блоков описывает 
логическую связь узлов-родителей с их прямым потом-
ком. Простейший вариант связи — последовательное 
соединение узлов: уязвимость A создает условие для 
использования уязвимости B, а последовательное ис-
пользование уязвимостей A и B позволяет злоумыш-
леннику добиться целевого состояния. Более сложные 
связи описываются через конъюнкции и дизъюнкции. 

Θ
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Например, использование одной из уязвимостей A 
или B позволяет воспользоваться уязвимостью C, и 
т.п. Более того, между родительскими узлами возмож-
но наличие зависимости, приводящее к корректиров-
ке оценки логических формул.

При баейсовском подходе каждый узел получа-
ет вероятностную оценку вида ( , )µν , где µν, ≥ 0  и 

+ = 1 . Механизм байесовских вычислений обе-
спечивает перенос вероятности по графу (см. [29]). 
Применение оценок с использование мер доверия 
и комбинирование свидетельств позволяют получить 
модель переноса доверия в условиях большей не-
определенности, когда, вообще говоря, µ ν+ ≤1.

В этом разделе мы опишем механизм переноса 
доверия, используя в качестве отправной точки идеи 
из [30].

Пусть Ai , i n= 1 2, ,..., , — родительские узлы для 
узла B  на графе атаки и U X Xn( ,..., )1  — дизъюнктив-
ная нормальная форма, определяющая логическую 
связь узлов Ai  с узлом B . Основанием для оценки 
узла Ai  служит свидетельство с базисной функцией 
распределения доверия mi  на бинарном фрейме 
Θi i ia a= + −{ , } . Оценка узла Ai  задается парой чисел 
( , )i i , где µi i im a= +( ) , νi i im a= −( ). Соответственно, 
mi i i( )Θ = π  и µ ν π i = 1 .

Аналогичным образом имеется свидетельство с 
базовой функцией распределения mB  на бинарном 
фрейме ΘB B Ba a= + −{ , } , дающее оценку возможности 
атаки через узел B .

Оценка возможности атаки через узлы Ai  и B  стро-
ится следующим образом. Сначала в терминах доверия-
правдоподобия оценивается формула U X Xn( ,..., )1
. Эта оценка дает базовое распределение вероятно-
сти на бинарном фрейме ΘB B Ba a= + −{ , } такое, что 
m a bel UU B( ) ( )+ = , m a pl UU B( ) ( )− = −1 . Итоговая оцен-
ка атаки получается комбинированием свидетельств 
mU  и mB , и имеет базовое распределение m mU B⊕ .

Приведем описание того, как строится оценка 
формулы U X Xn( ,..., )1 .

Вообще, говоря, свидетельства Ei  могут быть 
взаимосвязаны. Интенсивность связи мы будем оце-
нивать числом из промежутка [ , ]0 1 . А именно, пусть 
I n⊆ { , ,..., }1 2  некоторое множество индексов. За-
висимость между свидетельствами с номерами из 
множества индексов I  будем представлять числом 
pI ∈[ , ]0 1  (заметим, что в работах Шриваставы и со-

авторов (см. сноску в п. 1.1) интенсивность связи ис-
пользовалась лишь в двучленных конъюнкциях).

Составим вспомогательный фрейм ′Θ . Его эле-
ментами служат некоторые слова вида

		  w z a a an n= ω ω ω ω
1 2
1 2 ... ,	                    (7)

где ω ω ω, ,..., { , }1 n ∈ + − . Для слова w  вида (7) 
определим бинарный вектор x w n= ∈ϕ( ) { , }0 1  сле-
дующим образом:
если ωi = + , то xi = 1; если ωi = − , то xi = 0 .

Слово w  вида (7) является элементом фрейма 
′Θ , если для вектора x w= ϕ( )  выполняется одно из 

следующих условий:
1) U x xn( ,..., )1 1=  и ω = + ;
2) U x xn( ,..., )1 0=  и ω = − .

Для каждого i n= 1 2, ,...,  обозначим через ′mi  
цилиндрическое продолжение базисного распределе-
ния mi  с Θi  на ′Θ :

′ = ∈ ′ = + =m w z a a ai n i i
n({ ... | })ω ω ω ω ω µ1 2

1 2 Θ ;
′ = ∈ ′ = − =m w z a a ai n i i

n({ ... | })ω ω ω ω ω ν1 2
1 2 Θ ;

′ ′ =mi i( )Θ π .
Чтобы учесть связь между свидетельствами 

E i Ii , ∈ , выделим во фрейме ′Θ  подмножество 
WI , которое содержит все слова w ∈ ′Θ  с ω = +  , 
а также те слова w ∈ ′Θ  с ω = − , которые облада-
ют следующим свойством: если поменять в векторе 
x w= ϕ( ) все значения xi  на противоположные зна-
чения 1− xi , значение, принимаемое формулой U  , 
изменится с 0 на 1. Зададим на фрейме ′Θ  базис-
ное распределение доверия ′mI , полагая

′ =m W pI I I( ) ; ′ ′ = −m pI I( )Θ 1 .
Положим

′ = ′ ′ ′m m m mI n  1 ... .
Пусть θ  — проекция фрейма ′Θ  на бинарный 

фрейм Θ = + −{ , }z z , при которой θ ω( ) =  , 
если w z a a an n= ∈ ′ω ω ω ω

1 2
1 2 ... Θ . Обозначим через 

′mθ  базисное распределение доверия на фрейме 
ΘB B Ba a= + −{ , }  такое, что

′ = ′
=

∑m a m XB
X z

θ
ω

θ ω

( )
( )

; ′ = ′ ′m mBθ ( ) ( )Θ Θ .

Распределение ′mθ  может оказаться ненормали-
зованным. Его нормализация и дает логическую оцен-
ку формулы U  в терминах доверия-правдоподобия:

bel U m z
m z m z m

( ) ( )
( ) ( ) ( )

= ′
′ + ′ + ′

+

+ −
θ

θ θ θ Θ
; 

pl U m z
m z m z m

( ) ( )
( ) ( ) ( )

= − ′
′ + ′ + ′

−

+ −1 θ

θ θ θ Θ
.

1.3. Пример оценки атаки 
Рассмотрим ситуацию, когда уязвимость узла B , 

может быть использована для атаки при условии, что 
атакующему удалось использовать уязвимости узлов 
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A1  и A2 . В этом случае U X X= ∧1 2 . Фрейм ′Θ  
содержит четыре слова:

′ = + + + − + − − − + − − −Θ { , , , }z a a z a a z a a z a a1 2 1 2 1 2 1 2 .

Предположим, что связь узлов A1  и A2  выражает 
утверждение типа: если удалось воспользоваться од-
ной из уязвимостей, то, вероятно, удастся воспользо-
ваться и другой. Пусть число q ∈[ , ]0 1  указывает силу 
этой связи. Формально для представления этой связи 
выделим в ′Θ  подмножество 

Θ12 1 2 1 2= + + + − − −{ , }z a a z a a

и зададим распределение доверия на фрейме ′Θ , 
полагая

′ =+ + + − − −m z a a z a a q12 1 2 1 2({ , }) ; ′ ′ =m p12 ( )Θ ,
где p q= −1 .

Значение q = 0  означает отсутствие связи (не-
зависимость свидетельских оценок доверия-правдо-
подобия для рассматриваемых уязвимостей), значе-
ние q = 1 — наличие максимально возможной связи 
(если использована одна уязвимость, будет использо-
вана и другая). 

Цилиндрические продолжения функций распреде-
ления доверия m1  и m2  задаются следующими фор-
мулами:

′ =+ + + − + −m z a a z a a1 1 2 1 2 1({ , }) µ ; 
′ =− − + − − −m z a a z a a1 1 2 1 2 1({ , }) ν ; ′ ′ =m1 1( )Θ π ;

′ =+ + + − − +m z a a z a a2 1 2 1 2 2({ , }) µ ; 
′ =− + − − − −m z a a z a a2 1 2 1 2 2({ , }) ν ; ′ ′ =m2 2( )Θ π .

Теперь вычисляем ′ = ′ ′ ′m m m m12 1 2  . Имеем 
(см. (6)): 

′ =
∩ ∩ =
∑m Z m W m X m Y

W X Y Z

( ) ( ) ( ) ( )12 1 2 .

Таким образом, получаем:
′ ′ =m p( )Θ π π1 2 ;

′ =+ + + − + −m z a a z a a p({ , })1 2 1 2 1 2  ; 
′ =− − + − − −m z a a z a a p({ , })1 2 1 2 1 2ν π ;
′ =+ + + − − +m z a a z a a p({ , })1 2 1 2 1 2π µ  ; 
′ =− + − − − −m z a a z a a p({ , })1 2 1 2 1 2π ν ;
′ =+ + + − − −m z a a z a a q({ , })1 2 1 2 1 2π π ;

′ = + + ++ + +m z a a q p q q({ })1 2 1 2 1 2 1 2 1 2

′ = + + ++ + +m z a a q p q q({ })1 2 1 2 1 2 1 2 1 2 ;

′ =− + −m z a a p({ })1 2 1 2 ;

′ =− − +m z a a p({ })1 2 1 2ν µ ;

′ = + + +− − −m z a a qv q pv qv({ })1 2 1 2 1 2 1 2 1 2π π ν ν ν ;
′ ∅ = +m q q( ) ν µ1 2 1 2 .

Теперь находим маргинальное распределение 
доверия ′mθ  на фрейме ΘB B Ba a= + −{ , } . Так как 
θ( )X z= + при X z a a= + + +{ }1 2 , то

′ = ′ = + + + =+ + + +m a m z a a q p q qBθ π µ( ) ({ })1 2 1 2 1 2 1 2 1 2

′ = ′ = + + + =+ + + +m a m z a a q p q qBθ π µ( ) ({ })1 2 1 2 1 2 1 2 1 2

= + +π µ1 2 1 2 1 2q .

Далее, θ( )X z= −  при
X z a a z a a= − − + − − −{ , }1 2 1 2  ; X z a a z a a= − + − − − −{ , }1 2 1 2 ;
X z a a= − + −{ }1 2 ; X z a a= − − +{ }1 2  ; X z a a= − − −{ }1 2 .
Значит,

′ = + + + + + + + =−m a p p p p qv q pv qvBθ ν π π ν ν µ π π ν ν ν( ) 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1 2

= + + + +ν π π ν ν µ ν1 2 1 2 1 2 1 2 1 2v
′ = + + + + + + + =−m a p p p p qv q pv qvBθ ν π π ν ν µ π π ν ν ν( ) 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1 2 .

Наконец, θ( )X = Θ  при
X z a a z a a= + + + − + −{ , }1 2 1 2  ; X z a a z a a= + + + − − +{ , }1 2 1 2 ;

X z a a z a a= + + + − − −{ , }1 2 1 2 ; X = ′Θ ,
а θ( )X = ∅  при X = ∅ . Следовательно,

′ ∅ = +m qθ ν µ( ) 1 2 1 2 ;
′ = + + + = + +m p q p p pθ π π π π π µ π π π µ( )Θ 1 2 1 2 1 2 1 2 1 2 1 2 1

′ = + + + = + +m p q p p pθ π π π π π µ π π π µ( )Θ 1 2 1 2 1 2 1 2 1 2 1 2 1 .
Положим

G = + π µ1 2 1 2 ; H = + ν µ1 2 1 2 .
Обозначим через m *  нормализованную функцию 

распределения доверия, ассоциированную с ′mθ . Тог-
да нормализующий множитель можно представить 
как ( )1 1− −qH (см. (4)), и, значит,

m a qG
qHB*( )+ = +

−
1 2

1
; 

m a
qHB*( ) ( )( )− = − − −

−
1 1 1

1
1 2ν ν

						          (8)
в соответствии с (5).

Формулы (8) и дают логическую оценку формулы 
U :

bel U qG
qH

( ) = +
−

1 2

1
; pl U

qH
( ) ( )( )= − −

−
1 1
1
1 2ν ν .

Оценка атаки через блок узлов A A B1 2, ,  получа-
ется комбинированием функций распределения до-
верия m *  и mB . Таким образом, возможность атаки  
( )A A B1 2∧ →  оценивается следующим образом:
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bel A A B B

B B

(( ) ) *
( * * )1 2 1

∧ → =
− +

µ µ
µ ν ν µ

;

pl A A B B

B B

(( ) ) ( *)( )
( * * )1 2
1 1

1
∧ → = − −

− +
ν ν

µ ν ν µ
,

где µ* ( )= bel U , ν* ( )= −1 pl U , а µB  и νB — оценки 
для узла B . 

В заключение рассмотрим числовой пример. 
Предположим для определенности, что вероятность 
использования уязвимостей в узлах A A B1 2, ,  получи-
ла интервальные оценки:

0 1 0 151, Pr( ) ,≤ ≤A ; 0 2 0 32, Pr( ) ,≤ ≤A  ; 
0 15 0 25, Pr( ) ,≤ ≤B .

Тогда в терминах функций доверия можно считать 
что

µ1 0 1= , ; ν1 0 85= , ; µ2 0 2= ,  ; 
ν2 0 7= ,  ; µB = 0 15, ; νB = 0 75, .

Тогда
π1 0 05= , ; π 2 0 15= , .

Далее,
G = ⋅ + ⋅ =0 1 0 15 0 05 0 2 0 025, , , , , ;
H = ⋅ + ⋅ =0 1 0 7 0 85 0 2 0 24, , , , , .

Пусть q = 0 5, . Найдем оценку конъюнкции 
U A A= ∧1 2  в терминах доверия:

bel U( ) , , , ,
, ,

,= ⋅ + ⋅
− ⋅

=0 1 0 2 0 5 0 025
1 0 5 0 24

0 037 ;

pl U( ) , ,
, ,

,= ⋅
− ⋅

=0 15 0 3
1 0 5 0 24

0 051
.

Таким образом, можно считать, что с учетом за-
висимости узлов A1  и A2  вероятность атаки через 
конъюнкцию A A1 2∧  лежит в промежутке от 0,037 до 
0,051. Теперь мы можем найти оценки в терминах до-
верия для атаки Α :

bel( ) , ,
( , , , , )

,Α = ⋅
− ⋅ + ⋅

=0 037 0 15
1 0 037 0 75 0 949 0 15

0 0067 ; 

pl( ) , ,
( , , , , )

,Α = ⋅
− ⋅ + ⋅

=0 051 0 25
1 0 037 0 75 0 949 0 15

0 0153 .

Если вместо интервальных оценок для уязвимо-
стей A1 , A2  и B  использовать средние значения и не 
учитывать зависимость между A1  и A2 , вероятность 
атаки Α  составляет 0,0063. 

2. Интегрирование по Шоке и оценка 
последствий реализации рисков атаки
2.1. Интеграл Шоке

Понятие интеграла Шоке было введено в 1953 г., но 
применения начались после теоретического осмысле-

ния лишь в конце восьмидесятых годов. За прошедшие 
годы интеграл Шоке был использован для решения са-
мых разных прикладных задач, см. [17, 19 31].

В этом разделе мы приведем основные сведения 
об интеграле Шоке, необходимые для вычисления ма-
тематического ожидания относительно функций дове-
рия и правдоподобия.

Пусть Ω  — множество и A ⊆ 2Ω  — алгебра его 
подмножеств. Далее, пусть µ : [ , )A→ +∞0  монотон-
ная функция множеств, такая, что µ( )∅ = 0 (моно-
тонность означает, что X Y⊆  влечет µ µ( ) ( )X Y≤  ). 
Техника интегрирования по Шоке позволяет рассма-
тривать µ  как меру и интегрировать относительно 
нее вещественнозначные функции.

Пусть f ( )ω  — функция на Ω , принимающая неот-
рицательные значения. Определим соответствующую 
ей функцию распределения F x( )  на множестве дей-
ствительных чисел, полагая

F x f x( ) ( ( ) )= > ,
где, как обычно, f x( )ω >  — сокращенное обозначе-
ние для { | ( ) }ω ω∈ >Ω f x .

Если функция µ  определена на всех подмноже-
ствах множества Ω , т.е. A = 2Ω , интеграл Шоке 
определяется равенством

fd F x dxµ
Ω

=
∞

( )
0

,

где в левой части интеграл Шоке, а в правой – инте-
грал Римана.

Если A  — собственное подмножество множества 
2Ω , сначала определяются числовые функции µ∗  и 
µ*  так, что

∗ ∈( ) inf{ ( )| , }X Y Y A ,
*( ) sup{ ( )| , }Y X Y ∈A .

Функция f ( )ω  считается интегрируемой если,

−∞ < = < ∞∗
∗∫ ∫fd fd

Ω Ω

а общее значение берется в качестве значения инте-
грала Шоке fdµ

Ω∫ .

При интегрировании относительно мер доверия и 
правдоподобия множество Ω оказывается конечным и, 
кроме того, µ( )Ω = 1. С учетом этого, вычисление инте-
грала Шоке может быть выполнено следующим образом.

Упорядочим значения функции f ( )ω  по убыва-
нию так, что

f s sm( ) { ,..., }Ω = 1  и s s sm1 2> > >... .
Пространство Ω  разбивается на попарно непере-

секающиеся множества
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A f si i= ={ | ( ) }ω ω , i m= 1 2, ,..., .
Положим

∆µ µ µi i iA A= ∪ ∪ ∪ −( ... ... )1 , 
i m= 1 2, ,..., .

Заметим, что ∆µ µ1 1 1( ) ( ) ( ) .
Тогда

	 fd s s sm mΩ
∆∫ + +1 1 ... .	     (9)

Несложно проверить, что справедливо также ра-
венство

fd s s A Ai i i
i

m

Ω∫ ∑ ∪ ∪+
=

( ... )1 1
1

.(10)

Замечание. Интеграл Шоке, вообще говоря, не 
обладает свойством аддитивности. В общем случае 
интеграл ( )f g d+∫ µ

Ω
 может не равняться сумме 

интегралов fdµ
Ω∫  и gdµ

Ω∫ . Равенство можно га-
рантировать для так называемых комонотонных функ-
ций, т.е. таких функций f  и g  что невозможно одно-
временное выполнение неравенств f f( ) ( )ω ω1 2<  
и g g( ) ( )ω ω1 2> , каковы бы ни были ω ω1 2, ∈Ω .

2.2. Мера доверия в пространстве 
сценариев и оценка ожидаемого ущерба

Рассмотрим ситуацию, когда для каждого семейства 
сценариев атак X  указаны верхняя и нижняя оценка 
возможности реализации хотя бы одного сценария из 
этого семейства. Будем обозначать их соответственно 
pl X( )  и bel X( ) . Напомним содержательную интер-

претацию верхней оценки: 1− pl V( )  — оценка вероят-
ности того, что ни один сценарий из семейства X  не 
реализуется. Такое распределение можно получить с 
помощью переноса доверия методами, описанными в 
разделе 3.2. Для этого можно, например, составить из 
уязвимостей объединенный граф всех атак, соответству-
ющих сценариям из X , и применить технику распро-
странения доверия по минимальному остовному дереву 
(см. обзор современных методов в [29, 32, 33]).

В этом параграфе мы опишем подход, который ос-
новывается на статистических оценках событий и со-
бытийного описания сценариев атак. Предлагаемая 
формализация основывается на комбинации идей 
Демпстера-Шефера и интегрирования по Шоке.

Пусть A  — множество всевозможных сценари-
ев атак, а E  — множество событий. Под событиями 
понимаются стандартизованные события, угрожа-
ющие информационной безопасности. Например, 
пространство событий E  может быть сформирова-

но на основе списка событий, представленного в ру-
ководстве «Information Security. Guide for Conducting 
Risk Assessments. NIST Special Publication 800-30, 
Appendix E. Threat Events»7, в котором содержится 
описание более, чем 120 типовых событий. События 
должны быть типовыми для того, чтобы имелась до-
статочная статистическая база для оценки их вероят-
ности. В множество E  включается также «пустое» со-
бытие «ничего не произошло». Будем предполагать, 
что в пространстве событий задано распределение 
вероятностей (в обычном смысле). Для события 
e E∈  обозначим через Pr( )e  его вероятность. С 
учетом пустого события выполняется соотношение 

Pr( )e
e E∈∑ = 1 . 
Базовой структурой для определения функции емко-

сти (в смысле Шоке) в пространстве сценариев служит 
отношение совместимости G E A⊆ × , связывающее 
события и сценарии. Отношение G  представляется би-
нарной матрицей, строки которой соответствуют собы-
тиям, столбцы – сценариям. Если X A⊆  семейство 
сценариев, определяем емкость m X( ) , полагая

m X e G e X( ) {Pr( )| ( ) }= =∑ ,

где, через G e( )  обозначено множество всех сценари-
ев, связанных с событием e .

Семейства сценариев, емкость которых отлична от 
нуля, называются фокальными. 

Используя емкости, можно определить меры дове-
рия и правдоподобия (см. (1), (2)):
	          bel X m Y Y X( ) { ( )| }= ⊆∑ ;	  (11)
	   pl X m Y Y X( ) { ( )| }= ∩ ≠ ∅∑ .	   (12)

Очевидно, эти меры монотонны и, кроме того, 
bel X pl X( ) ( )≤ .

Для семейства сценариев X  обозначим через 
X  дополнение семейства X  (относительно A ). По-

скольку условия Y X⊆  и Y X∩ = ∅  равносильны, и 
m Y

Y S
( )

⊆∑ = 1 , получаем соотношение

bel X pl X( ) ( ) 1,

справедливое для любого семейства сценариев X .
Предположим, что для каждого сценария a  опре-

делен количественный показатель ущерба от его реа-
лизации S a( ) . Математическое ожидание величины 
S  относительно меры доверия и меры правдоподо-
бия дают соответственно верхнюю и нижнюю оценку 
ожидаемого ущерба.

7  https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublica‑
tion800-30r1.pdf (последнее обращение 22.01.2023)
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Пример. Пусть пространство E  состоит из следую-
щих событий:
e1  — создание дубликатов веб-сайтов;
e2  — установка вредоносного ПО;
e3  — компрометация логической защиты корпоратив-
ных брандмауэров;
e4  — получение доступа к каналам передачи инфор-
мации;
e5  — получение несанкционированного доступа;
e6  — неправильное обращение с конфиденциальной 
информацией авторизованных пользователей;
e7  — ничего из перечисленного выше.

Вероятности событий представлены в табл. 1
В таблице 2 задано отношение совместимости со-

бытий и сценариев. Кроме того в последнем столбце 
таблицы 2 для каждого сценария приведена оценка 
ущерба (severity) от его реализации. Оценка произве-
дена по получисленной шкале 1-10 (10 – очень высо-
кий, 8 – высокий, 5 – умеренный, 2 – незначитель-
ный, 0 – пренебрежимо малый).

В соответствии с таблицей 2 в пространстве сцена-
риев имеется шесть фокальных множеств со следую-
щими значениями емкости:

m a P e({ }) ( ) .1 1 0 1= = ; m a a a P e({ , , }) ( ) .2 3 5 2 0 05= = ; 
m a a P e({ , }) ( ) .2 5 3 0 1= = ;

m a a P e P e({ , }) ( ) ( ) .4 5 4 6 0 5= + = ; 
m a P e({ }) ( ) .3 5 0 2= = ; m a P e({ }) ( ) .6 6 0 05= = .

Далее,
A S a1

1
510= =− ( ) { }; A S a a2

1
2 38= =− ( ) { , }  , 

A S a3
1

15= =− ( ) { } , 
A S a4

1
42= =− ( ) { } , A S a5

1
60= =− ( ) { } .

Для всех j = 1 5,..., , используя (11) и (12), находим
 
b bel Aj i

i

j

=




=1



 и p pl Aj i
i

j

=




=1



(см. таб. 3).

Таблица 3
Математическое ожидание по Шоке

j 1 2 3 4 5
s j 10 8 5 2 0

s sj j− +1 2 3 3 2 0

bj 0 0.35 0.45 0.95 1.0

p j 0.65 0.85 0.95 1 1.0

По формуле (10) получаем
E Sbel ( ) . . . . .= ⋅ + ⋅ + ⋅ + ⋅ + ⋅ =2 0 3 0 35 3 0 45 2 0 95 0 1 0 4 3 ;
E Spl ( ) . . . . . .= ⋅ + ⋅ + ⋅ + ⋅ + ⋅ =2 0 65 3 0 85 3 0 95 2 0 1 0 1 0 8 7 .

Таким образом, можно считать, что оценка ожида-
емого ущерба находится в промежутке от 4.3 до 8.7, 
т.е. примерно от умеренного до высокого. Для полу-
чения точечной оценки можно воспользоваться кри-

Таблица 1
Вероятности событий

Событие e1 e2 e3 e4 e5 e6 e7

Вероятность 0.1 0.05 0.1 0.2 0.2 0.3 0.05

Таблица 2
Сценарии и события

Сценарий e1 e2 e3 e4 e5 e6 e7 Ущерб

a1 1 0 0 0 0 0 0 5

a2 0 1 1 0 0 0 0 8

a3 0 3 0 0 1 0 0 8

a4 0 0 0 1 0 1 0 2

a5 0 1 1 1 0 1 0 10

 a6 0 0 0 0 0 0 1 0
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терием Гурвица с постоянной оптимизма-пессимизма 
γ  и представить интегральный критерий в виде 

E S E S E Sbel plγ γ γ( ) ( ) ( )+1 .
Тогда в рассматриваемом примере 

E Sγ γ( ) = −8 7 3 6 . Высокий уровень ущерба ожидает-
ся при значении постоянной оптимизма γ = 0 2. .

Заключение
Предложен метод распространения доверия по 

графу атак. Особенность метода в оригинальном под-
ходе к истинностной оценке булевых комбинаций сви-
детельств. Предполагается, что в качестве исходной 
информации для каждого узла указывается интерваль-
ная оценка вероятности того, что атака через данный 
узел окажется успешной. Эта информация трансфор-
мируется в свидетельства на бинарных фреймах, что 
позволяет использовать технику теории свидетельств. 
Свидетельства на бинарных фреймах допускают про-
зрачную логическую интерпретацию, давая, по су-
ществу, оценку истинности утверждений в терминах 
неклассической многозначной логики. Оценка истин-
ности булевых комбинаций свидетельств как раз и вы-
полняется в рамках этой логики. Обратная интерпре-

тация логических оценок позволяет трактовать их как 
меры доверия и правдоподобия.

Недостатком метода является необходимость про-
ведения алгебраических вычислений, объем которых 
быстро растет с ростом сложности логических формул.

Кроме этого, предложен подход к оценке ожидае-
мого ущерба, в случае, когда в пространстве сцена-
риев атак заданы распределения доверия и правдо-
подобия. Метод основывается на вычислении мате-
матического ожидания ущерба по мерам доверия и 
правдоподобия с использованием интеграла Шоке. 
Предложен подход к заданию мер доверия и прав-
доподобия в пространстве сценариев на основе 
вероятностной оценки типовых событий информаци-
онной безопасности. Несмотря на простоту, подход 
позволяет получить вполне реалистичные оценки, 
которые могут служить основой для более точного 
анализа.

Косвенным доводом в пользу предлагаемого ис-
пользования мер доверия и правдоподобия может 
служить то, что близкие подходы хорошо зарекомен-
довали себя в финансовом аудите.
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BELIEF AND PLAUSIBILITY MEASURES IN ASSESSING 
INFORMATION SECURITY RISKS

Elena S. Volkova8, Vladimir B. Gisin9

Abstract
Purpose of the research: to develop methods for assessing information security risks under uncertainty, to 

describe the mechanism of propagating belief and plausibility in the attack graph.
Research method: application of soft computing techniques, including the combination of Dempster-Shafer 

evidence theory, integration with respect to non-additive measures of belief and plausibility.
Research result: risk assessment methods and methods for assessing expected losses have been developed 

in the case when risk factors are characterized by high uncertainty and do not allow sufficiently justified applying 
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objective (probabilistic) assessment methods. The initial information is the upper and lower estimates of the 
probability of risk realization. Using the methods of the Dempster-Shafer evidence theory, belief and plausibility 
measures are built on the attack graph. An approach is described that allows building belief and plausibility 
measures in the space of attack scenarios based on probabilistic estimates of typical information security events. 
It is shown how the expected damage (severity) can be estimated by the expectation of damage with respect to to 
these measures using the Choquet integral.

Scientific novelty: a method of propagation belief along the attack graph has been developed. The method 
is based on an original approach to evaluating logical combinations of evidence given on binary frames and 
represented by disjunctive normal forms.

Keywords: risk, belief measure, plausibility measure, Choquet integral, evidence theory
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