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ЛОГИКО-ЛИНГВИСТИЧЕСКИЙ МЕХАНИЗМ 
ФОРМИРОВАНИЯ «БУМАЖНЫХ» ПУЛЬ  
ПРИ ИНФОРМАЦИОННОМ ПРОТИВОБОРСТВЕ

Капицын С.Ю.1, Рюмшин К.Ю.2, Вареница В.В.3

Цель работы состоит в анализе подходов к представлению целостности семантики знаний информацион-
ной потребности целевого объекта воздействия и разработке логико-лингвистического метода формирования 
«бумажных» пуль на основе фразово-структурной грамматики.

Метод исследования: проиллюстрирован механизм формирования «бумажных» пуль в виде семантико-син-
таксических конструкций и множества требуемых смысловых выводов (умозаключений, основ для формиро-
вания модели социального поведения «побежденного») целевого объекта воздействия в виде логико-лингви-
стических моделей.

Результаты исследования: технология представления логико-лингвистических моделей (семантико-син-
таксических конструкций) «бумажных» пуль может быть применена при разработке основ информационно-
го оружия (информационно-разведывательных ударных систем) для избирательного воздействия на объект 
и гарантированного изменения у него информационной потребности в интересах скрытного формирования 
требуемой модели социального поведения (модели социального поведения «побежденного»).

Научная новизна: представление целостности смысла требуемой информационной потребности в виде 
семантико-синтаксических конструкций на основе логики – закона сохранения целостности объекта.
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Введение

Характерная особенность системных исследова-
ний состоит в создании формализованных методов 
описания и решения основных задач в соответству-
ющих областях и сферах жизнедеятельности обще-
ства, требующих всестороннего учёта всех процессов 
и явлений. Решение проблемных вопросов в области 
информационного и гибридного противостояния – не 
исключение.

Моделирование вообще, а математическое моде-
лирование в частности, определяют технологию по-
знания. Насколько адекватно осуществляется моде-
лирование объективной действительности, настолько 

успешно и корректно осуществляется её познание. 
На основе адекватного познания мы и адекватно су-
ществуем в действительности. Мерой адекватности 
является полнота учёта закономерностей рассма-
триваемой предметной области. Базовым законом 
является закон сохранения целостности объекта (да-
лее – ЗСЦО) [1 – 3, 6 – 11]. К сожалению, в логике 
представлении знаний для разработки эталонных сло-
варей информационных элементов («бумажных» пуль) 
вторжения в сознание целевого объекта воздействия 
(далее – ЦОВ) этот закон не используется. Неучёт этого 
закона приводит к возникновению неоднозначности 
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определения значения понятий естественных языко-
вых структур требуемой информационной потребно-
сти (далее – ИП) и как следствие снижению смысло-
вого воздействия на мировоззрение ЦОВ. 

Базовый подход к представлению целостности 
семантики знаний информационной 
потребности целевого объекта воздействия 

Логико-лингвистическое моделирование (семио-
тическое, понятийное, «нечисловое») относится к од-
ному из разделов теории искусственного интеллекта 
[4 – 7]. Оно базируется на воспроизведении (имита-
ции) таких механизмов мышления человека, как вос-
приятие и накопление знаний, структурирование и 
оценка ситуаций, целеобразование и планирование 
поведения, а также на использовании для этих целей 
искусственных языков, близких по свойствам к есте-
ственным. Логико-лингвистические модели (далее – 
ЛЛМ) оперируют не с количественной, а с качествен-
ной, понятийной информацией. Подход к логике по-
строения лингвистических моделей «бумажных» пуль 
основывается на ЗСЦО.

Исходя из анализа и прогнозирования развития 
обстановки сформированной вокруг Российской Фе-
дерации, особенностей социального поведения ЦОВ 
в кризисных ситуациях, их ИП с достаточной опре-
деленностью поддается структуризации. При этом в 
предлагаемом подходе на основе ЗСЦО, к целостно-
сти естественно-языкового описания семантических 
структур требуемой ИП, представленном на (рис.1), 
учитываются следующие закономерности:

—— закономерности построения смысловых струк-
тур естественно-языкового текста (информаци-
онной потребности, «бумажных» пуль);

—— закономерности построения объектов различ-
ной физической природы, в частности, описа-
ние требуемой ИП ЦОВ.

В рамках выбранного подхода к целостности се-
мантического описания ИП ЦОВ в виде лексических 
единиц и их синтактико-семантического взаимодей-
ствия, необходимо:

—— сформировать словарь семантических призна-
ков, определяющих ИП ЦОВ, т.е. представление 
смысла в виде устойчивой зависимости свойств 
(признаков) объекта от свойств (признаков) 
действия при фиксированном предназначении;

—— сформировать словарь синтаксических кон-
струкций признаков ИП, определяющих при-
надлежность семантических признаков к ча-
стям речи и предложения в текстовых структу-
рах естественного языка.

Так, при дестабилизации обстановки в США и ор-
ганизации массовых беспорядков в городах штатов, 
обострения расовых противоречий, для формирова-
ния требуемой ИП чернокожего населения, «бумаж-
ные» пули можно представить в виде синтаксических 
конструкций семантических признаков, отражающих 
целостность смысловой области, требуемой ИП ЦОВ.

Вариант словаря «бумажных» пуль в виде синтак-
сических конструкций семантических признаков ИП 
ЦОВ представлен в (табл.1).

Семантические признаки, представляют призна-
ковые структуры (комбинация слов), отражающих те-
матику требуемой ИП ЦОВ (ситуации). Признаковые 
структуры могут содержать одинаковые признаки-по-
нятия xi, и могут быть объединены в одну, если они 
описывают один и тот же объект. Смысловая область 
может пополняться новыми признаками ИП.

ОБЪЕКТ ДЕЙСТВИЕПРЕДНАЗНАЧЕНИЕ 

Признаки
объекта

Признаки 
действия

Признаки 
предназначения 

Закон сохранения целостности объекта

ПОДЛЕЖАЩЕЕ СКАЗУЕМОЕДОПОЛНЕНИЕ

Синтаксические конструкции признаков ИП

Семантические признаки информационной потребности

Рис.1. Схема подхода к представлению целостности естественно-языкового описания семантических структур ИП ЦОВ
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Модель представления «бумажных» пуль краткими 
семантико-синтаксическими конструкциями 
в виде фразово-структурной грамматики 

Класс контекстно-свободных грамматик широко ис-
пользуются для описания естественных языков [3 – 5]. 
Достоинством таких грамматик и языков является их 
относительно простая синтаксическая структура, с по-
мощью которой удаётся охватить большое разнообра-
зие теоретических и прикладных задач кибернетики.

Чтобы применить математический подход к «пони-
манию» смысловых текстовых структур ЕЯ, необходи-
мо ограничиться множеством семантико-синтаксиче-
ских конструкций (далее – ССК) признаков, которые 
определяют смысловую основу требуемой ИП ЦОВ и 
формируемым «бумажным» пулям. Для этого приме-
ним формально-грамматический метод, основанный 
на грамматических правилах, с помощью которых 
можно распознавать и анализировать признаки ИП 
ЦОВ аналогично тому, как грамматики используются 
при изучении естественных языков. 

Для формирования грамматических правил рас-
познавания выявим, представленное на (рис.2), син-
тактико-семантическое взаимодействие признаков 
(идентификаторов) текстовых структур с элементами, 
играющих роль членов предложения или частей речи:

<предложение>(Пр);
<подлежащее>(П);
<сказуемое>(С);

<дополнение>(Д);

<имя существительное>(ИС);
<глагольная форма>(ГФ).

Заключение их в угловые скобки, чтобы отличать 
их от семантических признаков ИП ЦОВ, состав-
ляющих предложение языка. Такие элементы, как 
áподлежащееñ или áимя существительноеñ, играю-
щее роль членов предложения или частей речи, назы-
ваются нетерминальными (вспомогательными) при-
знаками N– , где N={<Пр>,<П>,<С>,<Д>,<ИС>,<ГФ>}. 

Элементы, как ПРАВОСУДИЕ, ПОЛИЦЕЙСКИЙ, 
играющие роль лексических единиц из словаря се-
мантических признаков (эталонов), называются тер-
минальными (основными) признаками – TСП={XЭ}. 

Контекстно-свободная грамматика может содер-
жать любое конечное число терминалов. Правила КС-
грамматики в общем виде выглядят так:

Один нетерминал – любая конечная цепочка из 
терминальных и нетерминальных признаков ИП ЦОВ.

Один из нетерминалов выделен как начальный сим-
вол (или аксиома), с которого должны начинаться вы-
воды признаков текстовых структур. Для естественного 
языка таким нетерминалом является <предложение>.

В грамматике имеются определенные правила по-
строения синтаксических конструкций признаков ИП 
ЦОВ – РСК, содержащие информацию о том, как из 
этих символов можно строить предложение языка. На 
основе ЗСЦО введем правило построения предложе-
ния как целостной смысловой основы:

Таблица 1

Вариант словаря «бумажных» пуль в виде синтаксических конструкций семантических признаков ИП ЦОВ

№
п/п

Семантические признаки информационной потребности ЦОВ
Признаки 
объекта

Признаки 
действия объекта

Признаки предназначения объекта
(эффективность применения) 

Синтаксические конструкции информационной потребности ЦОВ

Имя существи-
тельное

Глагольная 

форма

Имя 
Существительное

подлежащее сказуемое Дополнение

xi1 xi2 xi3
1. правосудие убивает людей
2. белый задушил черного
3. полицейский задушил черного
4. полицейский убил Флойда
– – – –
N. правосудие душит черных
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1) <предложение> → <подлежащее> <сказуемое> 
<дополнение>.

Это правило интерпретируется следующим обра-
зом: «Предложение может состоять из подлежащего, 
за которым следуют сказуемое, затем дополнение». 
При таком построении элементов текстовая структура 
будет характеризоваться смысловой законченностью. 

Остальные правила, раскрывающие значения 
каждого терминального и нетерминального признака 
смысловой основы, имеют следующий вид:

2) <подлежащее> → <имя существительное>;
3) <сказуемое> → <глагольная форма>;
4) <дополнение> → <имя существительное>;
5) <имя существительное> → ПОЛИЦЕЙСКИЙ;
6) <имя существительное> → ФЛОЙД;
7) <глагольная форма> → ЗАДУШИЛ.
Основные компоненты правил синтаксических 

конструкций представим в бэкусово-науровской фор-
ме [5, 6]:

<Пр>:: = ПРЕДЛОЖЕНИЕ (АКСИОМА ГРАММАТИКИ);
<П> :: = ПОДЛЕЖАЩЕЕ (ОБЪЕКТ);
<С> :: = СКАЗУЕМОЕ (ДЕЙСТВИЕ);

<Д>:: = ДОПОЛНЕНИЕ (ПРЕДНАЗНАЧЕНИЕ).
Основные правила построения синтаксических 

конструкций:
<Пр> :: = <П> <С> <Д>;

<П> :: = <ИС>;
<ИС>:: = ПРАВОСУДИЕ | ПОЛИЦЕЙСКИЙ;

<С>:: = <ГФ>;
<ГФ>:: = УИЛ | ЗАДУШИЛ;

<Д> :: = <ИС>;
<ИС>:: = ЧЕЛОВЕК | ФЛОЙД.

Набор правил образует грамматику языка и опре-
деляет смысловую основу предложения. Правила син-
таксиса описывают процедуру распознавания при-
надлежности предложений языку.

Начальный символ грамматики обозначим SСЗ – 
аксиома грамматики, т.е. синтаксическая структура, 
выражающая смысловую основу предложения и об-
ладающая смысловой законченностью.

Применяя синтаксические правила, получаем 
конечное множество текстовых структур семанти-
ческих признаков ИП («бумажных» пуль) ЦОВ, наде-
ленных смысловой законченностью:

1) ПОЛИЦЕЙСКИЙ УБИЛ ФЛОЙДА;
2) ПОЛИЦЕЙСКИЙ ЗАДУШИЛ ЧЕРНОГО и т.д.
Эти текстовые структуры, формируемые контек-

стно-свободной грамматикой, будем называть ССК 
признаков ИП ЦОВ. На (рис. 2) представлен ориенти-
рованный граф, изображающий фразово-структурную 
грамматику ИП («бумажных» пуль) ЦОВ GИПЦОВ.

Логико-лингвистическая модель представления 
множества требуемых смысловых выводов 
целевого объекта воздействия после применения 
«бумажных» пуль – вторжения в сознание 

Логико-лингвистическая модель представления 
умозаключений ЦОВ после вторжений в сознание «бу-
мажной» пули в виде формальной фразово-структур-
ной грамматики [5] аналогична текстовым структурам  
и представляет собой априорный словарь смысловых 
выводов, соответствующих конкретной ССК призна-
ков смысловых выводов. Представляются терминаль-
ными признаками ТСВ={YЭ}.

<Пр>

<П> <С>

<ИС>

V

+

V V

<ИС>

<Д>

<Гф>

ЧЕЛОВЕКАУБИЛ ЗАДУШИЛПОЛИЦЕЙСКИЙ ФЛОЙДА

Рис.2. Ориентированный граф фразово-структурной грамматики ИП («бумажных» пуль) ЦОВ 
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Выходное предложение (в частности, умозаключе-
ние) строится по правилу и характеризуется смысло-
вой законченностью. Например, для ССК признаков  
ПОЛИЦЕЙСКИЙ УБИЛ ФЛОЙДА, семантическими вы-
водами ЦОВ ТСВ будут являться следующие эталонные 
синтаксические конструкции:

ФЛОЙД ЛЮБИЛ ЖИЗНЬ;
ПРАВОСУДИЕ УБИВАЕТ НЕГРОВ и т.п.
Вариант семантико-синтаксических конструкций 

смыслового вывода ЦОВ в виде графа грамматики 
GИПЦОВ, представлен на (рис.3). 

Сформированный априорный словарь смысловых 
выводов в виде синтаксических конструкций, позво-
ляет представить знания ЦОВ в структурированном 
виде, что фактически обеспечивает представление 
семантики входных текстовых структур естественного 
языка. 

Контекстно-свободная грамматика информацион-
ной потребности ЦОВ задаётся фразово-структурной 
грамматикой и представлена в виде: 

	         GИПЦОВ={Ni,{ТСП,ТСВ },РСК,SСЗ }.		       (1)
Фразово-структурная грамматика выступает в 

качестве адекватного средства представления ИП 
ЦОВ и начального этапа формализации семантики 
текстовых структур с заданными признаками. Мате-
матическая модель грамматики GИПЦОВ отображает 
семантико-синтаксическое представление ИП ЦОВ 
(в частности, описание средства информационного 
оружия «бумажной» пули), действие (модель социаль-
ного поведения) объекта и его предназначение. ССК 
признаков ЦОВ, являются адекватной эталонной мо-
делью представления смысловой основы для исполь-
зования в системах с технологиями распознавания 
входных текстовых структур естественного языка [2, 
3] так и генерации материалов воздействия. 

Исходя из анализа особенностей деятельности (в 
частности, индивидуальных и коллективных зависи-
мостей, разнородных уязвимостей, ментальности и 
т.п.) ЦОВ при создании условий состояния «кризиса», 
характеризующегося отсутствием модели решения, 
открывается возможность подмены информаци-
онной потребности, путём вторжения (в частности, 
SMS-рассылка “бумажных» пуль, информационные 
вбросы в социальные сети) в сознание целевого объ-
екта воздействия и гарантированного изменения 
у него информационной потребности в интересах 
скрытного формирования требуемой модели соци-
ального поведения (модели социального поведения 
«побеждённого»).

Так, при ведении информационного противобор-
ства в Сирийской Арабской Республики, подмена 
информационной потребности ЦОВ осуществлялась 
комплексным вбросом информационных сообще-
ний средствами звуковещания, телерадиовещания, 
SMS-рассылки, печатной продукции (листовки, газе-
ты), электронных ресурсов сети Интернет (аккаунты, 
социальные сети).

Выводы
Таким образом, проиллюстрированы механизмы 

формирования «бумажных» пуль и множества требу-
емых смысловых выводов (умозаключений, основ 
для формирования модели социального поведения 
«побеждённого») ЦОВ после применения «бумажных» 
пуль в виде логико-лингвистических моделей.

Предлагаемый подход к представлению логико-лингви-
стической модели на основе ЗСЦО, позволяет учитывать:

—— закономерности построения смысловых струк-
тур естественно-языкового текста (ИП, «бумаж-
ных» пуль);

<Пр>

<П> <С> <Д>

<ИС> <Гф> <ИС>

ФЛОЙДАУБИЛПОЛИЦЕЙСКИЙ

<Пр>

<П> <С> <Д>

<ИС> <Гф> <ИС>

УБИВАЕТПРАВОСУДИЕ НЕГРОВ

Рис.3. Вариант семантико-синтаксических конструкций смыслового вывода ЦОВ в виде графа грамматики 
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—— закономерности построения объектов различ-
ной физической природы (в частности, описа-
ние требуемой ИП ЦОВ).

Логико-лингвистические модели в виде эталонных 
семантико-синтаксических конструкций на основе 
фразово-структурной грамматики, являются конструк-
тивной базой семантических признаков и их синтак-
тико-семантического взаимодействия.

Таким образом, технология представления логико-
лингвистических моделей (семантико-синтаксических 

конструкций) «бумажных» пуль может быть применена 
при разработке лингвистических основ информаци-
онного оружия (информационно-разведывательных 
ударных систем) в технологиях избирательного воз-
действия на объект для гарантированного изменения 
у него информационной потребности в интересах 
скрытного формирования требуемой модели социаль-
ного поведения (модели социального поведения «по-
беждённого»).
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LOGICAL-LINGUISTIC MECHANISM OF FORMATION 
OF “PAPER” BULLETS IN THE INFORMATION 

CONFRONTATION
Kapitsyn S.Yu.4, Ryumshin K.Yu.5, Varenitsa V.V.6

Purpose of the work consists in the analysis of approaches to the representation of the integrity of the seman-
tics of knowledge of the information need of the target object of influence and the development of a logical-linguis-
tic method for the formation of “paper” bullets based on phrase-structural grammar.

Research method: the mechanism of the formation of «paper» bullets in the form of semantic-syntactic con-
structions and a set of required semantic conclusions (inferences, the basis for the formation of a model of social 
behavior of the «defeated») of the target object of influence in the form of logical-linguistic models are illustrated.
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Research results: the technology of presenting logical-linguistic models (semantic-syntactic constructions) of 
«paper» bullets can be used in the development of the foundations of information weapons (information and recon-
naissance strike systems) for selective impact on an object and a guaranteed change in its information needs in 
the interests of covert formation the required model of social behavior (the model of social behavior of the «van-
quished»).

Scientific novelty: representation of the integrity of the meaning of the required information needs in the form 
of semantic-syntactic constructions based on logic – the law of maintaining the integrity of the object.

Keywords: information warfare, the law of object integrity preservation, logical-linguistic model.
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