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Цель статьи: анализ проблемы обеспечения своевременного санкционированного доступа к ресурсам 
электронной информационно-образовательной среды вузов федеральных органов исполнительной власти и 
выявление возможных направлений ее решения.

Методы исследования: системный анализ проблемы обеспечения доступа должностных лиц вузов феде-
ральных органов исполнительной власти к ресурсам электронной информационно-образовательной среды.

Полученный результат: предложены подходы к совершенствованию существующей модели управления до-
ступом, оптимизации ролевой схемы доступа и идентификации попыток несанкционированного доступа на 
основе методов машинного обучения. 

Область применения предложенного подхода: система управления доступом электронной информацион-
но-образовательной среды вузов федеральных органов исполнительной власти.

Научная новизна: заключается в проведенном всестороннем анализе проблемы построения и функциони-
рования электронной информационно-образовательной среды вузов федеральных органов исполнительной 
власти, в ходе которого определена структура этой среды и выделены ее характерные особенности. На основе 
анализа угроз безопасности информации в электронной информационно-образовательной среде обоснована 
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нетического алгоритма и обнаружение попыток несанкционированного доступа, связанных с преодолением 
правил доступа, основанное на применении методов машинного обучения. Приведены экспериментальные 
результаты, подтверждающие результативность предложенных подходов.
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разработка и экспериментальное исследование подхода к обнаружению попыток несанкционированного до-
ступа к ресурсам электронной информационно-образовательной среды вузов федеральных органов исполни-
тельной власти, основанному на применении методов машинного обучения.
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Введение
В настоящее время процесс цифровизации все 

более активно проникает в различные сферы жизни 
нашего общества, включая систему высшего обра-
зования. Тенденция к использованию документов в 
цифровом виде приводит к возможности реализации 
в высших учебных заведениях (вузах) электронного 
обучения, что закреплено на законодательном уровне 
в Федеральном законе N 273-ФЗ «Об образовании в 
Российской Федерации» от 21 декабря 2012 года. Од-
ним из требований этого документа при реализации 
вузовских образовательных программ является соз-
дание условий для функционирования электронной 
информационно-образовательной среды (ЭИОС), ко-
торая включает в себя информационные технологии, 
технические средства, электронные информацион-
ные и электронные образовательные ресурсы. Целью 
создания ЭИОС является повышение доступности ин-
формационных и образовательных ресурсов, что не-

Технические средства

Информационные технологии

Электронные образовательные ресурсы

Электронные информационные ресурсы

Рис. 1. Основные компоненты ЭИОС вуза

посредственно влечет повышение качества обучения 
в высшей школе. Взаимосвязь основных компонен-
тов ЭИОС вуза представлена на рисунке 1. 

В вузах федеральных органов исполнительной вла-
сти в настоящее время также происходит формирова-
ние или совершенствование ЭИОС. Вопросы построе-
ния и эффективного использования этой среды актив-
но реализуются в вузах Министерства обороны [1-4], 
МВД [5,6], МЧС [7,8], Росгвардии [9,10], МИД [11] и 
других федеральных министерств, служб и агентств. 
Учитывая особенности учебного процесса в вузах фе-
деральных органов исполнительной власти, связан-
ные с необходимостью обеспечения информацион-
ной безопасности, остро встает проблема управления 
доступом к ресурсам ЭИОС. Рассмотрение подходов 
к ее решению, направленных на совершенствование 
системы управления доступом к ЭИОС, является це-
лью настоящей работы.
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Особенности ЭИОС вузов федеральных 
органов исполнительной власти

Технической основой построения ЭИОС в вузах фе-
деральных органов исполнительной власти является 
локальная вычислительная сеть. Вариант построения 
такой сети представлен на рисунке 2.

Анализируя структуру локальной вычислительной 
сети вуза и ее роль в построении ЭИОС, можно выде-
лить следующие характерные особенности, присущие 
этой сети:

—— высокая степень гетерогенности, выраженная 
наличием различных рабочих станций, опера-
ционных систем и приложений;

—— возрастающее количество технических 
устройств (ноутбуки, планшеты, персональные 
компьютеры и др.), с которых возможна реали-
зация доступа к ресурсам ЭИОС;

—— наличие большого количества абонентов (препо-
даватели кафедр, слушатели и др.), реализующих 
доступ к информационным ресурсам ЭИОС с раз-
личных мест (учебные городки, учебные корпуса, 
общежития, точки свободного доступа и т.д.);

—— высокая масштабируемость, обусловленная 
использованием различных сегментов обмена 
информацией, что влечет за собой обязатель-
ное применение множества как программных, 
так и аппаратных средств защиты информации;

—— наличие объектов доступа, находящихся в зоне 
ответственности различных администраторов 
безопасности сети.

Ключевым отличием ЭОИС, развертываемых в 
вузах федеральных органов исполнительной власти, 
является многообразие информации, подлежащей 
защите от несанкционированного доступа, особенно 
при изучении специальных дисциплин [12]. При этом 
особое внимание, с точки зрения безопасности, уде-
ляется информации, попадающей под категорию го-
сударственной тайны, регламентируемой. Для этого 
в локальной вычислительной сети реализован закры-
тый сегмент передачи данных с высоким уровнем до-
верия. Также в этих целях имеется конфиденциальный 
сегмент, в котором циркулирует информация служеб-
ного характера, разглашение которой за пределами 
вуза недопустимо. Наличие открытого сегмента об-
уславливается циркуляцией информации свободного 
распространения, не регламентируемой законода-
тельными актами. Возможность доступа в сеть обще-
го пользования «Интернет» из локальной вычислитель-
ной сети вуза федерального органа исполнительной 
власти определяется необходимостью поиска инфор-
мации из открытых источников.

Таким образом, можно сделать вывод, что ЭИОС 
вузов федеральных органов исполнительной власти 
является сложной организационно-технической систе-
мой с большим количеством пользователей (среднее 
количество преподавателей, слушателей, руководя-
щего состава и технического персонала превышает 
зачастую 2000 человек), разнообразием компьютер-
ных средств с различными семействами и версиями 

Главное здание вуза

Филиал вуза

Студенческий городок

Интернет

Компьютерные 
лаборатории

Библиотека

Зона беспроводного 
доступа Отделы Кафедры

Отдельные помещения

Отделы Кафедры Общежитие

Рис. 2. Локальная вычислительная сеть вуза
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операционных систем, а также наличием нескольких 
уровней обмена информацией. При этом необходимо 
подчеркнуть, что концепция ЭИОС подразумевает не-
обходимость обеспечения индивидуального доступа 
вне зависимости от места нахождения пользователя. 
С учетом того, что в ЭИОС вузов федеральных орга-
нов исполнительной власти циркулирует информа-
ция различного рода конфиденциальности, а также 
существует необходимость доведения информации 
до ответственных лиц в части касающейся и/или в 
определенном временном интервале, существует не-
обходимость в разработке рациональных решений по 
управлению доступом к ЭИОС.

В этой связи рассмотрим вначале понятие своев-
ременного санкционированного доступа к ресурсам 
ЭИОС вуза. Санкционированный доступ – это доступ 
к информации, не нарушающий правила разграни-
чения доступа. Основное правило разграничения до-
ступа – не дать доступ к информации пользователю, 
который в конкретный момент времени не имеет на 
это права, т.е. ограничить круг лиц, имеющих доступ 
к этой информации, и, тем самым, сохранить ее кон-
фиденциальность. При этом важно обеспечить доступ-
ность информации, т.е. возможность своевременного 
доступа субъектов (пользователей и программ) к ин-
формации в рамках имеющихся у них прав доступа. 
Таким образом, своевременный санкционированный 
доступ сводится к процессу управления в реальный 
момент времени доступом субъектов к объектам до-
ступа, не нарушающему такие свойства безопасности 
информации, как доступность и конфиденциальность.

Согласно анализу банка данных угроз ФСТЭК, дей-
ствия любого нарушителя направлены на нарушение 
указанных выше свойств безопасности посредствам 
реализации следующих угроз (рисунок 3):

——  утечка информации;
——  несанкционированная подмена;
——  несанкционированный массовый сбор;
——  несанкционированный доступ;
——  удаление информационных ресурсов;
——  отказ в обслуживании;
——  распространение противоправной информации;
——  ненадежное (нецелевое) использование;
——  несанкционированная модификация (искаже-
ние);

——  нарушение функционирования (работоспособ-
ности);

——   получение информационных ресурсов из не-
довереннного или скомпрометированного ис-
точника.

Основной угрозой среди вышеперечисленных яв-
ляется угроза несанкционированного доступа (НСД). 
Для ее реализации нарушитель может применять раз-
личные методы и способы. Для недопущения реализа-
ции возможных угроз регуляторы определяют меры, 
позволяющие нивелировать существующие наме-
рения нарушителя. Одной из таких мер является ре-
ализация системы управления доступом к ресурсам 
ЭИОС [13].

На подсистему управления доступом возлагается 
выполнение следующих функций:

——  идентификация и проверка подлинности субъ-
ектов (пользователей ЭИОС) и объектов доступа 
(ресурсов ЭИОС), а также терминалов, компью-
теров, узлов локальной вычислительной сети, 
каналов связи и прочих устройств;

—— контроль доступа субъектов к защищаемым 
объектам доступа;

—— управление потоками информации.
Задача создания системы управления доступом 

является многоплановой. Выделим некоторые на-
правления в ее решении (подзадачи), для решения 
которых имеются наработки. Таковыми направлени-
ями являются:

—— усовершенствование модели управления до-
ступа к ресурсам ЭИОС;

—— оптимизация схемы разграничения доступа;
—— обнаружение попыток НСД на основе методов 
машинного обучения.  

Рассмотрим подходы к решению этих подзадач.

Подход к усовершенствованию 
модели управления доступом 

Функционирование системы управления доступом 
опирается на выбранную модель управления досту-
пом, которая определяет правила доступа с учетом 
атрибутов субъектов, объектов и среды доступа [14]. 
Существует множество способов управления досту-
пом, которые описаны различными формальным 
моделями. Однако при этом все они нацелены на 
решение следующей главной задачи – формирова-
ние правил, регламентирующих процесс обработки 
информации, выполнение которых обеспечивает за-
щиту от определенного множества угроз и составляет 
необходимое условие безопасности информации в 
системе. Однако вопросы своевременности санкци-
онированного доступа при этом зачастую не рассма-
триваются либо рассматриваются не в полной мере.

Анализируя наиболее известные и чаще всего при-
меняемые в автоматизированных системах модели 
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управления доступом, можно построить схему их эво-
люции, представленную на рис. 4. 

Все эти модели успешно применяются для разгра-
ничения доступа как самостоятельно, так и в совокуп-
ности с другими моделями. Однако эти модели не в 
полном объеме реализуют процесс изменения прав 
доступа на основе модификации атрибутов в реаль-
ном моменте времени, что, соответственно, снижа-
ет эффективность управления доступом к ресурсам 
ЭИОС вузов федеральных органов исполнительной 
власти.

Наиболее предпочтительной для использования в 
ЭИОС вузов федеральных органов исполнительной вла-
сти является мандатная сущностно-ролевая ДП-модель 
(МРОСЛ-ДП модель) управления доступом, реализован-
ная в операционной системе Astra Linux [15]. Данная 
модель интегрирует ролевое и мандатное управление 
доступом, мандатный контроль целостности, а также 
включает контроль информационных потоков по памя-
ти и по времени. Однако, несмотря на достоинство дан-
ной модели, выраженное в объединении всех положи-
тельных особенностей ролевой и мандатной моделей 
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Рис. 3. Сопоставление угроз информации и мер по их недопущению
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управления доступом, в этой модели отсутствует учет 
атрибутов среды доступа и имеется ряд других ограни-
чений, которые не позволяют в полной мере реализо-
вать особенности закрытого документооборота в ЭОИС. 
В частности, изменение прав доступа не происходит до 
того момента, пока не будет осуществлено прерывание 
сеанса (перезагрузка системы). Данный факт опре-
деляет необходимость усовершенствования данной 
модели для реагирования на изменение прав доступа 
субъекта к объекту в режиме реального времени.

Среди подходов к усовершенствованию модели 
МРОСЛ-ДП наибольшего внимания, на наш взгляд, 
заслуживает ее дополнение решениями, заложенны-
ми в атрибутивной модели разграничения доступа – 
(Attribute-Based Access Control, ABAC) [16]. В модели 
ABAC разрешение на доступ к объектам выдается 
на основании проверки корректности выполнения 
множества правил, которые определяют используе-
мую политику контроля доступа. При формировании 
правил используются три группы атрибутов: атрибуты 
пользователей (субъектов), атрибуты ресурсов (объек-
тов) и атрибуты компьютерного окружения. К послед-
ней группе также относится время. По этой причине 
модель ABAC является достаточно гибкой и способной 
быстро реагировать на изменения.

Проблемным вопросом при использовании моде-
ли ABAC является верификация политик контроля до-
ступа, так как в течение длительного времени работы 
с этой моделью возможно появление противоречивых 
правил доступа. Однако вполне возможно успешное 
решение этой проблемы на основе применения мето-
да проверки на модели (model checking), в частности, 
как показали наши исследования, с использованием 
программного средства UPPAAL [17].

Подход к оптимизации схемы 
разграничения доступа 

Ролевые возможности, присущие модели МРОСЛ-
ДП, в условиях большой размерности системы управ-
ления доступа (большого количества пользователей 
и большого количества защищаемых ресурсов) при-
водят к необходимости решения NP-полной задачи 
извлечения ролей (Role Mining Problem, RMP) [18]. В 
этой задаче требуется найти оптимальную схему раз-
граничения доступа, которая определяется отображе-
ниями вида «пользователи – роли» и «роли – права 
доступа», при заданном отображении вида «пользова-
тели – права доступа». Оптимальность может рассма-
триваться по различным критериям, например, по 
минимальному количеству ролей в схеме доступа (ба-

Рис. 4. Эволюция моделей управления доступом
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зовая задача, Basic RMP) или по минимальному сум-
марному количеству связей в искомых отображениях 
(краевая задача, Edge RMP). В наших исследованиях 
показано, что в условиях большой размерности зада-
чи RMP приемлемого времени ее решения возможно 
достичь при использовании усовершенствованного 
генетического алгоритма [19, 20]. 

К числу основных усовершенствований предлагае-
мого генетического алгоритма относятся:

—— использование в качестве генов хромосом, 
которыми кодируются решения задачи RMP в 
генетическом алгоритме, не отдельных элемен-
тов булевых матриц, представляющих искомые 
отображения, а их столбцов, в результате чего 
значительно сокращается длина хромосом;

—— каждая особь в популяции генетического алго-
ритма содержит не одну, как принято, а две не-
зависимые хромосомы, соответствующие двум 
искомым отображениям, в результате чего при 
выполнении операции скрещивания над ро-
дительскими особями получаются дочерние 
особи, находящиеся на достаточно большом 
расстоянии от родителей; это, в свою очередь, 
приводит к существенному снижению времени 
решения задачи;

—— при скрещивании дочерних особей образуют-
ся не две, как в обычном алгоритме, а четыре 
особи-потомка (22 = 4), в результате чего увели-
чивается вероятность появления при скрещи-
вании особей, соответствующих более предпо-
чтительным решениям задачи;

—— целевая функция (fitness-function) F генетиче-
ского алгоритма формируется как взвешен-
ная сумма двух вспомогательных функций, т.е. 
F = w1F1 + w2F2, где F1 оценивает разницу между 
требуемой и текущей схемами доступа, а F2 по-
казывает количество ролей (для Basic RMP) или 
суммарное количество связей (для Edge RMP) 
в текущей схеме доступа. Управляя значения-
ми весовых коэффициентов, можно управлять 
направлением поиска решения задачи. Напри-
мер, можно настроить поиск таким образом, 
что вначале будет выполняться условие совпа-
дения требуемой и текущей схемы доступа, а 
затем будет находиться минимальное количе-
ство ролей (связей); 

—— перед добавлением дочерних особей и особей, 
изменившихся во время выполнения операции 
мутации, в общую популяцию проводится про-
верка на их уникальность; тем самым предот-

вращается возможное «зацикливание» генети-
ческого алгоритма.

Проведенные эксперименты с предложенными 
усовершенствованными генетическими алгоритмами 
показали, что для больших размерностей задачи RMP, 
когда количество «пользователей» было несколько со-
тен или тысяч, количество итераций генетического 
алгоритма, требуемых для решения задачи, сокраща-
лось на два – три порядка по сравнению с обычным 
генетическим алгоритмом. При этом наблюдалось 
линейное увеличение количества итераций при уве-
личении размерности задачи, что говорит о высокой 
масштабируемости предлагаемого подхода.

Подход к обнаружению попыток НСД  
на основе методов машинного обучения

Какой хорошей ни была бы модель управления до-
ступом к ресурсам ЭИОС, все равно существует ве-
роятность того, что достаточно квалифицированный 
пользователь-инсайдер будет предпринимать попытки 
НСД в обход правил доступа, установленных этой мо-
делью. Поэтому представляется целесообразным реа-
лизация способов или подходов к защите от попыток 
НСД, не связанных с моделью управления доступом. 
Одним из таких подходов является обнаружение по-
пыток НСД к базам данных ЭИОС, основанное на при-
менении методов машинного обучения.

Проведенные нами исследования в этой области 
показали достаточно высокую эффективность такого 
подхода [21, 22, 23]. Его идея заключается в следую-
щем. Наборы данных для обучения моделей машин-
ного обучения (классификаторов) формируются из 
записей регистрационных журналов СУБД, в которых 
фиксируются все запросы, посланные на обработку 
пользователями. Множество признаков, определяю-
щее структуру записей обучающих наборов данных, 
предлагается сформировать из следующих элемен-
тов: идентификаторов пользователей, количеств вхож-
дений в запрос тех или иных ключевых слов языка 
запросов SQL и количеств вхождений в запрос имен 
таблиц данных и имен полей, к которым пользователи 
обращаются в своих запросах. Предполагается, что 
такого количества признаков будет вполне достаточ-
но. В других известных исследований, посвященных 
применению методов машинного обучения для вы-
явления аномальных SQL-запросов (например, в [24]) 
признаки выделяются на основании применения к 
SQL-запросам методов обработки текстов на есте-
ственном языке (Natural Language Processing, NLP). 
Однако методы NLP при достаточно больших разме-
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рах обучающих наборов данных дают на порядок 
большее количество признаков. Это может привести 
не только к увеличению времени обучения и тестиро-
вания, но и к существенному снижению точности об-
наружения аномальных запросов.

Для обнаружения аномальных запросов к базам 
данных ЭИОС, вызванных попытками НСД, исследо-
вались модели неконтролируемого и частично кон-
тролируемого машинного обучения. Были выбраны 
следующие модели: метод k-средних (k-Means) со-
вместно с методом главных компонент (Principal 
Component Analysis, PCA); изолированный лес (IF); 
локальный уровень выброса (LOF); одноклассный 
метод опорных векторов (OCSVM). Эксперименты 
проводились на наборах данных, полученных из ре-
гистрационных журналов СУБД PostgreSQL, работа-
ющей под Astra Linux, на которой была развернута 
база данных по планированию и ведению учебного 
процесса вуза. Всего обучающий набор данных, по-
лученный из регистрационных журналов, содержал 
свыше 500 тысяч записей. Количество аномальных 
записей равнялось 20. Модели машинного обуче-
ния были реализованы в двух программных средах: 
на языке Python с наборами библиотек sklearn, 
numpy, pandas, matplotlib, Scipy, Re, Pylab и Math; в 
системе анализа данных с открытым исходным ко-
дом Orange 3.32.

Исследование моделей неконтролируемого обуче-
ния показало, что все они дают большое количество 
ошибок первого и второго рода. Так, исследование 
модели k-Means показало, что ее наибольшая точ-
ность достигается при k = 2 и количестве кластеров, 
равном 5. Однако достигнутая точность была равна 

0,82, что не в полной мере отвечает предъявляемым 
требованиям. 

Иная картина получилась при исследовании мо-
делей частично контролируемого обучения, когда об-
учение производится на наборе данных, содержащем 
только нормальные записи. Результаты, полученные 
на таком наборе данных для моделей IF, LOF и OCSVM, 
представлены на рисунке 5.

Точность обнаружения нормальных записей для 
модели LOF составила 0,9989, аномальных записей – 
1,0. Модель ISF, не смотря на высокую точность обна-
ружения нормальных записей, не смогла обнаружить 
ни одной аномальной записи. Модель OCSVM пока-
зала точность обнаружения аномальных записей 1,0, 
однако для нормальных записей точность была равна 
всего лишь 0,8567.

На основании проведенных экспериментов сфор-
мирована таблица 1, в которой на основе сравнитель-
ной оценки отображаются предпочтения по использо-
ванию моделей машинного обучения для обнаруже-
ния SQL-запросов, содержащих попытки НСД.

Как видно из таблицы, наиболее предпочтитель-
ными являются модель LOF при неконтролируемом 
машинном обучении и модели LOF и OCSVM при ча-
стично контролируемом обучении. При этом модель 
LOF при частично контролируемом обучении обладает 
наибольшей предпочтительностью. 

Заключение
Таким образом, в статье рассмотрены особен-

ности функционирования ЭИОС вузов федеральных 
органов исполнительной власти и обоснована важ-
ность реализации системы управления доступом к 

Рис. 5. Результаты, полученные при частично контролируемом обучении
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ресурсам ЭИОС. Рассмотрены три направления ис-
следований, направленных на построение эффектив-
ной системы управления доступа, в которых авторами 
достигнуты определенные результаты. В направлении 
усовершенствования модели управления доступом 
предложен подход, предполагающий дополнение су-
ществующей модели решениями, имеющимися в мо-
дели ABAC. Для оптимизации схемы ролевого доступа 
предлагается использовать усовершенствованный ге-

нетический алгоритм. Для обнаружения попыток НСД 
к ресурсам ЭИОС предлагается использовать модели 
неконтролируемого и частично контролируемого ма-
шинного обучения, применяемые к наборам данных, 
сформированных из записей регистрационных жур-
налов СУБД. 

Дальнейшее направление исследований связыва-
ется с интеграцией результатов, полученных в предло-
женных подходах. 

Таблица 1

Сравнительная оценка моделей машинного обучения

Вид машинного обучения Модель  
машинного обучения Оценка Рекомендации

Неконтролируемое

K-Means - - - 
ISF - - -
LOF + - +

OCSVM - - -

Частично контролируемое
ISF - - -
LOF + + +

OCSVM + - +
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The purpose of the article: analysis of the problem of ensuring timely authorized access to the resources 
of the electronic information and educational environment of universities of federal executive authorities and 
identification of possible directions for its solution.

Research methods: system analysis of the problem of ensuring access of officials of universities of federal 
executive authorities to the resources of the electronic information and educational environment.

The result obtained: approaches to improving the existing access control model, optimizing the role-based 
access scheme and determining unauthorized access attempts based on machine learning methods are proposed.

Scope of the proposed approach: access control system of the electronic information and educational 
environment of universities of federal executive authorities.

Scientific novelty: consists in a comprehensive analysis of the problem of creating and functioning of the 
electronic information and educational environment of universities of federal executive authorities, during which 
the structure of this environment is determined and its characteristic features are highlighted. Based on the analysis 
of information security threats in the electronic information and educational environment, the necessity of creating 
an access control system to its resources, which provides timely authorized access, is substantiated. The proposed 
approaches to improving the access control system affect not only the improvement of the existing access model by 
supplementing it with solutions available in the attribute-based access model, but also the optimization of the role-
based access scheme using the developed genetic algorithm and the detection of unauthorized access attempts 
associated with overcoming access rules, based on application of machine learning methods. Experimental results 
are presented that confirm the effectiveness of the proposed approaches.

Contribution: Igor Kotenko – analysis of the state of the art in the creation and application of the electronic 
information and educational environment of universities of federal executive authorities, setting the task and 
developing proposals for developing the functionality of the access control system, development of approaches to 
genetic optimization of the access scheme and detection of unauthorized access attempts using machine learning 
methods; Igor Saenko – development of approaches to improving the access control system related to the use of 
an attribute-based access model, genetic optimization of the access scheme and detection of unauthorized access 
attempts using machine learning methods; Roman Zakharchenko – analysis of technical solutions that ensure 
the implementation of the access control system to the resources of the electronic information and educational 
environment of universities of federal executive authorities, Alexander Kapustin – analysis of security threats and 
access control models to resources of the electronic information and educational environment of universities of 
federal executive authorities, Mazen Al-Barri – development and experimental study of an approach to detect 
attempts of unauthorized access to the resources of the electronic information and educational environment of 
universities of federal executive authorities, based on the use of machine learning methods.

Keywords: cybersecurity, electronic information and educational environment, access control model, mandatory 
access control, role-based access control, genetic algorithm, machine learning.
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