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Безопасность физического уровня 
для сетей 5G/6G

Петров И.А.1

Цель работы: показать перспективные технологии, которые будут использоваться в новых поколениях си-
стем беспроводной передачи данных, выявить их уязвимости, а также возможные пути их решения.

Метод исследования: применен метод системного анализа открытых данных о существующих и перспек-
тивных технологиях, обеспечивающих безопасность сетей беспроводной передачи данных.

Результаты исследования: Выявлены актуальные проблемы в области информационной безопасности си-
стем беспроводной передачи данных. Сделаны выводы о необходимости использования в ближайшем буду-
щем перспективных технологий передачи данных, а также их недостатки. Поскольку объем передаваемых дан-
ных по сетям беспроводной связи постоянно увеличивается, внедрение сетей нового поколение необходимо 
внедрять в ближайшее десятилетие, но в данной статье выделены определенные проблемы в безопасности и 
скорости передачи данных, решения которым пока отсутствуют, либо они экономически не целесообразны. 
Кроме того, выявлены проблемы при использовании машинного обучения и искусственного интеллекта, ко-
торый может помочь злоумышленникам обходить существующие меры безопасности. Также в статье указаны 
проблемы с балансом качеством обслуживания абонентов и безопасностью передачи данных.

Научная новизна: представленная статья является одной из первых российских работ, посвященной ана-
лизу и обобщению проблем информационной безопасности в сетях беспроводной передачи данных в сетях 
5/6 поколения. Сформулированы основные проблемы информационной безопасности, а также возможные 
варианты их решения.
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Введение
Требования к скорости и безопасности передачи 

данных растут с каждым годом. За 40 лет сменилось 
4 поколения сетей мобильной связи. На данный мо-
мент в мире самым популярным стандартом связи 
является 4G. Данный стандарт связи основывается 
на технологиях LTE и IEEE 802.16e (WiMAX). Макси-
мальная скорость восходящего потока в LTE являет-
ся 50 Мбит/с, нисходящего – 100 Мбит/с. Также, су-
ществует стандарт LTE-A, со скоростью восходящего 
потока 500 Мбит/с, нисходящего – 1 Гбит/с. Однако, 
для многих задач данной скорости уже не хватает. 
Проблемы начали возникать и с безопасностью пе-
редачи данных. Системы LTE /LTE-A, основанные на 
подключении по Интернет-протоколу (IP), изначаль-
но поддерживали большую пропускную способность 
сети, низкие задержки и улучшенную спектральную 

эффективность. Чтобы преодолеть кибератаки, кото-
рые были неизбежны в системах 3G, и защитить про-
цесс аутентификации и ключи пользователя, системы 
LTE-A внедрили механизмы Evolved Packet System-
аутентификации и согласования ключей (EPS-AKA) и 
обмена ключами, аутентифицированными паролем, 
путем манипулирования (J-PAKE). Но внедрение но-
вых объектов в сетях LTE-A, таких как WiMAX, Machine 
Type Communication (MTC), Home eNodeB (HeNB) и 
ретрансляторы, открыло больше возможностей для 
нарушений безопасности и проблем, чем в сетях 2G 
/2.5G и 3G. 

Каждый год киберпреступность и хакерские атаки 
наносят значительный ущерб гражданам, учрежде-
ниям и компаниям по всему миру. Общий ущерб от 
действий киберпреступников в России оценивается в 
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165 млрд рублей. Как подтверждается будущими про-
гнозами, безопасность и конфиденциальность стано-
вятся решающими для Интернета вещей (IoT) [1,2] и 
5G [3,4], например, в таких отраслях, как электронное 
здравоохранение [5] или Индустрия 4.0 [6,8]. Развер-
тывание 5G [8] также привлекает сегодня все больше 
внимания к своей безопасности [9]; особенно учиты-
вая дополнительные функции, такие как надежные и 
критически важные сети или мобильные вычисления 
(MEC) [10, 11], которые особенно уязвимы.

Как показано в недавних отчетах [12, 13], новые 
хакерские угрозы всегда находятся на горизонте: бот-
неты Интернета вещей (например, Mirai 2016 и его 
варианты, Brickerbot 2017, Hajim 2016); атаки вымо-
гателей (например, WannaCry 2017, SamSam 2016, 
CryptoLocker 2013), атаки по побочным каналам про-
цессора (например, Spectre 2018, Meltdown 2018, 
SWAPGS Attack 2019) и даже атаки на модуль иденти-
фикации абонента (SIM)-карту (например, Simjacker 
2019). Важность повышения осведомленности о без-
опасности во всем мире очевидна. Стоит напомнить, 
что большинство уязвимостей и нарушений, вероят-
но, вызваны недостаточной осведомленностью самих 
сотрудников или граждан в области безопасности (на-
пример, использование слабых паролей или щелчок 
по фишинговым электронным письмам). Это мотиви-
рует настоятельную необходимость разработки новых 
надежных решений сегодня для ландшафта безопас-
ности завтрашнего дня. 

Различные исследования включает в себя раз-
личные модели угроз беспроводные сети, наряду с 
контрмерами и методами анализа безопасности, ис-
пользуемыми схемами аутентификации и сохранения 
конфиденциальности, и типами их классификации. 
Все вышеописанные опросы основаны на криптогра-
фических методах, включающих шифрование и согла-
сование ключей. Традиционно меры безопасности на 
основе шифрования принимались и обеспечивались 
в стеке протоколов верхнего уровня с использовани-
ем сложных методологий, которые были выведены 
с использованием модели безопасности Шеннона 
(Shannon, 1949). Шеннон был первым человеком, 
который заложил основы современной информаци-
онной безопасности. Однако модель безопасности 
Шеннона, основанная на криптографических алгорит-
мах, предполагала наличие бесшумных каналов как 
у законных пользователей, так и у подслушивающего 
устройства. Благодаря недавним технологическим до-
стижениям методы, основанные на шифровании, те-
перь легко взламываются подслушивающими устрой-

ствами, обладающими высокой вычислительной мощ-
ностью и стратегиями оптимизации. Более того, такие 
традиционные схемы требуют наличия надежного 
объекта, который может эффективно обмениваться 
секретным ключом между законными пользователя-
ми. В предстоящих плотных сетях HetNets поиск такого 
надежного объекта для секретного ключа управления 
практически невозможно. Во-вторых, формирова-
ние и реализация таких сложных алгоритмов требуют 
мощных систем, высокой стоимости и ресурсов.

Эти ограничения методов, основанных на шифро-
вании, усилили опасения операторов по поводу без-
опасности и вынудили исследователей разработать 
альтернативную схему безопасности, что привело к 
эволюции безопасности физического уровня (PLS). 
PLS обеспечивает безопасный обмен информацией 
между законными пользователями, используя случай-
ность беспроводных каналов, такую как замирание, 
помехи и шум.

Концепция PLS первоначально была дана Вайне-
ром, который показал в своей работе (Wyner, 1975) 
что безопасная связь между двумя пользователями 
была возможна без какого-либо обмена секретными 
ключами, если канал подслушивающего устройства 
был сделан более шумным по сравнению с каналом 
законного получателя. Однако модель Вайнера имела 
свои недостатки, такие как предполагалось, что канал 
подслушивающего устройства всегда имеет более 
низкий ОСПШ (отношение сигнал/помеха-шум) по 
сравнению с предполагаемым приемником, что было 
непрактичным сценарием. Но это отвлекло внимание 
большинства исследователей на PLS из-за его высо-
козащищенного потенциала передачи, снижения ис-
пользования ресурсов, сложности и стоимости. Иссле-
дователи начали понимать, что, оптимизируя сетевые 
ресурсы с точки зрения PLS, можно достичь безопас-
ной связи, что открыло совершенно новое направле-
ние исследований. Как указано выше, PLS использует 
внутренние характеристики беспроводных каналов, 
включая помехи, шум и замирание, для повышения 
качества сигнала на стороне приемника и ухудшения 
приема сигнала на подслушивающем устройстве, а 
также для обеспечения безопасной передачи данных 
без ключа с помощью дизайна сигнала и методов об-
работки сигнала. По сравнению с криптографическим 
подходом, преимущество использования методов PLS 
для сетей 5G в три раза. Во-первых, механизм PLS 
не зависит от вычислительной сложности, что озна-
чает, что даже если подслушивающие устройства в 
сети обладают мощными вычислительными устрой-
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ствами, связь все равно может быть успешно защи-
щена с помощью PLS. Принимая во внимание, что в 
случае криптографических методов, основанных на 
шифровании, безопасность системы связи ставится 
под угрозу, если подслушивающие устройства осна-
щены передовыми вычислительными мощностями, 
которые могут решить любую сложную математиче-
скую задачу. Во-вторых, сети 5G основаны на децен-
трализованных архитектурах, что подразумевает, что 
устройства могут в любое время подключаться к сети 
или покидать ее. Из-за этого управление процессом 
обмена криптографическими ключами может стать 
очень сложным. Использование PLS в таких случаях 
может обеспечить безопасную передачу данных пря-
мо или косвенно, действуя в качестве дополнительно-
го уровня безопасности поверх существующих меха-
низмов безопасности. В-третьих, накладные расходы, 
связанные со схемами PLS для относительно полного 
выполнения простых алгоритмов обработки сигналов, 
очень малы по сравнению с методами, основанными 
на шифровании. Основываясь на этих наблюдениях, 
очевидно, что PLS является многообещающим реше-
нием для обеспечения безопасности для создания 
конфиденциальной и эффективной сети связи.

Помимо вышесказанного, сети 5G имеют следую-
щие уязвимости:

 — Большая поверхность атаки. В нашу жизнь начи-
нают входить такие технологии как SDN(Software 
Defined Network) и NFV(Network Functions 
Virtualization), которые требуют огромного коли-
чества дополнительного ПО для их работы. Есте-
ственно, большое количество разного ПО дает 
возможность злоумышленникам использовать 
большое число вариантов развития атак;

 — Большое количество устройств Интернета-ве-
щей. У большинства таких устройств зачастую 
защита оставляет желать лучшего из-за ограни-
ченных криптографических возможностей.

 — Децентрализация и расширение границ сети. 
Периферийные устройства, играющие роль 
локальных ядер сети, осуществляют маршру-
тизацию пользовательского трафика, обработ-
ку запросов, а также локальное кэширование 
и хранение пользовательских данных. Таким 
образом, границы сетей 5-ого поколения рас-
ширяются, помимо ядра, на периферию, в том 
числе на локальные базы данных и радиоинтер-
фейсы 5G-NR (англ. 5G New Radio). Это создает 
возможность для атаки на вычислительные ре-
сурсы локальных устройств, которые априори 

защищены слабее, чем центральные узлы ядра 
сети, с целью вызвать отказ в обслуживании. 
Это чревато отключением доступа в интернет 
целых районов, некорректным функциониро-
ванием IoT-устройств (например, в системе 
«умный дом»), а также недоступностью сервиса 
экстренных оповещений IMS.

Существует несколько подходов к обеспечению 
безопасности физического уровня беспроводных 
сетей 5G/6G. В данной статье будет рассмотрены 
криптографические методы, методы с применением 
кодирования, методы с использованием мультиан-
тенн. Безопасность физического уровня (PLS) зареко-
мендовала себя как потенциальное решение для по-
вышения производительности безопасности будущих 
сетей 5G, которое обещает удовлетворить требования 
увеличения пользовательского трафика. Предотвра-
тить подслушивание и кражу полезной информации 
злоумышленниками в условиях такого интенсивного 
трафика так же сложно, как и исключить их из сети. 
Многие исследователи представили ряд схем PLS, ис-
пользующих либо отдельную технологию, такую как 

 — Multiple-input–multiple-output (MIMO); 
 — миллиметровую волну (mmWave); 
 — радиочастоту (RF); 
 — неортогональный множественный доступ 
(NOMA); 

 — связь в видимом свете (VLC) и т.д., 
Возможна также комбинация двух или более тех-

нологий для обеспечения безопасности каждой об-
ласти будущих сетей 5G, таких как гетерогенные сети 
(HetNets), связь между устройствами (D2D), Интернет 
вещей (IoT), Когнитивная радиосеть (CRN), беспилот-
ная воздушная сеть (UAV) и т.д. 

1. Новые технологии в PLS
Мобильные сети следующего поколения готовят-

ся на основе последних технологических достиже-
ний и постоянно растущих требований населения к 
скорости передачи данных, покрытию, пропускной 
способности, услугам в режиме реального времени и 
безопасной связи. В этом разделе мы обсудим мето-
ды PLS, которые предлагаются в различных будущих 
сетях 5G, для повышения безопасности и конфиден-
циальности полезных информационных сообщений, 
которыми обмениваются в этих сетях.

1.1 Гетерогенные сети HetNet
Нынешняя однородная сеть (HomNet) больше не 

способна предоставлять достаточное количество услуг 
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постоянно растущему числу пользователей и удовлет-
ворять их запросы. Следовательно, ожидается, что эти 
обычные сети вскоре будут заменены HetNet, пока-
занной на рис. 1, которые рассматриваются как оп-
тимальное решение для удовлетворения требований 
пользователей.

Риски безопасности и конфиденциальности, свя-
занные с неоднородной природой сети, в настоящее 
время находятся в центре внимания многих иссле-
дователей. Каждый вклад пытается придумать более 
практичную и менее сложную технику, это эффектив-
но защищает сеть, потребляя меньше ресурсов. Автор 
Nasir A.A.[50] представляет некоторые практические 
сетевые сценарии для улучшения безопасности сети 
HetNet путем использования каналов помех и гетеро-
генного характера передаваемых сигналов в прием-
никах, которые обладают алгоритмами шифрования 
низкой сложности. Автор Zhong Z.[51] изучал PLS в 
гетерогенной сотовой сети K-уровня (HCN), где все ба-
зовые станции (BSS) (макро, фемто , пико) действуют 
как источники помех, кроме обслуживающей. Пользо-
ватель выбирает базовую станцию, которая обеспечи-
вает максимально достижимый уровень секретности 
от подслушивающих устройств и получает вероятность 
обеспечения секретности (SCP) и нагрузку/уровень 
секретности. Результаты

показывают, что по мере увеличения плотности 
подслушивающих устройств SCP уменьшается из-за 
увеличения более высокого ОСПШ (отношение сиг-
нал/помеха –шум), получаемого подслушивающим 
устройством. В исследовании [49] предложена схема 
распределения ресурсов для совместной оптимиза-
ции мощности и поднесущих для достижения PLS в се-
тях со скрытым подслушивающим устройством. Сна-
чала местоположение подслушивающего устройства 
определяется с помощью алгоритма локализации на 
основе уровня принятого сигнала (RSS). Затем, рас-
пределение ресурсов выполняется с использованием 
метода двойной декомпозиции Лагранжа в условиях 
справедливости, скорости прослушивания и межуров-
невых помех. Далее будут рассмотрены перспектив-
ные технологии безопасности, которые будут или уже 
используются.

1.2 Когнитивные радиосети (CRN)
CRN - это интеллектуальная системная сеть, кото-

рая часто определяет свою рабочую среду и динами-
чески и автоматически настраивает параметры ра-
диосвязи в соответствии с требуемой модификацией 
системы. Эти модификации включают максимизацию 
пропускной способности, минимизацию помех, обе-
спечение интероперабельности и позволяют совмест-

Рис.1 Архитектура гетерогенной сети



105

УДК 004.94 Безопасность мобильных систем

DOI:10.21681/2311-3456-2023-3-101-113

ной среде связи первичного пользователя и вторич-
ного пользователя повышать спектральную эффектив-
ность. Ключевые особенности CRN включают в себя 
осведомленность и адаптацию к своей среде для под-
держания сети производительность, более быстрое 
реагирование за счет извлечения уроков из предыду-
щих действий и улучшения процесса принятия реше-
ний в будущем благодаря наблюдению и сотрудниче-
ству с окружающими устройствами. В CRN происходит 
обмен информацией и ее сбор локально, на основе 
чего создается воспринимаемая среда, которая влия-
ет как на текущее, так и на будущее поведение сети. В 
таких передачах подмена и манипулирование инфор-
мацией слишком просты для злоумышленников. Это 
приводит к получению неверной информации, кото-
рая вызывает неправильную адаптацию и создание 
неправильного окружающая среда. Следовательно, 
злоумышленники будут влиять не только на принятие 
краткосрочных решений CRN, но и на будущие реше-
ния. Этот вопрос занял исследовательское время мно-
гих авторов, чтобы повысить безопасность передачи 
CRN. Одним из потенциальных методов улучшения си-
стемы безопасности CRN является защита ее целей, 
методов и алгоритмов, используемых в процессе при-
нятия решений. В работе Shu Z.[53] автор обобщает 
атаки безопасности, направленные на физический 
уровень в CRN, наряду с их существующими контрме-
рами. Также представлена модель CRN для анализа 
секретности и вероятности отключения секретности. 
Автор показывает, что вероятность сбоя уменьшается, 
а защита увеличивается из-за низкой утечки информа-
ции у подслушивающего устройства и помех со сторо-
ны вторичных пользователей. В то время как вероят-
ность сбоя увеличивается, а скрытность уменьшается 
с увеличением вторичных пользователей из-за помех. 
В работе Bouabdellah M. [54] изучается PLS сети свя-
зи на основе CR с двумя переходами, в которой вто-
ричный пользователь передает конфиденциальные 
данные получателю вторичного пользователя (ВП).  с 
помощью ретранслятора вторичного пользователя. 
Реле ВП использует технологию объединения макси-
мального коэффициента (MRC) для приема сигналов с 
задержкой через несколько антенн и пересылает объ-
единенный сигнал к приемнику через единственную 
антенну, при наличии подслушивающего устройства. 
Автор определяет показатели секретности путем рас-
чета вероятности нарушения секретности, скрытности 
и вероятности перехвата, показывающие, что ретран-
сляция с несколькими антеннами помогает достичь 
лучшей скрытности, чем ретрансляция с одной антен-

ной. В работе Shah H.A. и Koo I. [55] автор предлагает 
оптимизированную схему распределения мощности 
и отображения поднесущих для CRN с поддержкой 
OFDM, имеющей один узел источника и два реле. Ис-
точник ВП передает данные на ретранслятор, который 
усиливает и пересылает информацию приемнику, в 
то время как другой ретранслятор посылает сигналы 
искусственного подавления (AJ), чтобы ухудшить пере-
хват подслушивающего устройства. Мощности источ-
ника и реле оптимизированы таким образом, чтобы 
они не создавали помех для первичного пользователя 
выше определенного порогового уровня. Кроме того, 
согласование поднесущих достигается при ретрансля-
ции пересылки, чтобы уменьшить утечку информации 
при прослушивании. Кроме вышеназванных техноло-
гий, используются следующие технологии:

1. Device-to-device (D2D) communication (Связь 
между устройствами) 

При коммуникации D2D устройства напрямую свя-
зываются друг с другом друг с другом без необходи-
мости использования какой-либо БС. Пользователи 
устройств не только повышают спектральную эффек-
тивность сети за счет полного использования спектра, 
но и повышают безопасность всей сети.

2. MIMO/massive MIMO systems 
Для повышения аутентификации на физическом 

уровне против атак на выдачу себя за другого, метод 
аутентификации на основе канала в работе Baracca 
P.[54] предложена техника аутентификации на осно-
ве канала для двух типов моделей каналов: MIMO и 
OFDM.

3. OFDM (Orthogonal frequency Division Multiplexing 
– мультиплексирование с ортогональным частотным 
разделением)

Технология OFDM является фундаментальным 
строительным блоком для многих усовершенствован-
ных схем модуляции, используемых в различных си-
стемах. Ниже приведены характеристики OFDM:

 — Состоит из близко расположенных ортогональ-
ных поднесущих, которые перемещаются па-
раллельно друг другу.

 — Это повышает высокую спектральную эффек-
тивность системы и смягчает эффект селектив-
ного замирания, возникающего из-за многолу-
чевого распространения.

 — Он может обрабатывать различные сценарии 
мобильности и передавать данные с высокой 
скоростью.

4. NOMA (Non-orthogonal Multiple Access - Неорто-
гональный множественный доступ)
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Концепция NOMA недавно приобрела безраздель-
ный исследовательский интерес из-за ее большого 
потенциала для удовлетворения требований к уско-
ренному трафику и массовых потребностей в подклю-
чении в будущих сетях 5G. Эта уникальная технология 
работает по принципу суперпозиции на передатчике 
и SIC на приемнике. На стороне передатчика сигна-
лы нескольких пользователей накладываются друг на 
друга и передаются, причем все пользователи исполь-
зуют одно и то же частотно–временного кода, но они 
отличаются друг от друга либо по выделенному уров-
ню мощности, либо по коду. На стороне приемника 
используется механизм SIC (Successive Interference 
Cancellation – последовательное подавление помех), 
который позволяет пользователю извлекать желае-
мый сигнал из наложенного сигнала на основе раз-
ности мощностей или разности кодов.

5. SWIPT (Simultaneous Wireless Information and 
Power–Transfer 

Одновременная беспроводная передача инфор-
мации и энергии) В последнее время большое внима-
ние привлекла концепция SWIPT, которая появилась 
в области беспроводной передачи энергии (WPT). 
Это недавно разработанная технология, которая по-
зволяет EH использовать радиочастотные сигналы, 
известные как сбор радиочастотной энергии (RF-EH). 
EH — это процесс извлечения неиспользуемой или не-
важной энергии, такой как тепло, звук или радиоча-
стотные сигналы, и преобразования ее в электриче-
ство. При беспроводной связи эта преобразованная 
мощность сохраняется в батареях принимающих уз-
лов и затем используется для передачи данных.

6. Интеллектуальная сеть
Одним из наиболее технологических достижений, 

которое будет внедрено в ближайшие годы, является 
замена обычной электросетевой системы на интел-
лектуальную сеть. Это интеграция сети беспроводной 
связи в электрическую сеть для передачи данных о 
распределении и использовании электроэнергии, а 
также инструкций по управлению силовыми устрой-
ствами, ведущих к созданию интеллектуальной сете-
вой системы.

2. Проблемы и будущие направления развития PLS
Большинство решений, предлагаемых для PLS, 

учитывают непрактичные условия среды и труднодо-
ступные аппаратные возможности для систем с огра-
ниченными ресурсами. Из-за этого их реализация 
остается серьезной проблемой, независимо от того, 
насколько современная технология предлагается. Та-

кие проблемы безопасности, с которыми сталкива-
ются на физическом уровне, требуют значительного 
внимания, чтобы возможности предлагаемых мето-
дов можно было практически использовать и обеспе-
чить защищенную от атак связь на физическом уров-
не. Ниже обсуждаются некоторые из проблем PLS, 
которые препятствуют процессу внедрения, и связан-
ные с ними будущие направления.

2.1 Проблема мобильности
Почти во всех исследованиях безопасности, кото-

рые были изучены до сих пор, рассматривается без-
опасность пользователя, находящегося где-то с под-
слушивающим устройством, расположенным побли-
зости. Мы знаем, что в ближайшие годы большинство 
окружающих нас объектов будут снабжены датчиками 
и исполнительными механизмами, способными взаи-
модействовать с другими устройствами. В недалеком 
будущем к Интернету будут подключены все устрой-
ства, «Интернет-вещей» будет расширятся практиче-
ски неограниченно. Следовательно, грядущее время 
требует таких методов обеспечения безопасности, ко-
торые смогут обеспечить мобильность в будущих се-
тях Интернета вещей 5G. Кроме того, для дальнейших 
исследований можно изучить, как поддерживать иде-
альный компромисс между качеством обслуживания 
и безопасностью в этих мобильных устройствах. Кро-
ме того, также может быть исследовано влияние мо-
бильности на запуск атаки физического уровня или 
защиту от атаки. Пользователь может изменить свое 
местоположение, чтобы защитить себя от атаки, в то 
время как злоумышленник может использовать мо-
бильность для получения лучшего места атаки. Поиск 
решений PLS с точки зрения мобильности может стать 
интересным направлением исследований.

2.2 Машинное обучение 
В настоящее время развертывание большинства 

эффективных методов обнаружения атак произво-
дится на основе машинного обучения. Однако до сих 
пор существует проблема интеграции таких платформ 
с высокоразвитым программным обеспечением для 
мониторинга и управления. В последнее время было 
проведено множество исследовательских работ по 
изучению систем безопасности, основанных на алго-
ритмах, но они основаны на теоретических результа-
тах. Практическая реализация предлагаемых работ 
для достижения желаемой производительности все 
еще остается открытым вопросом. Разработка си-
стем, которые могут поддерживать алгоритмы обуче-
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ния, требует передовых инструментов и механизмов, 
отличных от тех, которые уже используются в существу-
ющих системах. Поэтому для успешного внедрения 
машинного обучения в системы безопасности требу-
ется достаточное количество внимания к их практиче-
скому развертыванию. Более того, недавние исследо-
вания показали, что, хотя разработчики используют 
машинное обучение для повышения безопасности 
беспроводной  связи, сами эти интеллектуальные си-
стемы сталкиваются с некоторыми рисками безопас-
ности из-за обработки и обучения большого объема 
данных, поступающих от ненадежных и не прошедших 
проверку подлинности сторон.  Следовательно, рано 
или поздно злоумышленники всегда находят способ 
быть на шаг впереди защитников. Изучение решений 
безопасности для машинного обучения, чтобы его 
можно было эффективно использовать для обеспе-
чения сетевой безопасности, является важным ис-
следовательским подходом. Более того, разработчик 
системы должен думать не только с точки зрения за-
щитников, но и с точки зрения злоумышленника при 
проектировании высокозащищенной системы.

2.3 Проблема качества обслуживания 
В сфере информационной безопасности существу-

ет выражение: «Все что безопасно - неудобно, все что 
удобно, небезопасно». Данное выражение применимо 
и к PLS. Большинство исследователей часто рассма-
тривали безопасность и качество обслуживания как 
отдельные сущности из-за их сложного моделирования 
компромиссов. Исследования показали, что повы-
шение эффективности безопасности приводит к ухуд-
шению качества обслуживания и наоборот. Однако 
в работе [58] автор раскрывает взаимозависимость 
требований безопасности и качества обслуживания, 
демонстрируя, что неправильный выбор метода защи-
ты может привести к снижению производительности 
сети, так же как неправильный выбор уровня обслу-
живания может привести к утечке полезных пакетов 
данных. Следовательно, требуется оптимальная струк-
тура политики, которая может снизить риск конфликтов 
между этими двумя субъектами. Это приводит к неко-
торым исследовательским работам, в которых пред-
принимались попытки создать баланс между двумя на-
борами, предлагая различные методы. В  [57] авторы 
предлагают алгоритм теории игр (GT) для совместной 
оптимизации требований пользователей к безопасно-
сти и качества обслуживания, позволяя базовой стан-
ции максимизировать распределение полосы пропу-
скания в сети HetNet. Автор дополнительно улучшает 

эту работу в статье [58], нацеленный на решение про-
блемы поиска и распределения оптимального уровня 
безопасности для каждого пользователя при одновре-
менном обеспечении требований качества обслужи-
вания с использованием GT-QoSec. В другой работе 
[59], в которой используется метод азартных игр с уче-
том нестабильной конфиденциальности (GOLFE), по-
вышается безопасность наряду с качеством обслужи-
вания процесса передачи мобильных устройств путем 
ранжирования крупных базовых станций на основе 
уровня конфиденциальности, определенного на этапе 
анализа передачи, и принятия решения о безопасном 
выборе. Но все вышеупомянутые три работы основа-
ны на обычных методах шифрования, размера ключа 
и контроля доступа. Представлено очень мало работ, в 
которых предлагается сбалансированный компромисс 
между PLS и качеством обслуживания. В [60] авторы 
предлагают один ортогональный и два не ортогональ-
ных метода формирования луча передачи секретности 
(STB), которые намеренно создают помехи в совмест-
ном канале (CCI) вокруг подслушивающего устройства 
в двухуровневой сети HetNet для повышения уровня 
секретности предполагаемого MU и требований каче-
ства обслуживания как пользователя фемсоты (FU), так 
и MU с точки зрения PLS. Однако достижение сбалан-
сированного баланса между PLS и качеством обслужи-
вания по-прежнему остается нерешенной задачей. 

2.4 Степень секретности/максимизация 
пропускной способности 

Существует несколько методов подсчета важного 
параметра для беспроводной передачи данных. Ниже 
рассмотрим несколько методик. Уровень секретности 
определяется как разница между достижимой скоро-
стью канала законного пользователя и скоростью ка-
нала подслушивания/прослушки. Уровень секретности 
канала законного пользователя рассчитывается пу-
тем вычитания скорости канала m подслушивающего 
устройства Re

mn из скорости канала n приемника поль-
зователя Ru

m, как показано следующим уравнением:

(1)

(2)

(3)

В работе (63) автор формулирует проблему макси-
мизации уровня секретности как:
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(4),

где wm и win указывает на пользователей m и n, связан-
ных с малой базовой станцией и пользователя i, свя-
занного с большой базовой станцией. Схема управле-
ния помехами, предложенная для решения этой зада-
чи, повышает уровень скрытности наряду со спектраль-
ной эффективностью. В работе [62] авторы предлагают 
проект для совместной оптимизации информации, по-
мех и искусственных помех в большой базовой стан-
ции и фемтосотой. Целевая функция Рена и др. (2017) 
является максимизации уровня секретности при огра-
ничениях качества обслуживания, накопления энергии 
мощности передачи, заданных как:

(5)

В статье [65] усилия авторов были сосредоточены 
на проблеме безопасности сети 5G и повышении уров-
ня секретности, энергоэффективности и пропускной 
способности сети, используя технологию PLS в качестве 
решения для обеспечения безопасности и оптимизи-
ровав распределение ресурсов сети. Целевая функция 
распределения ресурсов была записана в виде

(6),

где rnkc обозначает секретность скорость пользовате-
ля сети и rn

kd обозначает скорость устройства пользо-
вателей, где kc и kd представляют один сотовый канал 
и один интерфейс D2D связи. Целью уравнения (6) 
является обеспечение максимальной пропускной 
способности сети, обеспечиваемой секретностью, 
как для пользователей сотовой связи, так и для поль-
зователей устройств в двух случаях:

1. Во-первых, когда канал совместно используется 
между пользователями сотовой связи и пользователя-
ми устройств. 

2. Во-вторых, когда канал не является общим меж-
ду ними.

Как можно заметить, вариантов максимизации 
степени секретности/пропускной способности до-
вольно много, а это означает, что наилучшего вариан-
та еще не найдено.

2.5 Проблема в реализации технологии NOMA 
Технология NOMA является одной из важнейших 

технологий для внедрения сетей 5G, но ее реализация 

и удобное использование в данное время ограниче-
ны. После изучения данной технологии были выявле-
ны следующие сложности:

1. Каждому пользователю до кодирования соб-
ственной информации необходимо декодировать 
информацию всех других пользователей с худшим 
коэффициентом усиления канала (тех пользователей, 
которые находятся в одном кластере). Само собой это 
приводит к сложности приема и дополнительным за-
тратам вычислительных и энергетических ресурсов 
абонентского устройства на декодирование получае-
мых данных.

2. Когда в системе последовательного подавления 
помех возникнет ошибка, то, вероятнее всего, после-
дующее декодирование информации для других поль-
зователей будет выполнено ошибочно. Это означает, 
что большое количество абонентов не может быть в 
одном кластере, иначе будет происходить накопление 
ошибок, декодер на каком-то этапе не сможет испра-
вить все ошибки.

3. Для получения преимуществ мультиплексирова-
ния «по мощности» с использованием NOMA (power-
domain NOMA), требуется значительная разность 
коэффициентов усиления канала между сильными и 
слабыми пользователями. Это ограничивает эффек-
тивное количество пар пользователей, что, в свою 
очередь, уменьшает коэффициент суммарного при-
роста NOMA.

4. При работе технологии NOMA устройство або-
нента должно отправлять информацию о коэффици-
енте усиления своего канала на базовую станцию, 
однако данная технология чувствительна к точности 
его определения, вследствие этого могут возникать 
проблемы с качеством обслуживания.

5. Совместная работа агрегированных каналов и 
NOMA также может дополнительно увеличить скорость 
передачи данных конечному пользователю, однако 
какой тип агрегирования для этого подходит, пока не 
определено.

6. Также пока не до конца решенной задачей яв-
ляется сам алгоритм выделения мощностных ресур-
сов для каждого абонента, который должен обладать 
низкой степенью сложности для наилучшей произво-
дительности NOMA.

Вывод 
Безопасность физического уровня (PLS) оказалась 

наиболее оптимальным решением для обеспечения 
безопасности будущих сетей 5G благодаря своей низ-
кой сложности и легко реализуемым методам по срав-
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нению с криптографическими схемами. Существует 
множество исследовательских работ, направленных 
на разработку такого метода обеспечения безопас-
ности на физическом уровне, который обеспечива-
ет конфиденциальность 5G и его новых технологий. 
В этом обзоре мы представили всесторонний обзор 
исследовательских работ PLS, выполненных до на-
стоящего времени в гетерогенных сетях (HetNets), в 
отношении различных базовых технологий, а также в 
других технологиях 5G, таких как MIMO, NOMA, CRN. 
Данные технологии являются будущими  в области 
беспроводной передачи данных, разрабатываются и 

оптимизуются более 10 лет, однако до сих пор остает-
ся много нерешенных проблем, таких как проблемы 
с балансом качества обслуживания и безопасностью 
передачи данных, проблемы использования машин-
ного обучения и искусственного интеллекта, а также 
проблемы секретности и максимизации пропускного 
канала.

Но внедрение сетей 5G в мире только наращива-
ет темпы даже с существующими проблемами в без-
опасности, поэтому вопрос решения выявленных про-
блем лишь вопрос времени.
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Physical layer security for 5G/6G networks

Petrov I.A.2

Purpose: show promising technologies that will be used in new generations of wireless data transmission 
systems, to identify their vulnerabilities, as well as possible solutions to them.

Method: the method of system analysis of open data on existing and promising technologies that ensure the 
security of wireless data transmission networks is applied.

Result: actual problems in the field of information security of wireless data transmission systems are identified. 
Conclusions are drawn about the need to use promising data transmission technologies in the near future, as well 
as their shortcomings. Since the amount of data transmitted over wireless networks is constantly increasing, the 
introduction of new generation networks must be implemented in the next decade, but this article highlights certain 
problems in security and data transfer speed, solutions for which are not yet available, or they are not economically 
feasible. In addition, problems have been identified when using machine learning and artificial intelligence, which 
can help attackers bypass existing security measures. The article also indicates problems with the balance of the 
quality of customer service and the security of data transmission. 

The scientific novelty: the presented article is one of the first Russian works devoted to the analysis and 
generalization of information security problems in wireless data transmission networks in 5/6 generation networks. 
The main problems of information security, as well as possible solutions to them, are formulated.

Keywords: Wireless networks, heterogeneous networks, information security, orthogonal multiple access, 
cognitive radio networks, multiplexing with orthogonal frequency division, PLS development directions, PLS 
problems.
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