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МОДЕЛЬ, ОПТИМИЗАЦИЯ И ОЦЕНКА ЭФФЕКТИВНОСТИ 
ПРИМЕНЕНИЯ МНОГОАДРЕСНЫХ СЕТЕВЫХ 
СОЕДИНЕНИЙ В УСЛОВИЯХ СЕТЕВОЙ РАЗВЕДКИ

Москвин А.А.1, Максимов Р.В.2, Горбачёв А.А.3

Цель исследования: разработка моделей повышения доступности сетевых устройств вычислительной сети 
при смене их структурно-функциональных характеристик.

Используемые методы: в работе использованы методы исследования случайных процессов, а также мето-
ды решения задач многокритериальной оптимизации.

Результат исследования: разработана модель функционирования сетевых устройств, между которыми 
установлено многоадресное сетевое соединение, которая формализована в виде полумарковского случай-
ного процесса с дискретными состояниями и непрерывным временем. Получены вероятностно-временные 
характеристики исследуемых процессов, которые впоследствии выступают в качестве критериев эффектив-
ности при формулировании задачи векторной оптимизации. 

Решена задача определения оптимальных параметров сетевого соединения, таких как количество IP-
адресов и время их использования, при которых критерии эффективности принимают оптимальные значения. 
Проведена оценка эффективности применения многоадресных сетевых соединений по критериям «доступ-
ность» и «защищенность».

Научная новизна: заключается в разработке модели и решении задачи оптимизации параметров много-
адресных сетевых соединений в условиях сетевой разведки с применением математического аппарата полу-
марковских случайных процессов и скаляризацией задачи векторной оптимизации методом идеальной точки.
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Введение

На фоне внешнеполитической деятельности нашей 
страны аналитиками в сфере информационной без-
опасности отмечается беспрецедентное увеличение 
количества компьютерных атак. Так, согласно отчету4 
компании «Лаборатория Касперского», большая часть 
атак приходится на сетевые инфраструктуры, а в каче-
стве основных угроз фигурируют программы, пытаю-
щиеся подобрать пароли методом перебора, сканеры 
портов, эксплойты для различных уязвимостей.

Отмечается, что данные угрозы остаются актуаль-
ными даже при условии применения средств защиты 
информации, что обусловлено в первую очередь при-
менением сетей связи общего пользования, исполь-
зованием импортного оборудования, кризисом до-

верия к открытому программному обеспечению [1], 
а также статичностью структурно-функциональных ха-
рактеристик сетевых устройств вычислительной сети, 
таких как IP-адрес, сетевые порты, DNS-имена и т.п. 

Одной из перспективных концепций защиты вы-
числительных сетей, позволяющей скрывать её ис-
тинные структурно-функциональные характеристики 
(далее – СФХ), является концепция Moving Target 
Defense (MTD), суть которой заключается в замене 
статических параметров сети динамическими [2-6]. 
При этом основным средством, обеспечивающим 
многоадресность (и многопоточность) соединений 
абонентов, является протокол транспортного уров-
ня SCTP (Stream Control Transmission Protocol, RFC 



14

УДК 004.728.5 Методы и средства анализа защищенности

Вопросы кибербезопасности. 2023. № 3(55) 

4960) [7]. Сравнительная характеристика функцио-
нальных возможностей различных протоколов транс-
портного уровня представлена на рис. 1. Многоадрес-
ность протокола SCTP позволяет осуществлять смену 
IP-адресов без разрыва установленного сетевого со-
единения, потенциально обеспечив тем самым необ-
ходимый уровень доступности сетевых устройств в це-
лом. Технологии применения SCTP [8-10], однако, не 
предусматривают поиска оптимальных параметров и 
количественной оценки доступности абонентов.

В данной статье предложена модель функциониро-
вания сетевых устройств, между которыми установле-
но многоадресное сетевое соединение, позволяющая 
оценить эффективность его применения при смене 
СФХ вычислительной сети по критериям «доступность» 
и «защищенность». Сформулирована и решена задача 
определения оптимальных параметров сетевого со-
единения, за счет которых эта эффективность достига-
ется. Решение такой задачи обеспечит возможность 
использования SCTP-ассоциаций между элементами 
клиент-серверной сети [11] решать задачи маскиро-
вания адресации при противодействии атакам типа 
«отказ в обслуживании» [12], моделирования и опти-
мизации систем в условиях конфликта [13-15].

Модель функционирования сетевых устройств, 
между которыми установлено многоадресное 
сетевое соединение,  
в условиях ведения сетевой разведки

С одной стороны, процесс функционирования се-
тевых устройств, между которыми установлено много-
адресное сетевое соединение (далее – система L1), 
может быть представлен как случайный процесс с 
дискретными состояниями и непрерывным време-
нем, где в качестве дискретных состояний выступают 
этапы функционирования системы L1, определенные 
в RFС 4960, а переход между ними осуществляется за 

счёт поступления в случайный момент времени  SCTP-
пакетов. 

С другой стороны, процесс функционирования се-
тевых устройств в условиях ведения сетевой разведки 
(далее система L2) может быть представлен как слу-
чайный процесс, состоящий из двух состояний: либо 
СФХ известны злоумышленнику, либо нет. Причем пе-
реход из одного состояния в другое зависит от количе-
ства предварительно заданных сетевым устройствам 
IP-адресов, а также времени их использования. 

В статье рассматриваются полумарковские случай-
ные процессы, протекающие в системах L1 и L2, обла-
дающие свойствами простейшего потока событий.

Основными вероятностными характеристиками 
полумарковского процесса4 являются: функция рас-
пределения времени ожидания перехода из состоя-
ния i в состояние j (далее – Fij(t)), а также соответству-
ющие им вероятности перехода (далее – pij). Данные 
вероятностные характеристики, вследствие соблюде-
ния свойств простейшего потока, имеют экспоненци-
альный закон распределения [17, 18]:

F t eij
tij( ) = − −1 λ (1)

p f t F t dtij ij ik
k k j

n

= −
= ≠

∞

∏∫ ( ) ( ( ))
,
1

10

(2)

где: λij - интенсивность потока событий, переводящих 
исследуемые системы из состояния i в состояние j, 
fij(t) – функция плотности распределения времени 
ожидания перехода из состояния i в состояние j.

На (рис. 2) представлен ориентированный граф 
случайного процесса для системы L1, в (табл. 1) описа-
ны его дискретные состояния, а в (табл. 2) приведены 
вероятностные характеристики.

4  Тихонов, В.И., Миронов М.А. Марковские процессы. – М.: Советское 
радио, 1977. 

Функциональные возможности
Установка соединения

Надежная передача
Сохранение границ сообщения

Упорядоченная доставка
Неупорядоченная доставка
Контрольная сумма данных

MTU пути
Многопточность
Многоадресность

UDP
Нет
Нет
Да
Нет
Да
Да
Нет
Нет
Нет

TCP
Да
Да

Нет
Да
Нет
Да
Да
Нет
Нет

SCTP
Да
Да
Да
Да
Да
Да
Да
Да
Да

Рис. 1. Функциональные возможности протоколов транспортного уровня
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Таблица 1
Дискретные состояния системы L1

Состояние Описание состояний

S1
1 ожидание инициализации сетевого соединения между сетевыми устройствами (ожидание 

получения служебного SCTP-пакета INIT)

S2
1 ожидание приема и передачи потока данных между сетевыми устройствами (ожидание по-

лучения служебного SCTP-пакета DATA)

S3
1 ожидание реконфигурации сетевого соединения, либо его завершения (ожидание получе-

ния служебного SCTP-пакета HEARTBEAT/SHUTDOWN)

S4
1 ожидание перехода сетевых устройств в состояние простоя (ожидание получения служебно-

го SCTP-пакета SHUTDOWN COMPLETE)

S5
1 состояние ожидание возобновления информационного обмена между сетевыми устрой-

ствами (ожидание получения служебного SCTP-пакета HEARTBEAT ACK)

Таблица 2
Вероятностные характеристики процесса функционирования системы S1

Переменная Описание вероятностных характеристик

F t12
1 ( ) функция распределения времени ожидания инициализации сетевого соединения

F t21
1 ( ) функция распределения времени ожидания отказа в инициализации сетевого соединения 

F t23
1 ( ) функция распределения времени ожидания передачи и приема потоков данных между 

сетевыми устройствами 

F t34
1 ( ) функция распределения времени ожидания завершения сетевого соединения между се-

тевыми устройствами 

F t41
1 ( ) функция распределения времени ожидания закрытия сетевого соединения между сетевы-

ми устройствами

F t35
1 ( ) функция распределения времени ожидания реконфигурации сетевого соединения

F t53
1 ( ) функция распределения времени ожидания возобновления информационного обмена 

между сетевыми устройствами

F t51
1 ( ) функция распределения времени ожидания разрыва сетевого соединения между сетевы-

ми устройствами

Рис. 2. Граф состояний системы L1

На (рис. 3) представлен ориентированный граф 
случайного процесса для системы L2, в (табл. 3) описа-
ны его дискретные состояния, а в (табл. 4) приведены 
вероятностные характеристики.

Рис. 3. Граф состояний системы L2
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Математическая модель исследуемых систем мо-
жет быть представлена в виде отображения множе-
ства входных параметров (множество Z) во множе-
ство выходных вероятностно-временных характери-
стик (множество V):

Z V Z S A X V P G1 1 1 1 1 1 1 1 1→ = =, { , , }; { , }, (3)

Z V Z S A X V P G2 2 2 2 2 2 2 2 2→ = =, { , , }; { , }. (4)

где: S1, S2 – множества дискретных состояний исследу-
емых систем L1, L2; A

1, A2 – множества неуправляемых 
(неконтролируемых) факторов исследуемых систем L1, 
L2; X

1, X2 – множества управляемых факторов исследу-
емых систем L1, L2; P

1={Pij
1(t)}, P2={Pij

2(t)} – множества 
интервально-переходных вероятностей пребывания 
систем L1, L2 в состоянии j из состояния i в момент 
времени t; G1={Gij

1(t)}, G2={Gij
2(t)} – множества вероят-

ностей первого достижения состояния j из состояния i 
к моменту времени t для систем L1, L2.

В качестве неуправляемых и управляемых факто-
ров для исследуемых систем выступают:

A F t F t F t F t F t F t Tvost
1

12
1

21
1

23
1

34
1

41
1

51
1= { ( ), ( ), ( ), ( ), ( ), ( ), ,TTscan} ,

A F t F t F t F t F t F t Tvost
1

12
1

21
1

23
1

34
1

41
1

51
1= { ( ), ( ), ( ), ( ), ( ), ( ), ,TTscan} ,

(5)

A Tscan
2 = { } , (6)

X F t F t h T xvost
1

35
1

53
1

35
1

53
1= ⋅ ⋅{ ( ), ( ), } ) ,при и

X F t F t h T xvost
1

35
1

53
1

35
1

53
1= ⋅ ⋅{ ( ), ( ), } ) ,при и (7)

X F t F t h при и T xscan
2

12
2

21
2

21
1

12
1= ⋅ ⋅{ ( ), ( ), } ) .

X F t F t h при и T xscan
2

12
2

21
2

21
1

12
1= ⋅ ⋅{ ( ), ( ), } ) . (8)

где: h – количество сетевых устройств, x – количество 
IP-адресов для одного сетевого устройства, y – время 
использования этих адресов, Tscan – время, затрачи-
ваемое злоумышленником на сканирование одного 

сетевого устройства, Tvost – время, затрачиваемое на 
реконфигурации одного IP-адреса. 

Нахождение интервально-переходных вероятно-
стей Pij(t) осуществляется посредством решения си-
стемы интегральных уравнений вида (9), где δij – сим-
вол Кронекера:

P t t p f t P t dij ij i ik
k

n

ik kj

t

( ) ( ) ( ) ( )= + −
=

∑ ∫δ τ τΨ
1 0

(9)

Ψi ij ij
j

n

t p F t( ) ( )= −
=

∑1
1

(10)

Последовательность решения интегральных урав-
нений данного типа подробно описана5 в [16], и в ма-
тричной форме будет иметь вид:

P I p f Ψ( ) )}£ s= − ×− −1 1 (11)

Функции распределения Gij(t) находятся из следую-
щего выражения:

G p f I p f I I p f( ) ( ) ( ) ( ) }£ {t s s s s= ⋅ ⋅ ⋅ − ⋅( ) ⋅ × − ⋅( )





− − − − −
1 1 1 1 1

G p f I p f I I p f( ) ( ) ( ) ( ) }£ {t s s s s= ⋅ ⋅ ⋅ − ⋅( ) ⋅ × − ⋅( )





− − − − −
1 1 1 1 1

(12)

Параметрическая оптимизация 
многоадресного сетевого соединения

Поскольку состояние S5
1  системы L1 возможно оха-

рактеризовать как состояние, при котором сетевые 
устройства недоступны для информационного обме-
на, то финальная вероятность нахождения системы 

5  Warr R.L., Collins D.H. An Introduction to Solving for Quantities of Interest 
in Finite-State Semi-Markov Processes. 2012. pp. 1-18. // arXiv, 2012. 
URL: https://arxiv.org/abs/1212.1440/ (дата обращения 20.05.2022).

Таблица 3
Дискретные состояния системы L2

Состояние Описание состояния
S1
2 ожидание вскрытия истинных СФХ сетевых устройств вычислительной сети

S2
2 ожидание реконфигурации СФХ сетевых устройств вычислительной сети 

Таблица 4
 Вероятностные характеристики процесса функционирования системы L2

Переменная Описание вероятностных характеристик
F t12
2 ( ) функция распределения времени ожидания вскрытия истинных СФХ сетевых 

устройств вычислительной сети
F t21
2 ( ) функция распределения времени ожидания реконфигурации СФХ сетевых устройств 

вычислительной сети
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в подмножестве состояний за исключением данного 
состояния может рассматриваться как целевая функ-
ция, характеризующая критерий «доступности»:

F X A P1
1 1

5
1( , ) = (13)

Для системы L2 необходимо, чтобы она находилась 
в состоянии S1

2
, при котором сетевые устройства на-

ходятся в защищенном состоянии. Таким образом, 
критерием «защищенности» системы L2 будет являть-
ся целевая функция:

F X A P2
2 2

1
2( , ) = (14)

Стоит отметить, что целевые функции (13) и (14) 
содержат общие переменные, которые являются па-
раметрами конфигурирования сетевого соединения: 
это количество IP-адресов и время их использования, 
причем наилучшие параметры для системы L2 являют-
ся наихудшими для системы L1. 

Так, при увеличении числа IP-адресов, а также 
уменьшения времени их использования, сетевые 
устройства будут находиться в защищенном состоянии, 
однако частая реконфигурация этих параметров при-
ведёт к тому, что сетевые устройства большую часть 
времени будут находиться в состоянии ожидания окон-
чания этой реконфигурации, т.е. будут недоступными 
для осуществления информационного обмена.

Таким образом, возникает задача поиска опти-
мальных наборов конфигурируемых параметров 
многоадресного сетевого соединения, при которых 
сетевые устройства будут функционировать наиболее 
эффективно по критериям «доступности» и «защищен-
ности». Данную задачу можно сформулировать как за-
дачу многокритериальной (векторной) оптимизации и 
записать в следующем виде:
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где: Q – допустимое множество:
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Количество сетевых устройств (параметр h) вы-
бирается в зависимости от класса сети. Так, в сети 
класса C может содержаться 256 сетевых устройств, 
в сетях класса B может содержаться 65536 сетевых 
устройств и т.п. Среднее время ведения сетевой раз-
ведки (параметр Tscan)  зависит от режима сканирова-
ния сети и имеет максимальное значение 38 секунд 
на 1 сетевое устройство (режим «Intense scan, all tcp 
ports» программы «Nmap»), а среднее время рекон-
фигурации одного сетевого устройства (параметр Tvost) 

с применением DHCP-сервера составило 0,5-3,0 сек. 
Данные параметры были получены эксперименталь-
ным путем. Максимальное количество IP-адресов (па-
раметр x), которое может использовать одно сетевое 
устройство в рамках многоадресного сетевого соеди-
нения, равно 4095, поскольку в одном физическом 
соединении путем мультиплексирования может быть 
организовано 4095 логических каналов, что опреде-
лено стандартом 802.1Q. Максимальное время ис-
пользования IP-адресов (параметр y), в соответствии 
с RFC 2131, может составлять до 100 лет, однако на 
данный параметр было введено ограничение в 1 сут-
ки (86400 сек).

В двумерном критериальном пространстве6 мно-
жество значений целевых функций представляет со-
бой фронт Парето (рис. 4).

Оценка эффективности применения 
многоадресного сетевого соединения  
для сетевых устройств, функционирующих 
в условиях ведения сетевой разведки

Идеальная точка, имеющая в критериальном про-
странстве координаты (1, 1), представляет собой состо-
яние, при которой критерии «доступности» и «защищен-
ности» имеют максимальное значение, соответственно 
и эффективность в этой точке максимальная. Таким об-
разом, показатель эффективности применения много-
адресного сетевого соединения для сетевых устройств, 
функционирующих в условии сетевой разведки ( √ 2  
учитывает максимальное расстояние до наиболее не-
благоприятной точки критериального пространства в 
начале координат), рассчитан следующим образом:

W R X A X A= −1 21 1 2 2( , , , ) / (18)

Используя функции Gij(t), возможно оценить время, 
по истечении которого с вероятностью G(t) произой-
дет прерывание информационного обмена. 

6  Ногин  В.Д.  Протодьяконов  И.О.,  Евлампиев  И.И.  Основы  теории 
оптимизации:  Учеб.  пособие  для  студентов  втузов/под  ред.  И.О. 
Протодьяконова. – М.: Высш. шк., 1986.
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На рис. 5 приведен результат оценки продолжи-
тельности непрерывного информационного обмена 
при смене IP-адресов вычислительной сети, состоя-
щей из 100 сетевых устройств, между которыми уста-
новлены сетевые соединения с применением различ-
ных протоколов транспортного уровня.

Так, например, при режиме сетевого сканирова-
ния «Ping scan» (рис. 5) в случае применения протоко-
ла TCP (функция G15(t)), сетевое устройство при смене 
IP-адресов станет недоступным через 22 сек после 
начала процесса, однако, при применении протокола 
SCTP с оптимальными параметрами (функция G*

15(t)), 
время непрерывного информационного обмена уве-
личится на ∆t = 282 сек.

Оценка эффективности функционирования сете-
вых устройств, между которыми установлено сетевое 
соединение с множественной адресацией, в случае 
применения оптимальных параметров при различных 
режимах сканирования, приведена в табл. 5.

Выводы
Предложенная модель позволяет исследовать про-

цесс функционирования сетевых устройств при кон-
фигурировании параметров сетевых соединений, 
имеющих множественную адресацию, в условиях ве-
дения злоумышленником сетевой разведки. Модель 
формализована в виде полумарковского случайного 
процесса с дискретными состояниями и непрерыв-

Рис. 4. Визуализация критериального пространства и фронта Парето 

  

Рис. 5. Оценка времени доступности при использовании протоколов TCP/SCTP 
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ным временем, при этом выходные характеристики 
(интервально-переходные вероятности, функции рас-
пределения первого достижения соответствующего 
состояния) определяются через основные характе-
ристики полумарковского процесса с экспоненциаль-
ным законом распределения.

Полученные вероятностно-временные характери-
стики применимы в качестве целевых функций, ха-
рактеризующих критерии «защищенности» и «доступ-
ности» сетевых устройств, функционирующих в усло-
виях сетевой разведки.

Оптимальное количество IP-адресов, используе-
мых в многоадресном сетевом соединении, зависит 
от предполагаемого режима сканирования злоумыш-
ленника и находится в пределах от 1 (для низкоинтен-

сивного сканирования) до 10 (для высокоинтенсивно-
го сканирования). Оптимальное время использования 
IP-адресов составляет величину от 20 до 39 секунд.

Оценка эффективности применения многоадрес-
ных сетевых соединений для 100 сетевых устройств 
локальной вычислительной сети показала, что при ве-
дении интенсивной сетевой разведки (0,15-0,22 сек 
на одно сетевое устройство) применение многоадрес-
ных сетевых соединений на 43-55 % эффективнее от-
носительно одноадресных, при этом доступность сете-
вых устройств для осуществления информационного 
обмена увеличилась на 17-23 % в соответствии с при-
веденной метрикой.
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MODEL, OPTIMIZATION AND EFFICIENCY EVALUATION  
OF APPLICATION MULTICAST NETWORK CONNECTIONS  

IN CONDITIONS OF NETWORK INTELLIGENCE 

Moskvin А.А.7, Maksimov R.V.8, Gorbachev A.A.9

The purpose of the study: increasing the availability of network devices in a computer network in the conditions 
of changing them structural and functional characteristics.

Methods used: methods for random processes research and multicriteria optimization were used in this work. 
The result of the study: a model of functioning of network devices with multicast network connection has been 

developed, which is formalized as a semi-Markov random process with discrete states and continuous time. The 
probabilistic-temporal characteristics of the processes are obtained, which subsequently act as efficiency criteria 
in formulating of the vector optimization problem.

The problem of determining the optimal parameters of a network connection, such as the number of IP addresses 
and the time of their use, at which the efficiency criteria take optimal values, is solved.

The evaluation of the effectiveness of the use of multicast network connections according to the criteria of 
“availability” and “security” was carried out.

Scientific novelty: consists in developing a model and solving the problem of optimization the parameters 
of multicast network connections under network intelligence using the mathematical apparatus of semi-Markov 
random processes and scalarization of the vector optimization problem by the ideal point method.

Keywords: structural and functional characteristics, multicast network connections, continuity of information 
exchange, random process, availability and security of network devices.
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