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ПРИМЕНЕНИЕ ЛОГИКО-ВЕРОЯТНОСТНОГО МЕТОДА  
В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ (ЧАСТЬ 1)

Калашников А.О.1, Бугайский К.А.2, Бирин Д.С.3, Дерябин Б.О.4, Цепенда С.О. 5, 
Табаков К.В.6

Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам по-
строения систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии 
структурного анализа, системного анализа, теории принятия решений, методов оценивания событий при ус-
ловии неполной информации, логико-вероятностных методов.

Полученный результат: в данной статье предложено рассматривать вопросы информационной безопас-
ности на основе анализа отношений между субъектами и объектом защиты. Определены типы отношений 
«субъект-субъект», «субъект-объект» и приведена базовая аксиоматика отношений с учетом требований по 
защите информации. На основе аксиоматики даны формальные логические определения основных элемен-
тов информационной безопасности: нарушитель, защитник, пользователь, внутренний нарушитель, атака, за-
щита, противоборство. По результатам анализа отношений показано, что нарушитель и защитник используют 
единый источник информации для принятия решений, но при этом их деятельность по оценке ситуации и вы-
бору действий носит асимметричный характер. Проведенный анализ отношений позволил дать формальное 
логическое описание процессов взаимодействия субъектов между собой и с объектом защиты. Что представ-
ляет собой основу для выделения фрактальных структур в информационной системе.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математи-
ческих и логических отношений. Разработка формальных логических выражений, описывающих взаимодей-
ствие нарушителя и защитника между собой, а также с объектом защиты.

Вклад авторов: Калашников А.О. выполнил постановку задачи и общую разработку модели применения 
логико-вероятностного метода в информационной безопасности. Бугайский К.А. разработал модель примене-
ния и адаптации логико-вероятностного метода в информационной безопасности. Бирин Д.С. и Дерябин Б.О. 
разработали типы и аксиоматику отношений. Цепенда С.О. и Табаков К.В. разработали определения функций 
коммутативной диаграммы.
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Введение
Данная статья является первой из серии публика-

ций, посвященных исследованию вопроса примене-
ния логико-вероятностного метода при изучении во-
просов защиты информации. Метод был разработан 
Рябининым И.А. [1, см. литературу там же]. Метод по-
лучил высокую популярность при проведении иссле-
дований, связанных с анализом и оценкой сложных 

систем. Прежде всего для решения вопросов надеж-
ности работы систем и причин возникновения ава-
рийных ситуаций. Логико-вероятностный метод пред-
полагает решение следующих задач.

1.	 Построение структурно-логической модели си-
стемы за счет выделения и использования со-
бытий с несовместными исходами.
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2.	 Проведение преобразований полученных ло-
гических уравнений на основе функций буле-
вой алгебры с целью получения системы урав-
нений с конечным числом переменных.

3.	 Теоретически обоснованный переход от урав-
нений булевой алгебры к уравнениям с веро-
ятностными переменными.

К несомненным достоинствам логико-вероятност-
ного метода следует отнести его способность обе-
спечить прозрачность процедур анализа и оценки 
сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-
ния логико-вероятностного метода являются количе-
ственные оценки риска как вероятности нарушения 
работоспособности системы. Интерес к логико-веро-
ятностному методу – помимо типичных вопросов на-
дежности систем, – в настоящее время подкрепляет-
ся исследованием задач машинного обучения и свя-
занных с ними проблем оптимизации расчетов [см., 
например, 2-5]. В частности, логико-вероятностный 
метод обеспечивает хорошую точность и стабильность 
результатов в задачах распознавания объектов. Логи-
ко-вероятностный метод также находит свое приме-
нение при решении задач защиты информации [см., 
например, 6-11]. 

Тем не менее, представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейше-
го развития и адаптации к решению задач в области 
информационной безопасности (далее – ИБ). 

Постановка задачи
Современные информационные системы (далее – 

ИС) [12, 13] отличаются большим разнообразием об-
рабатываемой информации, сложными типами связей 
между аппаратными и программными компонентами, 
распределенным характером обработки и управления 
информацией и компонентами ИС. Что с большой ве-
роятностью влечет за собой проблему экспоненциаль-
ного взрыва при непосредственном использования 
для описания структурно-логических схем ИС функций 
алгебры логики в рамках логико-вероятностного ме-
тода. Вместе с тем, логико-вероятностный метод со-
держит теоретические положения, позволяющие за-
местить систему логических равенств, описывающих 
структурно-логическую схему одним равенством.

В рамках достижения общей цели исследования 
(адаптации логико-вероятностного метода для решения 
задач ИБ) в настоящей статье предпринята попытка 
разработать формально-логические основы для опре-

деления возможности наличия и последующего выде-
ления фрактальных структур, присущих ИС как сложной 
системе. Для решения этой задачи выделяется мета-
уровень ИС, состоящий из субъектов и объекта защиты, 
и проводится рассмотрение отношений между ними.

Субъекты ИБ
Традиционно рассмотрение вопросов ИБ ведется 

в терминах Защитник, Нарушитель, Информационная 
система (ИС) и Пользователь ИС. При этом ИС рассма-
тривается как объект защиты, а Защитник, Наруши-
тель и Пользователь – как субъекты, – как правило, 
физические лица. Объект защиты будем представлять 
в виде графа G V E,( )  и в дальнейшем использовать 
термины «узел графа» и «компонент ИС» как синони-
мы. Субъекты, как правило, обозначаются как «Защит-
ник», «Нарушитель», «Пользователь» и в общем виде 
представляют из себя множества D, H, U соответствен-
но. Образуем из этих множеств множество субъектов 
AS D H U= { }, ,  такое, что AS D H U= ∪ ∪  и 
D H∩ = ∅ , а также примем, без потери общности, 
что H U∩ = ∅ , D U∩ = ∅ . На данном этапе не 
будем учитывать внутреннюю структуру множеств D, 
H, U, а рассмотрим взаимодействие субъектов между 
собой, а также с ИС – как единым объектом.

В качестве основных характеристик субъекта вы-
делим:

—— целеполагание (goal setting – GS);
—— набор действий (set of actions – SA);
—— уровень квалификации (qualification level – QL);
—— доступные ресурсы (available resources – AR). 

Будем полагать, что для целей исследования все 
субъекты множества AS в достаточной мере описыва-
ются этими характеристиками: SA QL AR, , ,[[ ]] . 
Рассматривая целеполагание как волевой акт субъек-
та отметим следующее.

1. Для Пользователя цели его деятельности нахо-
дятся вне ИС, которая рассматривается им только как 
инструмент, обеспечивающий определенные этапы 
достижения целей, связанных с обработкой информа-
ции, то есть S = ∅[[ ]], u U∈ .

2. Для Нарушителя достижение цели (как правило 
она связана с обогащением) полностью определяется 
его деятельностью в рамках ИС. Поскольку в ИБ цели 
Нарушителя определяются как «нарушение конфиден-
циальности, целостности и доступности» компонент 
ИС и обрабатываемой в ней информации, то целесоо-
бразно ограничить целеполагание Нарушителя преде-
лами ИС. То есть GS G V E,( )[[ ]]  и 
     [[ [[]] ]], h H∈        (1).
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3. Для Защитника цели полностью определяются 
заданными параметрами функционирования ИС, то 
есть его целеполагание так же ограничивается преде-
лами ИС. В соответствии с нормативными документа-
ми по защите информации целесообразно положить, 
что целеполагание Защитника прямо противоположно 
целеполаганию Нарушителя. То есть ]][[  
или GS G V E,( )[[ ]] и 

[[ ]] [[ ]] , d D∈  (2).
Выражения (1) и (2) представляют собой выска-

зывания, описывающие взаимодействие Нарушите-
ля и Защитника с объектом, который обозначим как 
S G V E= ( ), . В силу [[ ]]  и ,[[ ]] 
взаимодействие непосредственно между Наруши-
телем и Защитником целесообразно рассматривать 
опосредованно – через ИС, что дает отношения 
D H× , D S×  и H S× . Применительно к Пользо-
вателю имеем отношения D U× , H U×  и U S×  . 
Пользователя, как правило, не будем учитывать (см. 
п.1 выше) во взаимодействиях субъектов из множе-
ства AS и объекта. 

Взаимодействие между субъектами и объектом 
можно определить как функцию, аргументами которой 
являются элементы множеств и тогда отношения меж-
ду ними можно представить как предикат в виде xRy . 

Для различения взаимодействий между субъекта-
ми и между субъектами и объектом введем типы от-
ношений:

RS x H y D x D y H x U y H D x H D y U: , ,∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )
RS x H y D x D y H x U y H D x H D y U: , ,∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )

RS x H y D x D y H x U y H D x H D y U: , ,∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )
RS x H y D x D y H x U y H D x H D y U: , ,∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )∨ ∀ ∈ ∧ ∀ ∈( )

—— для обозначения взаимодействия субъектов 
между собой;
RO x H D U y S x S y H D U: , , , ,∀ ∈( ) ∧ ∀ ∈( )∨ ∀ ∈( ) ∧ ∀ ∈( )

RO x H D U y S x S y H D U: , , , ,∀ ∈( ) ∧ ∀ ∈( )∨ ∀ ∈( ) ∧ ∀ ∈( )
—— для обозначения взаимодействия субъектов и 
объекта.

Таким образом, например, отношения Защитник и 
Нарушитель примут вид dRSh или hRSd, а отношения 
пользователя с объектом – uROs или sROu. 

Определим результат вычисления функции xRy  
применительно к ИБ. Отношение может быть:

Лояльное (Lr) – когда участник осуществляет кор-
ректное, благожелательное сотрудничество, подраз-
умевающее отсутствие намерений по нанесению 
ущерба респонденту или объекту.

Нелояльное (Dr) – когда действия участника под-
разумевают нанесение ущерба респонденту, прежде 
всего за счет нанесения ущерба объекту.

Индифферентное (Ir) – когда участник готов прини-
мать любые действия респондента, даже связанные с 
возможным ущербом.

Безразличное (Ur) – когда участник умышленно из-
бегает взаимодействия с респондентом.

Обозначим эти значения как множество 
R Lr Dr Ir Ur= { }, , , .

Поскольку предикаты можно рассматривать как 
функцию, сделаем следующее предположение отно-
сительно области значений из R для отношений RS и 
RO. С одной стороны, ИБ необходимо рассматривать 
как процесс, то есть в ходе взаимодействия субъектов 

Рис. 1. Схема базовой конфигурации отношений
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и объекта, значения отношений RS и RO из R должны 
изменяться по шагам реализации процесса. С другой 
стороны, можно определить базовую конфигурацию 
отношений RS и RO следующим образом. Схема ба-
зовой конфигурации отношений представлена на ри-
сунке 1.

На основании (1) и (2) можно говорить об ан-
тагонизме Защитника и Нарушителя, что соот-
ветствует Нелояльному отношению друг к другу 
dRSh hRSd Dr= =  . 

В ИБ принято, что деятельность Нарушителя нано-
сит ущерб пользователю, следовательно, также имеем 
Нелояльное отношение hRSu Dr= . 

Отношение Пользователя к Нарушителю можно 
определить скорее как Лояльное (например, реакция 
на фишинг) до тех пор, пока действия Нарушителя не 
влияют на действия Пользователя и оно (возможно) 
станет Нелояльным. То есть это отношение целесоо-
бразно определить как Индифферентное uRSh Ir= . 

Отношения Пользователя и Защитника можно 
определить как Лояльное со стороны Защитника 
dRSu Lr=  и Индифферентное со стороны Пользова-
теля uRSd Ir= .

Если принять во внимание, что ИС должна обеспе-
чивать свое функционирование в интересах Пользо-
вателя даже при условии его некорректных действий, 
то отношение объекта к субъектам определим на как 
Индифферентное sROd sROh sROu Ir= = = .

Пользователь и Защитник заинтересованы в нор-
мальном функционировании ИС и их отношение к ИС 
определим как Лояльное dROs uROs Lr= = .

Нарушитель заинтересован в доступности элемен-
тов ИС для осуществления своих действий. Сохране-
ние доступности так же определяется стремлением 
Нарушителя обеспечить скрытность своих действий, 
как минимум, до определенного этапа. Иначе это 
можно рассматривать как сохранение целостности 
конфигураций узлов ИС и ИС в целом для обеспечения 
манипулирования с данными. При этом в отдельных 
случаях Нарушитель может модифицировать конфигу-
рации для получения доступа к данным, но с сохра-
нением доступности узла. Таким образом можно го-
ворить о том, что в принципе несанкционированный 
доступ к данным (и конфигурациям) со стороны На-
рушителя базируется на сотрудничестве Нарушителя 
и ИС. Что позволяет положить Лояльным отношение 
Нарушителя к ИС hROs Lr= .

Перечисленные предикаты являются базовыми. 
Поскольку взаимодействие субъектов в большинстве 
случаев происходит опосредованно – через ИС, то не-

обходимо ввести дополнительные предикаты. 
Ранее было предложено считать, что цели Пользова-

теля находятся вне ИС и он Индифферентен по отноше-
нию к Нарушителю и Защитнику. Следовательно, можно 
положить, что Пользователь подвергается воздействию:

—— со стороны Нарушителя, что можно рас-
сматривать как социальную инженерию в 
широком смысле, которая может осущест-
вляться непосредственно или через объект 
SI GS hRSu uRSh hROs uROs( ) = ∧( )∨ ∧( );

—— со стороны Защитника, что можно тракто-
вать как организационно-технические ме-
роприятия, которые могут осуществлять-
ся непосредственно или через объект 
OM GS dRSu uRSd dROs uROs( ) = ∧( )∨ ∧( ).

Набор действий Пользователя полностью опреде-
ляется перечнем узлов ИС и функций на них, доступ к 
которым предоставлен Защитником. Однако Пользо-
ватель может в силу разных причин выйти (пытаться 
выйти) за пределы предоставленных ему возможно-
стей SI GS OM GS( ) > ( ) , то есть изменить отноше-
ние на Нелояльное uRSd Dr= . В этом случае целе-
сообразно рассматривать Пользователя в качестве 
Нарушителя (внутренний нарушитель). При этом отно-
шение uROs Lr=  останется неизменным.

Взаимодействие Защитника и Нарушителя непо-
средственно осуществляется на объекте, но нельзя 
исключать и возможное воздействие Нарушителя 
непосредственно на Защитника (подкуп, шантаж) 
OP GS GS dROs hROs hRSd,( ) = ∧( )∨ .

Аксиоматика отношений субъектов
Приведенные определения области значений пре-

дикатов позволяют утверждать, что отношение из RS 
или RO имеет направление «слева направо». Для упро-
щения формы записей отношений будем обозначать 

отношение как x y
R

→  с указанием принадлежности 
респондентов множествам AS или S, а также с указа-
нием в квадратных скобках значения отношений из R 
для данного респондента x r[ ] , r R∈ .

Аксиома 1. Асимметричности отношений, при лю-
бых их значениях:

∀( ) [ ]∧ [ ]( ) ⇒ → ≠ →



x y x R y R x y y x

R R
, :

Аксиома 2. Однозначности отношений Защитника 
и Нарушителя, которые могут иметь только Нелояль-
ные отношения друг с другом:

x y x H y D x D y H x Dr y Dr
R

→ ∈ ∧ ∈( )∨ ∈ ∧ ∈( ) ⇒ ∃ [ ]( ) ∧ [ ]( )( ): !

x y x H y D x D y H x Dr y Dr
R

→ ∈ ∧ ∈( )∨ ∈ ∧ ∈( ) ⇒ ∃ [ ]( ) ∧ [ ]( )( ): !
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Аксиома 3. Ограниченной рефлексии. Респондент 
отношения может быть только Лояльным или Безраз-
личным (отключенным) по отношению к себе:

x x x Lr Dr Ir Ur x Ur Lr Dr Ir
R

→ ∧ ∧ ∧ ( )∨ ∧ ∧ ∧ ( ):

x x x Lr Dr Ir Ur x Ur Lr Dr Ir
R

→ ∧ ∧ ∧ ( )∨ ∧ ∧ ∧ ( ):

Аксиома 4. Отсутствия отношений. Если один или 
оба респондента отношения имеют значение Безраз-
личие, то это отношение не существует:

:∀ ( ) [ ]( )∨ [ ]( ) ⇒ ¬ →



x y x Ur y Ur x y

R

Аксиома 5. Единственности для респондента зна-
чения из R в фиксированный момент времени:

∀( ) ∧( ) ∨ ∨ ∨ x y x y LrDrIrUr LrDrIrUr LrDrIrUr LrDrIrUr, :

∀( ) ∧( ) ∨ ∨ ∨ x y x y LrDrIrUr LrDrIrUr LrDrIrUr LrDrIrUr, :

Отдельно рассмотрим вопрос транзитивности отно-
шений.  В силу того, что взаимодействие субъектов так 
или иначе осуществляется посредством ИС, то транзи-
тивность имеет место только для последовательности 
«субъект – объект – субъект» и это единственный слу-
чай транзитивности отношений в рассматриваемой 
схеме взаимоотношений субъектов и объекта.

Аксиома 6. Единственности транзитивности:

x z AS y S x y z R Ur x y y z x z
R R R

, , , : \ ,( ) ∈ ∧ ∈ ∧ ( ) [ ]( ) ∧ → →



 ⇒ →

x z AS y S x y z R Ur x y y z x z
R R R

, , , : \ ,( ) ∈ ∧ ∈ ∧ ( ) [ ]( ) ∧ → →



 ⇒ →

В качестве промежуточного вывода укажем, что 
отношения RS и RO асимметричны, а также ограни-
ченно рефлексивны и ограниченно транзитивны.

Отметим, что Аксиомы 3 – 5 позволяют сузить 
область определения предикатов до трех значений: 
Лояльно (Lr), Нелояльно (Dr) и Индифферентно (Ir). В 
рамках логико-вероятностного подхода дадим опреде-
ления основных терминов ИБ через логические опе-
рации определяющие отношения RS или RO.

Определение 1. Определение внутреннего нару-
шителя:

∃ → ∈ ∧ [ ]( ) ∧ ∈( ) ∧ [ ]( ) ⇒ ∈x y x U x Dr y D S U y R Ur x H
R
: , , \

∃ → ∈ ∧ [ ]( ) ∧ ∈( ) ∧ [ ]( ) ⇒ ∈x y x U x Dr y D S U y R Ur x H
R
: , , \

Определение 2. Описание возможностей Наруши-
теля:

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x H x R Ur y U S y R Ur
R
: \ , \

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x H x R Ur y U S y R Ur
R
: \ , \

Определение 3. Описание возможностей Защитника:

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x D x R Ur y U S y R Ur
R
: \ , \

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x D x R Ur y U S y R Ur
R
: \ , \

Определение 4. Описание возможностей Пользо-
вателя:

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x U x R Ur y H D S y R Ur
R
: \ , , \

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x U x R Ur y H D S y R Ur
R
: \ , , \

Определение 5. Описание возможностей объекта 
отношений: 

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x S x R Ur y H D U S y R Ur
R
: \ , , , \

∃ → ∈ ∧ [ ]( ) ⇒ ∈( ) ∧ [ ]( )x y x S x R Ur y H D U S y R Ur
R
: \ , , , \

Определение 6. Определение атаки

∃ → ∈ ∧ ∈( ) ∧ [ ]∧ [ ]( )x y x H y D U S x Dr y Lr Ir
R
: , , ,

Определение 7. Определение защиты

∃ → ∈ ∧ ∈( ) ∧ [ ]∧ [ ]x y x D y H U S x Dr y Lr Ir
R
: , , , )

Определение 8. Определение противоборства/
конфликта

∃ → ∈ ∧ ∈( ) ∧ [ ]∧ [ ]( )x y x H y D U S x Dr y Dr
R
: , ,

Дополнительные аксиомы и определения, связан-
ные с отношениями узлов ИС, а также определяющие 
операции с отношениями будут приведены позднее.

Область определения отношений субъектов
В самом общем виде область определения для 

отношений субъектов может быть описана через 
уровень квалификации QL субъекта и доступные ему 
ресурсы AR. Оба этих качества могут быть описаны 
как способность субъекта выполнять определенные 
действия по достижению целей на основании полу-
чаемой информации о составе ИС, связях между 
компонентами ИС G V E,( ) ,  характеристиками этих 
компонент [[ ]]. Под характеристиками узлов ИС 
будем понимать [14, 15] перечень данных, реали-
зуемых алгоритмов (программ) и обеспечивающих 
их конфигураций Res Data Prog Conf= { },� ,� . В 
свою очередь, алгоритмы и их конфигурации с точки 
зрения ИБ описываются «слабостями» (в терминах 
MITRE) – WE.

То есть, имеем ]][[ . Тог-
да можно положить, что для Нарушителя и Защитника 
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QL AR [[ ]] , то есть полу-
чаемая от объекта информация позволяет выполнить 
определенный набор действий SA. Фактически это 
представляет собой отношения sROd и sROh. В отно-
шении которых сделаем предположение об их эквива-
лентности и которые могут быть описаны импликацией:

[[ ]] (3)
В (3) величина ME представляет собой множество 

событий и сообщений в ИС и ее компонентах, которые 
сопровождают действия Нарушителя и Защитника. В 
свою очередь, события и сообщения оказывают ре-
шающее воздействие на выбор дальнейших действий 
субъекта. Можно говорить, что отношения Нарушите-
ля и Защитника с ИС описываются через следующие 
импликации для соответственно:

[[ ]] (4)
[[ ]] (5)

Схема, иллюстрирующая импликации (3 – 5) при-
ведена на рисунке 2. Данные выражения можно трак-
товать как воздействие субъекта на объект, которое 
подчиняется следующему допущению: 

—— Нарушитель может воздействовать только на 
узлы ИС в части манипуляции их ресурсами;

—— Защитник помимо манипуляций с ресурсами 
узлов может и манипулировать структурой ИС 
(прежде всего доступными связями узлов).

С другой стороны, сделанные предположения отно-
сительно отношений субъектов и объекта позволяют в 
рамках категорного подхода описать взаимодействие 
субъектов и объекта в виде коммутативной диаграм-
мы, представленной на рисунке 3, где:
Sel SA( )  – функция выбора субъектом одного из 

доступных действий;
Gen ME( )  – функция генерации событий и со-

общений в объекте;
Ref ME( )  – функция анализа субъектом получае-

мой информации.
Из диаграммы рисунке 3 и выражений (3 – 5) сле-

дует, что достижение целей Защитником и Нарушите-
лем обусловлено их отношениями с объектом с уче-

том направленности этих отношений, соответственно 
dROs и sROd для Защитника, а также hROs и sROh для 
Нарушителя:
       dROs sROd Ref ME Gen ME Sel SAd d d∪ = ( ) ( ) ( ){ } 

dROs sROd Ref ME Gen ME Sel SAd d d∪ = ( ) ( ) ( ){ } 

        (6)

        hROs sROh Ref ME Gen ME Sel SAh h h∪ = ( ) ( ) ( ){ } 

hROs sROh Ref ME Gen ME Sel SAh h h∪ = ( ) ( ) ( ){ } 

        (7)
  

Рис. 3. Коммутативная диаграмма

Выражения (6 – 7) можно трактовать как взаимо-
действие субъекта с объектом, направленное на фор-
мирование требуемого с точки зрения целеполагания 
субъекта состояния объекта. Обозначим субъекта как 
x AS∈ , тогда можно представить взаимодействие 
субъекта с объектом как: 
          FOS xROs sROx Gen ME Ref ME Sel SA= ∪ = ( ) → ( ) → ( )

FOS xROs sROx Gen ME Ref ME Sel SA= ∪ = ( ) → ( ) → ( )
        (8)

На коммутативной диаграмме на рисунке 3 можно 
выделить два эквивалентных пути, обобщенно описы-
вающие взаимодействие Нарушителя и Защитника: 
Ref ME Gen ME Sel SA( ) ( ) ( )  . Относительно этих 
путей отметим следующее.

1. В выражении (6 – 7) множество событий и со-
общений ME и функция их генерации в ИС Gen ME( )  

Рис. 2. Схема импликаций
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являются общими для Защитника и Нарушителя, по-
скольку удаление функции Gen ME( )  нарушит ком-
мутативность диаграммы (см. рисунок 3). Данное ут-
верждение также вытекает из того факта, что генера-
ция событий и сообщений в ИС целиком и полностью 
определяется характеристиками узлов ИС VRes . 

2. Генерация и анализ событий и сообщений в ИС 
являются фактически единственным способом для 
Нарушителя или Защитника определить текущие дей-
ствия оппонента и оценить результаты собственных 
действий.  С этой точки зрения в самом общем случае 
каждый компонент ИС находится в совместном ис-
пользовании всеми субъектами множества AS. 

3. События и сообщения генерируются в каждом 
узле ИС единой функцией Gen ME( ) , но собственный 
перечень событий и сообщений доступный для Защит-
ника и Нарушителя может различаться. Пусть X h  – 
множество событий и сообщений доступных Наруши-
телю, а X d  – соответственно для Защитника, тогда 
ME X Xh d= ∪ , X Xh d∩ ≠ ∅ , что влечет за собой 
Gen X Gen Xd h( ) ≠ ( )  и Ref X Ref Xd d h h( ) ≠ ( ) .

4. Функции выбора возможных действий За-
щитником и Нарушителем зависят, согласно вы-
ражениям (4 – 5), от результатов функции анали-
за для событий и сообщений и можно утверждать 
Ref ME Ref ME Sel SA Sel SAd h h d h h( ) ≠ ( ) ⇒ ( ) ≠ ( ) .

Таким образом, в качестве промежу-
точного итога рассмотрения процесса 
OP GS GS dROs sROd hROs sROh,( ) = ∪( ) ∧ ∪( )  
укажем факт асимметрии области определения об-
разующих его отношений «субъект – объект» для За-
щитника и Нарушителя. При этом, как говорилось 
ранее и как следует из диаграммы на рисунке 3, 
отношения «субъект – субъект» симметричны и эк-
вивалентны dRSh hRSd�≅ . Положим AS h d = { },  , 
i AS∈ , и _ \i AS i=  . В соответствии с коммута-
ционной диаграммой эти отношения образуются 
функциями:

dRSh hRSd Sel SA Gen ME Ref MEi i i_( ) ( ) ( )� �  (9)

Соответственно, можно определить процесс взаи-
модействия субъекта как

                   PIS iRS i Gen ME Ref ME Sel SAi i i= = ( ) → ( ) → ( )_ _

PIS iRS i Gen ME Ref ME Sel SAi i i= = ( ) → ( ) → ( )_ _
             (10)

Здесь важно отметить следующее:
1. Защитник и Нарушитель могут иметь только 

определенную долю уверенности в полноте и не иска-

женности получаемых событий и сообщений, то есть в 
общем виде P Gen ME( )( ) .

2. Результаты функций Sel SA( )  и Ref ME( )  На-
рушителя и Защитника могут со стороны оппонента 
только предполагаться с определенной долей уверен-
ности. Кроме того, собственная реализация этих функ-
ций Защитником и Нарушителем также имеет опре-
деленную долю уверенности в силу ошибок первого 
и второго рода. То есть имеем в самом общем виде 
P Sel SA( )( )  и P Ref ME( )( ) . 

В соответствии с выражениями (6 – 10) и указан-
ной асимметрией функций введем обозначения:

PR P Ref Xi i i i_ _ _= ( ) 
 

PR P Ref Xi i i i= ( )   

PS P Sel SAi i i i_ _ _= ( )   

PS P Sel SAi i i i= ( ) 
   

PG Gen Xi i= ( )[
 

При условии, что взаимодействие Защитни-
ка и Нарушителя в ИС осуществляется пошагово  
T t tn= { ,...,1 }и в общем случае одновременно, про-
цесс их взаимодействия, а значит описание процесса 
защиты информации в ИС (information protection pro-
cess, IPP) можно формализовать как:
                        IPP OP GS GS PG PR PR PS PS T

i AS

i i i i i= = → ∪ → ∪( )
∈

, { ) ] }_ _                     (11)

IPP OP GS GS PG PR PR PS PS T
i AS

i i i i i= = → ∪ → ∪( )
∈

, { ) ] }_ _  

Заметим, что аксиоматика для операций над от-
ношениями (например, их объединение) может быть 
приведена позднее, после рассмотрения функции 
Gen ME( ) , что подразумевает исследование отно-
шений между узлами ИС. 

Дальнейшее рассмотрение процесса IPP будем 
проводить для каждой из функций, определяющих этот 
процесс в соответствии с выражениями (6 – 11). 

Заключение
В рамках общей цели исследования (адаптации 

логико-вероятностного метода для решения задач ИБ) 
в статье разработаны формально-логические основы 
для определения возможности наличия и последующе-
го выделения фрактальных структур, присущих ИС как 
сложной системе. Предложено выделить в ИС мета-
уровень, состоящий из Защитника, Нарушителя, Поль-
зователя (субъектов) и собственно ИС как объекта за-
щиты. Проведен анализ отношений между субъектами 
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и объектом защиты с использованием аппарата ма-
тематических и логических отношений. Определены 
типы отношений «субъект-субъект», «субъект-объект» и 
приведена базовая аксиоматика отношений с учетом 
требований по защите информации. На основе акси-
оматики даны формальные логические определения 
основных элементов информационной безопасности: 
нарушитель, защитник, пользователь, внутренний на-
рушитель, атака, защита, противоборство. По резуль-

татам анализа отношений показано, что нарушитель 
и защитник используют единый источник информации 
для принятия решений, но при этом их деятельность 
по оценке ситуации и выбору действий носит асимме-
тричный характер. Проведенный анализ отношений 
позволил впервые дать формальное логическое опи-
сание процессов взаимодействия субъектов между 
собой и с объектом защиты (6 – 11).
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The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the 
tasks of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system 
analysis, decision theory, methods of evaluating events under the condition of incomplete information were used.

The result: in this article, it is proposed to consider the issues of information security based on the analysis 
of the relationship between the subjects and the object of protection. The types of relations “subject-subject”, 
“subject-object” are defined and the basic axiomatics of relations is given, taking into account the requirements for 
information protection. Based on axiomatics, formal logical definitions of the main elements of information security 
are given: violator, defender, user, internal violator, attack, defense, confrontation. According to the results of the 
analysis of relations, it is shown that the violator and the defender use a single source of information for decision-
making, but at the same time their activities in assessing the situation and choosing actions are asymmetric. The 
analysis of the relations made it possible to give a formal logical description of the processes of interaction of 
subjects with each other and with the object of protection. What is the basis for the allocation of fractal structures 
in the information system.

Scientific novelty: consideration of information security issues using the apparatus of mathematical and logical 
relations. Development of formal logical expressions describing the interaction of the violator and the defender 
with each other, as well as with the object of protection.

Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory of 
relations, system analysis.
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