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МЕТОД ОБНАРУЖЕНИЯ АТАК РАЗЛИЧНОГО ГЕНЕЗА 
НА СЛОЖНЫЕ ОБЪЕКТЫ НА ОСНОВЕ ИНФОРМАЦИИ 
СОСТОЯНИЯ.  
ЧАСТЬ 2. АЛГОРИТМ, МОДЕЛЬ И ЭКСПЕРИМЕНТ

Израилов К.Е.1, Буйневич М.В.2

Цель исследования: создание метода обнаружения атак на сложные объекты и процессы путем оценива-
ния и прогнозирования их состояния; метод основывается на 7 принципах, предложенных авторами ранее; 
особенностью метода является его инвариантность по отношению к генезу атак.

Методы исследования: системный анализ, методы аналитического моделирования, статистические мето-
ды и методы машинного обучения, разработка программного кода для реализации алгоритмов оценивания 
и прогнозирования.

Полученный результат: предложен метод обнаружения атак на сложный объект, использующий оценивание 
текущих и прогнозирование будущих состояний; описание метода даётся в схематичном и аналитическом 
виде с использованием сквозного примера из области информационной безопасности; теоретическая значи-
мость заключается в развитии научно-методологического аппарата оценивания и прогнозирования состоя-
ний объектов различной структуры; практическая значимость заключается в возможности непосредственной 
реализации программного прототипа с потенциально высокой эффективностью.

Во второй части статьи алгоритмизируются все этапы метода, что позволяет получить аналитическую мо-
дель обнаружения атак. Представлена методика управления процессом обнаружения, разработанная в ин-
тересах практического применения предложенного научно-методологического аппарата. Описывается ход 
эксперимента по применению метода для гипотетического примера атак на сетевой узел. Показана степень 
использования разработанных авторами в предыдущих исследованиях 7 принципов, положенных в основу 
способов оценивания и прогнозирования состояния сложных объектов.

Научная новизна заключается в создании метода обнаружения атак на сложный объект (или процесс), в 
основе которого лежит принципиально новый подход к оцениванию и прогнозированию его состояния, полу-
ченный авторами в предыдущих исследованиях. Как результат, данный метод применим к предметной об-
ласти без учета ее специфики, что, в частности, достигается за счет использования оригинальной авторской 
интеллектуальной нечеткой графо-ориентированной модели. В отличие от большого количества методов об-
наружения атак на информационные системы, данный метод описан не только в виде графической схемы 
и последовательности шагов, но и с использованием аналитической записи алгоритмов, что позволяет при-
менять к нему определенные математические аппараты (например, для обоснования работоспособности или 
оптимизации отдельных этапов).

Ключевые слова: информационные технологии, информационная безопасность, сложный объект, сложный 
процесс, метод обнаружения атак, аналитический алгоритм, эксперимент.
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Введение

В первой части статьи [1] авторами формулируют-
ся предпосылки к созданию поэтапного метода обна-

ружения атак различного генеза на сложные объекты 
на основе информации состояния (далее – Метод). 
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Приводится описание всех этапов Метода и базовой 
логики их выполнения. Поэлементно описывается 
схема обнаружения атак, представленная  в графиче-
ском виде.

Аналитический алгоритм обнаружения атак
Используя детализацию Метода [1], опишем соот-

ветствующий алгоритм, представив его в аналитиче-
ском виде. Такая форма записи как частично обоснует 
с теоретической точки зрения работоспособность все-
го Метода (путем непротиворечивости последователь-
ности вычисления аналитических функций и наличия 
всех необходимых входных и выходных параметров), 
так и позволит использовать определенные математи-
ческие аппараты при реализации его этапов.

Этап 1. Анализ данных
Операция «1.1. Определение характеристик объек-

та» ( ) имеет следующую запись:

где  – исследуемый объект;  – опе-
рация сбора информации с датчиков [2] для -го сце-
нария функционирования объекта;  – 
информация об объекте согласно -му сценарию; 

 – -ая характеристика об объекте 
согласно -му сценарию (соответственно, множество 

 представляет собой набор харак-
теристик для одного сценария).

Операция «1.2. Анализ изменений характеристик 
объекта» ( ) имеет следующую запись:

где  – Граф_ЧСП для i-го сценария поведе-
ния объекта (PBH – аббр. от англ. Private Behavior 
Scenarios, перевод на русс. – Частные Сценарии По-
ведения) [3].

Этап 2. Построение модели

Операция «2.1. Построение единого графа»  
( ) имеет следующую запись:

где  – Граф_ПНХ (PBH – аббр. от англ. Charac-
teristic Set Sequence, перевод на русс. – Последова-
тельный Набор Характеристик).

Операция «2.2. Кластеризация узлов графов»  
( ) имеет следующую запись:

где  – Граф_НСП (FBS – аббр. от англ. Fuzzy Be-
havior States, перевод на русс. – Нечеткие Состояния 
Поведения);  – множество s-ых состояний в 
графе (которые могут быть заданы численным иден-
тификатором ID);  – множество l-ых соедине-
ний состояний в графе, каждое из которых представ-
ляет собой пару начального ( ) и конечного 
( ) состояний;  – множество  -ых 
меток состояний (нормальный –  , под 
атакой – );  – алго-
ритм кластеризации [4, 5];  – число кластеров 
для выделения состояний в графе [6], определяемое 
экспертным или аналитическим способом [7] по Гра-
фу_ЧСП с учетом внешних условий  (та-
ких, как мнение специалистов, требуемая точность 
будущего прогнозирования, объективные критерии 
оптимальности и т.п.) путем применения операции 

. Таким образом, фак-
тически, Граф_НСП представляет собой объединение 
Графов_ПНХ с выделением состояний, которые также 
имеют соответствующие маркеры.

Операция «2.3. Построение классификаторов состо-
яний» ( ) имеет следующую запись:
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где  – Граф_КСП (CBS – аббр. от англ. Classifi-
able Behavior States, перевод на русс. – Классифициру-
емые Состояния Поведения);  
– обученный классификатор i-го состояния в графе 
по набору характеристик объекта, полученный в про-
цессе работы операции [8, 9];  
– алгоритм классификации. Таким образом, фактиче-
ски, Граф_КСП представляет собой расширение Гра-
фа_НСП классификаторами в каждом узле для опре-
деления состояния объекта, что отражено в первом 
уравнении системы.

Операция «2.4. Построение классификаторов пе-
рехода между состояниями» ( ) имеет 
следующую запись:

где  – Модель_ИНГО (IFGO – аббр. от англ. 
Intelligent Fuzzy Graph-Jriented, перевод на русс. – 
Интеллектуальный Нечеткий Графо-Ориентирован-
ный);  – обученный классифи-
катор, определяющий состояние, следующее за i-м, 
используя для этого предыдущие состояния [10]; 

 – состояние в момент, отстающий от текуще-
го состояния на время  (в данном случае знак «–» 
перед «t» как раз и указывает на предшествующее 
время); соответственно,  – хронология из-
менений состояний объекта за диапазон времени T; 

 – алгоритм классификации. Та-
ким образом, фактически, Модель_ИНГО представля-
ет собой расширение Графа_КСП хронологией изме-
нения состояний и классификаторами в каждом узле 
для определения будущего состояния, что отражено в 
первом уравнении системы.

Этап 3. Графо-ориентированное моделирование
Операция «3.1. Определение характеристик объек-

та» ( ) имеет следующую запись:

где  – информация о текущем состоянии 
объекта (здесь и далее индекс «0» означает момент 
времени «T+0»),  – -ая характеристи-
ка об объекте для текущего состояния).

Операция «3.2. Классификация состояниями объ-
екта» ( ) имеет следующую запись:

где  – текущее состояние объекта, полученное 
путем классификации текущего набора его характери-
стик;  – настройки классификации, 
например, минимально допустимый уровень досто-
верности результата (т.е. вероятность выбора клас-
са-состояния). Следует отметить, что для получения 
текущего состояния объекта достаточно использовать 
Граф_КСП вместо всей Модели_ИНГО, поскольку по-
следняя включает первый.

Операция «3.3. Актуализация состояния объекта»  
( ) имеет следующую запись:

Операция «3.4. Обновление статистики предыду-
щих состояний» ( ) имеет следующую 
запись:

Этап 4. Имитационное моделирование

Операция «4.1. Определение перехода на следую-
щее состояние» ( ) имеет следующую 
запись:
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где  – состояние в момент, следующий за 
моментом времени t (в данном случае знак «+» 
перед «t» как раз и указывает на последующее вре-
мя); знак степени « » здесь и далее означает, что 
состояние было предсказано, а не гарантированно 
свершилось;  – состояние в момент времени 
t, для которого прогнозируется следующее состоя-
ние; F – глубина прогноза, означающая количество 
итераций с предсказанием состояния путем вызова 
данной операции [11]. Операция может выполнять-
ся итеративно, предсказывая состояния в момент 
времен +1, +2, +3 … от текущего; естественно, это 
будет приводить к нарастанию ошибки прогнозиро-
вания.

Операция «4.2. Имитация возможных атак»  
( ) имеет следующую запись:

где  – предсказанное состояние, в котором 
может оказаться объект в момент времени t после те-
кущего (в данном случае значение «0+t» как раз и ука-
зывает на последующий момент времени);  – 
степень реализации атаки [12], исходя из переходов 
между состояниями в Модели_ИНГО, хронологии пре-
дыдущих и предсказанных будущих состояний.

Операция «4.3. Оценка общей безопасности объ-
екта» ( ) имеет следующую запись:

где  – метрика безопасности, характеризующая 
текущее и прогнозируемое состояния объекта, исходя 
из Модели_ИНГО и вычисленных степеней реализа-
ции атак.

Модель обнаружения атак
Согласно приведенным аналитическим выраже-

ниям всех операций этапов, а также получаемых в 
процессе их работы данных, аналитическую модель 
обнаружения атак [13] можно записать следующим 
образом:

При этом GraphFBS  получается из GraphCSS  путем 
кластеризации, а GraphCSS  через ряд тривиальных 
операций строится из информации об объекте, со-
бранной для всех сценариев его функционирования 
(такая логика получения данных посредством опера-
ций показана с помощью символа « ⇐ »):

Graph Graph Information Characteristic ObjectFBS CSS
i i j⇐ ⇐ ⇐ ⇐,

Graph Graph Information Characteristic ObjectFBS CSS
i i j⇐ ⇐ ⇐ ⇐,

Способ обнаружения атак с использованием дан-
ной модели можно записать аналогичным образом:

Rate Metric Model Statea
IFGO, , .⇐ 0

Детализация процесса обработки данных
Детализация процесса обработки входных и полу-

чения выходных данных каждой из операций Метода 
(см. [1], рисунок 1) представлены в таблице 1. Так, в 
ней каждая строка соответствует одной операции, а 
в столбцах содержатся следующие элементы: в 1-м – 
входные данные, во 2-м – выходные данные, в 3-м 
– название операции, а 4-м – специфика операции 
(в случае ее наличия). Также, для сокращения записи 
данных (как входных, так и выходных) введены услов-
ные обозначения вида «Д_N»; при этом, при первом 
появлении название данных будем указывать полно-
стью, при последующих – только обозначение. Таким 
образом, таблица представляет собой описание ин-
терфейсов, как внешних (т.е. между Методом и инфор-
мационным окружением, что может быть востребова-
но при встраивании метода в общее архитектурное 
решение), так и внутренних (т.е. между собственными 
модулями, что позволит обоснованно выбирать их ре-
ализации).
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Методика управления процессом обнаружения

Несмотря на достаточную абстрактность и автома-
тичность (в смысле отсутствия прямой необходимости 
участия человека) выполнения как схемы Метода, так 
и аналитического алгоритма, соответствующий им про-
цесс обнаружения атак требует определенного контро-

ля и настройки своих параметров. Таким образом, для 
практического применения предложенного научно-ме-
тодологического аппарата потребуется соответствующая 
методика управления процессом обнаружения, заклю-
чающаяся в экспертных настройках следующих опера-
ций (как элементов на схеме Метода, см. [1], рисунок 1):

Таблица 1
Детализация процесса обработки данных в методе

Входные данные Выходные данные Название операция Специфика операции
Этап 1. Анализ данных

Д_1. Информация об 
объекте с датчиков 
(для каждого сценария 
в режиме обучения)

Д_2. Характеристики объекта 
(для каждого сценария)

1.1. Определение 
характеристик объекта

Требует экспертной 
настройки

Д_2
Д_3. Граф частных 
сценариев поведения 
(для каждого сценария)

1.2. Анализ изменений 
характеристик объекта

Этап 2. Построение модели

Д_3 Д_4. Граф последовательных 
наборов характеристик

2.1. Построение единого 
графа

Требует экспертной 
настройки

Д_4 Д_5. Граф нечетких 
состояний поведения

2.2. Кластеризация узлов 
графов Применяется МО

Д_5 Д_6. Граф классифицируемых 
состояний поведения

2.3. Построение 
классификаторов 
состояний

Применяется МО, 
требует экспертной 
настройки

Д_6
Д_7. Интеллектуальная 
нечетко графо-
ориентированная модель

2.4. Построение 
классификаторов 
перехода между 
состояниями

Требует экспертной 
настройки

Этап 3. Графо-ориентированное моделирование
Д_7. Информация об 
объекте с датчиков 
(в режиме реального 
времени)

Д_8. Характеристики объекта 3.1. Определение 
характеристик объекта

Д_8 Д_9. Состояние 
объекта (текущее)

3.2. Классификация 
состояниями объекта Применяется МО

Д_9,
Д_10. Хронология 
состояний объекта 
(предыдущая)

Д_10. (новая) 3.3. Актуализация 
состояния объекта

Д_7,
Д_9 Д_7

3.4. Обновление 
статистики предыдущих 
состояний

Этап 4. Имитационное моделирование

Д_7,
Д_9

Д_10. Будущие состояния 
объекта (предсказанные)

4.1. Определение 
перехода на следующее 
состояние

Применяется МО

Д_7, 
Д_10

Д_11. Степень 
реализации атак

4.2. Имитация 
возможных атак

Требует экспертной 
настройки

Д_11 Д_12. Метрика безопасности 
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 — для Операции 1.1 необходимо специализиро-
вать характеристики, согласно которым будет 
строиться состояние объекта (например, выбор 
лишь определенного набора датчиков);

 — для Операции 2.2 может потребоваться ручная 
модификация единого Графа_НСП (например, 
путем объединения, разделения, добавления, 
удаления кластеров, а также редактирования 
составляющих их точек) для учета специфики 
предметной области объекта и особенностей 
процесса функционирования объекта (напри-
мер, деление кластеров, связанных с наиболее 
критичными атакующими воздействиями, на 
более мелкие группы);

 — для Операции 2.3 требуется выбор алгоритма 
классификации состояний по набору характе-
ристик, а также указание его характеристик (на-
пример, SVM или дерево решений [14]);

 — для Операции 2.4, аналогично Операции 2.3 тре-
буется выбор алгоритма и параметров классифи-
катора предсказания новых состояний (напри-
мер, топологии рекуррентной нейронной сети);

 — для Операции 4.2 необходимо установить пара-
метры имитации возможных атак (например, 
глубина предсказания или возможность пропу-
ска некоторых состояний в рамках одной атаки);

 — для Операции 4.4 возможно потребуется ука-
зание формул для вычисления различных ин-
тегральных показателей безопасности функци-
онирования объекта (например, экспертный 
выбор весовых коэффициентов атак согласно 
их критичности для объекта).

Гипотетический эксперимент
Как альтернативу аналитического алгоритма (обо-

сновывающего работоспособность Метода с теорети-
ческой точки зрения), проведем гипотетический экспе-
римент, который наглядно покажет основные этапы и 
операции обнаружения атак (что также подтвердит ра-
боту Метода, но уже с практической точки зрения) [15].

Для проведения эксперимента воспользуемся опи-
санным ранее сквозным примером – детектировани-
ем сетевых соединений с узлом для определения ата-
ки, указывая на каждом этапе и для каждой операции 
Метода примеры обрабатываемых данных, представ-
ляя их, по возможности, в графическом виде. В каче-
стве информации об объекте используются показатели 
датчиков трафика в виде количества сетевых соедине-
ний – N , указанных в условных единицах (например, 
количество соединений за промежуток времени между 

моментами измерений). Дополнительно, для упроще-
ния, будем считать, что изначально есть информация 
лишь о двух сценариях поведения сетевого трафика на 
узле – «нормальном» (помеченным верхним индексом 
N от англ. Normal) и «под атаки» (помеченным верхним 
индексом A от англ. Attack). Также, информация о ко-
личестве соединений с узлом будет получена в четыре 
момента времени – 1 4где ii ≤ ≤ 1 4где ii ≤ ≤ . 

Этап 1. Анализ данных
На данном этапе строятся Графы_ЧСП, отражаю-

щие в аспекте сквозного примера все возможные 
изменения количества соединений с узлом для всех 
сценариев.

После выполнения Операции 1.1 будут получены 
характеристики сетевого трафика, т.е. исходные дан-
ные для построения Графа_ЧСП. Используя выбран-
ные условия проведения эксперимента, для простоты 
и определенности возьмем следующие наборы харак-
теристик (для каждого из сценариев – нормального и 
под атакой), представленные в таблице 2.

Таблица 2
Количество сетевых соединений (для сквозного примера)

Сценарий t1 t2 t3 t4

Нормальный 10 6 4 6
Под атакой 1 4 6 10

Следуя таблице 2, при нормальном сценарии про-
исходит постепенное снижение количества соеди-
нений, за которым следует повышение. В случае же 
сценария под атакой происходит постепенное повы-
шение количества соединений. Отметим, что в одина-
ковые моменты изменения значения характеристик у 
двух сценариев не совпадают; данное замечание бу-
дет иметь важное значение для результатов операций 
следующего этапа.

В процессе выполнения Операции 1.2 характери-
стики объекта для всех сценариев и моментов време-
ни (т.е. значения в таблице 2) будут проанализированы, 
в результате построятся Графы_ЧСП. Графическая ин-
терпретация таких графов представлена на рисунке 2.

Визуальное отображение графов (см. рисунок 2) 
наглядно отражает динамику изменения числа сете-
вых соединений – для сценария под атакой она воз-
растающая.

Этап 2. Построение модели
На данном этапе будет построена Модель_ИНГО, 

отражающая в аспекте сквозного примера состояния 
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сетевого трафика (с позиции количества соединений 
с узлом) в отчетные временные точки.

При выполнении Операции 2.1 происходит по-
строение единого Граф_ПНХ из всех Графов_ЧСП. Для 
текущего примера новый граф не будет отличаться от 
совокупности предыдущих, поскольку графы для раз-
ных сценариев не имеют общих узлов. Однако, после 
Операции 2.2 близкие узлы будут объединены в кла-
стеры, как показано на рисунке 3; для отдельно стоя-
щих узлов будут также построены кластеры.

Как результат, будет построен новый Граф_НСП, 
представленный на рисунке 4, в котором узлы сфор-
мированы не на основании имеющихся ранее харак-

теристик сетевого трафика, а путем выделения из них 
(с помощью процесса кластеризации) новых сущно-
стей – состояний (далее – Состояние) объекта иссле-
дования.

Как хорошо видно по рисунку 4, совокупность уз-
лов и связей представляет собой классический граф, 
отражающий возможные последовательности пове-
дения объекта при нормальном сценарии или под 
атакой. При этом, даже для неидентичных, но близких 
значений характеристик объект будет находиться в од-
ном состоянии (таком, как 1.1, 1.2, 4.1 и 4.2). Также 
для каждого состояния можно указать его принадлеж-
ность к одному из рассматриваемых сценариев; на-
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Рисунок 2. Графы частных сценариев поведения (для сквозного примера)

Примечание. На рисунке зеленым фоном отмечены узлы и их переходы для нормального сценария, а крас-
ным – под атакой.
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Примечание. На рисунке желтым фоном отмечены кластеры из близких узлов.
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пример, Состояния 1.1 и 4.2 соответствуют нормаль-
ному сценарию, Состояния 1.2 и 4.1 – сценарию под 
атакой, а Состояния 2 и 4 – могут быть отнесены к 
обоим сценариям. При этом можно заключить, что 
сценарию нормального поведения соответствует сле-
дующая последовательность изменений состояний – 
«1.1 → 2 → 3 → 4.2», а сценарию под атакой – «1.2 
→ 2 → 3 → 4.1».

Поскольку в процессе функционирования объект 
(т.е. сетевой трафик в примере) может иметь харак-
теристики, отличные от обнаруженных в сценариях, 

то необходимо уметь также его относить к одному из 
состояний – для этого предназначена Операция 2.3, 
в процессе которой для каждого состояния (узла Гра-
фа_НСП) строится соответствующий классификатор. 
Так, например, Состояние 2 было получено из двух на-
боров данных в момент времени t2 : N = 6  для нор-
мального сценария и N = 4  для сценария под атакой. 
И если количество сетевых соединений с узлом будет 
N = 3 , то объект в результате классификации отнесется 
к Состоянию 2. Графическое представление описанной 
классификации представлено на рисунке 5.
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Рисунок 4. Графы нечетких состояний поведения (для сквозного примера)

Примечание. На рисунке желтым фоном обозначены узлы нового типа – состояний; номер у такого узла 
означает идентификатор состояния. Круги зеленого и красного фона внутри желтых кругов обозначают принад-
лежность состояния к одному из двух сценариев – нормальному или под атакой.
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После добавления классификаторов в Граф_НСП и 
их обучения на имеющих наборах данных, он логично 
перейдет в Граф_КСП.

Аналогично предыдущей операции, в процессе вы-
полнения Операции 2.4. для каждого узла-состояния 
будут построены классификаторы, предсказывающие 
последующие состояния по набору предыдущих. На-
пример, хотя из Состояния 3 объект может перейти 
как в Состояние 4.1, так и в Состояние 4.2, однако на 
наиболее вероятный переход будет влиять история из-
менения состояний – т.е. для сквозного примера то, в 
каком состоянии объект находился в момент времени 
t1 . Графическое представление такой классификации 
представлено на рисунке 6.

После добавления классификаторов в Граф_КСП 
будет получен итоговый граф первых двух этапов Ме-
тода, представляющий собой также отдельную Мо-
дель_ИНГО.

Этап 3. Графо-ориентированное моделирование
На данном этапе в аспекте сквозного примера по 

мере получения информации о соединениях с узлом 
будет определяться состояние сетевого трафика с об-
новлением Модель_ИНГО в части предсказания буду-
щих состояний.

В процессе функционирования сети – т.е. в режи-
ме реального времени – с помощью Операции 3.1 
будут получаться наборы характеристик, включающих 
в себя количество соединений с узлом. Предположим, 

что для первых 3 отсчетных точек времени они следу-
ющие:
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После каждого выполнения Операции 3.1., следу-
ющая за ней Операция 3.2 путем классификации по 
Графу_КСП, входящему в Модель_ИНГО, определит 
новые состояния сети. Графическое представление 
такой классификации представлено на рисунке 7.

Согласно результатам работы Операций 3.1 и 3.2 
(см. рисунок 7), сетевой трафик будет переходить 
между следующими Состояниями: 1.2 → 2 → 3. Эти 
состояния сохраняются в истории с помощью Опера-
ции 3.3, имеющей таким образом номинальное зна-
чение. А поскольку получены новые статистические 
данные касательно переходов между состояниями, то 
согласно им Операция 3.4 обновит Модель_ИНГО в 
части классификации таких переходов.

Этап 4. Имитационное моделирование
На данном этапе в аспекте сквозного примера по 

мере обновления текущего состояния сетевого трафи-
ка будут прогнозироваться его новые состояния, часть 
из которых может привести к осуществлению атаки на 
узел. Данный этап работает совместно (т.е. параллель-
но) с Этапом 3, поскольку при каждом новом перехо-
де объекта в состояние осуществляется попытка пред-
сказания будущего функционирования объекта. 
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После выполнения Операции 4.1. предскажется 
следующее состояние сетевого трафика, используя 
историю изменения состояний, актуализируемую в 
Модели_ИНГО Операцией 3.3. Так, в тот момент, когда 
количество состояний сетевого трафика станет рав-
ным 3, Операция 4.1 должна будет выбрать следую-
щее состояние среди двух – 4.1 и 4.2. И как хорошо 
видно по рисунку 7, от дальнейшего выбора будет за-
висеть и предсказание сценария, по которому пойдет 
функционирование объекта: для Состояния 4.1 коли-
чество сетевых соединений N  станет равным 10, что 
соответствует наличию атаки на узел; для Состояния 
4.2 – равным 6, что будет означать нормальное (т.е. 
безопасное) функционирование сети. Таким образом, 
используя историю изменения состояний для текуще-
го примера, будет предсказано Состояние 4.1 – вы-
полнится сценарий под атакой.

Операция 4.2, используя данные об истории и 
предсказаниях количества соединений с узлами, вы-
числит степень реализации каждой из атак на узел. 
Для данного примера операция определит, что атака 
на узел состоится при переходе объекта в следующее 
состояние. Данная информация позволит принять 
превентивные меры противодействия.

Операция 4.3 (дополнительно к прогнозированию 
атак с помощью Операции 4.2) получит некоторую 
оценку текущей безопасности узла в сети, что может 
соответствовать степени реализации атаки. Для теку-

щего примера можно вычислить метрику безопасно-
сти функционирования сети, состоящую из 2-х следую-
щих: средней степени реализации всех атак и степени 
прохождения объектом состояний под атакой среди 
всех состояний. Ввиду единственности атаки первая 
метрика соответствует результату работы Операции 
4.2. Так, если в сценарии под атакой присутствует 4 
состояния, а на данный момент сетевой трафик нахо-
дится в 3-м (по порядку прохождения), то степень реа-

лизации составляет 
3
4

0 75= . % . Вторая же метрика 

аналогичным образом будет равна 

∑
∑ + ∑

=
+

=S
S S

A

N A

3
4 4

37 5. % , где �∑ SN  – число всех 

состояний для нормальных сценариев, а ∑ SA  – для 
всех сценариев под атакой.

Основополагающие принципы метода
Поскольку в основе Метода лежали 7 принципов, 

разработанных авторами в предыдущих исследовани-
ях, укажем, какие из них, в каких аспектах Метода и в 
какой степени были использованы.

Принцип единства – применен полностью, по-
скольку Граф_КСП (ответственный за оценивание те-
кущего состояния) входит в Модель_ИНГО (производя-

11 
 

 
 

Рисунок 6 – Графы классифицируемых состояний поведения (для сквозного примера) 
 

Примечание. На рисунке зеленые стрелки обозначают переходы между состояниями в нормальном сценарии, а красные – 
под атакой. 
 

После добавления классификаторов в Граф_КСП будет получен итоговый граф первых двух 
этапов Метода, представляющий собой также отдельную Модель_ИНГО. 
 

Этап 3. Графо-ориентированное моделирование 
На данном этапе в аспекте сквозного примера по мере получения информации о соединениях с 

узлом будет определяться состояние сетевого трафика с обновлением Модель_ИНГО в части пред-
сказания будущих состояний. 

В процессе функционирования сети – т.е. в режиме реального времени – с помощью Операции 
3.1 будут получаться наборы характеристик, включающих в себя количество соединений с узлом. 
Предположим, что для первых 3 отсчетных точек времени они следующие: 

 
 <<Eqn018.eps>> 
 
После каждого выполнения Операции 3.1., следующая за ней Операция 3.2 путем классифика-

ции по Графу_КСП, входящему в Модель_ИНГО, определит новые состояния сети. Графическое 
представление такой классификации представлено на рисунке 7. 

 

 

Рисунок 7.Состояния объекта в режиме реального времени (для сквозного примера)

Примечание. На рисунке круги с синим фоном обозначают узлы для характеристик объекта, полученных в 
режиме реального времени; синие линии показывают историю изменения характеристик. Синие пунктирные 
стрелки (с знаком «?») показывают возможные переходы объекта в новые состояния.
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щую прогнозирования последующих состояний).
Принцип междисциплинарности – применен пол-

ностью, поскольку используются методы МО (в части 
кластеризации и классификации) и графо-ориентиро-
ванная модель (все графы Модели_ИНГО).

Принцип эффективности – применен полностью, 
поскольку основные интеллектуальные операции Ме-
тода (на базе МО) могут быть соптимизированы путем 
выбора и подстройки своих алгоритмов с целью повы-
шения необходимых показателей итоговой эффектив-
ности.

Принцип абстрактности – применен частично, по-
скольку хотя в данных никак не участвует их специфи-
ка, все же требуется наличие эксперта в части перво-
начальной подстройки алгоритмов работы Метода под 
особенности функционирования объекта (см. Раздел 
«Методика управления процессом обнаружения»).

Принцип тождественности – применен частично, 
поскольку, хотя в состояниях Модели_ИНГО явно и не 
отражены процессы функционирования объектов, од-
нако, исходя из своей схемы, Метод может быть адап-
тирован и для их оценивания и прогнозирования (на-
пример, путем трактовки характеристик объекта не 
как статических, а как динамических или темпораль-
ных сущностей).

Принцип адаптации – применен частично, по-
скольку Операция 3.4 обновляет статистику нахожде-
ния объекта в состояниях, производя тем самым их 
параметрическую (хотя и не структурную – т.е. с из-
менением топологии графов) адаптацию к текущим 
сценариям функционирования.

Принцип обусловленности – практически не при-
менен, т.к. характеристики объекта никак не соотно-
сятся с особенностями физического мира, в котором 
он функционирует (так, в сквозном примере не учиты-
вается специфика сети и пропускных способностей ее 
каналов, которая должна была бы повлиять на количе-
ство и динамику сетевых соединений с узлом).

Таким образом, можно сделать предваритель-
ный вывод, что 3 принципа при разработке Метода 
применены полностью, 3 – частично, а один – прак-
тически не использовался. Тем не менее, это лиш-
ний раз говорит как о сложности решения задачи 
оценивания и прогнозирования состояния объек-

тов3, так и о возможностях по развитию предложен-
ного Метода.

Заключение
Данное исследование явилось продолжением 

предыдущего авторского [16] в части перехода от 
теоретических принципов построения инвариант-
ных способов оценивания и прогнозирования СлО 
к их применению на практике. В работе предложен 
4 этапный Метод обнаружения атак на СлО, исполь-
зующий оценивание текущих и прогнозирование бу-
дущих состояний, часть из которых изначально отно-
сятся к находящимся под атакой. Метод представлен 
в схематичном виде, базируется на имитационном 
и графо-ориентированном моделировании, а так-
же имеет аналитическую запись, подчеркивающую 
строгость и корректность выполнения. Новизной Ме-
тода является существенная минимизация (по срав-
нению с аналогами) учета в нем специфики предмет-
ной области за счёт абстрагирования характеристик 
состояний и применения методов МО. Теоретиче-
ская значимость заключается в развитии научно-
методологического аппарата оценивания и прогно-
зирования состояний объектов различной структуры 
за счет совместного применения имитационного и 
графо-ориентированного моделирования. Практиче-
ская значимость заключается в возможности непо-
средственной реализации программного прототипа 
Метода, который по предварительным оценкам бу-
дет иметь достаточную эффективность для примене-
ния в реальных системах.

Продолжить исследование предполагается по сле-
дующим направлениям. Во-первых, поскольку все же 
Метод построен не на всех 7 принципах, то потребует-
ся его модификация для учета недостающих аспектов. 
Во-вторых, практическая значимость Метода позволя-
ет перейти к разработке программной архитектуры и 
реализации самого прототипа Метода с последующим 
проведением экспериментов. И, в-третьих, предпола-
гается расширение Метода для решения задач, выхо-
дящих за рамки обнаружения атак (например, в сто-
рону оптимизации процессов функционирования СлО 
[17]). Все эти пути планируется проделать и отразить 
авторами в своих будущих научных работах.

3 

3  Голосовский  М.С.  Модель  оценивания  погрешностей  прогнозирования  сроков  разработки  программного  обеспечения  //  Программные 
системы и вычислительные методы. 2015. № 3. С. 311-322.
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The goal of the study is to create a method of detecting attacks on complex objects and processes by evaluating 
and predicting their state; the method is based on 7 principles proposed by the authors earlier; a feature of method 
is its invariance with respect to the genesis of attacks.

Research methods: system analysis, analytical modeling methods, statistical methods and machine learning, 
software code development for the implementation of estimation and prediction algorithms.

Result: proposed method of attack detection on a complex object that uses assessment of current and future  
prediction states; the description of method is given in schematic and analytical form using a cross-cutting example 
from information security field; theoretical significance lies in the scientific and methodological apparatus of 
assessment and prediction development of states different structure objects; the practical significance lies in the 
possibility of direct implementation of software prototype with potentially high efficiency.

In the second part of the paper all stages of the method are algorithmized, which allows us to obtain an 
analytical model of attack detection. A methodology for managing the detection process, developed in the interests 
of practical application of the proposed scientific and methodological apparatus, is presented. The course of the 
experiment on the application of the method for a hypothetical example of attacks on a network node is described. 
The degree of utilization of the 7 principles developed by the authors in previous studies, which form the basis of 
the methods of estimating and predicting the state of complex objects, is shown.

The scientific novelty is to create a method of detecting attacks on a complex object (or process), which is based 
on a fundamentally new approach to the evaluation and prediction of its state, obtained by the authors in previous 
studies. As a result, this method is applicable to subject area without taking into account its specificity, which in 
particular is achieved through the use of author’s original intellectual fuzzy graph-oriented model. In contrast to 
the large number of information systems attacks detection methods, this method is described not only in terms 
of graphical scheme and steps sequence, but also using analytical record of algorithms that allows to apply to it 
certain mathematical apparatuses (for example, to justify the performance or optimization of individual steps).

Keywords: information technology, information security, complex object, complex process, attack detection 
method, analytical algorithm, experiment.
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