
 

 

 
 
 
 

  

 
  

  
  

   

 
 

 
 

   
    

  
    
     

 
 

   
  

   
 

 

                            
     

                           
         

                            
     

   
  

  

ДК 004.94УУДК 004.056 Безопасный искусственный интеллект 

многоуровневая концеПцИя безоПасностИ 
сИстем уПравленИя больШИмИ даннымИ 

Полтавцева М. А.1, Зегжда Д. П.2, Калинин М.О.3 

Цель исследования. Технологии и системы управления большими данными являются основой огромного чис-
ла современных цифровых сервисов. С одной стороны, они построены на традиционных решениях, а с другой, 
включают новые подходы, такие, как полихранилища или аутсорсинг данных. Ключевая роль в технологическом 
стеке цифровой экономики и новизна определяют как привлекательность таких активов для злоумышленника, 
так и несовершенство методов защиты. Целью работы является анализ больших данных как объекта защиты и 
разработка многоуровневой концепции их безопасности на основе консистентного подхода. 
Метод исследования. В работе используется многоуровневый подход, которому соответствует также архи-

тектура ANSI/SPARC систем управления базами данных. Большие данные рассматриваются на трех уровнях 
от инфраструктуры до бизнес-логики, выделяются ключевые технологии, уязвимости и методы защиты. Также 
более детально в рамках ANSI/SPARC определяется уровневая архитектура систем управления большими 
данными на базе полихранилищ, проводится анализ их безопасности. Задается технологический базис без-
опасности систем управления большими данными как система распределенного динамического аудита, при-
водится пример такой системы на основе распределенного реестра. 
Результаты исследования. В статье выделены три уровня рассмотрения больших данных: инфраструк-

турный, инженерии данных и бизнес-логики. Авторами сформулированы эволюционные изменения систем 
больших данных по сравнению с традиционными СУБД с точки зрения информационной безопасности. Дано 
понятие системы управления большими данными, определены ее собственные архитектурные уровни на 
основе архитектуры ANIS/SPARK, для каждого из которых выделены проблемы безопасности, причины их по-
явления и направления развития средств защиты. Авторами выделено ключевое требование безопасности 
систем управления большими данными - консистентное представление на уровне общего монитора безопас-
ности. Для его выполнения, в части сбора данных о системе, предложено использование технологий распреде-
ленного динамического аудита. Проведена апробация системы распределенного динамического аудита при 
управлении большими данными на базе технологии HashGraph. 
Научная новизна. В работе впервые сформулирована многоуровневая концепция безопасности систем 

управления большими данными, в рамках которой выделены и систематизированы на различных уровнях 
ключевые уязвимости систем больших данных, отличные от других классов систем и традиционных СУБД. 
Впервые предложено применение технологии распределенного реестра для сбора данных о жизненном цикле 
информации в системе управления большими данными. Проведенные исследования позволяют более ком-
плексно подойти к обеспечению безопасности больших данных и систем управления ими, конкретизировать 
и согласовать наборы методов и средств защиты, а также закладывают основу построения таких систем в 
защищенном исполнении. 
Ключевые слова: информационная безопасность, безопасность больших данных, консистентный подход, 

архитектура безопасности, модель безопасности, безопасность полихранилищ, распределенный реестр. 

DOI: 10.21681/2311-3456-2023-5-25-36 
Введение 

Технологии «больших данных» в начале века во цифровое производство, электронное правительство, 
многом изменили ландшафт и архитектуру современ- искусственный интеллект – все современные цифро-
ных информационных систем. Цифровая экономика, вые системы в большей или меньшей степени осно-
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Многоуровневая концепция безопасности систем управления большими...

Рис.1. Уровни представления больших данных 

ваны на данных. Для многих из них подходы на осно-
ве данных (data-driven) являются ключевыми. В то же 
время, как росла зависимость цифровых сервисов от 
данных, росло и их влияние на жизнь каждого отдель-
ного человека. И также росло число злоумышленни-
ков и атак в киберпространстве. 

Безопасность современных цифровых сервисов 
напрямую зависит, в том числе, и от безопасности об-
рабатываемых в них данных, которые не только исполь-
зуются для предоставления сервиса или получения ре-
зультата, услуги, но и для создания и функциональности 
самих цифровых решений. Например, для обучения 
искусственного интеллекта. Огромные массивы персо-
нальных данных в информационных системах, как госу-
дарственных, так и частных, востребованы злоумышлен-
никами. Результаты утечек информации используются 
как для простого получения выгоды, рекламы и пере-
продажи, так и во множестве мошеннических схем, про-
ведении OSINT – исследований с различными целями. 

Безопасность современных больших данных, та-
ким образом, является одной из важных современ-
ных задач в области кибербезопасности. Несмотря 
на то, что исследования в этой области перешагнули 
десятилетней рубеж4, проблематика сегодня остает-
ся прежней [1]. Целью данной работы является, в 
первую очередь, анализ больших данных и систем 
управления ими как объекта защиты, выявление 
основных технологических проблем обеспечения их 
защищенности на современном этапе а также раз-
работка многоуровневой концепции безопасности 
на основе консистентного подхода в данной области. 

4  Запечников  С.  В.  и  др.  Проблемы  обеспечения  информационной 
безопасности  больших  данных  //Безопасность  информационных 
технологий.  2014. Т. 21.(3). С. 8-17 

Большие данные как объект защиты 

Несмотря на более чем десятилетнюю историю, 
устоявшегося и общепринятого понятия больших дан-
ных до сих пор не существует [2]. С одной стороны, 
проблема обработки больших объемов данных, се-
годня ассоциированная с big data, была обозначена 
еще в середине прошлого века [2,3]. Хотя взрывной 
интерес к этой области и появление современной 
терминологии отмечается с начала двадцать первого 
века [4], технологические основы и вызовы, обуслов-
ленные проблемами разнородности, объема и скоро-
сти данных на уровне систем управления базами дан-
ных (СУБД) возникали и ранее, имеют не абсолютно 
новый, а исторический характер. С другой стороны, 
сегодня большие данные касаются не только техноло-
гических вызовов разработчикам СУБД и инженерам 
данных, но и формируют новые вызовы для органи-
заций в целом, правовой системы, государственного 
управления. 

Качественным изменением, по сравнению с про-
блемами, приведшими к появлению методов оптими-
зации запросов, параллельным и распределенным 
системам баз данных, ETL (extract, transfer, loading)- 
технологии является переход проблематики с уровня 
технических систем на организационный. Большие 
данные пытаются определять не только в технических 
терминах, но и на уровне бизнес-процессов и норма-
тивных документов [6]. В отечественном стандарте 
определение также достаточно расплывчато5. В ито-

5  «Большие данные (big data): большие массивы данных, главным об-
разом,  по  таким характеристикам данных, как  объем,  разнообра-
зие, скорость обработки и/или вариативность, – которые требуют 
использования  технологии  масштабирования  для  эффективного 
хранения,  обработки,  управления  и  анализа.»  ГОСТ  Р  ИСО/МЭК 
20546–2019 Большие данные. Обзор и словарь 
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ге сегодня можно говорить о, по крайней мере, трех 
уровневой архитектуре больших данных, на каждом 
уровне которой существуют свои понятия, технологии, 
угрозы, уязвимости и методы защиты (рисунок 1). 

На самом нижнем, инфраструктурном уровне се-
годня сложился ряд технологий, которые также назы-
вают технологиями больших данных. Это облачные 
и туманные (fog) вычисления [6], центры обработки 
данных [7,8] и другие связанные технологии [9]. Без-
условно, фактически этот уровень представляет собой 
общую инфраструктуру современных распределен-
ных информационных систем и применим не только 
для больших данных. Однако, говоря о технологиче-
ском стеке и безопасности больших данных нельзя 
его проигнорировать, так как традиционные угрозы 
от DDoS атак до программных и аппаратных закла-
док актуальны для систем больших данных именно на 
этом уровне. 

Следующий уровень относится к области инжене-
рии данных (data engineering) и является продолже-
нием технологий традиционных систем управления 
базами данных [10]. На этом уровне специалистами 
рассматриваются вопросы структуризации данных, 
построения специализированных СУБД, хранилищ, 
новые архитектуры обработки информации [1]. Здесь 
же используется и самое устоявшееся определение 
данного явления: под большими данными понимает-
ся информация, которая, в силу своих характеристик 
(скорости поступления, объема и/или разнообразия), 
не может быть обработана общераспространенными, 
“универсальными” средствами. А фактические значе-
ния характеристик данных могут различаться от зада-
чи к задаче. 

Ключевой новой технологией на этом уровне се-
годня становятся полихранилища – системы, объеди-
няющие в себе несколько СУБД на базе различных 
моделей данных с разными операциями и степенью 
структуризации информации [11,12]. Технологии без-
опасности традиционных СУБД сегодня достаточно 
развиты, хотя и требуют совершенствования, и, к со-
жалению, далеко не всегда поддерживаются серве-
рами [1,13,14]. Но эти технологии не являются легко 
переносимыми на полихранилища, так как тесно свя-
заны со структуризацией, грануляцией и операциями 
с данными внутри каждой конкретной системы управ-
ления базами данных. 

Третий уровень рассмотрения больших данных 
во многом определяет уникальность этого явления 
по сравнению с проблемами роста объема и разно-
образия ранее. Большие данные рассматриваются 

как ценный актив на уровне предприятия [15] и к 
ним применяются подходы управления, на их основе 
строятся data-driven (основанные на данных) системы 
принятия решений [16]. В рамках “цепочки поставок” 
существует несколько различных способов использо-
вания или работы с большими данными [17]. Ключе-
выми здесь являются как внешние источники данных, 
так и задачи обмена данными между организациями, 
передачи данных для анализа на аутсорсинг, совмест-
ное использование данных для обучения алгоритмов 
искусственного интеллекта. Сохранить конфиденци-
альность данных при этом становится достаточно 
сложной задачей [18], для решения которой исполь-
зуются криптографические технологии [19], техноло-
гии анонимизации [20], федеративное обучение ис-
кусственного интеллекта [21]. Тем не менее, все эти 
технологии сегодня не могут гарантировать безопас-
ность больших данных, а только снижают вероятность 
их утечки. Попытки формализации комплексной без-
опасности на этом уровне [22] пока не получили ши-
рокого развития. 

Систематизация описанных выше уровне с точки 
зрения кибербезопасности, от ключевых новых техно-
логий больших данных, до эволюции угроз и принятых 
сегодня методов защиты вместе с ограничениями 
приведены в табл. 1. 

В силу того, что в рамках больших данных можно 
выделить три технологических уровня, рационально 
говорить о комплексной безопасности в этой области 
как о согласованной системе безопасности, охваты-
вающей все уровни представления от инфраструктур-
ного до бизнес-логики. В то же время, так как приве-
денные уровни практически независимы друг от дру-
га, что подчеркивается, в том числе, разницей в поня-
тийном аппарате, реализация мер защиты на каждом 
из них также может осуществляться независимо. 

В дальнейшей работе будет более детально рас-
смотрен уровень инженерии данных, как, с одной 
стороны, высоко технологичный (в отличии от уровня 
бизнес-логики), а с другой специфический для рассма-
триваемой области, в отличии от инфраструктурного. 
К тому же, приведенное выше определение больших 
данных из ГОСТ Р ИСО/МЭК 20546-2019 также отно-
сится в наибольшей степени к уровню инженерии. 

Безопасность систем управления базами данных 
и полихранилищ в экосистеме больших данных 

Первым шагом в сторону развития современных 
технологий и архитектур инженерии больших данных, 
после появления распределенных СУБД, стало появ-
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Таблица 1 

Систематизация характеристик уровней представления больших данных 
с точки зрения кибербезопасности 

Параметр Уровень бизнес-логики Уровень инженерии данных Уровень  
инфра-структуры 

Ключевые из-
менения 

Совместное использова-
ние данных. 

Передача данных 
на аутсорсинг. 

Полихранилища (поли-
базы данных или гетеро-

генные базы данных) 

Распределенная ин-
фраструктура обра-
ботки информации 

Эволюциони-ро-
вавшие угрозы 

Утечки данных (внутрен-
ний нарушитель). Логи-
ческий вывод над дан-
ными (inference attack) 

Утечки данных (внутренний и 
внешний нарушитель, ошибки 

контроля доступа), искаже-
ние и удаление данных. 

Не доверенная сре-
да обработки 

Технологии 
защиты 

Анонимизация данных. 
Платформы «безопас-

ной» аналитики. 
Федеративное об-
учение искусствен-

ного интеллекта. 

Контроль доступа. Шифрова-
ние. Аудит и журналирование. 
Обнаружение вторжений и 
внутреннего нарушителя. 

Безопасность облач-
ных технологий (крип-
тография, безопасные 

вычисления и др). 
Безопасное ПО. 

Ограничения 
Нет гарантированных 

способов защиты от атак 
логического вывода. 

Многие технологии суще-
ствуют только для отдель-
ных типов СУБД и часто 

даже не внедрены в про-
мышленные решения. 

Сложные цепочки по-
ставок, большие объемы 

анализируемого кода. 

ление не реляционных (NoSQL) систем управления 
базами данных и специализация в области СУБД. В 
итоге для решения задач, выходящих за рамки воз-
можностей промышленного сервера баз данных, тре-
бовалось составление комбинаций из разнородных 
инструментов. Такие системы в разных источниках 
называются полихранилищами [23], поли-базами 
данных [24], гетерогенными базами данных[25], ге-
терогенными системами баз данных[26], системами 
управления большими данными [27]. Помимо полих-
ранилищ в экосистему инженерии больших данных 
входят также еще два класса программного обеспе-
чения. Это, во-первых, инструменты потоковой обра-
ботки данных и, во-вторых, программы и библиотеки, 
отвечающие за балансировку нагрузки, преобразова-
ния данных и выполняющие другие вспомогательные 
задачи. Все эти инструменты в совокупности с полих-
ранилищами можно назвать системами управления 
большими данными. 

Рассмотрение полихранилищ с точки зрения тео-
рии управления базами данных также позволяет вы-
делить в них уровни обработки информации. Согласно 
базовой архитектуре всех систем управления базами 
данных ANSI/SPARС, не потерявшей сегодня своей 
актуальности [28], выделяется три уровня: 

— физический уровень, на котором осуществляет-
ся хранение и физические опера3ции с данны-
ми на диске; 

— логический уровень, на котором определяет-
ся внутреннее представление данных (модель 
данных), которое используется для манипулиро-
вания информацией в терминах не файловой 
системы, а семантически значимых фрагмен-
тов; 

— концептуальный уровень, на котором формиру-
ются представления данных для пользователей 
и внешних программ. 

Полихранилища имеют организацию, отличную от 
систем управления базами данных, так как, фактиче-
ски, включают в себя несколько СУБД с различной ло-
гической (и тем более физической) организацией дан-
ных. Для больших данных уровни модели ANSI/SPARС 
предлагается интерпретировать следующим образом 
(рисунок 2). 

В данной интерпретации на физический уровень 
выносятся традиционные СУБД, выступающие как 
«коробочные» решения по управлению поступаю-
щей в них информацией. Безусловно, каждый такой 
инструмент также может (и должен) при построении 
системы безопасности оцениваться на приведенных 
выше архитектурных уровнях. Но, с точки зрения по-
лихранилища в целом, манипулирование данными 
внутри такого инструмента не интерпретируемо. 

Логический уровень представляет собой комбина-
цию структур данных в рамках каждого инструмента. 
Используемые внутренними СУБД полихранилища 
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структуры данных должны быть оценены и согласова-
ны для того, чтобы было возможно управление данны-
ми в рамках системы в целом. Такая задача возникла 
сразу при объединении нескольких систем с разной 
структуризацией и решается сегодня методами согла-
сования моделей данных [29]. В то же время, на этом 
уровне, в отличии от СУБД еще рано говорить о еди-
ном представлении данных для всего хранилища, так 
как манипулирование информацией на логическом 
уровне в каждой модели осуществляется по-разному. 

Концептуальным уровнем является сегодня пред-
ставление больших данных полихранилища и всей 
системы управления данными для различных поль-
зователей. Причем пользователями в этом случае 
определяются не только на уровне бизнес-логики, но 
и, например, ими являются подсистемы обеспечения 
безопасности верхнего уровня, реализующие полити-
ку безопасности на уровне хранилища в целом. 

Систематизация объектов различных уровней си-
стем управления большими данными, а также угроз 
и причин их возникновения приведена в табл. 2. В 
первую очередь рассматриваются полихранилища, 
так как именно эта ключевая технология отличает си-

стемы управления большими данными от всех других 
типов распределенных систем. 

С появлением полихранилищ ландшафт угроз на 
уровне инженерии данных практически не изменился 
[13], как и основные методы защиты [14]. Основной 
проблемой является согласование реализации поли-
тики безопасности между различными инструмента-
ми. В чем-то это проблема сродни разработке и реа-
лизации единой политики безопасности для разнород-
ных распределенных операционных систем (ОС) и ин-
формационных систем [30,31], однако разнородность 
структуризации данных разных СУБД на логическом 
уровне в составе одной системы не позволяет напря-
мую перенести известные практики. 

Рассматривая концепцию безопасности систем 
управления большими данными как многоуровневую 
архитектуру безопасности, определим функции без-
опасности каждого уровня. 
Физический уровень является технологической 

основной остальных операций с данными. Основ-
ными требованием к нему является безопасность и 
доверие к среде обработки данных, отсутствие про-
граммных закладок, несанкционированного доступа, 
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Рис.2. Уровни представления инженерии больших данных 
в концепции ANSI/SPARС 
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Таблица 2 

Систематизация объектов различных уровней систем управления большими данными 
(полихранилищ), угроз безопасности и причин их возникновения 

Уровни представления Физический Логический Концептуальный 

Объекты Отдельные СУБД и ин-
струменты обработки 

В соответствии с 
моделью данных 

В соответствии с моде-
лью представления 

Угрозы 
Эксплуатация уязви-

мостей отдельных 
инструментов 

Ошибки разграниче-
ния и контроля досту-

па, отсутствие аудита и 
оценки защищенности 

Несогласованность по-
литики безопасности 

верхнего уровня и реали-
зованных ниже политик 

Причины возник-
новения угроз 

Аналогичны «клас-
сическим» СУБД 

Разнородность 
структуризации и 

грануляции данных 

Динамичность дан-
ных, сложный жизнен-

ный цикл данных 

уязвимостей программных компонентов. Также на 
этом уровне для защиты от внутреннего нарушителя, 
которым может быть администратор системы, при-
менима концепция нулевого доверия и безопасности 
операций. Аудит операций внутри инструментов обра-
ботки данных также относится к этому уровню. 
Логический уровень определяет грануляцию дан-

ных и операции манипулирования с ними на более 
высоком уровне. Основное требование к безопасно-
сти логического уровня это согласованный контроль 
доступа между инструментами обработки данных и 
аудит операций с данными между инструментами об-
работки данных. 
Концептуальный уровень определяет безопас-

ность в отношении каждого набора данных, предо-
ставляемых пользователям. С точки зрения защиты 
информации на этом уровне применимы технологии, 
использующиеся для технической защиты наборов 
данных с точки зрения бизнес-логики в системе боль-
ших данных в целом. Это защита данных при передаче 
их на аутсорсинг, в частности, методы анонимизации 
данных и защита от логического вывода (inferrence 
attack [32]). 

На уровне систем управления большими данны-
ми уровни уже являются менее независимыми, чем 
в более высокоуровневом рассмотрении, и согла-
сованность методов и средств безопасности между 
ними является ключевым требованием. В данной 
концепции логический уровень является связующим 
между представлениями данных для пользователей 
и физическим манипулированием ими, аналогично 
уровню инженерии данных в общей многоуровневой 
концепции больших данных и логическому уровню 
архитектуры ANSI/SPARС в СУБД. Сегодня основной 
проблемой, обуславливающей угрозы логического и 
концептуального уровней в таблице 2, является не-

согласованность данных в рамках инструментов фи-
зического уровня (и их логических моделей), и, как 
следствие: 

— отсутствие единого представления данных в 
рамках системы в целом (в том числе, для реа-
лизации согласованного контроля доступа); 

— отсутствие единой системы аудита данных не 
только внутри инструментов обработки, но и 
между узлами на которых они функционируют 
(для распределенных инструментов) а также 
между инструментами; 

— отсутствие единой системы контроля реализа-
ции политики безопасности, включая защиту от 
внутреннего нарушителя. 

Решение этих проблем является ключевым шагом 
для достижения безопасности в классе систем управ-
ления большими данными и в рамках безопасности 
больших данных в боле широкой интерпретации. 

Технологический базис безопасности 
систем управления большими данными 

Таким образом, ключевым требованием безопас-
ности систем управления большими данными являет-
ся консистентное представление на уровне общего 
монитора безопасности. Для этого необходимо ре-
шить целый ряд задач, таких, как построение общей 
концептуальной модели данных над всеми логиче-
скими моделями инструментов обработки данных (по 
крайней мере, для решения задач безопасности) и 
обеспечение согласованного аудита операций на фи-
зическом и логическом уровне. Решение этих задач 
позволит подойти к решению и проблемы в целом, 
включая контроль реализации политики безопасно-
сти, оценку защищенности и другие вопросы. 

Построение обшей концептуальной модели дан-
ных является сложной научной задачей и заслуживает 
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отдельного рассмотрения. Задача аудита представля-
ется более простой, так как для большинства отдель-
ных СУБД с точки зрения внутренних операций она 
уже решена [33], и даже для тех СУБД, в которых нет 
встроенных модулей аудита, такое решение несложно 
построить [14]. Основной проблемой остается аудит 
между инструментами данных и узлами обработки ин-
формации. Решение уже этой задачи сегодня может 
быть построено с использованием технологий распре-
деленного реестра, в частности HashGraph [34]. В та-
ком случае распределенный реестр используется для 
ведения информации об операциях с данными между 
узлами (рисунок 3). Под элементом данных понима-
ется не отдельный пакет, а высокоуровневый семан-
тически значимый фрагмент: банковская транзакция, 
отчет о продажах, запись файла лога и т.д. 

В результате анализа цепочек блоков распреде-
ленного реестра, полученных в результате анализа 
прохождения элементов данных в системе, возможен 
полноценный аудит данных на протяжении цикла жиз-
ненного цикла. К тому же, защищенный от подделок 
со стороны внутреннего нарушителя – администрато-
ра системы. За счет высокого уровня абстрагирова-
ния от отдельных пакетов на концептуальный уровень 
семантически значимой информации при таком под-
ходе можно получить достаточно хорошие показатели 
производительности. Это критически важно, так как 
именно баланс между производительностью и защи-
щенностью – классическая дилемма систем управле-
ния данными (и базами данных). 

Пример задержки при внедрении распределенно-

го реестра для системы управления большими данны-
ми с достаточно маленькими отдельными элемента-
ми, анализирующей трафик для решения задач сете-
вой безопасности, приведен на рисунке 4. Для систем 
с семантически значимыми фрагментами большего 
размера задержка будет еще меньше. 

При интеграции этой технологии с существующими 
журналами и системами аудита отдельных инструмен-
тов обработки данных и СУБД формируется комплекс-
ная система аудита, позволяющая проследить жиз-
ненный цикл каждого фрагмента данных. На основе 
графов жизненного цикла при наличии общей мате-
матической модели описания данных уже может быть 
согласована политика доступа, настроены параметры 
разграничения доступа и потом транслированы на 
уровень инструментов, а также – может проводиться 
мониторинг, анализ и оценка всей системы в целом. 

Заключение 
Использование многоуровневого подхода к безо-

пасности сложных современных систем больших дан-
ных, как и их компонентов – систем управления боль-
шими данными, полихранилищ, позволяет системно 
взглянуть на задачу обеспечения их защищенности, 
выделить сходные технологии и методологии в смеж-
ных областях для каждого узкого круга задач, выявить 
проблемные области и искать пути решения проблем. 

Сложность обеспечения безопасности больших 
данных во многом определяется широтой и комплек-
сностью этого понятия. На каждом из трех выделен-
ных в работе основных уровней представления: ин-
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Рис.3. Введение распределенного реестра  в систему управления большими данными 
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Рис.4. Время обработки данных в системе до введения распределенного реестра и после 

фраструктурном, инженерии данных и бизнес-логики 
не только отличаются технологии, методы и средства 
работы с большими данными, но и даже само поня-
тие. Каждому уровню присущи свои уязвимости, угро-
зы и развивающиеся сегодня направления защиты. 

Уровень инженерии данных является ключевым 
технологическим уровнем, отличающим системы 
управления большими данными от других классов си-
стем. Основными компонентами этого уровня являют-
ся разнородные системы управления базами данных, 
или полихранилища, дополняемые инструментами 
других классов. Экстраполируя на него принципы по-
строения систем управления данными архитектуры 
ANSI/SPARC, можно говорить также о трех уровнях: 
физическом, логическом и концептуальном. Эти уров-
ни коррелируют аналогичными с уровнями традицион-
ных СУБД. Основным отличием является тот факт, что 
физический уровень включает в себя полностью реа-
лизации отдельных инструментов работы с данными. 

Ключевые проблемы безопасности систем управ-

ления большими данными связаны как раз с разно-
родностью компонентов полихранилищ, а точнее, с от-
сутствием единого представления данных на общем 
логическом уровне, вместо гетерогенных структур 
данных различных СУБД. С другой стороны, существу-
ет проблема организации распределенного аудита 
на уровне системы управления большими данными 
в целом, а не, опять же, отдельных инструментов. Со-
четание этих двух технологий позволит подойти к за-
даче разработки и практической реализации средств 
защиты, таких как компоненты контроля и разграни-
чения доступа, анализа и мониторинга, аудита, оцен-
ки защищенности, форензики для систем управления 
большими данными. Использование технологии рас-
пределенного реестра, в частности – HashGraph, по-
зволяет обеспечить эффективный аудит данных между 
инструментами системы и сделать шаг к решению 
всей комплексной проблемы. 

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, https://rscf.ru/ 
project/23-11-20003/, грант Санкт-Петербургского научного фонда (Соглашение №23-11-20003 о предостав-
лении регионального гранта). 
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mulTi-leVel securiTy concePT for Big daTa 
managemenT sysTems 

Poltavtseva M.A.6, Zegzhda D.P.7, Kalinin M. O.8 

The purpose of the study. Big data management technologies and systems are the basis for a huge number 
of modern digital services. On the one hand, they are built on traditional solutions, and on the other hand, they 
incorporate new approaches such as polystores or data outsourcing. The key role in the technology stack of the 
digital economy and novelty determine both the attractiveness of such assets for an attacker and the imperfection 
of protection methods. The aim of the paper is to analyze big data as an object of protection and to develop a 
multilevel concept of their security based on the consistency approach. 
Methods of the study. The paper uses a layered approach, which also corresponds to the ANSI/SPARC architec-

ture of database management systems. Big data is considered at three levels from infrastructure to business logic, 
key technologies, vulnerabilities and protection methods are highlighted. The ANSI/SPARC also defines in more 
detail the level architecture of big data management systems based on polystores and analyzes their security. The 
technological basis for the security of big data management systems as a system of distributed dynamic auditing 
is defined, an example of such a system based on a distributed registry is given. 
Results of the study. The article identifies three levels of big data consideration: infrastructure, data engineering 

and business logic. The authors formulate the evolutionary changes of big data systems in comparison with 
traditional DBMS from the point of view of information security. The concept of big data management system 
is given, its own architectural levels based on ANIS/SPARK architecture are defined, for each of them security 
problems, reasons for their appearance and directions of protection development means are highlighted. The 
authors highlighted the key security requirement of big data management systems - consistent representation at 
the level of a global security monitor. For its implementation, in terms of collecting data about the system, the use 
of distributed dynamic ledger technologies is proposed. The system of distributed dynamic auditing for big data 
management based on HashGraph technology has been tested. 
Scientific novelty. The paper is the first to formulate a multilevel security concept for big data management 

systems, within the framework of which the key vulnerabilities of big data systems, different from other classes of 
systems and traditional DBMSs, are identified and systematized at different levels. For the first time the application 
of distributed ledger technology for collecting data on the life cycle of information in the big data management 
system was proposed. The conducted research allows for a more comprehensive approach to ensuring the security 
of big data and big data management systems, specifies and coordinates the sets of protection methods and 
means, and lays the foundation for the construction of such systems in a secure design. 
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