
  
  

 
  

 

 
 

  
   

 
 

 
 

   
  

     
  

       

                               
                   

                 

                       
                         

                         
                       

                         
                       

                         
                           

       

 
 

 
  

 

69

УДК 004.94УДК 004.056.57

DOI:10.21681/2311-3456-2023-5-69-79 

методологИя сбора данныХ 
для аналИза безоПасностИ ПромыШленныХ 
кИберфИзИческИХ сИстем 

Котенко И.В. 1, Федорченко Е.В.2, Новикова Е.С.3, Саенко И.Б.4, Данилов А.C.5 

Цель исследования: формирование методологии сбора и формирования наборов данных, используемых 
для разработки и тестирования эффективности подходов к выявлению аномалий и кибератак на основе ма-
шинного обучения, в т.ч. с применением моделей глубокого обучения. 
Методы исследования: методы системного анализа и моделирования, машинное обучение, статистиче-

ский анализ данных. 
Полученные результаты: исследованы и систематизированы подходы к формированию обучающих набо-

ров данных, используемых для разработки методов обнаружения аномалий и кибератак. Разработана мето-
дология сбора данных для анализа безопасности промышленных киберфизических систем, ключевые этапы 
проиллюстрированы на примере построения тестового стенда системы водоочистных сооружений, предна-
значенного для исследования ее защищенности от кибератак. 
Научная новизна: представленная в работе методология специфицирует последовательность взаимосвязанных 

этапов, которые определяют действия, начиная от формализации промышленного процесса, заканчивая валида-
цией полученных данных. Последовательное выполнение этих этапов позволяет создавать наборы данных, кото-
рые содержат как сетевые данные, так и показания датчиков и актуаторов киберфизических систем, имеют четкую 
схему аннотирования и валидированы относительно реальных данных, обрабатываемых в подобных системах. 
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ветствии с формулированными требованиями к обучающему набору данных. 
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Введение 
Анализ положения дел в области формирования 

наборов данных, используемых для оценки кибербе-
зопасности промышленных систем показал, что в на-
стоящее время отсутствует единая комплексная мето-
дология сбора данных и их валидации для тестирова-

ния методик обнаружения аномалий и кибератак на 
основе машинного обучения. 

В настоящее время задача обнаружения аномалий 
и кибератак в промышленных киберфизических систе-
мах хорошо исследована [1, 2], и в научной литерату-
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ре представлено большое число различных подходов 
к ее решению. Предложены методы на основе стати-
стического анализа данных, анализа временных рядов 
[3, 4], на основе классического машинного обучения 
[5], и в последнее время активно исследуется приме-
нимость методов глубокого обучения [6-8]. Например, 
в [6] предложен подход к обнаружению и прогнозиро-
ванию аномалий в потоках данных от промышленных 
систем с помощью рекуррентной сверточной нейрон-
ной сети с блоками долгой краткосрочной памяти (Long 
Short Term Memory, LSTM). В [7] был выполнен анализ 
различных архитектур глубоких нейронных сетей для 
обнаружения аномалий на примере реальных данных 
от датчиков промышленного лифта. Проведенные экс-
перименты показали, что эффективность обнаружения 
аномалий на несбалансированных данных достигает 
0,899% для случая, когда в обучающем наборе содер-
жится 3% аномальных данных, и 0,984% для случая, 
когда в тестовом наборе данных содержится 20% ано-
мальных данных. В [8] представлена нейронная сеть с 
механизмом внимания, она состоит из энкодера, кото-
рый кодирует входные многомерные данные времен-
ного ряда с помощью многослойных связанных моду-
лей внимания, и двух декодеров, выполняющих опера-
ции по прогнозированию и реконструкции временных 
рядов. Исчерпывающий обзор подходов глубокого об-
учения к обнаружению атаки аномалий в киберфизи-
ческих системах (КФС) можно найти в [9, 10]. 

Однако эффективное применение методов глубо-
кого обучения для обнаружения аномалий связано 
с выполнением двух практических условий: наличие 
значительных вычислительных ресурсов и наличие 
больших объемов хорошо подготовленных данных. 
Под хорошо подготовленными данными подразумева-
ется данные большого объема, которые имеют досто-
верную разметку. Разметка включает информацию 
об аномалиях или об их отсутствии. 

В работе [11] авторы проанализировали наиболее 
часто используемые наборы данных, применяемые в 
исследованиях по обнаружению аномалий в кибер-
физических системах, и сформулировали основные 
требования к наборам данным, которые могут быть 
использованы в исследованиях кибербезопасности 
таких систем: 

— набор данных должен включать данные от фи-
зических и цифровых компонентов киберфизи-
ческой системы, т.е. включать данные сетевого 
трафика и журналы датчиков и актуаторов; 

— набор данных должен иметь разметку, схема 
аннотации должна включать метки «норма» и/ 

или «аномалия», аномалии и атаки должны быть 
описаны; 

— набор данных должен быть максимально при-
ближен к реальным данным, как с точки зрения 
моделируемых технологических процессов, так 
и выполняемых кибератак на систему. 

Для исследования безопасности киберфизических 
систем и формирования соответствующих наборов 
данных, могут быть использованы следующие типы 
тестовых стендов [12]: виртуальные, аппаратные и ги-
бридные. 
Виртуальные стенды используют только методы 

программного моделирования и аппаратной эму-
ляции для моделирования работы промышленных 
устройств и сетевого взаимодействия между ними. 
Очевидным преимуществом таких стендов является 
низкая стоимость их разработки. Однако моделиро-
вание сложных процессов представляет собой не-
тривиальную задачу, и в результате программные 
имитаторы технологических процессов могут быть 
менее точными и надежными, чем их физические ре-
ализации. Пример такого стенда – виртуальный стенд, 
описанный в [13]. В ней моделируется небольшая 
электрическая сеть, состоящая из одной основной пи-
тающей ветви и трех подветвей – A, B и C. Данные от 
системы автоматизированного контроля и сбора дан-
ных (Supervisory Control and Data Acquisition, SCADA-
системы) создаются с помощью специализированной 
“песочницы” SCADA-системы, кибератаки выполняют-
ся в реальности и имитируют кибератаки, совершен-
ные на энергосистему Украины в декабре 2015 года. 
Физические стенды разрабатываются с исполь-

зованием реальных аппаратных и программных 
средств, применяемых в промышленных системах. 
Генерируемые с их помощью данные отличаются ре-
алистичностью, кроме того, уязвимости конкретных 
устройств могут быть использованы для реализации 
кибератак. Примером такого стенда является стенд 
водоочистных сооружений SWaT [14]. 
Гибридные стенды представляют собой комбина-

цию программно-эмулируемых компонентов и физи-
ческих устройств. Такой подход является компромисс-
ным решением между дорогостоящими физическими 
стендами и более дешевыми, но иногда недостаточно 
реалистичными виртуальными стендами. Примером 
такого стенда является стенд HAI [15], в котором моде-
лируются четыре различных процесса, три из которых 
реализуются с помощью программно-аппаратных 
средств, а четвертый является полностью программ-
ной моделью. 
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Разработка тестового промышленного стенда и, 
соответственно, формирование набора данных явля-
ется сложной практической задачей [12, 16] в связи с 
наличием следующих проблем и ограничений: 

— отсутствием единых рекомендаций по проекти-
рованию стендов площадок и формированию 
наборов данных; 

— необходимостью реализацией реальных сцена-
риев как на технологическом уровне, включаю-
щем программные и аппаратные средства, так 
и на уровне атак, заключающемся в модели-
ровании атак, характерных для заданного про-
мышленного процесса/системы; 

— сложностью современных технологических про-
цессов, что обусловливает необходимость уча-
стия в разработке стенда как специалистов в 
области промышленной автоматизации, в обла-
сти моделируемых технологических процессов, 
так и в области кибербезопасности; 

— масштабируемостью тестового стенда, посколь-
ку, как правило, тестовые площадки моделиру-
ют некоторую упрощенную версию технологи-
ческого процесса; 

— сбором данных, включающем сбор как нор-
мальных, так и аномальных данных; 

— стоимостью в случае физических стендов; 
— физической безопасностью в случае физиче-

ских стендов, поскольку не все технологические 
процессы могут быть безопасно смоделирова-
ны в лабораториях в уменьшенном варианте; 

— отсутствием документации; 
— возможностью воспроизвести разработанные 

стенды, которая практически невозможна для 
физических стендов и очень ограничена для ги-
бридных стендов. 

В данной работе решается проблема, связанная 
с отсутствием единых рекомендаций по проектирова-
нию. Таким образом, новизна статьи и вклад авторов 
заключается в представленной методологии создания 
наборов данных, применимых для исследований в 
области кибербезопасности промышленных систем. 
В качестве примера авторы представляют макет стен-
да, разработанного для анализа защищенности систе-
мы управления водоочистными сооружениями. 

Методология формирования набора данных 
Предлагаемая методология создания наборов дан-

ных основывается на выполнении следующих этапов: 
— определение технологического процесса; 
— разработка соответствующего тестового стенда; 

— формирование набора данных, соответствую-
щих нормальному функционированию системы; 

— разработка модели атак на рассматриваемый 
технологический процесс; 

— разработка сценариев атакующих действий с 
учетом технологического стека, используемого 
для развертывания тестовой площадки; 

— реализация атаки и сбор массива данных для 
атакуемой системы; 

— валидация набора данных. 
Рассмотрим данные этапы более подробно. 
Определение технологического процесса. Дан-

ный этап предполагает определение технологического 
процесса и набора параметров, которые будут соби-
раться во время экспериментов. 

Технологический процесс может быть представлен 
в виде технологической схемы, которая описывает вы-
полняемую последовательность технологических опе-
раций, в т.ч. графически в виде мнемосхем. На этом 
этапе определяются, какие параметры значимы для 
безопасного и эффективного выполнения заданного 
технологического процесса, а какими можно прене-
бречь. На их основе формируется перечень датчиков 
и актуаторов, необходимых для построения тестовой 
системы, и данные от этих устройств будут описывать 
технологический процесс на физическом уровне. 

На этом этапе также определяется математическая 
модель процесса, если планируется использовать вир-
туальный или гибридный тестовый стенд. Формали-
зованная модель технологического процесса также 
позволит определить возможные последствия атаку-
ющих действий с учетом связей между датчиками и 
исполнительными устройствами. 
Создание тестового стенда. На этом же этапе 

определяется тип тестового стенда: гибридный, вирту-
альный или физический. В зависимости от типа стенда 
прорабатываются детали его реализации: определяет-
ся программное обеспечение для моделирования и 
эмуляции оборудования в случае виртуальной и ги-
бридной тестовой площадки, выбираются сенсоры, 
датчики и соответствующее программное обеспече-
ние для их подключения в случае физического стен-
да. Определяются протоколы взаимодействия между 
устройствами, а также механизмы автоматизирован-
ного сбора данных и управления. Специфицируется 
формат собираемых данных и интервал их получения, 
исходя их технических характеристик используемого 
программного и аппаратного обеспечения. 

Другой важной задачей является выявление клю-
чевых отличий технологических процессов, реализуе-
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мых на тестовом стенде, от реальной системы: в част-
ности, определяется, как влияет масштабирование и 
упрощение системы на ее функционирование, какие 
критические моменты необходимо учитывать при раз-
работке аналитических моделей безопасности, пред-
назначенных для реальных систем. 

На этом этапе готовится документация по модели-
руемому технологическому процессу и разработанной 
экспериментальной площадке, она включает схему 
технологического процесса, детали аппаратной и про-
граммной реализации, доступные источники данных 
и их формат. Для виртуального стенда подготавлива-
ются рекомендации по его воспроизводимости. 
Формирование набора данных, соответствую-

щих нормальному функционированию системы. 
Этот этап заключается в сборе данных с датчиков и 
сетей за определенный промежуток времени. Интер-
вал времени определяется специалистом предметной 
области с учетом переходного периода, необходимо-
го для достижения системой нормального рабочего 
состояния. Сбор данных должен осуществляться с 
использованием инструментов и механизмов, опре-
деленных на предыдущем этапе. Подготавливается 
документация, касающаяся продолжительности функ-
ционирования стенда, его особенностей, например, 
переходного периода. 
Разработка модели атак на рассматриваемый 

технологический процесс. Этот этап включает в себя 
определение модели атакующего, его возможностей. 
Таким образом, необходимо определить объем ресур-
сов, доступных злоумышленникам, и их осведомлен-
ность об атакуемой системе. 

Кибератаки могут осуществляться как на сетевом, 
так и на физическом уровне и могут включать в себя 
различные типы атак. Однако они должны коррелиро-
вать с выбранным технологическим процессом и быть 
максимально похожими на реальные случаи. К наи-
более распространенным сетевым атакам относятся 
атаки сбора данных (разведки), атака «человек посе-
редине» (MitM), атака с вбросом ложных данных или 
команд (False Data Injection), атака повторного вос-
произведения (Replay Attack) и атака “отказ в обслу-
живании” (DoS-атака). Атаки на физическом уровне 
направлены на физические устройства и имеют целью 
изменение их показаний (Device Manumission Attack) 
или их физическое повреждение (Direct Damage At-
tack). Учитывая многообразие возможных атакующих 
действий, рекомендуется сформировать упрощенную 
формальную модель, связывающую скомпрометиро-

изменений в функционировании системы. Такая фор-
мализация полезна при оценке эффективности атак. 
Информация о модели злоумышленника и атаках 
должна быть включена в документацию. 
Разработка сценариев атакующих действий с 

учетом технологического стека экспериментально-
го стенда. Технологический стек, включающий про-
токолы сетевого взаимодействия, систему SCADA и 
настройки контроля доступа на рабочей станции опе-
ратора, определяет выбор средств и методов атаки. 

При использовании SCADA-систем рекомендуется 
проводить атаки непосредственно на инфраструктуру 
тестового стенда, что обеспечивает максимальную 
точность определения времени атаки и реакции си-
стемы на нее [13]. 

На этом этапе также необходимо определить, ка-
ким образом будет фиксироваться процесс выполне-
ния атаки для получения размеченных данных, а так-
же определен формат протокола фиксации атакующих 
действий. Обычно этот процесс реализуется вручную. 
В протокол необходимо включить следующую инфор-
мацию об атаке: точка входа атаки (IP-адрес), цели 
атаки (атакующий IP-адрес, датчик), тип атаки, вре-
мени начала и окончания атаки, используемые про-
граммного-аппаратные средства, наблюдаемые из-
менения в работе системы. Для автоматизированного 
разбора протокола атак, рекомендуется хранить их в 
формате JSON6 . 
Реализация атак и сбор массива данных для 

атакуемой системы. Данный этап заключается в 
проведении кибератак, фиксации их реализации и за-
писи результатов. Частота выполняемых атакующих 
действий должна быть определена с учетом време-
ни реакции системы на воздействие, поскольку это 
позволит избежать наложения реакции системы на 
разные виды атак, возникновению аномальных пе-
риодов функционирования системы, не связанных с 
выполнением атакующих действий. 

Наблюдаемые изменения в работе стенда могут 
быть получены путем анализа данных с сервера-исто-
рика SCADA. Подготовленная на этом этапе докумен-
тация включает заполненные протоколы атак. 
Валидация набора данных по имеющимся ре-

альным данным. В настоящее время не существует 
устоявшихся процедур проверки и валидации сгене-
рированных наборов данных. Однако проверка на-
бора данных может быть проведена через проверку 
выбранного тестового стенда, т.е. на основе оценки 

ванные датчики и ожидаемый результат атаки в виде 6  https://javaee.github.io/tutorial/jsonp001.html 



  
 

 
 

 

 

  

 

 
 

   
 

 
 

 
  

   
 

 

  

ДК 004.94УУДК 004.056 Безопасность киберфизических систем 

Рис. 1. Основные этапы методологии сбора данных для анализа защищенности киберфизических систем 

соответствия реализованной модели технологическо-
го процесса и реального процесса. В случае доступа к 
реальным данных от подобных систем валидация на-
бора данных может быть осуществлена путем стати-
стического анализа данных на основе оценки корре-
ляции между параметрами искусственного и реально-
го наборов данных, и относительной энтропии между 
двумя наборам. 

На рис. 1 представлены этапы предложенной мето-
дологии и промежуточные результаты каждого этапа. 

В следующем разделе представлена реализация 
двух этапов предлагаемой методологии. 

Разработка тестового стенда 
для моделирования процессов очистки воды 

Определение технологического процесса. В ка-
честве примера технологического процесса очистки 
воды был выбран процесс флотации. Данный про-

цесс является одним из наиболее современных и 
безопасных методов очистки сточных вод и относится 
к механическим процессам очистки воды. Для него 
характерна высокая способность удалять жировые от-
ложения из воды, что исключает необходимость устра-
нения засоров в трубах на выходе очищенной воды. 
Он недорог в эксплуатации и надежен, поскольку все 
элементы флотационной установки представляют со-
бой простые механизмы. Флотационный процесс так-
же обладает высокой скоростью очистки воды от орга-
нических загрязнений (по сравнению с отстаиванием 
воды) и эффективно снижает количество болезнетвор-
ных бактерий, ПАВ и легко окисляемых веществ и ми-
кропластика [17]. Благодаря этим факторам данный 
процесс водоочистки часто используется в составе 
городских систем водоподготовки. 

Процесс флотационной очистки воды состоит из 
двух основных этапов: 1) процесс флокуляции; 2) про-
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Методология сбора данных для анализа безопасности промышленных...

Рис. 2. Технологическая схема процесса флотации 

цесс флотации. Упрощенная схема технологического 
процесса представлена на рис. 2. 

Флокуляция является предварительным этапом 
флотации. Она заключается в объединении тонкоди-
сперсных твердых частиц в более крупные агломера-
ты. Такие агломераты более эффективно удаляются из 
воды, чем мелкие частицы. Процесс флокуляции про-
исходит в трехкамерном резервуаре для флокуляции 
(рис. 2) и включает несколько подпроцессов: коагуля-
цию, непосредственно флокуляцию и созревание фло-
кулы и регулирование уровня кислотности (рН). 

Процесс коагуляции инициируется коагулянтами, 
объем добавляемых реагентов контролируется на-
сосами для их подачи, четыре погружные мешалки 
перемешивает воду с коагулянтами. В первой камере 
резервуара формируются микрофлокулы. Во второй 
камере подается флокулянт и сода, которые пере-
мешиваются с водой и микрофлокулами, постоянно 
увеличивающимися в размерах. Необходимая эффек-
тивная концентрация коагулянта − флокулянта и соды 
− зависит от соотношения скорости подачи воды, 
определяемой насосом Р1, и скорости дозирования 
коагулянтов, которые контролируются насосами-до-
заторами (Р3, Р4, Р5). Затем суспензия с крупными 
флокулами поступает в третью камеру резервуара для 
флокуляции. В этой камере мешалки R3 и R4 препят-
ствуют осаждению флокулы, постоянно перемешивая 

воду. Скорость их вращения должна быть несколько 
ниже скорости вращения мешалок в первых двух 
камерах, чтобы предотвратить разрушение флокулы. 
Коагулянт имеет низкое значение кислотности, что 
может снизить эффективность флокуляции. По этим 
причинам необходимо контролировать уровень рН в 
емкости для флокуляции. 

Из резервуара для флокуляции грязная вода через 
зону контакта поступает в резервуар для флотации. 
Смесь воды и пузырьков воздуха подается в резерву-
ар для флотации через три отверстия в зоне контакта. 
Образование мелких воздушных пузырьков является 
важной составляющей процесса флотации. Мелкие 
пузырьки получаются за счет снижения давления: воз-
дух, растворенный в воде под высоким давлением, 
переходит в газообразное состояние за счет быстрой 
декомпрессии. Для образования пузырьков исполь-
зуется чистая вода, получаемая на выходе, и которая 
подается обратно в систему под давлением с помо-
щью насоса P2. 

Время контакта флокулы с воздухом зависит от 
соотношения скоростей подачи загрязненной и очи-
щенной воды. Пузырьки воздуха обволакивают фло-
кулу, в результате плотность агломератов, связанных с 
воздухом, становится меньше плотности воды во фло-
тационном резервуаре, и они всплывают на поверх-
ность воды. Грязная пена с поверхности резервуара 
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для флотации удаляется скребком в шламоприемник, 
а очищенная вода выходит через правый нижний угол 
резервуара. 

Математическое описание этого процесса доста-
точно сложно, оно требует рассмотрения гидродинами-
ческих процессов с большим числом управляющих, и 
контролируемых переменных с учетом физико-химиче-
ского взаимодействия [18], поэтому в данном случае 
было решено разрабатывать физический стенд. 
Создание экспериментального стенда. Основой 

для экспериментального стенда послужил учебный 
стенд CE 587 (G.U.N.T., GmbH, Германия). Он оснащен 
следующими датчиками: 

— подача воды на установку - датчики используют-
ся в реальной системе водоочистки для контро-
ля объема воды: расходомер воды FM1, уста-
навливаемый после насоса Р1, расходомер 
давления внутри насоса Р2, расходомер перед 
входным резервуаром (после насосов Р2 и Р6); 

— коагуляция — расходомер воды FM1 перед ре-
зервуаром флокуляции; 

— флокуляция - нет датчиков; 
— созревание флокул - расходомер воздуха FM2 

и манометр PG1 перед воздушным барабаном, 
измеритель уровня воды LM2 устройства гене-
рации пузырьков, измеритель давления внутри 
насоса P2; 

— контроль уровня кислотности pH: датчик кислот-
ности PH1. 

На рис. 2 эти датчики отмечены черным цветом. 
Учебный стенд CE 587 имеет весьма ограничен-

ные возможности контроля и управления технологиче-
ским процессом. Блок управления стенда достаточно 
прост, он позволяет включать/выключать насосы P1, 
P2, P3, P4 и P5, мешалки R1-R4 (см. рис. 2), задавать 
параметры скорости вращения мешалок, однако на-
стройки управления всех задаются непосредственно 
на устройства. Централизованный модуль управления 
процессом и модуль сбора данных отсутствуют. С це-
лью автоматизации процесса управления и сбора ин-
формации было предложено: 1) расширить набор дат-
чиков; 2) дополнить учебный стенд SCADA-системой, 
осуществляющей управление компонентами стенда и 
сбор данных. 

Для дальнейшего анализа данных авторы предлага-
ют расширить набор датчиков следующими датчиками: 

— подача воды на установку - датчик уровня, из-
меритель давления после водохранилища; 

— коагуляция — датчики плотности жидкости на 
разных уровнях резервуара для флокуляции в 

первой камере (верхний, нижний, средний), 
расходомер и манометр после насоса Р3, рас-
ходомер в первой камере резервуара для фло-
куляции, датчик уровня; 

— флокуляция — датчики плотности на разных 
уровнях резервуара для флокуляции во второй 
камере (сверху, снизу, посередине), расходо-
мер и измеритель давления после насоса Р4, 
расходомер во второй камере резервуара для 
флокуляции; 

— созревание флокул — уровнемер, измеритель 
давления в резервуаре для флокуляции, расхо-
домер и измеритель давления перед резервуа-
ром для флокуляции; 

— контроль pH — датчики плотности на разных 
уровнях резервуара для флотации в третьей 
камере (верхний, нижний, средний), расходо-
мер и измеритель давления после насоса Р5, 
расходомер в третьей камере резервуара для 
флокуляции. 

На рис. 2 новые датчики выделены красным цветом. 
Расширение тестового стенда включает в себя 

не только добавление новых датчиков, но и компо-
нентов, которые объединяют их в единую систему: 
нормализаторов сигналов для аналоговых датчиков, 
программируемого логического контроллер (ПЛК) и 
всех необходимых модулей его расширения для под-
ключения датчиков и актуаторов, OPC сервера (Open 
Platform Communication, OPC), базы данных архив и 
пульта управления оператора. 

Программируемый логический контроллер − это 
микропроцессорные электронные устройства реаль-
ного времени, которые соединяют между собой дат-
чики и исполнительные механизмы, реализуют логи-
ку технологического процесса, передают данные и 
получают команды от оператора процесса. Датчики 
и исполнительные устройства могут подключаться не-
посредственно к цифровым или аналоговым входам/ 
выходам ПЛК, обычно ПЛК поддерживает различные 
модули расширения, позволяющие подключать раз-
личные типы устройств и использовать различные 
протоколы связи, такие как RS-232, CAN, Modbus и 
Industrial Ethernet. В качестве ПЛК может выступать 
отладочная плата Arduino Mega 2560 R3, однако для 
приближения тестового стенда к реальным системам 
управления водоочистными сооружениями будет ис-
пользован промышленный контроллер. 

OPC-технология − это набор принятых во всем 
мире спецификаций, обеспечивающих универсаль-
ный механизм обмена данными в промышленных 
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Рис. 3. Программно-аппаратное расширение учебного стенда CE 587 (G.U.N.T., GmbH, Германия) 

системах управления, OPC-сервер − это программа, 
которая получает данные во внутреннем формате 
устройства или системы и преобразует их в формат 
OPC. Таким образом, OPC-сервер − это своего рода 
универсальный драйвер физического оборудования, 
который обеспечивает взаимодействие с любым OPC-
клиентом, причем любые изменения в программных 
решениях на уровне OPC-клиентов не приводят к из-
менениям в контролируемом оборудовании. 

Для организации хранения данных и мониторинга 
состояния тестового стенда естественным решением 
является использование SCADA-системы, которая со-
бирает, обрабатывает и хранит данные, поступающие 
от ПЛК; предоставляет текущую и архивную информа-
цию в удобной для оператора форме (мнемосхемы, 
графики, тренды, журналы сообщений); предоставля-
ет утилиты для ввода команд оператора и передачи 
их в ПЛК; поддерживает отчетность по результатам 
технологического процесса. На рис. 3 показано пред-
лагаемое расширение флотационного стенда CE 587 
с соответствующими программными и аппаратными 
решениями. 

Заключение 
В последнее время для обнаружения атак и ано-

малий в промышленных киберфизических системах 
было предложено большое число методов, в основе 
которых лежат модели машинного обучения, включая 
глубокие нейронные сети. Однако их применение тре-
бует наличия реалистичных размеченных обучающих 
наборов данных. Формирование подобных наборов 
данных представляет собой сложную практическую 
задачу, и одной из причин, обуславливающих ее слож-
ность, является отсутствие единых рекомендаций по 
их созданию. 

В данной статье авторы решают эту проблему и 
предлагают методологию создания размеченных на-
боров данных для исследования кибербезопасности 
промышленных систем. Для иллюстрации разработан-
ной методологии подробно рассмотрены первые два 
этапа - проектирование и создание тестового стенда 
водоочистных сооружений. 

Будущие работы включают реализацию дальнейших 
этапов методики и создание самого набора данных. 
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Методология сбора данных для анализа безопасности промышленных...

The purpose of the study: formation of methodology for collecting and generating datasets used to develop and 
test the effectiveness of anomaly and cyber attack detection approaches based on machine learning, including 
deep learning models. 
Research methods: methods of system analysis and modeling, machine learning, statistical data analysis. 
Results obtained: approaches to the formation of training data sets used for the development of anomaly 

and cyber attack detection methods were investigated and systematized. The methodology of data collection 
for analyzing the security of industrial cyber-physical systems is developed, the key stages are illustrated on the 
example of building a test bench of a water treatment plant system designed to study its security against cyber 
attacks. 
Scientific novelty: The analysis of the state of arts in the field of forming datasets used to assess the cyber 

security of industrial systems has shown that there is currently no unified methodology for data collection and 
validation for testing anomaly and cyber attack detection techniques based on machine learning. The methodology 
presented in this paper specifies a sequence of interrelated steps that define actions ranging from the formalization 
of the industrial process to the validation of the acquired data. The sequential execution of these steps will allow 
the creation of datasets that contain both network data and readings from sensors and actuators of the cyber-
physical system, have a clear annotation scheme and are validated against real data from similar systems. 
Contribution: Igor Kotenko and Elena Fedorchenko - general concept of data collection methodology for cyber-

physical systems security research; Igor Kotenko, Elena Fedorchenko and Evgenia Novikova - elaboration of 
methodology stages; Evgenia Novikova and Elena Fedorchenko - analysis of the state of affairs on the creation 
of training data sets for the development and testing of analytical models of anomaly and cyber attack detection; 
Aleksandr Danilov and Igor Saenko - formalization of the flotation process of water treatment development and 
development of a test bench in accordance with the formulated requirements for the training data set. 
Keywords: cyber security, automated control systems, anomaly and cyber attack detection, training sets, test 

bed, water treatment facilities. 
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