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об одном классе алгорИтмов аналИза 
ПоведенИя комПонентов устройств 
с ПрограммИруемымИ Пользователем 
вентИльнымИ матрИцамИ 

Титов А.С.1, Гордеев Э.Н.2 

Цель исследования: исследование возможностей повышения защищённости аппаратных средств путём 
обнаружения участков схемы уровня регистровых передач, находящихся под угрозой нарушения конфиден-
циальности. 
Метод исследования: математическое моделирование схемы уровня регистровых передач и применение 

к модели классических вероятностных алгоритмов проверки свойств булевых функций для обнаружения по-
тенциально уязвимых мест внутренней логики микросхемы. 
Результаты исследования: на основе построения комбинационных и последовательностных схем, выра-

жающих внутреннюю логику устройств через совокупности булевых функций, построена конкретная модель 
конвейерной микроархитектуры с разделёнными состояниями и передачей данных, позволяющая проводить 
исследования путём применения выбранного математического аппарата. 
Выделена модель нарушителя конфиденциальности обрабатываемых специальными видами вычислитель-

ных устройств данных. Для конкретной модели конвейерной микроархитектуры и нарушителя конфиденциаль-
ности, который может быть расположен на любой стадии производственного процесса, рассмотрена задача 
минимизации размерности считываемых из схемы данных. 
Проведён анализ одного класса алгоритмов в рамках исследуемой модели. По результатам анализа пред-

ложены модификации некоторых из них. 
Построенные в работе алгоритмы позволяют за счёт выделения индексов аргументов булевых функций 

уточнять расположение тех входов-выходов смоделированных устройств, которые потенциально уязвимы к 
нарушению конфиденциальности элементов последовательностных и комбинационных схем. 
Научная новизна: заключена в анализе применимости одного класса вероятностных алгоритмов к задаче 

обнаружения уязвимых участков устройств, использующих схемную логику, и построении на их основе моди-
фикаций с целью улучшения точности определения входов уязвимых элементов. 
Ключевые слова: программируемая логическая интегральная схема, регистровые передачи, конвейер-

ная микроархитектура, модель нарушителя, булевы функции, схемы из функциональных элементов, суще-
ственные переменные. 
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1. Введение 

Программируемая пользователем вентильная ма- (булевых функций), используемая при математиче-
трица (далее – ППВМ) – интегральная микросхема, ском моделировании. 
внутренняя логика (схема) которой проектируется Последовательностная схема (последовательност-
разработчиком в зависимости от функций конструи- ная логика) – схема с определенным видом структу-
руемого устройства, используемого ППВМ. ры. (См. ниже точное определение). 
Комбинационная схема (комбинационная логи- Уровень регистровых передач – способ описания 

ка) – схема на основе функциональных элементов комбинационной и последовательностной схемы с ис-

1  Титов Анатолий Сергеевич, студент кафедры ИУ-8 «Информационная безопасность» МГТУ им. Н.Э. Баумана, Москва, Россия. 
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пользованием логических операций, применяемых к 
данным, которые передаются между элементами схе-
мы (см., например, [1]). 
Компонент – это описанная на уровне регистро-

вых передач составная часть устройства, которая вы-
полняет заданную его разработчиком функцию. 
Аппаратным трояном (аппаратной недеклари-

рованной возможностью) называется внедрённая 
злоумышленником возможность, которая влияет на 
информационную безопасность устройства. Участок 
схемы, который может быть использован злоумыш-
ленником для размещения аппаратного трояна, при-
нято называть уязвимым участком [2]. 

Области применения ППВМ: анализ сетевых дан-
ных3 , цифровая обработка аналоговых сигналов4 , 
построение роботизированных систем, ускорение 
вычислений [3–5] и другие. В большинстве случаев 
актуальна необходимость обеспечения информаци-
онной безопасности и вследствие этого исследование 
угроз и анализа возможных атак злоумышленников 
на устройства с ППВМ [6]. 

К целям злоумышленника относятся, например, 
внедрение аппаратных троянов [7] и другие действия 
по нарушению конфиденциальности или целостности 
обрабатываемой информации5. 

Для исследования поведения компонентов 
устройств с ППВМ и локализации аппаратных троянов 
авторы работы [8] строят модель передачи данных 
внутри схемы уровня регистровых передач. 

В [9–12] предложены методы анализа информаци-
онной безопасности таких устройств с использовани-
ем машинного обучения и нейронных сетей. 

В работах [13, 14] рассмотрен инструментарий для 
автоматизированного выявления уязвимых мест схемы. 

В статьях [15, 16] описана методика выделения 
уязвимых участков схемы уровня регистровых пере-
дач на основе, в частности, математического модели-
рования устройства с использованием систем буле-
вых функций. 

При анализе свойств и способов конструкции 
ППВМ с точки зрения информационной безопасности 
рассматривается несколько разных моделей наруши-
телей. В настоящей работе нарушителем считается 
участвующий в конструировании устройства с ППВМ 

3  Trimberger S. Three Ages of FPGAs: A Retrospective on the First Thirty 
Years of FPGA Technology. Proceedings of the IEEE, vol. 103, no. 3, pp. 
318-331, 2015. DOI: 10.1109/JPROC.2015.2392104 

4  Romoth J., Porrmann M. Survey of FPGA applications in the period 2000 – 
2015. 2017. DOI: 10.13140/RG.2.2.16364.56960 

5  Li H., Liu Q., Zhang J. A survey of hardware Trojan threat and defense. // 
Integr. VLSI J., 2016 

разработчик, у которого есть доступ к описанию вну-
тренней логики на уровне регистровых передач. 

Его целью является закладка в конструкцию 
возможностей раскрытия конфиденциальных дан-
ных, которые обрабатываются внутренней логикой 
устройства. Для этого нарушитель может, например, 
внедрить в устройство компонент, считывающий, со-
храняющий и передающий обрабатываемые этим 
устройством данные. 

Сокрытие такого компонента обеспечивается 
уменьшением его физических размеров и потребляе-
мых ресурсов (например, электропитания). 

Одним из факторов, способствующих сниже-
нию использования ресурсов компонента, является 
уменьшение количества считываемых из устройства 
сигналов, а, следовательно, обеспечение возможно-
сти для хранения и дальнейшей передачи несанкцио-
нированной к распространению информации. 

Для анализа наличия признаков уменьшения ко-
личества считываемых сигналов используется ма-
тематическая модель устройства. В частности, для 
моделирования последовательностной логики приме-
няются конечные автоматы Мура и Мили6. Конечные 
автоматы здесь используются для описания последо-
вательностной логики с целью дальнейшего преоб-
разования этого описания в схему моделирующую 
устройство. 

Так как в настоящий работе рассматривается ана-
лиз уже существующей схемы, то он должен базиро-
ваться на свойствах самой ППВМ. А в этом случае ко-
нечные автоматы мы не применяем. 

Мы будем использовать математическую модель 
устройства на базе систем булевых функций, а затем 
к ее анализу нами применён вероятностный алгоритм 
проверки свойств булевых функций. Подобные иссле-
дования осуществлены, в частности, в работах [17, 18]. 

В статьях [19, 20] рассматривается алгоритм про-
верки существенной зависимости булевой функции от 
не более, чем k переменных. Поводом для этого явля-
ется тот факт, что сигналы, соответствующие фиктив-
ным аргументам математической модели, могут быть 
исключены из считывания, уменьшив таким образом 
необходимые ресурсы компонента для хранения и 
передачи данных и высвободив их для других целей. 

Отметим, что приведённые в этих работах вероят-
ностные алгоритмы возвращают результат в форме 
распознавания («да» или «нет») без указания конкрет-

6  Pedroni V. Finite State Machines in Hardware: Theory and Design 
(with VHDL and SystemVerilog). The MIT Press. 2013. DOI: 10.7551/ 
mitpress/9657.001.0001 
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ных существенных аргументов. В ряде случаев знание 
этих аргументов повышает эффективность методов 
обнаружения возможных закладок злоумышленника, 
о которых говорилось выше. 

Статья состоит из введения и трех разделов. В раз-
деле 2 описана модель комбинационной и последова-
тельностной логики, построена модель конвейерной 
микроархитектуры и поставлена задача минимиза-
ции размерности считываемых из схемы данных. 

Раздел 3 посвящён решению этой задачи. Для это-
го используемые ранее алгоритмы проверки суще-
ственной зависимости булевой функции от не более, 
чем k переменных, модифицированы так, чтобы воз-
вращаемым значением было множество индексов 
существенных аргументов. 

В разделе 4 рассмотрена сравнительная характе-
ристика исходных и модифицированных алгоритмов. 

Полученные здесь алгоритмы могут быть исполь-
зованы для определения исключаемых или нарушае-
мых злоумышленником сигналов. 

С точки зрения защиты информации, применение 
такого анализа предоставит данные для определения 
уязвимых участков схемы. К ним могут быть отнесены 
те участки, например, где количество считываемых 
сигналов отличается от того, которое может быть полу-
чено на базе проведенного анализа. 

2. Математическая модель комбинационной 
и последовательностной логики 

Определение 1. Моделью комбинационной логики 
названа тройка , где: – 
система булевых функций. 

Пусть , . Тогда элемент 
комбинационной логики задаётся вектор-функцией 

. 
При описании последовательностной логики обыч-

но используется понятие тактирования – пошагового 
задания входных и выходных данных. Вектор данных 

 такта (шага)  обозначается как . 
Определение 2. Моделью последовательностной 

логики названа четвёрка , где – отобра-
жение , а – множество (мощ-
ности ) индексов аргументов, задающих внутреннее 
состояние последовательностной схемы. 

На вход отображения подаётся вектор 

, содержащий значения 

входов и состояния схемы. Выхо-
дом отображения является (1) конкатенация вектора 

выходных значений и вектора состоя-
ния на следующем такте : 

(1) 

Отображение модели представимо в 
виде (2) совокупности булевых функций преобразова-
ния данных и функций перехода 

состояний :

 (2) 

Приведенное ниже обозначение указывает на 
применение подстановки к индексам значений : 

.

Определение 3. Отображение 
называется эквивалентным описанием 

для модели тогда и только тогда, когда су-
ществует подстановка на множестве индексов ар-
гументов функции; и подстановка на множестве 
индексов вектора выходных данных, для которой вер-
но (3):

                   (3) 

Определение 4. Модель эквивалентна 
модели при выполнении следующих усло-
вий: 

1) ;
2) ;
3) существует такая подстановка на множестве 

состояний , что является эквивалентным 
(с подстановкой и ) описанием элемента с со-
стояниями , и .

Пусть задано множество и 
. 

Определение 5. Модель назы-
вается составной частью модели 
тогда и только тогда, когда существует 

и суще-
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ствует такое, что 
для любого входного и для любого 

выполнено: 
, где .

Для краткости здесь введено обозначение: 
.

Теперь рассмотрим частный случай последова-
тельностной логики – конвейерную микроархитекту-
ру  (конвейеризацию), на основе которой ниже будет 
формализована задача минимизации считываемых 
злоумышленником данных. 
Конвейеризация (см., например, [21]) – это вре-

менной параллелизм, предполагающий разбиение 
составной операции таким образом, чтобы в процес-
се выполнения одной операции начинали выполнять-
ся следующие, согласно приведённой ниже схеме: 

Рис. 1. Модель конвейерной микроархитектуры 

Формально это определяется следующим образом. 
Определение 6. Моделью конвейерной микро-

архитектуры (рис.1) это такая последовательностная 
модель , что в ней: 

— вектор состояния имеет вид: 

; 

— функция задана так, 
как показано ниже (4):

 (4) 

Вектор 


Z назовём вектором передаваемых дан-
ных. Его смысл проиллюстрирован на следующем ри-
сунке: 

Рис. 2. Модель последовательностной логики с 

выделенным для передачи данных вектором 


Z 

Определение 7. Вспомогательным элементом 
(рис.2) конвейерной микроархитектуры является 
модель g I n mq q q q q q, , ,+ +−α α1 . Где αq−1 – раз-
мерность вектора входной передачи данных, а ±q – 
выходной. Остальные параметры обладают следую-
щими свойствами: l lq q q− = −1 α , k k Iq q q− =−1 , 
j j nq q q− =−1 и i i mq q q− =−1 . А отображение gq

имеет вид: 

g
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 (5) 

При этом, для задания элемента A1  полагаем 
α0 0= (так как у A1 отсутствует входной вектор пе-
редаваемых данных), а для элемента AN полагаем 
αN = 0 (так как для него отсутствует выходной вектор 
передаваемых данных). 

Очевидно, что модель конвейерной микроархитек-
туры и её вспомогательные элементы обладают следу-
ющими свойствами (6): 
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=

= ∑ N N −1⎧ I Iq + ∑ αqq=1 q=1⎪
⎪ N
⎨ n = ∑ nqq=1
⎪ (6) 
⎪m =

N
m⎩ ∑ q=1 q

Теперь мы подошли к возможности формализо-
вать задачу, о которой шла речь во введении. 
Задача минимизации собираемых злоумышлен-

ником данных. (Задача 1). 

Чтобы проиллюстрировать поведение составных 
элементов конвейерной микроархитектуры (рис.3), на 
рис.4 показана диаграмма переходов векторов вход-
ных, выходных, передаваемых данных и состояний 
между составными частями g I n, , +α − ,m + αq q q q 1 q q

, , , . 
Работа, согласно этой схеме, выглядит следующим 

образом. Допустим, некоторые данные поступили в 
A1 на шаге 

модели g I n m

1. Обработанные данные будут за-
писаны в A2 на шаге t 2, при этом в A1 поступят 

вектор 
будет содержать прошедшие N шагов 

( )
Пусть задана модель конвейерной микроархитек-

туры g I n m, , , , составными частями которой явля-
новые данные. В результате, на шаге t N

N N(Y … Y ), , mN−1

обработки данные 
i

X1
1 X 1

j1
ются g I n m . На каждом такте вредоносный q q q q 죄 죄, ,  , 얻 죄얻 얻얻 얻얻 . При этом на шаге, ,…

t t tкомпонент E  считывает векторы X S Y (рис.3). =, , t N Aqкаждый элемент содержит данные, про-퍼  퍼    퍼퍼 퍼퍼 퍼퍼
⎤t t t tE = ⎡X S Y, ,  ⎦

тактов данные обозначим матрицей E (7). Размер-


, тогда считанные за TПусть шедшие q  шагов обработки. ⎣
Таким образом осуществляется временной парал-

ность E равна e n m I , а размерность матри-
цы E – × = × + +T n m I

= + +
T e ( ) . 

     ⎡ 0 ⎤   X 0 0
⎡E ⎤ ⎢       ⎥  

1 1 1⎢ 1 ⎥ ⎢ X S Y ⎥
E = … = ⎢ ⎥      (7) ⎢ ⎥   … … …⎢ ⎥ ⎢ ⎥E                  ⎣ T ⎦ ⎢ T −1 T −1 T −1⎥X S Y⎣ ⎦

Как было отмечено ранее, для уменьшения по-
требляемых внедрённым компонентом ресурсов не-
обходимо минимизировать считываемые данные 

лелизм с разбиением одной составной операции на 
несколько. 

3. Применение вероятностных алгоритмов 
проверки свойств булевых функций 

Для решения Задачи 1 мы применим классиче-
ские вероятностные алгоритмы проверки свойств бу-
левых функций. А именно алгоритмы проверки суще-
ственной зависимости булевой функции от не более, 
чем k переменных. 

Пусть: n = 1, , n и S = n  S .[ ] { … } [ ]
Определение 8. Свойством  булевой функ-



E ). Следовательно, 
X 

(матрицу необходимо снизить ции от n переменных называется множество 
n → ,0 1{ { }}Z , а для этого нужно вы- :{ , }0 1 =размерность вектора и g .

делить существенные переменные булевых функций, 
образующих g . q

Рис. 3. Модель конвейерной микроархитектуры с внедрённым злоумышленником архитектурным компонентом 
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f x g x x n

n

: { , }( ) ≠ ( ) ∈ 0 1

2

ρ f g P f x g x
x n,

{ , }( ) = ( ) ≠ ( )( )∀ ∈ 0 1

Рис. 4. Диаграмма потока данных модели конвейерной микроархитектуры 

Определение 9. Расхождением булевой функции 
f от булевой функции g называется такое ρ f g),( ,
что (8): 

ρ f g, = P n f x g x =( ) ∀ ∈ 0 1 ( ( ) ≠ ( ))
(8)x { , }

f x g x : x ∈ 0 1 n( ) ≠ ( ) { , }
=

2n

Определение 10. Расхождением булевой функции 
f от свойства   называется такое ρ ( f ,P ), что (9): 

ρ ( f ,P ) = min ρ( f , g)      (9) 
g∈P

Вероятностный алгоритм проверки свойства 
булевой функции f – это алгоритм, возвращающий 
ответ в форме распознавания, с параметрами: 

— s – мощность множества S входных данных 
функции f  со случайным распределением D ; 

— q – количество входных векторов, значение 
функции на которых необходимо проверить; 

— µ (точность) – максимальное расстояние буле-
вой функции от свойства. 

Такой алгоритм проверки свойства  «принимает» 
булеву функцию f с вероятностью не менее 2 тогда и 

3
только тогда, когда f ∈ . И «отвергает» булеву функ-

цию f с вероятностью не менее 2 тогда и только тог-
3

да, когда ρ ( f ,P ) ≥ ε . То есть достоверность резуль-
тата выполнения алгоритма составляет не менее 2 . 

3
Пусть f – булева функция, которая вычисляется в 

процессе работы алгоритма. 
В качестве меры сложности используется функция, 

зависящая от длины входа алгоритма и результатом 
которой является количество вычислений заданной 
выше функции f . 

Используется подход, который, в частности, приме-
нялся в работах [22, 23]. 
Определение 11. Избыточное множество индек-

сов существенных переменных I – такое множество 
I ⊆ [ ]n , для которого верно, что J ⊆ I , где J – мно-
жество индексов существенных аргументов. 

То есть избыточное множество индексов содержит 
индексы существенных переменных, однако может 
содержать, в том числе, индексы фиктивных. 
Определение 12. Множество индексов существен-

ных переменных I c недостатком – такое множество 
I ⊆ [ ]n , для которого верно, что I⊆ J , где J – мно-
жество индексов существенных аргументов. 

То есть, I не содержит индексы фиктивных пере-
менных, однако, может содержать не все индексы су-
щественных переменных. 
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Теперь в рамках сформулированной в предыду-
щем разделе Задачи 1 необходимо для каждой со-
ставной части g I n m выделить количество су-, ,  , q q q q
щественных аргументов булевых функций g , обра-qi
зующих g , и определить индексы этих аргументов. q

Для определения количества существенных пере-
менных используется следующий подход. 

По заданной функции g выбирается минималь-qi
ное по размеру подмножество индексов аргументов 
J так, чтобы существовала существенно зависимая 
от J переменных функция h , для которой выполне-
но: ρ(g h) < ε, .qi

Для определения индексов аргументов в нашем слу-
чае нельзя использовать общепринятую формулировку 
вероятностного алгоритма проверки существенной за-
висимости функции не более чем от k  переменных. 

Это связано с тем, что алгоритмы, например, по-
строенные в [22, 23] возвращают вероятностный от-
вет в форме распознавания без указания конкретно-
го множества индексов существенных аргументов. 

Поэтому предложены модификации алгоритмов из 
работы [22] (обозначен как А1) и [23] (обозначен как 
А2) с целью обеспечения этого свойства. 

Опишем ниже последовательность действий алго-
ритма А1 с сопровождающей его процедурой П1. 

Входными данными процедуры П1 является функ-
ция f  и множество S ⊆ [ ]n . 

Процедура П1 состоит из следующих шагов. 
  n,а) Случайно задаются два вектора x y ∈{ , }0 1 . 

Распределение равномерное. 
б) Формируется вектор , y ); если = ( S S

f x = x , то результат выполнения процедуры ( ) f ( )
положительный. Иначе – процедура выполнена отри-
цательно. 

Теперь приведём шаги алгоритма А1. 
а) Произвольно разбивается множество индексов 

2аргументов n ( )  подмножеств Si .[ ] на O k
б) Для всех i : O k 2 / ε раз выполняется процеду-

ра П1 для f  и Si . 
в) Если для не более k подмножеств Si в преды-

дущем пункте получен отрицательный результат, то 
заданная f существенно зависит не более чем от k
переменных. 

Далее описан алгоритм А2 с используемой проце-
дурой П2. 

Входными данными процедуры П2 являются: 
— булева функция f  от n  переменных; 



— анализируемый вектор x ; 
— множество S анализируемых индексов пере-

менных; 

— множества S , , , которые являются разби-1 … Ss
ением n .[ ]

Процедура П2 состоит из следующих шагов. 
а) Если S = 1 , то процедура возвращает тот S j , 

которому принадлежит индекс из S . 
б) Выполняется разбиение S на два множества S1

и S2 . Их мощности, соответственно, равны S Sи . 

2 2
 

в) Составляется вектор y x с инверсией битов =
множества S2 . 
 

г) Если f x( ) f y , то выполняется процедура ≠ ( )


  и разбиения S …П2 от f , x , S2 1, ,Ss . 


д) Иначе, выполняется процедура П2 от f , z , S1 и 




разбиения S , ,S . За вектор x с инвер-… z принят1 s
сией битов множества S . 

Шаги алгоритма А2 приведены ниже. 
а) Инициализируются переменные S ← [ ]n и 

ψ← 0. 
б) Индексы n[ ] случайно разбиваются на s под-

множеств: S1 … Ss, , . 
1) Выполняется цикл из r итераций, в котором соз-

  n n, ) ∈даётся случайная пара 

�
(x y { , } { , }0 1 × 0 1 и со-

= ( , yS ).ставляется вектор S �
2) Проверяется f ( )x = ( ) –f x если верно, то 

выполняется переход к следующей итерации цикла; 
если ложно – то к следующему пункту. 



3) Выполняется процедура П2 от f , x , { : ≠ x }i xi i
(множества анализируемых индексов) и разбиения 

… . Результат процедуры – I j . 
4) Обновляется переменная S ← S I j и 

ψ ψ 1. 

S1, ,Ss

← +
5) Если счётчик È превысил значение k , то алго-

ритм «отвергает» f . 
в) В случае успешного прохождения цикла алго-

ритм «принимает» f как функцию, существенно зави-
сящую не более чем от k переменных. Иначе – «от-
вергает». 

Рассмотрим модифицированный алгоритм А1*, 
который включает изменённую процедуру П1*. 

Входными данными процедуры П1* является 
функция f и множество S ⊆ [ ]n . Процедура П1* со-
стоит из следующих шагов. 

  nа) Случайно задаются два вектора x y ∈{ , }0 1 .,
Распределение равномерное. 

б) Формируется вектор , y ); если = (
( )� ( ) S S

f x = f x , то процедура выполнена успешно. 
в) (Модификация) в случае отрицательного резуль-

тата, полученного в пункте (б), процедура возвращает 
отказ и множество индексов i : xi ≠ xi .

Шаги алгоритма А1*:
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а) Произвольно разбивается множество индексов 
2n ( )аргументов [ ] на O k  подмножеств Si . 

б) Для всех i : O k 2 / ε раз выполняется процеду-
ра П1* для f  и Si . 

в) Если для не более k подмножеств Si в преды-
дущем пункте получен отрицательный результат, то 
заданная f существенно зависит не более чем от k
переменных. 

г) (Модификация) если функция f «принята», то 
возвращается множество = – объединение i i
результатов процедуры П1*, которые были не пройде-
ны для Si . 

Таким образом, алгоритм А1* возвращает мно-
жество индексов аргументов функции f в случае её 
«принятия». 

Ниже рассмотрена модификация алгоритма А2 – 
А2.1*. Она включает процедуру П2.1*, набор входных 
данных и действий которой аналогичен процедуре П2. 

Шаги модифицированного алгоритма А2.1* при-
ведены ниже. 

а) Инициализируются переменные S ← [ ]n и 
ψ← 0. 

б) Индексы n[ ] случайно разбиваются на s под-
множеств: S , ,S… .1 s

1) Выполняется цикл из r итераций, в котором соз-
 

даётся случайная пара (x y) ∈{ , } { , }0 1 и со-, 0 1 n × n

ставляется вектор = (� , y ).S S �
2) Проверяется f ( )x = ( ) –f x если верно, то 

выполняется переход к следующей итерации цикла; 
если ложно – то к следующему пункту. 

{ :



3) Выполняется процедура П2.1* от f , x , 
i x ≠ x} (множества анализируемых индексов) и i i

разбиения S , ,S . Результат процедуры – I j .…1 s
4) Обновляется переменная S ← S I j и 

ψ ψ 1← + . 
5) Если счётчик ψ превысил значение k , то алго-

ритм «отвергает» f . 
в) В случае успешного прохождения цикла алго-

ритм «принимает» f как функцию, существенно зави-
сящую не более чем от k  переменных. 

г) (Модификация 1) для «принятой» функции алго-
ритм возвращает множество n [ ] S . 

Вторая модификация алгоритма А2 (обозначим её 
А2.2*) состоит в следующем. 

В А2.2* в пункт (а) процедуры П2.1* добавлен воз-
врат индекса из множества S . Пункт (в.4) алгоритма 
А2.1* дополнен сохранением результата процедуры 
во множество I (которое инициализируется пустым 
множеством). В пункте (г) добавлен возврат получен-
ного множества I . 

С применённой модификацией алгоритм А2.1* 
вернёт избыточное множество индексов существен-
ных переменных функции f , а алгоритм А2.2* – мно-
жество индексов с недостатком. 

В табл.1 приведены характеристики рассмотрен-
ных в данном разделе алгоритмов. 

Колонка «Выделение множества» указывает, реализо-
вана ли алгоритмом выдача множества индексов суще-
ственных переменных. В колонке «Множество индексов» 
отмечена характеристика множества индексов. «Множе-
ство индексов» может быть указано только для тех алго-
ритмов, которые реализуют «Выделение множества». 

Таблица 1 

Характеристики рассмотренных алгоритмов 

Алгоритм Выделение 
множества Множество индексов 

А1 Нет 
А2 Нет 

А1* Да С избытком 
А2.1* Да С избытком 
А2.2* Да С недостатком 

4. Анализ результатов работы 
модифицированных алгоритмов 

Для проведения численного эксперимента моди-
фицированные алгоритмы была реализованы про-
граммно. Установлены следующие параметры: 

— количество аргументов булевой функции – 
n = 14 ; 

— множество аргументов n разбито на[ ]
=s n / 2  подмножеств; 

— количество проверяемых существенных пере-
менных – k = 10 ; 

— булевых функций – 128; 
— если в алгоритме есть цикл, то он выполняется 

1000 итераций. 
Эксперимент состоит из следующих шагов. 
а) Произвольно создаётся 128 булевых функций от 

14 переменных со случайным выбором фиктивных и 
существенных аргументов; 

б) Для каждой функции каждый алгоритм испыты-
вается 1000 раз; 

в) Количество обращений к булевой функции и 
полученные результаты группируются по количеству 
существенных аргументов созданных в (а) функций и 
усредняются. 

Пусть k – проверяемое количество существенных 
переменных. 

Сложность алгоритма А1* совпадает со сложно-
стью А1 и равна: O k 4 log (k 1) / ε . 



108 

Об одном классе алгоритмов анализа поведения компонентов устройств...

Вопросы кибербезопасности. 2023. № 5(57) 

  

  

 

 

 

 

 

  
 

  
 

 

 

Таблица 2 

Сравнительная характеристика сложностей модифицированных алгоритмов 

Алгоритм Количество существенных аргументов Обращений 
к функции 

Аналитическая 
Сложность 

А1* 

0 14000 

O k k4 1⋅ +( )( )log / ε

2 10299 
4 7038 
6 3839 
8 2574 

10 1043 
12 404 
14 38 

А2.1* 

0 2000 

O k k k⋅ +( )log / ε

2 2019 
4 2031 
6 2041 
8 1910 

10 1057 
12 429 
14 71 

А2.2* 

0 2000 

O k n k⋅ +( )log / ε

2 2030 
4 2052 
6 2071 
8 1945 

10 1096 
12 470 
14 112 

( +Сложность алгоритма А2.1*: O k log k k / ε). 
Сложность алгоритма А2.2* равна 

O r r log(2 + ⋅ S ) = O ⎜⎝ ε
k

⎠
⎛ k + ⋅ log n⎞

⎟
.   (10) 

В результате проведённого анализа получена срав-
нительная характеристика сложностей модифициро-
ванных алгоритмов (табл.2) и результатов их работы 
(табл.3). Графическое представление зависимости 
перечисленных характеристик от количества суще-
ственных аргументов произвольной булевой функции 
показано на рис.5. 

Выполненный анализ показывает, что алгоритм 
А1* уступает А2.1* и А2.2* по количеству обращений 
к булевой функции. 

По количеству верно и ложно определённых индек-
сов существенных переменных он расположен между 
алгоритмами А2.1* и А2.2*. 

Алгоритм А2.1* имеет наибольший показатель 
ошибочно выделенных индексов. При этом он обла-

дает самым низким, по сравнению с А1* и А2.2*, ко-
личеством пропущенных существенных аргументов. 

Результат выполнения алгоритма А2.2* характери-
зуется отсутствием ошибочно выделенных аргумен-
тов. С другой стороны, показатель пропущенных суще-
ственных индексов аргументов превышает показа-
тели других рассмотренных в рамках сравнительной 
характеристики алгоритмов. 

На практике можно использовать аналитическую 
программу на основе линейной комбинации приве-
денных алгоритмов. Можно также построить адаптив-
ную процедуру, которая подстраивается под свойства 
анализируемого устройства. 

5. Заключение 
В настоящей работе исследованы возможности по-

вышения степени защиты аппаратных средств путём 
определения участков схемы, находящихся под угро-
зой нарушения конфиденциальности. 



109 

УДК 004.94УДК 004.942 Теоретическая информатика

DOI:10.21681/2311-3456-2023-5-100-112

Таблица 3 

Сравнительная характеристика работы модифицированных алгоритмов 

Алгоритм Количество существенных аргументов Выделено верно Выделено ошибочно Не выделено 

А1* 

0 0.00 0.00 0.00 
2 1.91 0.86 0.09 
4 3.63 1.49 0.37 
6 5.38 2.09 0.62 
8 6.50 1.72 1.50 

10 7.68 1.50 2.32 
12 8.53 0.82 3.47 
14 9.32 0.00 4.68 

А2.1* 

0 0.00 0.00 0.00 
2 2.00 1.71 0.00 
4 3.80 3.00 0.20 
6 6.00 4.20 0.00 
8 8.00 3.47 0.00 

10 10.00 3.00 0.00 
12 12.00 1.64 0.00 
14 14.00 0.00 0.00 

А2.2* 

0 0.00 0.00 0.00 
2 1.86 0.00 0.14 
4 3.40 0.00 0.60 
6 5.10 0.00 0.90 
8 5.73 0.00 2.27 

10 6.50 0.00 3.50 
12 6.82 0.00 5.18 
14 7.00 0.00 7.00 

Рис. 5. Графическое представление зависимости характеристик модифицированных алгоритмов от количества существенных переменных 
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Построена конкретная модель конвейерной ми- Предложены модификации этих алгоритмов и про-
кроархитектуры на основе математической модели цедур для решения задачи 1 (см. раздел 3). Проведён 
комбинационной и последовательностной логики. анализ сложности и количества определяемых индек-

Рассмотрена задача минимизации размерности сов при помощи изменённых алгоритмов. 
для данных, которые аккумулируются в схеме. Для Полученный в данной работе результат применим 
решения этой задачи проанализированы некоторые для обнаружения входов-выходов элементов комби-
применяемые ранее вероятностные алгоритмы про- национной и последовательностной схемы, считыва-
верки свойств булевых функций, в частности провер- ние данных с которых представляют угрозу нарушения 
ки существенной зависимости функции от не более конфиденциальности обрабатываемой информации в 
чем k  переменных. устройстве, использующем ППВМ. 
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on The one algoriThms class aPPlicaBiliTy 
for The comPonenTs BehaVior analysis of deVices 

wiTh field-ProgrammaBle gaTe arrays 

Titov A.S.7, Gordeev E.N.8 

The research purpose: research of opportunities to increase the hardware security using detection of the 
register-transfer level schema parts that are at confidentiality violation risk. 
Methods: the use of register-transfer level scheme mathematical modeling and the application of classical 

probabilistic algorithms for Boolean functions property testing to the model in order to locate potentially vulnerable 
areas in the microcircuit internal logic. 
Results: based on the combinational and sequential circuits mathematical model, which defines the internal 

logic via Boolean function sets, a concrete pipeline microarchitecture model with split states and data transfer has 
been developed, which allows the one to research using chosen mathematical apparatus further. 
Singled out the processed by special computing devices data confidentiality intruder model. For the specific 

pipeline microarchitecture model and the confidentiality violator, that can be placed at any production process 
stage, the accumulated from the schema data dimension minimization problem has been considered. 
In the context of the researching model, the complexity analysis of the one algorithms class has been performed. 

Based on the results of the analysis, modifications of some of the algorithms are proposed. 
The constructed algorithms make it possible to find the location of input and output pins that are potentially 

vulnerable to sequential and combinational circuits elements confidentiality violations, by determining the indices 
of arguments of Boolean functions. 
The scientific novelty: consists in the one probabilistic algorithms class applicability analysis to the detection 

vulnerable schema logic device areas problem and in based on the algorithm’s modification implementation in the 
purpose of vulnerable elements input pins detection accuracy increasing. 
Keywords: complex programmable logic device, register-transfer level, pipeline microarchitecture, intruder 

model, Boolean functions, Boolean circuits, actual arguments. 
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