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ПрИмененИе логИко-вероятностного метода  
в ИнформацИонной безоПасностИ (часть 2)

Калашников А.О.1, Бугайский К.А.2, Аникина Е.В.3, Перескоков И.С.4, 
Петров Ан.О.5, Петров Ал.О.6, Храмченкова Е.С.7, Молотов А.А.8 

Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам по-
строения систем защиты информации в многоагентной системе. 
Метод исследования: при проведении исследования использовались основные положения методологии 

структурного анализа, системного анализа, теории принятия решений, методов оценивания событий при ус-
ловии неполной информации, логико-вероятностных методов. 
Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности на 

основе анализа отношений между субъектами и объектом защиты. Обосновано представление субъекта и объ-
екта защиты в виде интеллектуального агента с учетом требований по защите информации. Даны формальные 
определения агента информационной безопасности и его основных характеристик: информационный ресурс, 
информационный поток и права доступа субъекта. Показано, что понятие агента информационной безопасно-
сти представляет собой основу для описания структур в информационной системе. Разработана аксиоматика 
отношений субъекта и объекта как агентов информационной безопасности, а также отношений между инфор-
мационными ресурсами и информационными потоками внутри агента. Показана возможность определения 
состояния агента на основе формируемых в процессе его функционирования событий и сообщений. 
Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математиче-

ских и логических отношений. Разработка формальных определений агента информационной безопасности 
и составляющих его информационных ресурсов и информационных потоков, являющихся базовыми универ-
сальными компонентами описания структур в информационной системе. Определение понятия агента ин-
формационной безопасности за счет рассмотрения отображения субъекта и его целеполагания на объект. 
Вклад авторов: Калашников А. О. выполнил постановку задачи и общую разработку модели применения 

логико-вероятностного метода в информационной безопасности; Бугайский К.А., Аникина Е.В. разработали мо-
дель описания проблем информационной безопасности через отображение субъекта и его целеполагания на 
объект, а также типы и аксиоматику отношений агентов; Перескоков И.С и Петров Андрей О. разработали модель 
отображения субъекта на объект; Петров Александр О. и Храмченкова Е.С. разработали модель отображения це-
леполагания субъекта на объект; Молотов А.А. разработал модель формирования событий и сообщений агента. 
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Введение 

Данная статья является второй из серии публика-
ций, посвященных исследованию вопроса примене-
ния логико-вероятностного метода при изучении во-
просов защиты информации. Метод был разработан 
Рябининым И.А. [1, 21]. Метод получил высокую по-
пулярность при проведении исследований, связанных 
с анализом и оценкой сложных систем. Прежде всего 
для решения вопросов надежности работы систем и 
причин возникновения аварийных ситуаций. Логико-
вероятностный метод предполагает решение следую-
щих задач. 

1. Построение структурно-логической модели си-
стемы за счет выделения и использования событий с 
несовместными исходами. 

2. Проведение преобразований полученных логи-
ческих уравнений на основе функций булевой алге-
бры с целью получения системы уравнений с конеч-
ным числом переменных. 

3. Теоретически обоснованный переход от уравне-
ний булевой алгебры к уравнениям с вероятностны-
ми переменными. 

К несомненным достоинствам логико-вероятност-
ного метода следует отнести его способность обе-
спечить прозрачность процедур анализа и оценки 
сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-
ния логико-вероятностного метода являются количе-
ственные оценки риска как вероятности нарушения 
работоспособности системы. Интерес к логико-веро-
ятностному методу – помимо типичных вопросов на-
дежности систем, – в настоящее время подкрепляет-
ся исследованием задач машинного обучения и свя-
занных с ними проблем оптимизации расчетов [см., 
например, 2-5]. В частности, логико-вероятностный 
метод обеспечивает хорошую точность и стабильность 
результатов в задачах распознавания объектов. Логи-
ко-вероятностный метод также находит свое приме-
нение при решении задач защиты информации [см., 
например, 6-11]. 

Тем не менее, представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейше-
го развития и адаптации к решению задач в области 
информационной безопасности (далее – ИБ). 

Постановка задачи 
Современные информационные системы (далее – 

ИС) [12, 13] отличаются большим разнообразием 
обрабатываемой информации, сложными типами 

связей между аппаратными и программными ком-
понентами, распределенным характером обработки 
и управления информацией и компонентами ИС. Что 
с большой вероятностью влечет за собой проблему 
экспоненциального взрыва при непосредственном 
использования для описания структурно-логических 
схем ИС функций алгебры логики в рамках логико-
вероятностного метода. Вместе с тем, логико-вероят-
ностный метод содержит теоретические положения, 
позволяющие заместить систему логических равенств 
описывающих структурно-логическую схему одним 
равенством. 

В рамках достижения общей цели исследования 
(адаптации логико-вероятностного метода для реше-
ния задач ИБ) в настоящей статье разработаны фор-
мально-логические основы для определения и после-
дующего выделения фрактальных структур, присущих 
ИС как сложной системе. Для решения этой задачи 
выделяется макроуровень ИС, состоящий из агентов 
информационной безопасности и проводится рассмо-
трение отношений между ними. 

Определение агента ИБ 
Объектом в отношениях «субъект-объект» для За-

щитника и Нарушителя, определенных в первой ча-
сти настоящей работы, является ИС, представленная 
в виде графа . На основании [14, 15] можно 
сказать, что выполнение действий субъектом невоз-
можно без функционала, обеспечивающего отобра-
жение как целей субъекта на объект, так и собственно 
субъекта на объект. Исходя из того, что в каждый кон-
кретный момент времени субъект взаимодействует с 
определенной компонентой ИС, то в качестве объекта 
в отображениях следует принять узел ИС. Сам факт су-
ществования указанных отображений позволяет при 
рассмотрении вопросов защиты информации пред-
положить условное наличие «ограниченной субъект-
ности» узлов ИС. 

Рассмотрим эти отображения на основе категори-
ального подхода и с учетом положений и выводов, из-
ложенных в [13, 16, 17, 18] 

Отображение субъекта на объект. Существующая 
парадигма ИБ предполагает рассмотрение этого от-
ношения с точки зрения возможностей (прав) субъ-
екта AS по использованию ресурсов объекта – ИС, 
представленной графом . Каждый узел гра-
фа описывается ресурсами , которые могут 
быть представлены набором, состоящим из переч-
ня данных, обрабатывающих их программ и кон-
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фигураций, обеспечивающих правила обработки 
. В рамках существую-

щих архитектурных решений операционных систем 
компонент ИС субъект может быть представлен только 
в виде аккаунта AС пользователя операционной си-
стемы данного узла, который манипулирует данными 

с помощью программ . Поскольку ресур-
сы заданы изначально, это означает, что для функции 
распределения ресурсы узла являются областью опре-
деления, а аккаунт – областью назначения. При этом 
данные могут рассматриваться как область определе-
ния для программ. Если ввести отношение «больше» в 
описание узла , то получаем 
выражение для отображения субъекта на объект:

 (1). 

Деятельность субъекта в рамках аккаунта AC и 
функционирование программ Prog формируют собы-
тия и сообщения ME на узле. Для ИС и ее компонент 
целесообразно рассматривать сообщения и ошибки 
как часть данных узла: . Что позволяет 
определить отношения . 
Коммутационная диаграмма отображения субъекта 
на объект приведена на рисунке 1. 

Рис. 1. Диаграмма отображения субъекта на объект 

На этом и последующих рисунках сплошными 
стрелками обозначены отношения явно сформули-
рованные при описании отображения. Пунктирные 
стрелки обозначают отношения, являющиеся след-
ствием коммутативности диаграммы. 

Отображение целей субъекта на объект. В общем 
случае при нормальном функционировании узел ИС 
выполняет правила, которые определяются субъектом 
и по сути являются отображением его целей на графе 

. Для Защитника целеполагание может быть 

представлено как набор отдельных целей достижимых 
на различных узлах , . В случае 
успешных действий Нарушителя узел может также ре-
ализовывать и задаваемые им цели – , 

. Обозначим итоговое целеполагание узла 
. Положим, что реализация целей 

и требует выполнения определенных правил функ-
ционирования ресурсов узла – Conf. Целесообразно 
считать, что целеполагание является первоочеред-
ным в деятельности субъекта и у него может быть не-
сколько целей. Кроме того, положим, что для дости-
жения конкретной цели субъект может использовать 
различные комбинации правил функционирования 
программ и аккаунта узла – конфигурации. Следова-
тельно, можно записать отображение как:

 (2). 

С точки зрения архитектуры современных ИС и их 
компонент, узел графа должен предоставлять 
пути доступа (AP) к своим ресурсам. Под путями до-
ступа будем понимать различные комбинации про-
граммных интерфейсов (API), портов и протоколов, 
применяемых ресурсами узла как для доступа субъ-
ектов к аккаунтам, так и для обмена информацией с 
другими узлами в процессе функционирования. 

Доступ субъекта к ресурсам узла через аккаунт 
должен осуществляться посредством пути доступа. 
Современные операционные системы обладают 
свойством предоставлять несколько путей доступа к 
ресурсам узла. Соответственно, субъект для доступа 
к ресурсам узла может выбрать один из существую-
щих путей доступа, то есть речь идет об отображении: 

. 
Коммутационная диаграмма отображения целей 

субъекта на объект приведена на рисунке 2. 

Рис. 2. Диаграмма отображения целей субъекта 
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На диаграмме выделим морфизм , 
представляющий собой выражение (2). 
Полное отображение субъекта на объект. Постро-

ение коммутационной диаграммы полного отобра-
жения субъекта на объект необходимо и возможно 
на основании того, что пути доступа и конфигурации 
должны быть соотнесены с объектом – узлом ИС. На 
основании анализа деятельности Нарушителя, по раз-
делу тактик, техник и процедур базы знаний организа-
ции MITRE (mitre.org) можно говорить, что получение 
доступа к узлу по любому из путей дает возможность 
оперировать с множеством ресурсов узла. Таким об-
разом, речь можно вести речь о признании аккаунтов 
и программ узла областью определения для пути до-
ступа: . 

Архитектура современных операционных систем 
обеспечивает доступ с одного аккаунта не только к 
нескольким программам, но и к нескольким конфи-
гурациям. Что дает основания считать конфигурации 
областью определения аккаунта: 

Полное отображение субъекта на объект в виде ком-
мутационной диаграммы представлено на рисунке 3. 

Отношение (s1) вытекает из мор-
физмов и . 

На диаграмме отметим морфизм , 
подтверждающий выражение (1). 

В первой части статьи было показано, что функ-
ционирование узла может быть представлено им-
пликацией: . В свою 
очередь, события и сообщения оказывают реша-
ющее воздействие на выбор дальнейших действий 
субъекта: . Диаграммы отображе-

ния субъекта на объект (рисунок 1) и полного ото-
бражения (рисунок 3) позволяют дать следующее 
определение 
Def. 1. Допустимые действия субъекта SA. Это 

такие действия субъекта, которые позволяют прово-
дить необходимые ему манипуляции с данными, кон-
фигурациями, событиями и сообщениями в рамках 
действующего аккаунта. Что можно формализовать в 
виде:

 (3) 
В результате построения коммутационных диа-

грамм полное описание узла принимает вид: 

(4). 

Данное описание позволяет ввести следующие 
определения, которые будут формализованы как 
функционалы. 
Def. 2. Права доступа. Права доступа субъекта к 

ресурсам определяются коммутационной диаграм-
мой, приведенной на рисунке 4. Данная диаграмма 
построена на основании следующих морфизмов, 
определяющих права доступа: 

– соответствующий соотношению 
между данными, программами и аккаунтом (см. ри-
сунок 1); 

– соответствующий использованию 
субъектом программ (см. рисунок1); 

– соответствующий соотношению меж-
ду конфигурациями, программами и аккаунтом (см. 
рисунок 3); 

Рис. 3. Диаграмма полного отображения субъекта на объект 
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– подтверждающий выражение (1), а 
также необходимость и достаточность представления 
аккаунта как отображения субъекта на узле (см. ри-
сунок 4). 

Указанные морфизмы дают функцию субъекта: 

(5)

Рис. 4. Диаграмма прав доступа 

Необходимо обратить внимание на наличие опе-
ратора ИЛИ в каждой из скобок выражения (5). Его 
наличие может свидетельствовать о неполноте класси-
ческих моделей, рассматривающих проблему доступа 
«субъект-объект» в терминах «человек» и «данные». Дан-
ный вопрос заслуживает отдельного исследования. 
Def. 3. Информационный ресурс. Под информаци-

онным ресурсом (далее – ИР) будем понимать набор 
данных и средств их обработки (программы). Диа-
грамма ИР представлена на рисунке 1 и как левая 
часть на рисунке 3. 

(6) 

Def. 4. Информационный поток. Под информаци-
онным потоком (далее – ИП) будем понимать набор 
путей доступа к ресурсам узла со стороны субъекта 
или другого узла. Диаграмма ИП представлена цен-
тральной и правой частями на рисунке 3. 

(7)

Отметим, что в выражении (7) отсутствует мор-
физм:  в виду его имманентности. 

Выражения (1 – 7) позволяют установить соот-
ношения между понятиями «субъект», «аккаунт», «ин-
формационный ресурс» и «информационный поток» в 
виде орграфа как показано на рисунке 5. 

Рис. 5. Соотношения понятий 

На рисунке связи орграфа показаны условно для 
сохранения наглядности и отображают только направ-
ление взаимодействия между понятиями. В реально-
сти, например соотношение между аккаунтом и ИР 
как правило будет «один ко многим». В силу архитекту-
ры ИС и компонент ИС соотношения между понятиями 
на каждом из трех уровней, обозначенные на рисунке 
как FA, FR, FS образуют иерархию. Это дает возмож-
ность рассматривать FA, FR, FS как функции связей 
для двудольных графов, образуемых AS, AC, IR, IS. 

Обозначим:
 – вершина верхнего уровня двудольного графа;
 – вершина нижнего уровня двудольного графа; 

– связь между вершинами двудольного графа. 

Тогда можем записать:
, , , 
, , , 
, , , 

При условии фиксации каждой из вершин верх-
него уровня функции буду т представлять собой би-
нарные вектора. В итоге узел ИС для конкретного 
субъекта может быть представлен как списки ИР 
дост упных данному аккаунт у и соответствующих ре-
сурсу ИП:

 (8) 
Одним из основополагающих принципов построе-

ния архитектуры узлов ИС является наличие для всех 
субъектов нестрогого порядка аккаунтов определяе-
мого правами доступа , 
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. С этой точки зрения FA, FR, FS формиру-
ют граф подчиненности аккаунтам, который является 
графом со слабыми связями, то есть такой, в котором 
нижележащий узел связан с более чем одним узлом 
верхнего уровня. 

Одним из основополагающих требований ИБ явля-
ется установление категорий данных на основе опре-
деления их ценности для субъекта. При этом категории 
данных: 

— представляют собой меру «абсолютной ценно-
сти» данных для субъектов (в настоящем иссле-
довании не рассматривается); 

— едины для всех субъектов и их аккаунтов в пре-
делах конкретного объекта (например, узла ИС); 

— отображаются на аккаунты в отношении «мно-
гие к одному», то есть один аккаунт может рабо-
тать с несколькими категориями данных. 

Обозначим множество категорий данных как и 
введем отношение строгого упорядочивания прав до-
ступа по категориям данных , 

. 
Поскольку целью деятельности субъекта являет-

ся обработка данных, а аккаунты, ИР и ИП являются 
средствами для этого, то можно считать, что эти сред-
ства также могут быть упорядочены по категориям 
данных. Но с учетом нестрогого порядка аккаунтов и 
подчиненности функций FA, FR, FS аккаунту, множе-
ства AC, IR, IS следует считать частично упорядочен-
ными. То есть, каждый из элементов этих множеств 
может использоваться для обработки различных кате-
горий данных. Тогда имеем: 

, , 

, , 

, . 

Морфизмы s6 и s5 позволяют сделать утвержде-
ние, что аккаунт, используемый субъектом для об-
работки данных определенной категории, может 
быть отождествлен с достижением конкретной цели. 
Это утверждение может быть представлено как мор-
физм: Истинность этого морфизма под-
тверждается следующими выражениями (см. рис. 
3) и 

. При этом, 
каждое из выражений содержит морфизмы из опре-
деления ИП и ИР. Таким образом можно говорить об 
иерархии целей и средств их достижения в рамках ак-
каунта. 

Обозначим: 

, – подмножество аккаунтов, исполь-
зуемых при обработке определенной категории дан-
ных для достижения заданной цели; 

, – подмножество ИР, используемых 
при обработке определенной категории данных для 
достижения заданной цели; 

, – подмножество ИП, используемых при 
обработке определенной категории данных для дости-
жения заданной цели. 

Тогда выражение (8) можно записать как 

, (9) 

Иерархия целей обработки основана на категории 
данных и представляет собой решетку. Тогда, следуя 
[19, см. литературу там же], на основе категории дан-
ных можно сформировать подмножества множества 
путей, которые представляют собой цепочки связей 
от верхнего уровня иерархии к нижнему в графе под-
чиненности. То есть, фиксация (обозначаемая как ) 
определенных аккаунта и категории данных формиру-
ет подмножество множества путей графа подчинен-
ности. 

, 
(10) 

Все современные компоненты ИС реализуют мно-
гопользовательский и многозадачный режим работы 
узлов обеспечивающий: 

— взаимодействие между компонентами за счет 
обмена данными и сигналами, в том числе без 
участия субъекта; 

— целенаправленную обработку данных с воз-
можностью вариации имеющихся алгоритмов 
для разных типов данных; 

— совместное использование своих ресурсов в 
зависимости от взаимодействия с субъектами 
и другими компонентами; 

— оптимальность использования своих ресурсов 
зависимости от взаимодействия с субъектами 
и другими компонентами. 

Опираясь на положения [20] совместно с выраже-
ниями (6 – 10) дадим следующее определение: 
Def. 5. Агентом ИБ (information security agent – ISA) 

называется представление субъекта как аккаунт узла 
ИС, обеспечивающего ограниченно-рациональное 
и ограниченно-интеллектуальное использование до-
ступных информационных ресурсов и информацион-
ных потоков узла для обработки определенной кате-
гории данных в интересах субъекта. Ограниченность 
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свойств рациональности и интеллектуальности опре-
деляется встроенными алгоритмами и конфигураци-
ями узла. 

С целью упрощения дальнейшего изложения вве-
дем следующие обозначения для ИП, входящих в со-
став агента – QR и для ИР из состава агента – QS. 

Генерация событий и сообщений 
Как было показано на коммутационной диаграм-

ме отношений «субъект-объект» (рисунок 1), ИС явля-
ется единственным источником доступных субъектам 
событий и сообщений ME. Собственно события и сооб-
щения для субъектов формируются непосредственно 
узлами ИС, что выражается функцией Gen(ME). Фак-
тически речь идет о функции регистрации параметров 
работы каждого из агентов ИС. С учетом диаграммы 
полного отображения субъекта на объект через отно-
шения: , и и 
соответствующие морфизмы можно записать: 

(11) 

Морфизм соответствует регистрации 
действий субъекта в рамках аккаунта. В процессе ре-
ализации отношения формируются сообщения и со-
бытия о фактах использования субъектом программ, 
данных и конфигураций, а также об ошибках при до-
ступе и выполнении действий. Можно положить, что 
все ошибки для данного отношения так или иначе 
связаны с отказом в доступе конкретному субъекту 

к объектам Prog, Conf, Data через аккаунт 
данного агента. 

Морфизм соответствует регистра-
ции фактов обращения к конфигурациям. Отметим, 
что все операции с конфигурациями – чтение, моди-

фикация, создание и удаление – совершаются с по-
мощью программ. Кроме того, формирование оши-
бочных правил в конфигурациях ведут к ошибкам в 
работе программ. 

Морфизм соответствует регистра-
ции фактов использования программ. К которым от-
носятся не только их запуск и останов, но и регистра-
ция режимов обработки данных (возможно, и типов 
обрабатываемых данных). Сюда же целесообразно 
отнести сообщения о текущем статусе программ, ко-
торые могут включать описание программы в виде 
версии, подключенных модулях и т.п. 

В общем виде функционирование агента в виде 
шагов приводящих к формированию событий и со-
общений представлено на рисунке 6. Связь между 
«МЕ» и «старт обработки» показывает, что формирова-
ние сигналов и сообщений не прерывает обработку 
данных. Прерыванию обработки соответствует «сбой 
работы». 

События и сообщения формируются внутри про-
грамм, – на основе их собственных параметров 
описывающих как обработку данных, так и состояние 
аппаратных средств. В общем виде формирование 
события или сообщения можно рассматривать как 
результат решения SMT-формулы (satisfiability modu-
lo theories, SMT): . Отличительной 
особенностью SMT-формулы является наличие в ее 
составе количественных неравенств, результат вычис-
ления которых дает значения «истина» или «ложь». За-
дача разрешения SMT-формул относится к NP-полным 
задачам, что может сказываться на достоверности и 
полноте формируемых событий и сообщений. 

Таким образом, формирование событий и сооб-
щений может быть представлено в общем виде как: 

, . Отметим, что решение 

Рис. 6. Формирование ME 
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SMT-формулы дает только истинностное значение, а 
собственно событие или сообщение представляют из 
себя некоторую семантическую конструкцию пригод-
ную для дальнейшей обработки. Это означает, что: 

а) перечень событий и сообщений формируется 
разработчиками ИП и ИР и является конечным предо-
пределенным множеством; 

б) для каждого ИП и ИР определено собственное 
(уникальное) множество событий и сообщений; 

в) решение SMT-формулы сопровождается выбо-
ром определенного события или сообщения из соот-
ветствующего множества ; 

г) процедура выбора также определена разработ-
чиками ИП и ИР. 

Отметим, что механизмы формирования собствен-
ных параметров , наборов событий и сообщений, а 
также их соотнесение друг с другом для любого ИП и 
ИР не являются целью настоящего исследования. 

Также отметим, в качестве промежуточного выво-
да, что: 

1) функция генерации событий и со-
общений может быть представлена в виде 

; 
2) функция генерации событий и со-

общений уникальна для каждого ИП или ИР 
, . 

Введем функцию генерации событий и со-
общений для конкретного ИП или ИР как 

, . 
Результатом работы функции является под-
множество выявленных в процессе работы событий 
ИП или ИР множества всех предопреде-
ленных событий и сообщений этого ИП или ИР , 

. 
События и сообщения являются необходимыми 

исходными данными для субъекта при проведении им 
оценки агента, что позволяет определить в соответ-
ствии с выражением (10) новое множество, описыва-
ющее состояние агента на основании работы ИП и ИР 
из состава данного агента 

(12) 
Рассуждения и выводы, позволившие сформули-

ровать выражение (12), позволяют представить опи-
сание состояния агента посредством фиксированных 
наборов событий и сообщений – паттернов, которые 
представляют из себя подмножества множества QM, 
то есть: , , , 

, . 
Соответственно можно определить функцию, опре-

деляющую вхождение события или сообщения в со-

став паттерна . 
Результатом работы функции будет вектор, каждый 
элемент которого будет представлять из себя двоич-
ную величину , , 

. Значение «1» для элемента будет озна-
чать вхождение события или сообщения в паттерн. 
Отметим, что паттерн и соответствующий ему вектор 
будут формироваться каждым ИП и ИР из состава 
агента. Это дает основание говорить, что соответ-
ствующие вектора и множества описывают ИП и ИР: 

, . Представляется целесо-
образным положить, что в общем виде каждому со-
стоянию агента будет соответствовать определенный 
паттерн QP и вектор BP для каждого ИП и ИР. То есть 
для определения состояния агента необходимо вы-
числить логическую функцию выполнения паттерна: 

, а затем уже определять состояние 
агента на основании функции 

(13). 
Таким образом, состояние агента будет считаться 

определенным, если . 
Следует отметить, что в процессе работы агента 

результаты вычислений функции для отдельных пат-
тернов того или иного ИП или ИР могут изменяться в 
силу того, что регистрируемые события и сообщения 

будут нести один из следующих видов ин-
формации: 

— новое m подтверждает изменение параметров 
работы; 

— новое m содержит ошибочные параметры; 
— новое m является повторением имевшего ме-

сто ранее; 
— новое m не изменяет результатов. 

То есть, следует вести речь о накоплении опреде-
ленного количества изменений в текущем состоянии 
для перехода агента в иное состояние. Таким обра-
зом, целесообразно рассматривать функции опреде-
ления состояния агента как функции времени и 

. Детальное исследование механизма оценки 
состояния агента – функции Ref – будет проведено в 
следующей статье данного цикла статей. Выражения 
(9 – 10) показывают, что обработка данных в ИС мо-
жет быть представлена через взаимодействие аген-
тов. Для дальнейшего рассмотрения вопросов взаи-
модействия агентов необходимо определить типы их 
состояний 

Состояния агента 
В самом общем виде состояние агента можно рас-

сматривать с двух точек зрения: что он знает о себе 
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(внутренняя оценка) и что агент знает о своем окру-
жении (внешняя оценка). Подчеркнем еще раз, что 
единственным источником, позволяющем оценить 
состояние агента и его окружения, являются события 
и сообщения формируемые в результате обработки 
информации внутри данного агента в процессе его 
взаимодействия с этим окружением. 

Архитектурные решения современных ИС осно-
ваны на взаимодействии их компонент в процессе 
обработки информации. В ИБ принято, как правило, 
рассматривать взаимодействие с точки зрения нару-
шения конфиденциальности, целостности и доступно-
сти данных. Без потери общности нарушение конфи-
денциальности, целостности и доступности можно ото-
ждествить с нарушениями работоспособности и/или 
прав доступа. Что может быть вызвано как внешним 
воздействием (атакой), так и внутренними причина-
ми. На основании выражений (9 – 13) можно гово-
рить о нарушениях конфиденциальности, целостности 
и доступности для ИП и ИР агентов, образующих ИС. 
Таким образом, внутренняя и внешние оценки состо-
яний агента следует рассматривать с точки зрения его 
отношения к своему окружению – взаимодействую-
щим агентам. Причем такие оценки состояния необ-
ходимо проводить для каждого из агентов окружения. 

Прежде всего выделим состояние, когда внутри 
агента не фиксируется нарушений при взаимодей-
ствии с окружением. Это можно назвать состоянием 
Лояльности (Lr) – когда взаимодействующий агент 
осуществляет корректное, благожелательное сотруд-
ничество, подразумевающее отсутствие намерений 
по нанесению ущерба оценивающему агенту. 

Фиксация агентом нарушений своей работоспо-
собности на основе собственных событий и сообще-
ний позволяет определить состояние Нелояльности 
(Dr) – когда действия другого агента влекут за собой 
или могут расцениваться как подразумевающие на-
несение ущерба агенту, производящему такую оцен-
ку. Здесь принципиально отметить следующую особен-
ность. Если в процессе деструктивного воздействия 
агент оказывает противодействие, то это следует рас-
ценивать как стремление нанести ущерб атакующе-
му. Следовательно, для атакующего защищающийся 
агент также будет иметь состояние Нелояльности. 

Наконец, выделим отказы в отдельное состояние. 
Представляется очевидным, что конечные паттерны 
описания отказа в самом агенте не будут зависеть от 
внешних или внутренних причин. Также можно поло-
жить, что паттерны описания отказов среди окружа-
ющих агентов будут независимы от внешних или вну-

тренних причин этих отказов. Обозначим это состояние 
как Безразличное (Ur) – когда агент по тем или иным 
причинам не может участвовать во взаимодействии. 

Приведенное в предыдущем разделе описание 
функции Gen(ME) позволяет считать, что паттерны 
описания состояний агента могут так или иначе пере-
секаться, вплоть до полного совпадения для отдельных 
паттернов. Это связано как с возможностью ошибок 
при оценке состояния, так и с тем, что все паттерны 
агента формируются на основе одного и того же мно-
жества событий и сообщений QM. Соответственно, не-
обходимо ввести еще одно состояние агента Индиф-
ферентное (Ir). Под этим будем понимать ситуацию, 
когда агент не может различить состояние окружаю-
щих его агентов и с целью обеспечения функциониро-
вания ИС готов принимать любые действия окружаю-
щих агентов, даже связанные с возможным нанесе-
нием ему ущерба. 

Таким образом, каждый агент на основании до-
ступного ему множества событий и сообщений QM 
принимает определенное состояние для взаимодей-
ствия с каждым из окружающих агентов из множества 
возможных состояний: . Учтем, 
что оценка состояний агентом имеет определенную 
долю уверенности P в силу ошибок первого и второго 
рода и тогда формальное описание состояния данно-
го агента для отношений с любым из агентов его окру-
жения будет иметь вид 

,   (14) 

Приведенные рассуждения позволяют положить, 
что обобщенное состояние агента представляет со-
бой вектор его состояний, определяемых для каждого 
из агентов окружения. Обозначим множество агентов 
как AG, а подмножество агентов, взаимодействующих 
с данным – как AV. Соответственно, общее состояние 
агента Q с учетом (14) описывается как: 

, , , (15) 

Отношения агентов 

Выражения (12) и (13) показывают, что состояние 
агента и его оценки окружения определяются отноше-
ниями между ИП и ИР из его состава. В ИБ принято 
оценивать такие отношения с точки зрения соблюде-
ния конфиденциальности, целостности и доступности. 
Для агента конфиденциальность полностью определя-
ется аккаунтом, в рамках которого функционируют ИП 
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и ИР агента. Из требования обеспечения целостности 
и доступности вытекает необходимость рассматри-
вать отношения между ИП и ИР агента только как Ло-
яльные ( ), а также симметричные и рефлексивные. 
Это позволяет сформулировать аксиому лояльности 
(здесь и далее нумерация аксиом является продолже-
нием нумерации первой части статьи). 
Аксиома 7. Лояльность ИП и ИР внутри агента 

, 

, 
(16) 

, 

, 

где QR – ИП и QS – ИР из состава агента. 
Полагаем, что отношение Безразличия ( ) между 

ИП и ИР соответствует неработоспособности агента. 
Характеристика Нелояльности или Индифферентности 
для отношений ИП и ИР агента невозможно в силу 
того, что в структуре агента отсутствует возможность 
разделять деятельность субъектов в пределах аккаун-
та. То есть, для субъекта (Нарушителя или Защитника) 
целеполагание может быть сведено к получению и ис-
пользованию прав доступа к ИП и ИР агента. Эти же 
рассуждения позволяют положить наличие транзитив-
ности в отношениях ИП и ИР агента. Таким образом, 
при применении логико-вероятностного метода в ИБ 
можно исключить из рассмотрения отношения ИП и 
ИР внутри агента в силу их эквивалентности, неза-
висимо от их состава (мощности множеств QR и QS), 
определяемого аккаунтом агента. 

На диаграмме отображения целей субъекта на 
объект (рисунок 2) отметим следующие морфизмы, 
сочетание которых показывает, что для достижения 
своих целей субъект должен манипулировать с конфи-
гурациями узла: 

– представляющий выражение (2);
 – показывающий, что для достиже-

ния целей субъекта необходимо наличие пути доступа 
к объекту; 

– показывающий, что для манипу-
лирования правилами субъекту необходимо наличие 
пути доступа к объекту. 

Таким образом, можем сформулировать следую-
щую аксиому 
Аксиома 8. Любой субъект – пользователь ИС пред-

ставлен в ИС как агент

                 (17) 
где AS – множество субъектов – пользователей и AG – 
множество агентов ИС. 

На диаграмме, приведенной на рисунке 3, отме-
тим следующие морфизмы: 

– подтверждающий необходимость и 
достаточность представления аккаунта как отображе-
ния субъекта на узле; 

– показывающий, что достижение це-
лей субъекта полностью определяются множествами 
конфигураций и программ узла; 

– соответствующий соотношению меж-
ду конфигурациями, программами и аккаунтом, то 
есть определяющий права доступа. 

Эти морфизмы позволяют рассматривать выраже-
ние (10) как описание одного из возможных аккаун-
тов узла ИС. Но если посмотреть на выражение (10) с 
точки зрения системного администрирования, то оно 
будет соответствовать аккаунту системного админи-
стратора узла (root, system, superuser и т.п.), которо-
му доступны для выполнения действий все ИП и ИР 
узла. Эту аналогию можно распространить и на другие 
уровни современных ИС – виртуализация ИР и ИП 
позволяет рассматривать их как часть ресурсов соот-
ветствующей платформы виртуализации [12]. С уче-
том рисунка 5, рассуждений при выводе выражений 
(8) и (9), можно предположить наличие аккаунтов для 
различных подсистем и типов данных в ИС. То есть, 
все уровни ИС с точки зрения ИБ могут быть описаны 
единым образом – с помощью выражения (10) или 
с помощью понятия агента ИБ (ISA). Универсальность 
понятия агента базируется на едином подходе к опи-
санию различных уровней – от отдельного сервиса 
(один сервис-один аккаунт-один поток) до ИС целиком 
– за счет определения подмножеств ИП и ИР включен-
ных в отдельный аккаунт. То есть можем сформулиро-
вать аксиому эквивалентности агентов. 
Аксиома 9. Для иерархии аккаунтов ИС существует 

эквивалентная иерархия агентов данной ИС. 

, (18) 

где AG – множество агентов и AC – множество акка-
унтов ИС. 

На диаграмме отображения субъекта на объект 
(рисунок 1) отметим следующие морфизмы: 

и – соответствующие 
использованию субъектом программ и данных, то 
есть определяющие его возможные действия SA; 
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– соответствующий соотношению 
между данными, программами и аккаунтом, то есть 
определяющий права доступа; 

– определяющий воз-
можности субъекта по оценке состояния узла в про-
цессе его функционирования. 

Эти морфизмы, а также рисунок 6 и выра-
жения (3), (11), (14) показывают, что функцио-
нирование агента, выражающее целеполага-
ние субъекта, может быть представлено как: 

, что соот-
ветствует положениям и выводам первой части 
статьи. Обозначим отношение между агентами 
как RA. Предложенные ранее описание функ-
ций Gen, Ref как программно реализуемых авто-
матов позволяют считать, что каждое отношение 
каждого агента представляет собой выражение: 

. То есть, 
с учетом предыдущих аксиом, определим аксиому эк-
вивалентности отношений 
Аксиома 10. Отношения «субъект-субъект»(RS) и 

«субъект-объект» (RO) в ИС эквивалентны отношениям 
агентов из состава ИС. 

, 
(19) 

где AS – множество субъектов – пользователей, V – 
множество узлов (компонент) и AG – множество аген-
тов ИС. 

На основании выражения (10) агент опи-
сывается ИП, ИР и аккаунтом , 

, . Соответственно, можем опре-
делить отношение агентов следующим образом: 

. Пре-
жде всего отметим, что взаимодействующие агенты 
в большинстве случаев будут иметь разные аккаунты 

. Аналогично можно сказать и относитель-
но ИР . Выражение (11) показывает, 
что каждый агент, участвующий во взаимодействии, 
определяет состояние другого участника отношения 
только на основании событий и сообщений собствен-
ных ИР. Тогда по аналогии с первой частью отношения 
между двумя агентами : 

В силу независимости генерации событий и сооб-
щений каждым из агентов – участников отношения 
действуют аксиомы 1 и 7, что позволяет положить 

асимметричность отношений агентов 
или . Для формирования отношения, то 
есть определения агентом состояния респондента от-
ношения, этот респондент должен воздействовать на 
агента так, чтобы у агента сформировались события и 
сообщения. То есть, взаимодействие агентов опреде-
ляется связями графа ИС , что позволяет ото-
ждествить ИП агентов со связями графа 

. Или иначе – рассматривать ИП 

как носители отношений (что соответствует положени-
ям теории системного анализа) 

. 

Это позволяет ввести аксиому двойственности. 
Следуя соглашениям, принятым в первой части ста-
тьи, формальная запись будет иметь вид: 
Аксиома 11. Любая связь в многоагентной ИС или 

отношение агентов этой ИС описывается (должна быть 
помечена) двумя значениями состояний отношения 

, 

, 
(20) 

Поскольку для обеспечения взаимодействия ИП 
должны быть согласованы, то набор возможных со-
стояний агента в процессе его функционирования и 
взаимодействия с окружением могут быть представ-
лены единым множеством , не-
зависимо от типа аккаунта и числа ИП и ИР в составе 
агента. 

В качестве итога на основании (15) определим со-
стояние агента в виде вектора 

, , 
, , , 

(21) 

Приведенные аксиомы позволяют указать на сле-
дующие свойства подобия, позволяющие описывать 
различные уровни ИС в терминах агентов. 

Prop 1, На любом уровне ИС (представляющая со-
бой множество ИП, ИР и аккаунтов) может быть пред-
ставлена как подмножество ИП и ИР включенных в 
отдельный аккаунт, то есть как агент ИБ. 

Prop 2. Отношения между агентами формируются 
единым способом – на основе имеющихся в его рас-
поряжении события и сообщений. 

Prop 3. Отношения агентов описываются единоо-
бразным набором состояний не зависимо от того, ка-
кой уровень описывает агент ИБ. 
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Prop 4. Состояние агента определяется вектором ставляемую в виде графа G(V,E), как многоагент-
состояний его окружения не зависимо от того, какой ную систему. 
уровень описывает агент ИБ. 2. Определение агента как обладающего ограни-

Таким образом, агент ИБ обладает свойством са- ченными свойствами рациональности и интеллекту-
моподобия с точки зрения ИБ и любая ИС может быть альности, а также свойства подобия позволяют пере-
представлена в виде вложенных структур, состоящих нести рассмотрение отношений «субъект-субъект» и 
из ИР, ИП и аккаунтов, то есть агент является универ- «субъект-объект» в ИБ на уровень отношений между 
сальной структурой. агентами. 

3. Агент может определять действия субъектов 
Заключение (других агентов) только за счет ИП со своим окружени-

Для достижения общей цели исследования (адап- ем и/или внешней информации из других источников. 
тации логико-вероятностного метода для решения за- 4. Отношения агентов является местом формиро-
дач ИБ) в статье разработаны формально-логические вания и разрешения конфликта, вызванного отноше-
основы для определения и последующего выделения ниями субъектов. 
фрактальных структур, присущих ИС как сложной си- 5. Рассмотрение отношений ИП и ИР внутри аген-
стеме. Предложено выделить в ИС макроуровень в та можно исключить из дальнейшего анализа. 
виде агентов информационной безопасности, состоя- 6. Объективно в структуре агента отсутствует воз-
щих из информационных ресурсов, информационных можность разделять деятельность субъектов в преде-
потоков и прав доступа аккаунта субъекта. Проведен лах одного аккаунта, то есть каждый агент и ИС в це-
анализ отношений между агентами с использованием лом индифферентны к целеполаганию субъектов. 
аппарата математических и логических отношений. В 7. С точки зрения ИБ отношение агентов может 
качестве основных результатов настоящего исследо- быть представлено как попарное взаимодействие 
вания отметим следующее. агентов, определяемое соответствующими состояни-

1. Целесообразно в дальнейшем рассматри- ями этих агентов. 
вать с точки зрения ИБ любую ИС, обычно пред-
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The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the 
tasks of building information security systems in a multi-agent system. 
Research method: during the research, the main provisions of the methodology of structural analysis, system 

analysis, decision theory, methods of evaluating events under the condition of incomplete information were used. 
The result: this article continues the consideration of information security issues based on the analysis of 

the relationship between the subjects and the object of protection. The presentation of the subject and object 
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of protection in the form of an intelligent agent is justified, taking into account the requirements for information 
protection. Formal definitions of the information security agent and its main characteristics are given: information 
resource, information flow and access rights of the subject. It is shown that the concept of an information security 
agent is the basis for identifying structures in an information system. The axiomatics of the relations of the subject 
and the object as agents of information security, as well as the relations between information resources and 
information flows within the agent, has been developed. The possibility of determining the state of an agent based 
on events and messages generated during its operation is shown. 
Scientific novelty: consideration of information security issues using the apparatus of mathematical and logical 

relations. Development of formal definitions of the information security agent and its constituent information 
resources and information flows, which are the basic universal components of the description of structures in the 
information system. Definition of the concept of an information security agent by considering the mapping of the 
subject and its goal-setting on the object.. 
Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory of 

relations, system analysis, multi-agent system. 
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