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Проблема маскирования и применения технологий машинного обучения...
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маскИрованИе метаструктур ИнформацИонныХ 
сИстем в кИберПространстве

Теленьга А.П.1

Цель исследования: повышение защищенности информационных систем в киберпространстве от ком-
пьютерной разведки.

Метод исследования: методы математической статистики, нелинейной динамики, многокритериальной 
оптимизации.

Результат исследования: рассмотрены современные подходы к выделению уровней киберпространства, 
введено понятие метаструктуры информационной системы как протоколов и механизмов, которые обеспе-
чивают интерфейс на различных уровнях киберпространства между базовыми компонентами системы, при-
ложениями и сервисами, обслуживающими их, а также данными и информацией, сформулирована научная 
проблема маскирования метаструктур информационных систем в киберпространстве, заключающаяся в 
управления демаскирующими признаками метаструктур информационных систем: интенсивностью трафика 
между топологически локализованными сетевыми информационными объектами распределенной информа-
ционной системы, сетевыми протоколами взаимодействия и иерархическими уровнями (рангами) элементов 
информационной системы, постоянным перемещением между множественными конфигурациями информа-
ционной системы, на примере сетевого трафика поставлены непараметрическая и параметрическая задачи 
идентификации моделей метаструктур информационных систем.

Научная новизна: предложенная концепция отличается от известных выделением метаструктур информа-
ционных систем на различных уровнях киберпространства, постановкой задач маскировки, отравления, ми-
микрии и имитации информационной системы, управлением демаскирующими признаками метаструктур 
путем идентификации моделей информационных систем.
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Введение
Рядом авторов, как зарубежных, так и отечествен-

ных [1-4], вводится понятие киберпространства как 
искусственного неоднородного технологического про-
странства со множеством разноуровневых органов 
оперативного и технологического управления, процесс 
создания и эксплуатации которого не предопределяется 
требованиями одной системы управления, а функцио-
нирует в интересах множества разнородных, в том чис-
ле антагонистических, систем управления, при этом его 
свойства зависят как от характеристик собственных эле-
ментов, так и от объема и свойств реализуемых процес-
сов в интересах внутренних и внешних потребителей. 

В соответствии с данным определением, инфор-
мационные системы (далее – ИС), функционирующие 
в киберпространстве, представляют собой совокуп-
ность территориально распределенных сегментов, 

объединенных каналами связи различной протяжен-
ности с использованием коммуникационных техноло-
гий (оборудования) через сети связи общего пользо-
вания (ССОП) с целью предоставления пользователям 
информационных систем информационных ресурсов 
(программ и сервисов).

Формирование структуры ИС не происходит одно-
моментно. Она изменяется в ходе повседневной 
деятельности, внештатных ситуаций или преднаме-
ренного информационно-технического воздействия. 
Образно говоря, ИС «мерцает» во времени, поэтому 
традиционное представление в виде двух- или трех-
мерных конструкций (граф, матрица связности) даёт 
возможность наблюдать лишь «срезы» ИС, причём в 
различные моменты времени наблюдаются их раз-
личные проявления.
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Согласно концепции Киберкомандования США [5] 
(рис. 1), в киберпространстве выделяются следующие 
уровни: кибер-идентификации, логической сети и фи-
зической сети.

Исходя из этого, логическая модель информацион-
ной системы в терминах структур позволяет выделить 
следующие уровни (рис. 2):

1. Инфраструктура – базовые компоненты систе-
мы: вычислительные мощности, сеть и хранилище 
данных.
2. Апплиструктура – приложения информацион-
ной системы и сервисы, обслуживающие их.
3. Инфоструктура – данные и информация. Содер-
жимое баз данных, файловых хранилищ и т.д..
4. Метаструктура – протоколы и механизмы, кото-
рые обеспечивают интерфейс между инфраструк-
турой, структурой приложений и структурой данных 
в информационной системе, закон группы, кото-
рую образуют разнородные структуры.
Подобно «вторичным структурам» в геологии, воз-

никающим в горной породе под влиянием поздней-
ших процессов, например, механического, термаль-
ного или химического воздействия, можно говорить 
о формировании в киберпространстве метаструктур 

ИС, которые могут обнаруживаться как информаци-
онные следы на соответствующем уровне киберпро-
странства. Так, примером статистического следа на 
уровне логической сети является сетевой трафик ИС, 
семантического следа на уровне кибер-идентифика-
ции – служебная информация операционных систем, 
приложений, а структурный след на уровне физиче-
ской сети проявляется в перколяционных процессах 
кластеров сетей передачи данных. 

Предпосылки к идентификации моделей 
метаструктур информационных систем

В настоящее время киберпространство продолжа-
ет развиваться и усложняться. В связи с этим необхо-
димо глубокое научное понимание закономерностей 
и тенденций этого развития. Требует в том числе вни-
мания проблема информационно-технологического 
противоборства, методов ведения оборонительных, 
наступательных и разведывательных операций в ки-
берпространстве, проблемы обеспечения надежного 
сдерживания в этой области.

Конфликты в киберпространстве характеризуются 
тем, что все его участники имеют развитые системы 
мониторинга и наблюдения состояния антагониста, 

Рис. 1. Три взаимосвязанных уровня киберпространства согласно концепции Киберкомандования США
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системы информационного воздействия, а также соб-
ственные защищаемые информационно-управляю-
щие системы.

Статичность, однородность и детерминированность, 
определяющие постоянство состава, структуры и алго-
ритмов функционирования ИС, обуславливают наличие 
у злоумышленника ряда преимуществ в использовании 
временного и вычислительного ресурса для ведения 
компьютерной разведки (КР), обеспечивающих ему:

 — возможность с небольшими ресурсными затра-
тами проводить крупномасштабную атаку после 
успешного проведения мелкомасштабной атаки;

 — высокую достоверность результатов КР в тече-
ние длительного времени, что позволяет осу-
ществлять планирование, выбор времени и 
технологического процесса ИС для начала ком-
пьютерных атак (КА);

 — возможность бескомпроматного применения 
средств КР и реализации КА, в любое удобное 
для этого время, за счет заблаговременного 
(планового) формирования и применения их 
оптимального набора;

 — возможность неоднократного обнаружения и 
анализа уязвимостей аппаратного и программно-
го обеспечения, с последующим их тестировани-
ем на проникновение для конкретной цели и т.д.

Согласно методологии описания этапов компьютер-
ной атаки Cyber KillChain, разработанной компанией 
Lockheed Matrin [6], любая атака начинается с развед-
ки. База знаний тактик и техник злоумышленников MI-
TRE ATT&CK выделяет 10 групп техник разведки (рис.  3).

Разнообразие этих техник и их комбинаций на раз-
личных уровнях киберпространства, а также возмож-
ность анализа полученной информации методами 

Метаструктура - протоколы и механизмы, которые 
обеспечивают интерфейс между инфраструктурой, 

структурой приложений и структурой данных в 
информационной системе, закон группы, которую 

образуют разнородные структуры.

Апплиструктура - приложения информационной 
системы и сервисы, обслуживающие их

Инфраструктура - базовые компоненты системы: 
вычислительные мощности, сеть и хранилище данных

Инфоструктура - данные и информация. 
Содержимое баз данных, файловых хранилищ и т.д.

Рис. 2. Модель ИС в терминах структур

Р ис. 3. Техники компьютерной разведки
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глубокого анализа данных, существенно повышает 
вероятность обнаружения вскрытия структуры ИС че-
рез выявленные метаструктуры, а значит, и осущест-
вления вредоносного воздействия. 

В настоящее время в состав мер защиты инфор-
мации в государственных информационных системах 
включены:

 — сокрытие архитектуры и конфигурации ИС;
 — создание (эмуляция) ложных ИС или их компонен-
тов, предназначенных для обнаружения, регистра-
ции и анализа действий нарушителей в процессе 
реализации угроз безопасности информации;

 — воспроизведение ложных и (или) скрытие истин-
ных отдельных информационных технологий и 
(или) структурно-функциональных характеристик 
ИС или ее сегментов, обеспечивающее навязы-
вание нарушителю ложного представления об 
истинных информационных технологиях и (или) 
структурно-функциональных характеристиках ИС.

Это вызвано тем, что достаточно большое количе-
ство КА выполняется средствами КР с целью получе-
ния информации о составе, структуре и алгоритмах 
функционирования, местоположении и принадлежно-
сти ИС, а также данных, хранимых, обрабатываемых 
и передаваемых в таких ИС. Наряду с угрозами без-
опасности информации, связанными с диалоговым 
взаимодействием нарушителя и ИС (в частности – ав-
томатизированными средствами сетевого сканирова-
ния), на реконструкцию структурно-функциональных 
характеристик ИС нацелена угроза определения то-
пологии ИС, бескомпроматно реализуемая анализом 
сетевого трафика. Результат – вскрытие топологии 
распределенной в киберпространстве ИС, определе-
ние важности ее узлов – может быть использован на-
рушителем для реализации спланированных APT-атак 
(от англ. advanced persistent threat – «развитая устой-
чивая угроза», целевая кибератака).

Задача реализации перечисленных выше мер защи-
ты информации может быть решена маскированием 
метаструктур ИС [7] – совокупностью ложных (маскиру-
ющих) техник, выполняемых сетевыми информацион-
ными объектами (СИО) с целью управления демаски-
рующими признаками (ДМП) метаструктур ИС: интен-
сивностью трафика между топологически локализован-
ными СИО распределенной ИС, сетевыми протоколами 
взаимодействия и иерархическими уровнями (ранга-
ми) элементов ИС, постоянным перемещением между 
множественными конфигурациями ИС, что увеличивает 
неопределенность данных у КР и лишает её возможно-
сти ретроспективного анализа данных разведки.

Обстановка в разных условиях функционирова-
ния ИС требует решения следующих задач маскиро-
вания [8-10]:
1. Необходимо дополнить метаструктуры ИС до ме-

таструктур ССОП, иными словами, необходима 
маскировка метаструктур ИС под метаструктуры 
ССОП, поскольку разнообразие уникальных циф-
ровых отпечатков устройств ИС – набора пара-
метров, позволяющих однозначно идентифици-
ровать устройство пользователя –несоизмеримо 
меньше, чем устройств ССОП.

2. Необходимо «отравить» (насытить) метаструктуру 
ИС ложными данными для снижения эффективно-
сти средств КР. В этом случае применение злоу-
мышленником, например, методов глубокого ана-
лиза данных для ведения КР будет существенно 
затруднено.

3. Необходимо имитировать метаструктуру ИС для 
обеспечения успешного киберманеврирования. 
Сущность киберманевра заключается в искус-
ственном расширении поверхности атаки за счёт 
создания ложных целей.

4. Необходима мимикрия метаструктур ССОП под 
метаструктуры ИС с целью введения в заблужде-
ние средств КР и отвлечения внимания.

При этом перечисленные выше задачи могут ре-
шаться как по отдельности, так и совместно, образуя 
комплекс средств маскирования.

Очевидно, что для успешного решения поставлен-
ных задач необходимо вскрыть закономерности из-
менения метаструктур ИС во времени, проведя рекон-
струкцию динамических моделей (такой термин принят 
в нелинейной динамике), или идентификацию систем 
(в терминах математической статистики), т.е. опре-
деление структуры и параметров (параметрическая 
идентификация) или наилучшей аппроксимации ха-
рактеристик (непараметрическая идентификация) по 
полученному экспериментальному набору данных (за-
писанных входных и выходных сигналов) [11-13]. Ма-
тематическая модель метаструктур ИС в этом случае 
задаётся в виде уравнений, описывающих связь од-
ной или нескольких случайных переменных с другими 
переменными (случайными и детерминистическими).

Задача непараметрической идентификации 
модели метаструктур информационных систем

Особенностью методов непараметрической иден-
тификации (получение описания одной или нескольких 
случайных переменных модели) является то, что в них 
либо не учитывается закон распределения полученных 
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данных, либо учитывается с неявно определенными 
параметрами. Другими словами, в методах непараме-
трического идентификации статистическая модель (и ее 
структура) не имеет фиксированного числа параметров.

К таковым относятся:
 — построение графика функции плотности распре-
деления вероятности (например, гистограммой);

 — ядерная оценка (сглаживание) плотности рас-
пределения (под ядром понимается некоторая 
весовая функция);

 — непараметрическая регрессия (на базе ядер, 
сплайнов, вейвлетов и др.);

 — ряд методов классификации и кластеризации 
(например, kNN, SVM);

 — проверка статистических гипотез.
Построение графика функции плотности распреде-

ления вероятности гистограммой проводится следую-
щим образом. Для набора из N  случайных перемен-
ных X X XN1 2, ,...,{ }  количество ci  попаданий X j  
в i -ый подинтервал a ai i−[ ]1,  исходного интервала 
a an0 ,[ ]  для i n= 1 2, ,...,  (теоретически, −∞ +∞[ ], ) 

определяется как

     c X a ai j i i
j

N

= ∈[ ]{ }−
=

∑ 1 1
1

: ,        (1)

Тогда кусочнопостоянная функция h x( ) , называ-
емая нормализованной гистограммой, оценивается 
следующим образом:
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Нормализованная гистограмма есть графическая 
интерпретация функции плотности распределения ве-
роятности.

Кроме нормализованной гистограммы использу-
ется интегральная гистограмма. Для набора из N  
случайных переменных X X XN1 2, ,...,{ }  количество 
ci  попаданий X j  в i -ый подинтервал a ai0 ,[ ]  исход-
ного интервала a an0 ,[ ]  для i n= 1 2, ,...,  (теоретиче-
ски, −∞ +∞[ ], ) определяется как:
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Нормализованная интегральная гистограмма 
h x( ) , являющаяся функцией распределения вероят-
ности, оценивается следующим образом:
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Другим видом непараметрической идентификации 
является ядерная оценка плотности или ядерное сгла-
живание (kernel density estimation). Для набора из 
N  случайных переменных X X XN1 2, ,...,{ }  форма 
(огибающая) функции плотности распределения веро-
ятности определяется как 

f x
N

K x X
Nb

K
x X
bKDE h j

j

N

h
j

j

N

( ) ( ) ( )= − =
−

= =
∑ ∑1 1

1 1

  (5) 

где K ( )⋅  – ядро, неотрицательная функция, интегри-
руемая в 1, b > 0  – параметр сглаживания.

Проверка статистических гипотез направлена на 
численное принятие решения о том, удовлетворяет 
ли статистическая выборка заданной статистической 
гипотезе. С практической точки зрения, как правило, 
речь идёт о следующем:

 — описывается ли случайная переменная из име-
ющейся выборки заданным законом распреде-
ления;

 — принадлежат ли две случайные величины из 
имеющейся выборки к одному закону распре-
деления.

Задача параметрической идентификации 
модели метаструктур информационных систем

В случае параметрической идентификации под 
моделью метаструктуры ИС будем понимать отобра-
жение структуры S  и параметров X  в свойства Y :

  Y F S XS= ( , ) .                      (6)

Пусть Yтреб – вектор требуемых свойств метаструк-
туры ИС. Тогда задача идентификации модели заклю-
чается в определении множества структур ΩS  и пара-
метров ΩX :Yтреб

S S S XF S X S X S= ∈ ∈( , ), , ( )Ω Ω
.

Задача сводится к экстремальной задаче
        Yтреб

S S X
F S X

S

− →( , ) min
,

.      (7)

Все возможные результаты решения экстремаль-
ной задачи образуют множества ΩS  и ΩX .

На стадии оптимизации производится синтез оп-
тимальной конструкции из допустимого множества 
структур и параметров. Для этого прежде всего необ-
ходимо задать критерии оптимальности. Эти критерии 
могут быть трех типов:

а) типа неравенств:
H S XS( , ) ≥ 0 или h S X i mi S( , ) , ,...,≥ =0 1 , где 

H h h hm= ( , ,..., )1 2 ;
б) типа равенств:
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G S XS( , ) = 0  или g S X i pi S( , ) , ,...,= =0 1 , где 
G g g gp= ( , ,..., )1 2 ;

в) экстремального типа:
Q S X extrS( , ) → или q S X i ki S( , ) , ,...,→ =0 1  , 

где Q q q qk= ( , ,..., )1 2 , т. е. экстремальная задача 
имеет многокритериальный характер.

Вид критериев H , G  и Q  определяется, исходя 
из технологических, эксплуатационных и других сооб-
ражений. В общем виде задача оптимальной иден-
тификации моделей метаструктур информационных 
формулируется в виде
  Q S X extrS S XS

( , )
,

→
∈Ψ

,       (8)
где
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Ω
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≥
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∈
∈
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X S
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S

S X

( , ) ,
( , ) ,

,
( )

0
0

.       (9)

Постановка задачи идентификации 
модели сетевого трафика

Рассмотрим в качестве метаструктуры, модель кото-
рой необходимо идентифицировать, сетевой трафик ИС.

Существует несколько подходов к описанию сете-
вого трафика ИС: в виде потоков и в виде последова-
тельности пакетов («сырой» трафик). 

Потоки содержат заголовочную информацию о се-
тевых соединениях между двумя конечными устрой-
ствами, такими как серверы или рабочие станции. 
Каждый поток представляет собой совокупность пере-
данных сетевых пакетов, которые имеют некоторые 
общие свойства. Как правило, все передаваемые 
сетевые пакеты с одинаковыми IP-адресом источни-
ка, портом источника, IP-адресом назначения, порт 
назначения и транспортным протоколом в пределах 
временного окна объединяются в один поток [14, 15]. 

«Сырой» трафик, как правило, представляет собой по-
следовательность пакетов, каждый из которых содержит 
время отправки пакета, IP-адрес источника, порт источ-
ника, IP-адрес назначения, порт назначения, протокол, 
размер пакета, установленные флаги и поле данных, в 
которое записывается полезная нагрузка [16, 17].

Известно, что сетевой трафик обладает свойством 
самоподобия его статистических свойств в IP-сетях не 
только в текущий момент времени, но и ретроспек-
тивно. Это означает, что присутствует повторяемость 
статистических характеристик естественных времен-
ных рядов с изменением масштаба. Процессы, обла-
дающие свойствами самоподобия, характеризуются 
наличием последействия за счет факторов, вызываю-

щих сложные зависимости: при относительно низкой 
средней скорости поступления пакетов сообщений 
возможны большие всплески интенсивности [18]. Ста-
тистические характеристики такого процесса – ДМП 
конкретной информационной системы.

Общепринятым показателем самоподобия про-
цесса является показатель Хёрста H , в зависимо-
сти от значений которого делают следующие выво-
ды об исследуемых процессах: при 0 0 5    ≤ ≤H ,  
случайный процесс не обладает самоподобием; при 
H > 0 5,  – процесс обладает длительной памятью и 
является самоподобным.

Таким образом, разность между показателем Хёр-
ста эталонного и модельного трафика может высту-
пать в качестве метрики близости модели и реального 
сетевого трафика:
 q S X H Hориг модель1( , in→ .   (10)

Ещё одним критерием выступает динамическая 
трансформация временной шкалы Dynamic time 
warping (DTW) – это метод анализа временных рядов, 
который позволяет сравнивать и выявлять сходства 
между двумя временными рядами, имеющими раз-
личную скорость изменения [19]. Он основан на ал-
горитме динамического программирования, который 
вычисляет оптимальное выравнивание между двумя 
временными рядами, учитывая возможные различия 
в скорости изменения.
   q S X DTW Y F S XS

треб
s2 ( , , ( , )) min .  (11)

Формальная постановка непараметрической иден-
тификации модели времени задержек между пакетами 
сетевого трафика формулируется следующим образом: 
необходимо обеспечить минимальность разности меж-
ду показателями самоподобия исходного и модельного 
временных рядов (10), а также минимальность дина-
мической трансформации временной шкалы (11) в 
соответствующей метрике при заданном допустимом 
множестве структур S  и параметров XS  :
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S  – тип модельного оператора.
XS  – параметры модельного оператора.

Прямое решение задачи векторной оптимизации 
представляет собой множество параметров, опти-
мальных по Парето. Исходя из равнозначности кри-
териев, характера достижимого критериального про-
странства и поставленной цели исследования, выбор 
одного оптимального набора типа и параметров мо-
дельного оператора целесообразно осуществлять с 
использованием метода идеальной точки. За «идеаль-
ную точку» принимаются экстремальные (идеальные) 
значения целевых функций q S Xi S( , ) . 

Тогда скалярная целевая функция R S XS( , )  име-
ет физический смысл евклидовой метрики (расстоя-
ния) между «идеальной точкой» и точкой фронта Паре-
то, а выбор оптимального набора значений исходных 
целевых функций и факторов аргументов соответству-
ет минимальному значению указанного расстояния, 
тогда скалярная целевая функция имеет вид:

R q S X q S X
R
S S

S XS

= − + −
→





 ∈

( ( , ) ) ( ( , ) )
min
,

1
2

2
20 0

Ψ

,  (13)

где (0,0) – координаты идеальной точки в критериаль-
ном пространстве q S X q S XS S1 2( , ) ( , )× .

Исходя из характера исследуемых процессов, в ка-
честве модельных операторов могут использоваться 
следующие.
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 — Функции плотностей распределений Вейбула, 
логнормального и полунормального соответ-
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Динамическая трансформация временной шкалы 
DTW использует метрику расстояния между времен-
ными рядами. Поскольку непараметрическая иден-

тификация подразумевает вероятностный характер 
моделей, в качестве метрики выбрана симметричная 
дивергенция Кульбака-Лейблера [20].

d x y x ymn k m k n k m k n
k

K

( ) ( )( ), log log, , , ,X Y = − −
=

∑
1

 (19)

Формальная постановка параметрической иден-
тификации модели времени задержек между пакета-
ми сетевого трафика формулируется следующим об-
разом: необходимо обеспечить минимальность раз-
ности между показателями самоподобия исходного 
и модельного временных рядов (10), а также мини-
мальность динамической трансформации временной 
шкалы (11) в метрике евклидового расстояния при 
множестве допустимых параметров
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При этом в качестве метрики расстояния между 
рядами для DTW может быть выбрано евклидово рас-
стояние:
   
     d x y x ymn k m k n k m k n

k

K

( ) ( )( ), , , , ,X Y = − −
=

∑
1

   (21)

В качестве модельных операторов используются 
динамические системы, известные самоподобным 
поведением [21].
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 — Уравнение генератора Мэки-Гласса
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 (24)

Получившаяся задача векторной оптимизации так-
же может быть сведена к скалярной методом идеаль-
ной точки (13). 

Выводы
Анализ современных подходов к выделению уров-

ней киберпространства позволяет утверждать, что 
функционирование антагонистических систем проис-
ходит на уровне кибер-идентификации, логической 
сети и физической сети. Предложенное понятие ме-
таструктуры информационной системы, имманентное 
её информационным следам, может быть определено 
как протоколы и механизмы, которые обеспечивают 
интерфейс на различных уровнях киберпространства 
между базовыми компонентами системы, приложени-
ями и сервисами, обслуживающими их, а также дан-
ными и информацией. 

Статичность, однородность и детерминирован-
ность, определяющие постоянство состава, струк-
туры и алгоритмов функционирования информаци-
онных систем обуславливают наличие у злоумыш-
ленника ряда преимуществ в использовании вре-
менного и вычислительного ресурса для ведения 
компьютерной разведки, в связи с чем сформулиро-
вана научная проблема маскирования метаструк-
тур информационных систем в киберпространстве, 

заключающаяся в управления демаскирующими 
признаками метаструктур информационных систем: 
интенсивностью трафика между топологически ло-
кализованными сетевыми информационными объ-
ектами распределенной информационной системы, 
сетевыми протоколами взаимодействия и иерархи-
ческими уровнями (рангами) элементов информаци-
онной системы, постоянным перемещением между 
множественными конфигурациями информацион-
ной системы. 

Решение указанных задач невозможно без вскры-
тия закономерностей изменения метаструктур инфор-
мационных систем во времени, для чего необходимо 
провести идентификацию их моделей или реконструк-
цию динамических систем, описывающих процесс 
функционирования информационных систем. На при-
мере сетевого трафика поставлены непараметриче-
ская и параметрическая задачи идентификации мо-
делей метаструктур информационных систем, опреде-
лены критерии оптимальности и сформулирована экс-
тремальная задача выбора оптимальных параметров 
модели. 

Таким образом, в условиях ведения злоумышлен-
ником компьютерной разведки и реализации компью-
терных атак выделение метаструктур ИС, идентифика-
ция их моделей и маскирование методами введения 
в заблуждение и повышения неопределенности по-
зволит обеспечить гибкость, адаптивность и повысит 
эффективность системы защиты. 
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