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Интервью с Президентом 
Национальной Ассоциации 
международной 
информационной  
безопасности  
Владиславом Петровичем 
Шерстюком1

1  Интервью состоялось 5 апреля 2023 года

Корреспондент: Уважаемый Владислав Петрович, 25 
лет назад наша страна первая из мирового сообще-
ства поставила на обсуждение ООН проблематику 
международной информационной безопасности. Вы 
принимали участие в разработке российской иници-
ативы, расскажите с чего все начиналось.

Шерстюк В.П. Да, международной информационной 
безопасности, как новой сферы международных отно-
шений, в 2023 году исполнится 25 лет!

23 сентября 1998 года Постоянный представитель 
Российской Федерации при Организации Объединен-
ных Наций Сергей Лавров направил на имя Генераль-
ного секретаря ООН письмо Министра иностранных 
дел Российской Федерации И.С. Иванова, к которому 
был приложен проект резолюции «Достижения в сфе-
ре информатизации и телекоммуникаций в контексте 
международной безопасности». Этим документом 
предлагалось всем государствам-членам ООН акти-
визировать рассмотрение на двустороннем и много-
стороннем уровнях существующих и потенциальных 
угроз в сфере информационной безопасности. Рос-
сией впервые была сформулирована триада угроз в 
информационной сфере. Тогда она вызвала резкое 
неприятие американской стороной, особенно ее во-
енно-политический аспект. 

Должно было пройти 15 лет для того, чтобы в со-
вместном «Заявлении президентов США и Россий-
ской Федерации о новой области сотрудничества и 
укрепления доверия» от17 июня 2013 года появились 
такие слова:

«Мы (т.е. Россия и США) признаем, что угрозы в 
сфере использования ИКТ и самим ИКТ включают 

военно-политические и криминальные угрозы, а так-
же угрозы террористического характера и относятся 
к ряду наиболее серьезных проблем национальной и 
международной безопасности».

Это было славное время надежд. В заявлении со-
общалось:

—— о создании механизма обмена информацией 
между Россией и США для обеспечения более 
эффективной защиты критически важных ин-
формационных систем;

—— об установлении канала связи по вопросам уре-
гулирования потенциально опасных ситуаций в 
информационной сфере между должностными 
лицами высокого уровня, в том числе возмож-
ности использования для этой цели существую-
щей  линии прямой связи между Центрами по 
уменьшению ядерной опасности;

—— о создании в рамках российско-американской 
Президентской комиссии двухсторонней рабо-
чей группы по вопросам угроз в сфере исполь-
зования ИКТ.

Корреспондент: США пошли на такое сотрудничество, 
чтобы не потерять свое политическое лидерство или 
ими двигали исключительно прагматичные соображе-
ния защиты собственной критической инфраструкту-
ры? Что дало заключение соглашения?

Шерстюк В.П. В результате развития и улучшения 
российско-американских отношений спустя два года 
Группе правительственных экспертов ООН удалось 
договориться о начале обсуждения добровольных и 
необязательных правилах ответственного поведения 
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государств в ИКТ-среде, включающих одиннадцать 
пунктов, при этом констатировалось, что для поддер-
жания открытой, безопасной, стабильной, доступной 
и мирной ИКТ-среды нормы и принципы международ-
ного права должны быть дополнены нормами ответ-
ственного поведения государств в ИКТ-среде. Далее 
пошло все не так - обозначились два возможных под-
хода к реализации предложений Группы правитель-
ственных экспертов ООН (2015), которые условно мо-
гут быть названы американским и российским.

Американский подход базируется на том, что нор-
мы носят необязательный характер, а применение 
норм является добровольным. Это принципиальное 
соображение. Отметим, что несмотря на отсутствие 
очевидных препятствий, до настоящего времени ни 
одно государство не приступило к реализации такого 
подхода. При экспертном анализе становится ясным, 
что различия в толковании и применении норм госу-
дарствами могут явиться поводом для возникновения 
международных споров и дальнейшего обострения 
международной ситуации. 

Подписанная 1 марта 2023 года президентом США 
Байденом Национальная стратегия кибербезопасно-
сти США, наряду с голословными обвинениями Рос-
сии и её союзников в кибератаках, предусматривает 
усиление «колонизации» глобального информационно-
го пространства по киберправилам коллективного За-
пада. США хотят и пользуются своим технологическом 
превосходством в ИКТ-среде для достижения геополи-
тических целей.

Корреспондент: какой подход продвигает Российская 
Федерация и какова в этой деятельности роль Наци-
ональной Ассоциации международной информацион-
ной безопасности?

Шерстюк В.П. Российский подход закреплен в Осно-
вах государственной политики Российской Федерации 
в области международной информационной безопас-
ности, утвержденных Указом Президента Российской 
Федерации от 12 апреля 2021 г. № 213. 

Этот подход подтверждён и в обновленной Концеп-
ции внешней политики Российской Федерации (Указ 
Президента РФ от 31 марта 2023 г. № 229). В иерархии 
приоритетов обеспечения международной информаци-
онной безопасности первое место отведено укрепле-
нию и совершенствованию международно-правового 
режима предотвращения и разрешения межгосудар-
ственных конфликтов и регулирования деятельности в 
глобальном информационном пространстве.

По мнению российских экспертов, нормы должны 
применяться «на основе общепризнанных принципов 
и норм международного права, на условиях равно-
правного партнерства и обеспечивать поддержание 
международного мира, безопасности и стабильности», 
т.е. иметь императивный (обязательный) характер и 
устанавливаться международным договором. 

Определенное время, после их появления в 2015 
году, тема применения норм и правил ответственного 
поведения государств в информационной сфере была 
центральной на официальных и неофициальных меж-
дународных встречах, конференциях и форумах.

Однако, на фоне президентских выборов 2016 
года в США и общего ухудшения международной об-
становки, возможности для обсуждения этих подхо-
дов, да и вообще вопросов международного сотруд-
ничества в области противодействия угрозам в сфере 
информационных и коммуникационных технологий 
на уровне межгосударственных консультаций к 2018 
году оказались практически исчерпаны.

В этих условиях, с тем, чтобы убрать преграды 
исключительно политического характера для про-
должения продвижения инициатив Российской Фе-
дерации в области международной информацион-
ной безопасности, выход виделся в привлечении к 
решению этих проблем соответствующей россий-
ской негосударственной структуры, в состав кото-
рой вошли бы авторитетные профильные эксперты 
и организации.

В апреле 2018 г. такая структура была создана - 
Национальная Ассоциация международной инфор-
мационной безопасности. Учредителями Ассоциации 
выступили: 

—— Московский государственный университет име-
ни М.В. Ломоносова;

—— Московский государственный институт междуна-
родных отношений (университет) МИД России;

—— Российская академия народного хозяйства и 
государственной службы при Президенте Рос-
сийской Федерации;

—— Дипломатическая академия МИД России; 
—— Редакция журнала «Международная жизнь» 
МИД России;

—— АНО «Клуб безопасности информации в про-
мышленности» «ГМК «Норильский никель».

Корреспондент: каковы цели и задачи вашей органи-
зации? 
Шерстюк В.П. Основными целями Ассоциации, за-
крепленными в Уставе, были определены следующие: 
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—— содействие продвижению российских инициа-
тив в области обеспечения МИБ; 

—— содействие федеральным органам законода-
тельной и исполнительной власти Российской 
Федерации в их деятельности по реализации 
государственной политики в области МИБ, а 
также содействие российским коммерческим и 
некоммерческим организациям, и гражданам, 
участвующим в соответствии с законодатель-
ством Российской Федерации в реализации 
государственной политики в указанной области;

—— содействие объективному информированию и 
разъяснению организациям гражданского об-
щества Российской Федерации и зарубежных го-
сударств основных положений государственной 
политики Российской Федерации в области МИБ;

—— содействие формированию системы обеспече-
ния устойчивого функционирования глобальной и 
национальной информационных инфраструктур, 
безопасного использования информационных и 
коммуникационных технологий во всех сферах 
жизни общества и управления государством.

Корреспондент: каким потенциалом для достижения 
этих целей обладает Ассоциация, в каких форматах 
осуществляется ее деятельность?

Шерстюк В.П. Ассоциация была создана не на пу-
стом месте. Ее костяк составили эксперты, которые 
с момента появления проблематики международной 
информационной безопасности были вовлечены в эту 
интереснейшую сферу научной деятельности вначале 
на семинарах и конференциях Московского государ-
ственного университета имени М.В. Ломоносова и 
МГИМО.

Экспертный потенциал Ассоциации год от года рас-
тет, например, в 2022 году нашими членами опубли-
ковано более сорока научных статей по ключевым 
проблемам обеспечения международной информа-
ционной безопасности. В марте этого года Ассоциа-
ция подготовила сборник материалов, содержащих 
обзор развития систем информационной безопасно-
сти национальных сегментов ИКТ-среды Лиги араб-
ских государств.

Но следует признать, что форматы работы склады-
вались постепенно. В далеком 2006 году Московский 
университет впервые инициировал Международный 
Форум «Партнерство государства, бизнеса и граждан-
ского общества, при обеспечении международной 
информационной безопасности», который с тех про-

водился ежегодно, вначале в Гармиш-Партенкирхене 
(Германия), затем в Москве. Этот Форум явился одной 
из основных, если не основной, международной пло-
щадкой для обсуждения российскими и зарубежными 
экспертами наиболее актуальных проблем форми-
рования системы международной информационной 
безопасности. За 17 лет через «Форум Гармиш-Пар-
тенкирхена» прошло несколько сотен международных 
экспертов. Обсуждены многие проблемы безопасно-
сти информационной сферы. Актуальность Форума 
подтверждается его включением в План реализации 
Основ государственной политики Российской Федера-
ции в области международной информационной без-
опасности на 2021-2025 годы.

Следует отметить, что несмотря на не слишком бла-
гоприятные внешние факторы, Ассоциации удалось на 
должном уровне поддерживать интерес к Форуму. Так, 
если в 2018 году в его работе приняли участие 103 экс-
перта из 17 стран, то в 2022 их было 250 из 43 стран. 

Организация и проведение ежегодных Форумов 
позволяет нам решить многие задачи, в том числе: 

—— продвижения в среде зарубежных экспертов 
инициатив Российской Федерации по приня-
тию в качестве универсальных международных 
соглашений, в том числе концепции конвенции 
международной информационной безопасно-
сти и проекта Конвенции ООН по противодей-
ствию использования информационно-комму-
никационных технологий в преступных целях;

—— разъяснения позиции Российской Федерации по 
вопросу об обеспечении безопасности объектов 
критической информационной инфраструктуры 
и о необходимости расширения сотрудничества 
в области формирования системы международ-
ной информационной безопасности;

—— формирования представления о НАМИБ как об 
авторитетной российской негосударственной 
организации, которая выражает позицию поли-
тического руководства Российской Федерации 
по вопросам международной информационной 
безопасности.

Корреспондент: Вы отметили высокий экспертный 
потенциал Ассоциации. Поделитесь с широкой ауди-
торией, какую тематику исследований вы считаете 
приоритетной, привлекаете ли вы к ней зарубежных 
специалистов? 

Шерстюк В. П. На наш взгляд, обсуждение проблем-
ных вопросов на Форумах должно способствовать 
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постепенному переносу в центр внимания междуна-
родных экспертов практических вопросов формиро-
вания системы международной безопасности. Для 
этого Ассоциации следует уделить большее внимание 
переводу общей тематики докладов, представляемых 
на Форум, с обоснования необходимости создания 
системы международной информационной безопас-
ности (здесь все слова уже сказаны) на обсуждение 
возможных подходов к решению этой задачи.

Именно эта тема в качестве научной была выне-
сена на рассмотрение Международного исследова-
тельского консорциума информационной безопасно-
сти (МИКИБ). Несколько слов о Консорциуме. Он был 
создан по инициативе российской стороны в рамках 
Гармиш-процесса. Для того, чтобы не растерять экс-
пертов в промежутке времени между ежегодными 
Форумами, мы предложили в это время заниматься 
исследованиями по совместным согласованным пла-
нами и периодически встречаться на сессиях. В Кон-
сорциум вступило 28 научных центров и организаций, 
изучающих проблемы международной информацион-
ной безопасности, из 18 стран. Мы провели ряд ис-
следований, приобрели некоторый опыт совместной 
работы, состоялись сессии в Баку, Пекине, Астане, 
Москве и Софии. 

В 2018 году Ассоциация предложила Консорциуму 
рассмотреть вопрос «Методологические вопросы при-
менения норм, правил и принципов ответственного 
поведения государств, призванных способствовать 
обеспечению открытой, безопасной, стабильной, до-
ступной и мирной ИКТ-среды». В совместном выпол-
нении проекта приняли участие эксперты Московско-
го государственного университета имени М. В. Ломо-
носова (Россия), Института Восток-Запад (США), Ин-
ститута киберполитики (Эстония, Финляндия) и Фонда 
«ИКТ для мира» (Швейцария).

В результате проведенных исследований были сфор-
мулированы методологические подходы к изучению 
проблем и сформулированы предложения по направле-
ниям дальнейших исследований. По многим вопросам 
было достигнуто согласие, однако было подтверждено 
и существование принципиальных методологических 
разногласий между российскими и западными экспер-
тами по подходам к применению норм ответственного 
поведения государств в ИКТ-среде. Эти расхождения 
были вынесены в отдельный раздел отчета, который 
нами опубликован в виде брошюры, а его электронная 
версия представлена на сайте Ассоциации.

Основные результаты исследований были доложе-
ны на Форуме в Москве в 2020 году, вошли в доклады 

членов Ассоциации на международных конференциях 
в г. Гватемале (Республика Гватемала), г. Гаване (Ре-
спублика Куба), г. Пекине (КНР), 12-м Конвенте РАМИ 
в г. Москве, использованы на переговорах в Центре 
Гуманитарного диалога в Женеве и МИД Швейцарии 
(г. Берн), а также на семинарах с участием россий-
ских и зарубежных экспертов в г. Москве и г. Санкт-
Петербурге. С сожалением следует отметить, что 
сближения западной и российской позиции достичь 
не удалось. Проблематика международной инфор-
мационной безопасности с годами стала все более 
политизированной, что в конечном итоге привело к 
прекращению формата Группы правительственных 
экспертов ООН по международной информационной 
безопасности.

Корреспондент: влияет ли на деятельность Ассоциа-
ции переход к многополярному мироустройству и как 
себя проявляют ваши западные партнеры? Расскажи-
те о том, какие задачи вы ставите перед Ассоциацией 
в новых исторических условиях для достижения более 
справедливых условий использования глобального 
информационного пространства развивающимися 
странами?

Шерстюк В. П. Как я отмечал выше, изучение про-
блемы практического применения норм ответствен-
ного поведения государств в ИКТ-среде для Ассоциа-
ции является приоритетной. 

Конечная цель заключается в подготовке научно 
обоснованных рекомендаций по вопросам между-
народного сотрудничества в области безопасного 
использования информационно-коммуникационных 
технологий (ИКТ) в формирующемся глобальном ин-
формационном обществе. В этой связи Ассоциацией 
была поставлена научно-исследовательская работа, 
к выполнению которой удалось привлечь лучших рос-
сийских юристов- международников, а также автори-
тетных экспертов технического профиля.

Научно-исследовательская работа, которая в неко-
тором смысле продолжила начатый МИКИБом анализ, 
была направлена на «содействие выработке, с учетом 
специфики информационно-коммуникационных тех-
нологий, новых принципов и норм международного 
права, регулирующих деятельность государств в гло-
бальном информационном пространстве». НИР была 
нацелена на определение условий, при которых в 
сфере использования информационно-коммуникаци-
онных технологий может быть «установлен междуна-
родно-правовой режим обеспечения безопасности».
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Фактическую основу исследования составили 
«нормы, правила и принципы ответственного поведе-
ния государств в ИКТ-среде», применение которых мо-
жет «снизить риск нарушения международного мира, 
безопасности и стабильности», сформулированные с 
учетом предложений Китая, России, Таджикистана и 
Узбекистана и представленные в докладах Групп пра-
вительственных экспертов ООН (2015, 2021 гг.). 

В рамках выполнения НИР показано, что для прак-
тического применения норм ответственного поведе-
ния государств в ИКТ-среде прежде необходимо ре-
шение целого ряда принципиальных проблем. К ним 
относятся:

—— делимитация и демаркация зон ответственного 
поведения государств в ИКТ-среде;

—— имплементация норм в национальное законо-
дательство;

—— развитие механизмов мирного разрешения 
споров, возникающих в связи с инцидентами в 
ИКТ-среде.

По результатам выполнения НИР в 2023 году вы-
пущена коллективная монография «Международная 
безопасность в среде информационно-коммуникаци-
онных технологий».

В ней представлены:
—— предложения в проект позиции Российской Фе-
дерации по вопросам применения норм ответ-
ственного поведения государств в ИКТ-среде; 

—— проект универсального международного согла-
шения о применении норм ответственного по-
ведения государств в ИКТ-среде;

—— проект международного стандарта техническо-
го регулирования в области менеджмента меж-
дународной информационной безопасности. 

Считаем необходимым и целесообразным органи-
зовать и провести широкое экспертное обсуждение 
полученных результатов.

Корреспондент: расскажите о планах Ассоциации на 
ближайшие годы. Изменится ли вектор ее междуна-
родного сотрудничества?

Шерстюк В. П. Ассоциация предполагает активно 
развивать сотрудничество по вопросам изучения про-
блем практического применения норм ответствен-
ного поведения государств в ИКТ-среде с негосудар-
ственными организациями конструктивно настроен-
ных государств. 

Вектор внешней политики России, как вам извест-
но, теперь направлен на Восток. С этой целью соот-

ветствующие предложения об установлении более 
тесного взаимодействия были направлены Государ-
ственному секретарю Союзного государства, Гене-
ральному секретарю Шанхайской Организации Со-
трудничества, Генеральному Секретарю Организации 
Договора о коллективной безопасности и Главе пред-
ставительства Лиги арабских государств.

В рамках деятельности по налаживанию сотруд-
ничества с зарубежными негосударственными орга-
низациями для продвижения российских подходов к 
формированию системы международной информаци-
онный безопасности Ассоциация установила устойчи-
вое взаимодействие с неправительственными орга-
низациями Китайской Народной Республики. 

В рамках этого взаимодействия Ассоциация при-
няла участие в работе Конференции по информаци-
онной безопасности в Университете Циньхуа (г.Пекин, 
КНР, 2018), Шестой всекитайской конференции по 
безопасности Интернета (г.Пекин, КНР, 2018), Пе-
кинской конференции по кибербезопасности и Кон-
ференции по Интернет-безопасности (г.Пекин, КНР, 
2019), Конференции по Безопасности Данных в 
рамках первой сессии Форума по Глобальному со-
трудничеству в области общественной безопасности 
(г.Ляньюньган, КНР, 2022).

В рамках XVI Международного форума в прошлом 
году состоялись плодотворные консультации предста-
вителей Ассоциации с делегацией Республики Иран 
во главе с Заместителем Министра информации и 
цифрового развития. Договорились об установлении 
прочных отношений. Ассоциация получила приглаше-
ние посетить Иран для развития контактов.

Активно укрепляются отношения с нашими бли-
жайшими соседями. В развитие российско-бело-
русских межведомственных консультаций в области 
обеспечения информационной безопасности, состо-
явшихся 13 апреля 2022 г. в Минске (российскую 
делегацию возглавлял О.В. Храмов), Ассоциация при-
няла участие в конференции Союзного государства по 
данной проблеме в Минске. Продолжением данного 
направления сотрудничества стало участие делегации 
Белорусского института стратегических исследований 
во главе с его директором О. С. Макаровым в рабо-
те XVI Международного форума. Рассчитываем, что 
наши партнерские связи с Белоруссией будут активно 
развиваться в рамках реализации Концепции инфор-
мационной безопасности Союзного государства, ут-
вержденной в феврале 2023 г.

Также мы неустанно ищем новых партнеров и но-
вые площадки для сотрудничества, например, уста-
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новлено взаимодействие с Центром гуманитарно-
го диалога (Швейцария). В 2018 году и 2020 году в 
Москве и Женеве были проведены экспертные кон-
сультации с представителями Центра по возможным 
направлениям сотрудничества в области международ-
ной информационной безопасности. По этой же теме 
была проведена встреча представителей Ассоциации 
с представителями МИД Швейцарии (г. Берн, 2020). 
Во взаимодействии с Центром гуманитарного диало-
га проведен семинар экспертов США, России и КНР 
(2021) по проблемам применения норм ответствен-
ного поведения государств.

Важность развития международного сотрудниче-
ства была отмечена в сообщениях представителей 
Ассоциации в ходе участия в работе межведомствен-
ных делегаций под руководством аппарата Совета 
Безопасности Российской Федерации и МИД России 
на Конференции «Кибер- и Информационная без-
опасность» с участием представителей Центрально-
американского парламента (г. Гватемала, Гватемала, 
2019), на Сингапурской кибернеделе и российско-
сингапурских межведомственных консультациях 
по международной информационной безопасности 
(Сингапур, 2019), на Международной конференции 
по международной информационной безопасности 
(г. Гавана, Республика Куба, 2019).

Следует отметить, что в новых политических усло-
виях Ассоциация продолжает свою многолетнюю де-
ятельность и на ведущих международных площадках, 
где нашими экспертами продвигаются российские 
подходы и результаты наших исследований. Доклады 
по тематике формирования системы международной 
информационной безопасности на основе приме-
нения норм ответственного поведения государств в 
ИКТ-среде Ассоциацией были представлены:

—— на конференции Парламентской ассамблеи 
ОБСЕ по МИБ (г.Лиссабон, 2018);

—— в ходе работы Круглого стола по вопросам во-
енной киберстабильности (г.Париж, Франция, 
2018); 

—— на встрече с экспертами Комитета по между-
народной безопасности и контролю над воору-
жениями Национальной академии наук США 
(2018);

—— в ходе консультаций по проблеме применения 
международного права в ИКТ-среде с предста-
вителями Международного Комитета Красного 
Креста (Москва, 2022).

Проведенная на данном направлении работа, на 
наш взгляд, позволила Ассоциации занять достойное 

место в системе российских негосударственных ор-
ганизаций, содействующих повышению эффективно-
сти реализации государственной политики в области 
обеспечения международной информационной без-
опасности. Свидетельством этому, в частности, явля-
ется получение Ассоциацией при поддержке аппарата 
Совета Безопасности Российской Федерации и МИД 
России в 2022 году аккредитации при Рабочей группе 
ООН открытого состава (РГОС ООН) в качестве негосу-
дарственной организации. 

Корреспондент: расскажите поподробнее об этом 
новом формате обсуждения проблематики междуна-
родной информационной безопасности на площадке 
ООН, который, в отличие от ГПЭ, стал доступен всем 
без исключения заинтересованным странам.

Шерстюк В.П. РГОС ООН является новым форматом 
сотрудничества, созданным по инициативе России, 
что говорит о сохраняющемся лидерстве нашей стра-
ны в проблематике международной информационной 
безопасности.

Предполагаем использовать открывающиеся в 
связи с этим возможности для продвижения пред-
ложений, способствующих приданию добровольным 
нормам ответственного поведения государств в ИКТ-
среде обязательного характера. В качестве первого 
шага в августе 2022 года при содействии МИД России 
Председателю РГОС ООН был представлен краткий ре-
зультат первого этапа НИР, о которой я говорил выше. 
После перевода полагаем направить и коллективную 
монографию по итогам исследований.

В планах также предложить на РГОС ООН обсуж-
дение актуальной тематики, порожденной взрывным 
развитием технологий искусственного интеллекта и 
распространением сгенерированного с его помощью 
контента. Предварительная проработка вопроса с 
Председателем группы господином Гафуром уже со-
стоялась. 

У Ассоциации есть наработки по этим вопросам. 
Так, в рамках развития взаимодействия с негосудар-
ственными организациями зарубежных стран Ассоци-
ация приняла активное участие в обсуждении проблем 
противодействия угрозам использования ИКТ-среды 
для распространения ложной информации, идеологии 
нацизма и терроризма в ходе работы Международно-
го форума «Свободная журналистика в контексте прав 
человека, новых технологий и международная ин-
формационная безопасность» (г.Братислава, Слова-
кия, 2018; г.Прага, Чехия, 2019; г.Н.Новгород, 2020; 
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г.Суздаль, 2021; г.Ярославль, 2022). 
Представители Ассоциации также приняли участие 

в работе конференции Института ООН по проблемам 
разоружения, посвященной обсуждению темы: «Диа-
лог по инновациям: дипфейки, доверие и международ-
ная безопасность» (2021), в российско-норвежской 
конференции «Сотрудничество на Севере в контексте 
международной безопасности» (г.Киркенес, Норве-
гия, 2019), а также в международной конференции по 
кибербезопасности в г.Тель-Авиве (Израиль, 2022).

Корреспондент: Вы перечислили так много направле-
ний по которым работает Ассоциация. Как вам удает-
ся осуществлять такой объем работы?

Шерстюк В.П. Ассоциация постоянно прирастает но-
выми членами. Мы предпринимаем усилия по рас-
ширению круга российских экспертов, участвующих в 
изучении и обсуждении проблем обеспечения между-
народной информационной безопасности.

С этой целью мы подписали Договор о взаимодей-
ствии с Уральской государственной юридической ака-
демией имени В.Ф.Яковлева. 

Кроме того, мы все активнее работаем с россий-
ской молодежью, участвуем в разработке учебных 
программ и пособий. Полагаем перспективным рас-
ширение контактов в университетской среде. При-
мером тому может служить продвинутая нами через 
японский университет Токай и опубликованная в мар-
те этого года в журнале Human Security объемная ста-
тья “Актуальные проблемы международной информа-
ционной безопасности”.

Можно отметить, что Ассоциации удалось создать 
определенный организационный и научный потенци-
ал для подготовки научно обоснованных предложений 
по переговорным позициям России в области форми-
рования системы международной информационной 
безопасности. Созданный потенциал может быть ис-
пользован для продолжения исследований проблем 
применения международного права к отношениям 
в области использования ИКТ-среды, обеспечения 
устойчивого функционирования глобальной и нацио-
нальной информационных инфраструктур, безопасно-
го использования информационных и коммуникаци-
онных технологий во всех сферах жизни общества и 
управления государством.
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1. Введение

Системы с искусственным интеллектом (СИИ) все 
глубже проникают в повседневную жизнь человека. И 
это далеко не только голосовые помощники в наших 
персональных телефонах, навигаторы, онлайн карты 
и иные удобные сервисы. СИИ все чаще использует-
ся в системах обеспечения безопасности на основе 
интеллектуальной обработки огромных потоков раз-
нородной информации, поступающей от различных 
камер, сенсоров, устройств телеметрии. Программ-
ные средства (ПС) СИИ, обновляемые с помощью мо-
делей машинного обучения, помогают соответству-
ющим службам в распознавании лиц и документов, 
строений и сооружений и их местоположений, в иден-
тификации предпосылок к нарушению информацион-

ной, промышленной, транспортной, экологической 
безопасности, в геологоразведке, медицине, фар-
мацевтике и биологии, в мониторинге соблюдения 
правил дорожного движения,  распознавая условия 
нарушения и  государственные номера транспортных 
средств нарушителей и др. Эти примеры далеко не ис-
черпывают практических возможностей СИИ – см., 
например, [1-3].

В основе эффектов от применения СИИ лежат об-
учаемые нейронные сети. Искусственные нейронные 
сети основаны на наборе персептронов, называе-
мых нейронами. Каждый нейрон сопоставляет набор 
входных данных с выходными, используя функцию 
активации. Машинное обучение управляет весами 
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и функцией активации таким образом, чтобы иметь 
возможность правильно определять выходные дан-
ные. В то время, как однослойная нейронная сеть 
(или персептрон) - это подход к разработке объектов, 
глубокая нейронная сеть  позволяет изучать объекты, 
используя необработанные данные в качестве вход-
ных данных. За счет этого достигается существенное 
увеличение производительности СИИ по сравнению 
с обычным человеческим интеллектом при решении 
многих практических задач. При этом обеспечение 
безопасности информации СИИ должно предусматри-
вать возможность противодействия злоумышленным 
угрозам подмены и модификации ММО. Однако се-
годня системная зависимость нарушения нормально-
го функционирования СИИ от этих угроз является не 
только далеко не прозрачной, но и на количествен-
ном уровне не анализируется. Не представляя всей 
«внутренней кухни» машинного обучения, заказчик 
и пользователи системы могут вполне воспринимать 
нарушения ее нормального функционирования за 
обычное техническое несовершенство, не устанавли-
вая прямой связи со злоумышленными действиями 
«умного» нарушителя по модификации ММО. Опас-
ность в том, что нарушитель пытается целенаправлен-
но подменить ММО или исказить обучающие данные, 
вводя тщательно разработанные ложные образцы 
так, чтобы в конечном итоге скомпрометировать весь 
процесс машинного обучения. 

В рамках настоящей работы для систем, использу-
ющих СИИ, из множества различных угроз выделены 
следующие актуальные угрозы3: угроза подмены ММО 
(УБИ.222) и угроза модификации ММО путем искаже-
ния («отравления») обучающих данных (УБИ.221). Это 
обусловлено следующими соображениями. В наше 
время нередко разработчики ПС, осуществляющие ма-
шинное обучение (дообучение), принадлежат сторон-
ним организациям относительно разработчика систем, 
использующих СИИ. Они являются основными владель-
цами ММО, не хотят раскрывать и передавать заказ-
чику и головному разработчику системы исходные тек-
сты, находятся на субконтракте, сами разрабатывают 
ПС, в которых содержатся результаты машинного об-
учения, и контролируют его корректность. Обученные 
и дообученные ПС передаются заказчику и головному 
разработчику систем, использующих СИИ, для функци-
онального тестирования, после чего оттестированные 
ПС принимаются в эксплуатацию в системе. Сертифи-

3  см. сайт ФСТЭК России   https://bdu.fstec.ru/ - Банк данных угроз 
безопасности информации. ФАУ «ГНИИИ ПТЗИ ФСТЭК России». 
Дата обращения 25.07.2023

кация дообучаемых ПС по требованиям безопасности 
может оказаться нецелесообразной из-за длительности 
и дороговизны ее проведения для заказчика, а также 
из-за возможного нежелания владельцев ММО раскры-
вать все исходные тексты программ и методы обуче-
ния. В этом случае угрозы, связанные со злоумышлен-
ной модификацией ММО, становятся остро актуальны-
ми и требуют системного анализа.

Применение  предлагаемого подхода к решению 
различных прямых и обратных задач для обеспече-
ния эффективного целевого применения СИИ позво-
лит прогнозировать риски и количественно обосно-
вывать принимаемые решения о стратегии и мерах 
противодействия рассматриваемым угрозам. При 
этом под риском понимается сочетание вероятности 
нанесения ущерба и тяжести этого ущерба (по ГОСТ Р 
51898). В работе основное внимание сосредоточено 
на анализе вероятностного выражения риска, полага-
ется, что возможный ущерб (чаще - репутационный) 
противопоставляется расчетным значениям рисков и 
соответствующим условиям моделирования.

Подход учитывает последние взгляды Националь-
ного института стандартизации США на таксономию 
внедрения в СИИ вредоносного машинного обуче-
ния, а также основы управления рисками для СИИ4,5 
и не противоречит им.

2. Характеристика возможных угроз 
и сценариев их реализации

Краткая характеристика угроз УБИ.222 и УБИ.221, 
а также возможных злоумышленных действий на-
рушителей, именуемых атаками (Attacks), приведе-
на со ссылками на обобщенные взгляды в России и 
международном сообществе, анализирующем риски 
в СИИ6 – см. также [1-4] и сноски  3–5.

Угроза УБИ.222 заключается в возможности подме-
ны ММО внутренним нарушителем (с высоким потенци-
алом). Угроза обусловлена слабостями разграничения 
доступа в СИИ, реализация угрозы возможна при на-
личии у нарушителя непосредственного доступа к ММО.

Угроза УБИ.221 заключается в возможности моди-
фикации ММО внешним нарушителем (с высоким по-

4  Adversarial Machine Learning. A Taxonomy and Terminology of Attaks 
and Mitigations (Вредоносное машинное обучение. Таксономия 
и терминология атак, и способов снижения их отрицательных 
последствий). NIST AI 100-2e2023 ipd, 2023. nvlpubs.nist.gov/
nistpubs/ai/NIST.AI.100-2e2023.ipd.pdf

5  Artificial Intelligence Risk Management Framework. NIST AI 100-1, 2023. 
nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf

6  Biggio B., Fumera G. and Roli F. Security evaluation of pattern classifiers 
under attack. IEEE transactions on knowledge and data engineering 26, 
4. 2014. 984-996.
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тенциалом) или внутренним нарушителем (со средним 
или высоким потенциалом) путем искажения («отрав-
ления») обучающих данных. Угроза обусловлена недо-
статками алгоритмов машинного обучения и осущест-
вления процесса машинного обучения. Реализация 
угрозы возможна при наличии у нарушителя возмож-
ности воздействовать на процесс машинного обуче-
ния. Атаки с искажением («отравлением») по сути пред-
ставляют собой целенаправленное злоумышленное из-
менение обучающих данных во время машинного об-
учения для компрометации всего процесса машинного 
обучения («отравление» - это буквальный перевод на 
русский язык англоязычного термина Poisoning Attack). 

Анализ возможностей нарушителя на этапе обуче-
ния состоят в следующем. Нарушитель пытается на-
прямую повлиять на ММО или повредить ее, изменяя 
набор данных, используемый для обучения. Самая 
распространенная атака - это простой доступ к частич-
ным или полным данным обучения. 

На сегодня выделяются три применимые страте-
гии атаки для модификации ММО, основанные на воз-
можностях нарушителя – это стратегии ввода данных, 
модификации данных и искажения логики ММО.  

Стратегия ввода данных используется, когда нару-
шитель не имеет никакого доступа к обучающим дан-
ным, а также к алгоритму обучения, но имеет возмож-
ность добавить новые данные в обучающий набор. 
Он может исказить целевую ММО, вставив ложные 
выборки в обучающий набор данных. Это влечет за 
собой некорректность машинного обучения при раз-
работке соответствующих ПС.

 Стратегия модификации данных используется, ког-
да нарушитель не имеет доступа к алгоритму обуче-
ния, но имеет полный доступ к обучающим данным. 
Нарушитель напрямую искажает обучающие данные 
(например, путем прямого изменения меток обуча-
ющих данных), изменяя их до того, как они будут ис-
пользованы целевой ММО. Это также влечет за собой 
некорректность машинного обучения при разработке 
соответствующих ПС. 

Стратегия искажения логики ММО используется, 
когда нарушитель имеет возможность вмешиваться 
в алгоритм обучения (например, путем манипулиро-
вания входными характеристиками в зависимости от 
своих возможностей). Это наиболее опасные атаки, по-
скольку очень трудно разработать стратегию упреждаю-
щего противодействия злоумышленным действиям на-
рушителя, способного законным образом изменить ло-
гику обучения (подобного рода нарушения легко могут 
быть замаскированы под неумышленную «ошибку»). 

Искажение логики целенаправленно влечет за собой 
некорректность машинного обучения при разработке 
соответствующих ПС, поскольку нарушителем контро-
лируется и модифицируется сама целевая ММО. 

Злоумышленные возможности нарушителя на эта-
пе тестирования ПС состоят в следующем. Наруши-
тель пытается напрямую повлиять на ММО или повре-
дить ее, изменяя набор данных. Атаки во время тести-
рования не влияют на целевую ММО, но приводят к 
неверным выходным результатам при использовании 
соответствующих ПС. Эффективность таких атак опре-
деляется главным образом объемом доступной нару-
шителю информации о целевой ММО. 

Таким образом, реализация угроз злоумышленных 
действий по модификации ММО для СИИ рассчитана 
на «умного» нарушителя, понимающего свои возможно-
сти,  представляющего и способного поставить достижи-
мые задачи нарушения целостности системы. Вышеиз-
ложенные пояснения даны для понимания излагаемой 
далее формализации и системного анализа рассматри-
ваемых угроз, мер противодействия этим угрозам и со-
ответствующих рисков от реализации этих угроз.

3. Принятые предположения и допущения
Предполагается, что анализ рассматриваемых 

угроз может быть формализован с использованием 
понятия моделируемой системы. Получаемые резуль-
таты вероятностного моделирования используются 
в приложении к исходной СИИ, в интересах которой  
проводятся соответствующие исследования. 

Под моделируемой системой понимается система, 
для которой решение задач системного анализа осу-
ществляется с использованием ее формализованной 
модели и, при необходимости, формализованных мо-
делей учитываемых сущностей в условиях их приме-
нения. В свою очередь под целостностью моделируе-
мой системы понимается такое ее состояние, которое 
отвечает целевому назначению модели системы в 
течение задаваемого периода прогноза.

Примечание.   В качестве модели системы могут 
выступать формализованные сущности, объединен-
ные целевым назначением. Например, при прове-
дении системного анализа в принимаемых допуще-
ниях, ограничениях и предположениях модель может 
формально описывать процесс, функциональные 
действия, множество активов или множество этих или 
иных сущностей в их целенаправленном применении 
в задаваемых условиях (по ГОСТ Р 59341).

С учетом неопределенностей расчет вероятност-
ных показателей делается при условии или в предпо-
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ложении реальной или гипотетической повторяемости 
возможных событий и их независимости. Для матема-
тической формализации приняты следующие предпо-
ложения:

—— в общем случае защищенность моделируемой 
системы от рассматриваемых угроз зависит от 
корректности машинного обучения при разра-
ботке и эксплуатации ПС;

—— к началу периода прогноза целостность моде-
лируемой системы полагается обеспеченной, в 
условиях неопределенностей возникновение и 
разрастание различных угроз целостности мо-
делируемой системы описывается в терминах 
случайных событий;

—— для различных вариантов развития угроз суще-
ствуют технологии и меры для выявления при-
знаков возникновения источников угроз и вос-
препятствования реализации угрозам, а также 
следов реализации угроз.

Кроме того, делается предположение о наличии 
возможностей по определению предпосылок к реали-
зации угроз, а также возможностей по приемлемому 
восстановлению нарушаемых условий функциониро-
вания моделируемой системы (с точки зрения проти-
водействия угрозам). Обоснованное использование 
выбранных мер противодействия угрозам является 
предупреждающими контрмерами.

С учетом различных неопределенностей относи-
тельно возможных угроз принято допущение о пуас-
соновских потоках моментов возникновения событий 
на временной оси и об экспоненциальном распреде-
лении времени развития угроз. Предположение о пу-
ассоновости обосновано тем, что в период прогноза 
общий поток моментов возникновения событий гипо-
тетически представляет собой сумму большого числа 
составных разнородных потоков. Интенсивность каж-
дого из слагаемых потоков мала по сравнению с ин-
тенсивностью суммарного потока – в такой ситуации 
действует предельная теорема Хинчина – Григолиони-
са, согласно которой суммарный поток будет близок к 
пуассоновскому. В свою очередь, экспоненциальное 
распределение обладает свойством отсутствия после-
действия. Это означает, что согласно предположению 
об экспоненциальности остаток времени до реализа-
ции угрозы всегда имеет то же распределение с тем 
же параметром, что и время с момента возникнове-
ния угрозы. Это предполагает более тяжелые условия 
функционирования моделируемой системы.

Принятые предположения и допущения позволяют 
предложить следующие вероятностные модели для 

анализа рассматриваемых угроз с использованием 
показателей рисков. 

4. Модель для оценки риска невыявления 
некорректностей в машинном 
обучении   при разработке ПС

Модель позволяет оценить возможность реали-
зации рассматриваемых угроз при разработке ПС (в 
частности – при его тестировании) по показателям 
вероятности получения корректных результатов ма-
шинного обучения Ркорр(1) и риска невыявления некор-
ректностей в машинном обучении. Модель адаптирует 
разработанные ранее авторские вероятностные под-
ходы, которые доведены до уровня реализации в ГОСТ 
Р 59341, приложении В.3.7, а также учитывает иные 
научно-практические взгляды [5-14].

Определение: считается, что при разработке ПС ма-
шинное обучение (дообучение) проведено корректно 
в моделируемой системе, если в процессе контроля 
обученных ПС до истечения заданного срока его кон-
троля все некорректности выявлены и новые алгорит-
мические ошибки не допущены. Некорректности при 
разработке ПС (в параметрах, исходных текстах про-
грамм, алгоритмах, обучающих фотографиях, метках 
и опорных векторах, действиях и др., способных при-
вести к нарушениям нормального функционирования 
ПС при эксплуатации СИИ)  – это в общем случае то, 
что искажает ожидаемые результаты последующе-
го применения ПС после их машинного обучения в 
условиях рассматриваемых угроз по сравнению со 
случаем отсутствия каких-либо угроз. Некорректности 
появляются в результате реализации угроз, описан-
ных выше в разделе 2, и характеризуют отсутствие 
корректности машинного обучения в моделируемой 
системе. Требуемая корректность машинного обуче-
ния при разработке ПС в идеале заключается в недо-
пущении злоумышленной модификации адекватной 
ММО и использования небезопасных версий ПС, а 
также в исключении искажения обучающих данных. В 
общем случае под корректностью машинного обуче-
ния при разработке ПС для СИИ понимается свойство 
ПС, получаемых в результате машинного обучения, 
обеспечивать получение правильных согласованных 
результатов или эффектов обработки информации в со-
ответствии с  целевым назначением этой обработки в 
моделируемой системе. Корректность обеспечивается 
на основе применения адекватных способов машин-
ного обучения и контроля результатов обучения, позво-
ляющих выявить все имеющие место некорректности 
и не допустить алгоритмических ошибок при контроле 
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обученных ПС. Корректность машинного обучения по-
сле контроля информации по обучаемым ПС является 
следствием приемлемого соотношения между объ-
емом контролируемой информации, частью важной 
для принятия решения информации, подлежащей уче-
ту, скоростью контроля информации, частотой ошибок 
контролера, длительностью его непрерывной работы и 
ограничениями на допустимое время контроля. В каче-
стве контролера могут выступать человек – разработ-
чик ПС, учитель, тестировщик или аналитик (в т.ч. лицо, 
принимающее решение), программно-технические 
инструментальные средства, ориентированные на вы-
явление некорректностей в машинном обучении при 
разработке ПС, или их комбинация.

Для моделирования процесса контроля информа-
ции в моделируемой системе при разработке ПС при-
няты следующие обозначения:

V – объем информации по обучаемым (при тести-
ровании – по обученным) ПС, подлежащий контролю 
(объем измеряется в безразмерных условных едини-
цах – у.е., это могут, например, быть количество па-
раметров, строк текста, алгоритмов, обучающих фото-
графий, меток и опорных векторов, действий, количе-
ство нарушений нормального функционирования ПС 
при тестировании и др.);

μ – часть важной для принятия решения информа-
ции, которая должна быть объективно использована при 
контроле информации в заданном объеме , измеряемая 
от 0 до 100% от анализируемого объема информации;

ν – скорость контроля (у.е. в единицу времени);
n – частота ошибок контроля 1-го рода (когда несу-

щественная для принятия решения информация оши-
бочно воспринимается в качестве важной, влияющей 
на корректность машинного обучения);

Tнар – среднее время наработки на алгоритмиче-
скую ошибку (когда объективно важная для принятия 
решения информация игнорируется, это – аналог 
ошибки контроля 2-го рода);

Tнепр – период непрерывной работы контролера;
Tзад – задаваемое время на контроль информации.
Возможны 4 варианта соотношений между време-

нем реального контроля  всего контролируемого объе-
ма , задаваемым допустимым временем на контроль 
и непрерывным временем работы контролера .

Вариант 1. Задаваемое время на контроль инфор-
мации не меньше, чем время реального контроля 
(т. е. Tреальн ≤ Tзад), а объем контролируемой информа-
ции относительно мал, что  позволяет проверить его 
за один период непрерывной работы контролера 
(Tреальн  ≤ Tнепр).

Для экспоненциальной аппроксимации распре-
делений интервалов между ошибками в  контролиру-
емой информации, времени до свершения ошибки 
1-го рода и времени наработки контролера на ошиб-
ку, а также при условии независимости исходных ха-
рактеристик вероятность Pпосле (1) (V, μ, ν, n, Tнар, Tнепр , 
Tзад) отсутствия некорректностей в машинном обуче-
нии после контроля для варианта 1 определяется вы-
ражением:

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 

Вариант 1. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), а объем контролируемой информации 
относительно мал, что позволяет проверить его за один период непрерывной работы 
контролера (             ). 

Для экспоненциальной аппроксимации распределений интервалов между ошибками 
в контролируемой информации, времени до свершения ошибки 1-го рода и времени 
наработки контролера на ошибку, а также при условии независимости исходных 
характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 
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некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 
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Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  
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Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 

Вариант 1. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), а объем контролируемой информации 
относительно мал, что позволяет проверить его за один период непрерывной работы 
контролера (             ). 

Для экспоненциальной аппроксимации распределений интервалов между ошибками 
в контролируемой информации, времени до свершения ошибки 1-го рода и времени 
наработки контролера на ошибку, а также при условии независимости исходных 
характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 
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Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  
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Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 

Вариант 1. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), а объем контролируемой информации 
относительно мал, что позволяет проверить его за один период непрерывной работы 
контролера (             ). 

Для экспоненциальной аппроксимации распределений интервалов между ошибками 
в контролируемой информации, времени до свершения ошибки 1-го рода и времени 
наработки контролера на ошибку, а также при условии независимости исходных 
характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 
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Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  

           {                                                      }
   (2) 

Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 

Вариант 1. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), а объем контролируемой информации 
относительно мал, что позволяет проверить его за один период непрерывной работы 
контролера (             ). 

Для экспоненциальной аппроксимации распределений интервалов между ошибками 
в контролируемой информации, времени до свершения ошибки 1-го рода и времени 
наработки контролера на ошибку, а также при условии независимости исходных 
характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 
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Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  

           {                                                      }
   (2) 

Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 
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Вариант 2. Задаваемое время на контроль инфор-
мации не меньше, чем время реального контроля 
(т. е. Tреальн ≤ Tзад), но объем контролируемой информа-
ции относительно большой (Tреальн ≤ Tнепр). Это требует 
нескольких (N) периодов непрерывной работы кон-
тролера, в общем случае N=V/(ν Tнепр). Внутри каждо-
го периода проверяют часть всего объема, равную в 
среднем Vчасти(2)=V/N, а допустимое время контроля 
информации для этой части принимается равным 
Tзад части (2)= Tзад/N. Тем самым для каждой контролируе-
мой части выполняются условия варианта 1. Вероят-
ность Pпосле (2)= Pпосле(2) (V, μ, ν, n, Tнар, Tнепр , Tзад) отсут-
ствия некорректностей в машинном обучении после 
контроля для варианта 2 определяется выражением: 

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 

Вариант 1. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), а объем контролируемой информации 
относительно мал, что позволяет проверить его за один период непрерывной работы 
контролера (             ). 

Для экспоненциальной аппроксимации распределений интервалов между ошибками 
в контролируемой информации, времени до свершения ошибки 1-го рода и времени 
наработки контролера на ошибку, а также при условии независимости исходных 
характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 
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Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  
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Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 
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характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 

           {
     ⁄ [                        

  ⁄ ] (         )                
 
 ⁄

          ⁄ [    ]                                                               
 

 (1) 

Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  

           {                                                      }
   (2) 

Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 

аналитик (в т.ч. лицо, принимающее решение), программно-технические 
инструментальные средства, ориентированные на выявление некорректностей в машинном 
обучении при разработке ПС, или их комбинация. 

Для моделирования процесса контроля информации в моделируемой системе при 
разработке ПС приняты следующие обозначения: 

  – объем информации по обучаемым (при тестировании – по обученным) ПС, 
подлежащий контролю (объем измеряется в безразмерных условных единицах – у.е., это 
могут, например, быть количество параметров, строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, количество нарушений нормального 
функционирования ПС при тестировании и др.); 

  – часть важной для принятия решения информации, которая должна быть 
объективно использована при контроле информации в заданном объеме  , измеряемая от 
0 до 100% от анализируемого объема информации; 

  – скорость контроля (у.е. в единицу времени); 
  – частота ошибок контроля 1-го рода (когда несущественная для принятия 

решения информация ошибочно воспринимается в качестве важной, влияющей на 
корректность машинного обучения); 

      – среднее время наработки на алгоритмическую ошибку (когда объективно 
важная для принятия решения информация игнорируется, это – аналог ошибки контроля 
2-го рода); 

      – период непрерывной работы контролера; 
     – задаваемое время на контроль информации. 

Возможны 4 варианта соотношений между временем реального контроля         
всего контролируемого объема            ⁄  , задаваемым допустимым временем на 
контроль      и непрерывным временем работы контролера      . 

Вариант 1. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), а объем контролируемой информации 
относительно мал, что позволяет проверить его за один период непрерывной работы 
контролера (             ). 

Для экспоненциальной аппроксимации распределений интервалов между ошибками 
в контролируемой информации, времени до свершения ошибки 1-го рода и времени 
наработки контролера на ошибку, а также при условии независимости исходных 
характеристик вероятность                                       отсутствия 
некорректностей в машинном обучении после контроля для варианта 1 определяется 
выражением: 

           {
     ⁄ [                        

  ⁄ ] (         )                
 
 ⁄

          ⁄ [    ]                                                               
 

 (1) 

Вариант 2. Задаваемое время на контроль информации не меньше, чем время 
реального контроля (т. е.             ), но объем контролируемой информации 
относительно большой (             ). Это требует нескольких (N) периодов 
непрерывной работы контролера, в общем случае             . Внутри каждого 
периода проверяют часть всего объема, равную в среднем               , а допустимое 
время контроля информации для этой части принимается равным                      . 
Тем самым для каждой контролируемой части выполняются условия варианта 1. 
Вероятность                                                 отсутствия некорректностей в 
машинном обучении после контроля для варианта 2 определяется выражением:  

           {                                                      }
   (2) 

Вариант 3. Задаваемое время на контроль информации меньше, чем время реального 
контроля (            ) при задаваемой средней скорости контроля  , т. е. объективно 

(2)

Вариант 3. Задаваемое время на контроль информа-
ции меньше, чем время реального контроля (Tреальн  >Tзад) 
при задаваемой средней скорости контроля ν, т. е. объ-
ективно может быть проконтролирована лишь часть 
от всего объема информации при контроле, эта часть 
равна Vчасти (3)= ν Tзад. В свою очередь, сам объем контро-
лируемой информации относительно мал и может быть 
проверен за один период непрерывной работы контро-
лера, т. е. Tреальн ≤ Tнепр и для проверяемого объема Vчасти (3) 
выполняются условия варианта 1. Вероятность Pпосле (3)= 
Pпосле(3) (V, μ, ν, n, Tнар, Tнепр , Tзад)  отсутствия некоррект-
ностей в машинном обучении после его  контроля для 
варианта 3 определяется выражением:

может быть проконтролирована лишь часть от всего объема информации при контроле, 
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– подвариант 4.2:           , т. е. потребуется несколько (N) периодов 
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Для подварианта 4.2 внутри каждого периода проверяют новую часть, равную 
в среднем                          , и допустимое время контроля для этой новой части 
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В итоге вероятность отсутствия некорректностей в машинном обучении после 
контроля Ркорр(1) =        определяется аналитическими выражениями для              
                                                     в зависимости от варианта соотношений между 
исходными данными.  
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статистические данные, включая данные для систем-аналогов, а также обоснованные 
гипотетические данные. 

Для системного анализа результатов моделирования в оценках интегрального риска 
(см. раздел 6 статьи) рекомендуется задание допустимого уровня Рдоп корр(1) и условия α. 
Условие α касается не только обеспечения корректности машинного обучения при 
разработке ПС, но и возможного ущерба при реализации угроз.  Условие α формулируется 
в виде ограничений: Ркорр(1) ≥ Рдоп корр(1) и возможный ущерб от нарушения не превышает 
допустимого (это - формулировка условия α). Учет результатов моделирования в оценках 
интегрального риска осуществляется с использованием индикаторного коэффициента 
Zкорр(1) корректности машинного обучения при разработке  ПС: 
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где вероятность отсутствия некорректностей в не-
проверенной части информации, равной V–Vчасти (3), 
составляет Pбез контроля = e-μ(V–Vчасти (3)), а вероятность отсут-
ствия некорректностей в объеме проверенной инфор-
мации равна Pпосле (1). (Vчасти (3), μ, ν, n, Tнар, Tнепр , Tзад).

Вариант 4. Задаваемое время на контроль ин-
формации меньше, чем время реального контроля 
(Tреальн  >Tзад), а объем контролируемой информации 
относительно большой (Tреальн > Tзад). Аналогично вари-
анту 3 реально может быть проконтролирована лишь 
часть от всего объема, равная Vчасти (4)= νTзад. Относи-
тельно этой части возможны два подварианта:

—— подвариант 4.1: Tзад ≤Tнепр, т. е. проверка будет 
завершена за один период непрерывной рабо-
ты контролера;

—— подвариант 4.2: Tзад>Tнепр, т. е. потребуется не-
сколько (N) периодов непрерывной работы кон-
тролера, N= Vчасти (4)/ (νTнепр).

Для подварианта 4.1 вероятность отсутствия не-
корректностей в машинном обучении после контроля 
Pпосле(4.1)=Pпосле(4.1) (V, μ, ν, n, Tнар, Tнепр , Tзад) определяется 
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Сопоставление с возможным ущербом (или недополученным эффектом)  позволяет 
рассматривать дополнение до единицы этого коэффициента (1 – Zкорр) в качестве 
вероятностного выражения риска невыявления некорректностей в машинном обучении при 
разработке ПС. 

 
5. Модель для оценки риска невыявления некорректностей в машинном обучении при 
эксплуатации ПС 

Модель позволяет оценить возможность реализации рассматриваемых угроз 
УБИ.222 или УБИ.221 при  эксплуатации ПС по показателю вероятности получения 
корректных результатов машинного обучения Ркорр(2) и риска невыявления 
некорректностей в машинном обучении при эксплуатации ПС. 

Определение: считается, что машинное обучение (дообучение) характеризуется 
корректностью при эксплуатации ПС в течение заданного периода прогноза, если в 
течение этого периода не были реализованы угрозы, связанные с использованием 
потенциально небезопасных версий ПС, при разработке которых могли быть использованы 
искаженные («отравленные») нарушителем обучающие данные или осуществлена подмена 
или модификация ММО. Некорректности при эксплуатации ПС  – это в общем случае 
возникновение на временной оси негативных событий, вызванных допущенными и 
пропущенными ошибками при разработке ПС, уязвимостями в ПС, способствующих  
нарушению нормального функционирования СИИ, согласно ее назначению. 
Некорректности появляются в результате реализации угроз, описанных выше в разделе 2, 
и характеризуют отсутствие корректности. Требуемая корректность машинного обучения 
при эксплуатации ПС достигается противодействием угрозам по факту выявления 
предпосылок или выявления непосредственного ущерба (недополученного эффекта) от 
реализации угроз при функционировании моделируемой системы. Корректность при 
эксплуатации ПС обеспечивается на основе анализа обращений пользователей на 
нарушения нормального функционирования СИИ с потенциально небезопасной версией 
ПС и/или на оперативное восстановление приемлемых условий ее функционирования (см. 
раздел 3). В качестве аналитика могут выступать оператор и пользователи системы, 
использующей СИИ, разработчик, осуществляющий сопровождение ПС, программно-
аналитические инструментальные средства, ориентированные на выявление 
некорректностей в машинном обучении при эксплуатации ПС, или их комбинация. 

Примечание. Нарушение нормального функционирования моделируемой системы должно быть 
определено формально. Возможно использование экспертных границ с применением универсальной 
вспомогательной модели показателя (УВМП) – см. раздел 8. 

В моделях для оценки риска невыявления некорректностей в машинном обучении  
(дообучении) при эксплуатации ПС под моделируемой системой понимается множество 
функциональных действий модели СИИ, выполняемых с использованием потенциально 
небезопасных версий ПС, получаемых от разработчиков по результатам машинного 
обучения или дообучения.  

Для моделируемой системы возможно либо отсутствие какого-либо контроля, либо 
периодический системный контроль хода выполнения функциональных  действий. 
Предлагаемые вероятностные модели и методы адаптируют авторские вероятностные 
подходы, которые доведены до уровня реализации в ГОСТ Р 59341 (из-за изложения 
модели в этом стандарте, а также в [5,6, 9-14], она не приводится в полном объеме).  

Моделируемая система представлена в виде «черного ящика».  Специфика состоит 
в логическом переопределении исходных данных для моделирования. С формальной 
точки зрения результатом применения модели с учетом возможного ущерба 
(недополученного эффекта) является расчетный риск невыявления некорректностей в 
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Сопоставление с возможным ущербом (или недо-
полученным эффектом) позволяет рассматривать до-
полнение до единицы этого коэффициента (1 – Zкорр) 
в качестве вероятностного выражения риска невы-
явления некорректностей в машинном обучении при 
разработке ПС.

5. Модель для оценки риска невыявления 
некорректностей в машинном 
обучении при эксплуатации ПС

Модель позволяет оценить возможность реализа-
ции рассматриваемых угроз УБИ.222 или УБИ.221 
при  эксплуатации ПС по показателю вероятности по-
лучения корректных результатов машинного обучения 
Ркорр(2) и риска невыявления некорректностей в машин-
ном обучении при эксплуатации ПС.

Определение: считается, что машинное обуче-
ние (дообучение) характеризуется корректностью 
при эксплуатации ПС в течение заданного периода 
прогноза, если в течение этого периода не были ре-
ализованы угрозы, связанные с использованием по-
тенциально небезопасных версий ПС, при разработ-
ке которых могли быть использованы искаженные 
(«отравленные») нарушителем обучающие данные 
или осуществлена подмена или модификация ММО. 
Некорректности при эксплуатации ПС – это в общем 
случае возникновение на временной оси негативных 
событий, вызванных допущенными и пропущенными 
ошибками при разработке ПС, уязвимостями в ПС, 
способствующих  нарушению нормального функцио-
нирования СИИ, согласно ее назначению. Некоррект-
ности появляются в результате реализации угроз, опи-
санных выше в разделе 2, и характеризуют отсутствие 
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корректности. Требуемая корректность машинного 
обучения при эксплуатации ПС достигается противо-
действием угрозам по факту выявления предпосылок 
или выявления непосредственного ущерба (недополу-
ченного эффекта) от реализации угроз при функциони-
ровании моделируемой системы. Корректность при 
эксплуатации ПС обеспечивается на основе анализа 
обращений пользователей на нарушения нормаль-
ного функционирования СИИ с потенциально небез-
опасной версией ПС и/или на оперативное восста-
новление приемлемых условий ее функционирования 
(см. раздел 3). В качестве аналитика могут выступать 
оператор и пользователи системы, использующей 
СИИ, разработчик, осуществляющий сопровождение 
ПС, программно-аналитические инструментальные 
средства, ориентированные на выявление некор-
ректностей в машинном обучении при эксплуатации 
ПС, или их комбинация.

Примечание. Нарушение нормального функциони-
рования моделируемой системы должно быть опреде-
лено формально. Возможно использование эксперт-
ных границ с применением универсальной вспомо-
гательной модели показателя (УВМП) – см. раздел 8.

В моделях для оценки риска невыявления некор-
ректностей в машинном обучении  (дообучении) при 
эксплуатации ПС под моделируемой системой понима-
ется множество функциональных действий модели СИИ, 
выполняемых с использованием потенциально небез-
опасных версий ПС, получаемых от разработчиков по 
результатам машинного обучения или дообучения. 

Для моделируемой системы возможно либо отсут-
ствие какого-либо контроля, либо периодический си-
стемный контроль хода выполнения функциональных  
действий. Предлагаемые вероятностные модели и ме-
тоды адаптируют авторские вероятностные подходы, ко-
торые доведены до уровня реализации в ГОСТ Р 59341 
(из-за изложения модели в этом стандарте, а также в 
[5,6, 9-14], она не приводится в полном объеме). 

Моделируемая система представлена в виде «чер-
ного ящика».  Специфика состоит в логическом пере-
определении исходных данных для моделирования. 
С формальной точки зрения результатом применения 
модели с учетом возможного ущерба (недополучен-
ного эффекта) является расчетный риск невыявления 
некорректностей в машинном обучении (дообучении) 
при эксплуатации ПС в моделируемой системе в те-
чение заданного периода прогноза при реализации  
периодического системного контроля. Для расчета ри-
ска в моделируемой системе сложной структуры для 
каждого элемента используются исходные данные:

σ – частота возникновения источников угроз воз-
никновения небезопасных версий ПС, при разработ-
ке которых были использованы искаженные («отрав-
ленные») нарушителем обучающие данные или была 
осуществлена подмена или модификация ММО;

β – среднее время развития угроз с момента 
их  возникновения до нарушения нормального функ-
ционирования моделируемой системы;

Тмеж – среднее время между окончанием предыду-
щей и началом очередной диагностики целостности 
моделируемой системы;

Тдиаг – среднее время системной диагностики це-
лостности моделируемой системы;

Твосст – среднее время восстановления нарушае-
мой целостности моделируемой системы;

Тзад – задаваемая длительность периода прогноза.
В итоге расчетная вероятность корректного ма-

шинного обучения ПС характеризуется вероятностью 
отсутствия нарушений целостности моделируемой си-
стемы в течение периода прогноза Tзад и определяется 
теми же аналитическими выражениями (В.1) – (В.9), 
что и в моделях В.2.2, В.2.3, В.2.4 из ГОСТ Р 59341, в 
зависимости от варианта соотношений между исход-
ными данными. 

Сопоставление с возможным ущербом (или недо-
полученным эффектом) позволяет рассматривать рас-
четную вероятность по формуле (В.1) как риск невы-
явления некорректностей в машинном обучении при 
эксплуатации ПС Pкорр 2( ) в моделируемой системе при 
реализации предпринимаемых технологических мер 
периодического системного контроля и  восстановле-
ния целостности моделируемой системы. Вероятност-
ное значение этого риска представляет собой дополне-
ние до единицы вероятности корректного машинного 
обучения ПС в течение заданного периода прогноза.

В частном случае, когда период между диагности-
ками больше периода прогноза T Tзад меж< , модель 
применима для прогноза риска при отсутствии како-
го-либо контроля.  

Для системного анализа результатов моделиро-
вания в оценках интегрального риска (см. раздел 6) 
рекомендуется задание допустимого уровня Рдоп корр(2) 

и условия α. Условие α касается не только обеспече-
ния корректности машинного обучения при эксплуа-
тации ПС, но и возможного ущерба при реализации 
угроз.  Условие α формулируется в виде ограничений: 
Ркорр(2) ≥ Рдоп корр(2) и возможный ущерб от нарушения не 
превышает допустимого (это - формулировка условия 
α). Учет результатов моделирования в оценках инте-
грального риска осуществляется с использованием 
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индикаторного коэффициента Zкорр(2) (Тзад) корректно-
сти машинного обучения при эксплуатации ПС:

машинном обучении (дообучении) при эксплуатации ПС в моделируемой системе в течение 
заданного периода прогноза при реализации  периодического системного контроля. Для 
расчета риска в моделируемой системе сложной структуры для каждого элемента 
используются исходные данные: 

 – частота возникновения источников угроз возникновения небезопасных версий 
ПС, при разработке которых были использованы искаженные («отравленные») нарушителем 
обучающие данные или была осуществлена подмена или модификация ММО; 

 – среднее время развития угроз с момента их возникновения до нарушения 
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ограничений: Ркорр(2) ≥ Рдоп корр(2) и возможный ущерб от нарушения не превышает 
допустимого (это - формулировка условия α). Учет результатов моделирования в оценках 
интегрального риска осуществляется с использованием индикаторного коэффициента 
Zкорр(2) (Тзад) корректности машинного обучения при эксплуатации ПС: 

                

{                                                                                                                                       
     

Сопоставление с возможным ущербом (или не-
дополученным эффектом)  позволяет рассматри-
вать дополнение до  единицы этого коэффициента 
(1 – Zкорр(2) (Тзад)) в качестве вероятностного выражения 
риска невыявления некорректностей в машинном об-
учении (дообучении) при эксплуатации ПС. 

6. Метод оценки интегрального риска
Показатель интегрального риска нарушения кор-

ректности машинного обучения в моделируемой СИИ 
позволяет оценить способность нормального функци-
онирования системы в условиях потенциальных угроз 
злоумышленной подмены и/или модификации ММО. 
Интегральный риск используется для сравнения ве-
сомости прогнозируемых частных рисков, выявления 
существенных угроз и поддержки принятия решений 
для задач системного анализа при разработке и экс-
плуатации моделируемой системы.

В качестве интегрального предлагается виртуаль-
ный показатель R Tинтегр зад  риска нарушения кор-
ректности машинного обучения  в условиях рассма-
триваемых угроз моделируемой СИИ, учитывающий в 
течение задаваемого периода прогноза зад : риск не-
выявления некорректностей в машинном обучении 
(дообучении) при разработке ПС и риск невыявления 
некорректностей в машинном обучении (дообучении) 
при эксплуатации ПС. С учетом дополнительных усло-
вий α, а также в условиях независимости случайных 
событий (см. раздел 3) этот показатель может быть 
рассчитан с использованием моделей разделов 4 и 5:

Сопоставление с возможным ущербом (или недополученным эффектом)  позволяет 
рассматривать дополнение до единицы этого коэффициента (1 – Zкорр(2) (Тзад)) в качестве 
вероятностного выражения риска невыявления некорректностей в машинном обучении 
(дообучении) при эксплуатации ПС.  
 
6. Метод оценки интегрального риска 

Показатель интегрального риска нарушения корректности машинного обучения в 
моделируемой СИИ позволяет оценить способность нормального функционирования 
системы в условиях потенциальных угроз злоумышленной подмены и/или модификации 
ММО. Интегральный риск используется для сравнения весомости прогнозируемых 
частных рисков, выявления существенных угроз и поддержки принятия решений для 
задач системного анализа при разработке и эксплуатации моделируемой системы. 

В качестве интегрального предлагается виртуальный показатель               
риска нарушения корректности машинного обучения  в условиях рассматриваемых угроз 
моделируемой СИИ, учитывающий в течение задаваемого периода прогноза       риск 
невыявления некорректностей в машинном обучении (дообучении) при разработке ПС и 
риск невыявления некорректностей в машинном обучении (дообучении) при эксплуатации 
ПС. С учетом дополнительных условий α, а также в условиях независимости случайных 
событий (см. раздел 3) этот показатель может быть рассчитан с использованием моделей 
разделов 4 и 5: 

                   Zкорр(1)  Zкорр(2) (Тзад). 

Примечание. Для более общего случая модели угроз безопасности информации, учитывающей 
различные виды угроз, могут быть использованы другие вероятностные модели – см., например, ГОСТ Р 
59341, ГОСТ Р 59346, ГОСТ Р 59349, ГОСТ Р 59989, ГОСТ Р 59991 и др. 

 
7.  Пример оценки риска при разработке ПС 

Уже сегодня количество систем, использующих СИИ в различных сферах 
человеческой деятельности, измеряется многими тысячами, а с широким внедрением 
Интернета вещей и развитием «умных» систем в ближайшем будущем это количество 
возрастет на порядки. Тем не менее проблематика количественных оценок исследуемых 
рисков в России только начинает разворачиваться, критичных случаев злоумышленных 
модификаций ММО в СИИ не наблюдалось (мошенничество в финансовой сфере – это в 
общем случае комплекс более специфичных угроз, требующих специального 
исследования). Соответственно статистика для формирования исходных данных в 
интересах анализа угроз злоумышленной модификации  ММО для СИИ на сегодня 
практически отсутствует. Поэтому в примере используются правдоподобные 
гипотетические исходные данные для ориентировочной оценки возможностей наличия 
некорректностей в машинном обучении при разработке ПС для СИИ.  

Положим, по одному исследуемому объекту (например, связанному с распознаванием 
лиц или документов, строений или сооружений и их местоположений) объем 
контролируемой информации измеряется  различными артефактами общим количеством 1010 
у.е. (например,  это могут быть  параметры объектов, количество строк текста, алгоритмов, 
обучающих фотографий, меток и опорных векторов, действий, количество нарушений 
нормального функционирования ПС при тестировании и др.). Т.е. объем информации, 
подлежащий контролю, для определенности может быть оценен числом  =1010 у.е.  

Примечание. Должно быть дано формальное содержательное наполнение у.е. контролируемого 
объема артефактов при машинном обучении. 

В качестве контролера выступает человек – один или несколько разработчиков ПС, 
учитель, тестировщик или аналитик (в т.ч. лицо, принимающее решение). При этом 
контроль, как правило, осуществляется не только и не столько по результату, сколько в 
ходе работ, связанных с машинным обучением (например, в режиме разделения времени 

Примечание. Для более общего случая модели 
угроз безопасности информации, учитывающей раз-
личные виды угроз, могут быть использованы дру-
гие вероятностные модели – см., например, ГОСТ Р 
59341, ГОСТ Р 59346, ГОСТ Р 59349, ГОСТ Р 59989, 
ГОСТ Р 59991 и др.

7. Пример оценки риска при разработке ПС
Уже сегодня количество систем, использующих 

СИИ в различных сферах человеческой деятельности, 

измеряется многими тысячами, а с широким внедре-
нием Интернета вещей и развитием «умных» систем в 
ближайшем будущем это количество возрастет на по-
рядки. Тем не менее проблематика количественных 
оценок исследуемых рисков в России только начинает 
разворачиваться, критичных случаев злоумышленных 
модификаций ММО в СИИ не наблюдалось (мошен-
ничество в финансовой сфере – это в общем случае 
комплекс более специфичных угроз, требующих спе-
циального исследования). Соответственно статистика 
для формирования исходных данных в интересах ана-
лиза угроз злоумышленной модификации  ММО для 
СИИ на сегодня практически отсутствует. Поэтому в 
примере используются правдоподобные гипотетиче-
ские исходные данные для ориентировочной оценки 
возможностей наличия некорректностей в машинном 
обучении при разработке ПС для СИИ. 

Положим, по одному исследуемому объекту (на-
пример, связанному с распознаванием лиц или доку-
ментов, строений или сооружений и их местоположе-
ний) объем контролируемой информации измеряется  
различными артефактами общим количеством 1010 
у.е. (например,  это могут быть  параметры объек-
тов, количество строк текста, алгоритмов, обучающих 
фотографий, меток и опорных векторов, действий, ко-
личество нарушений нормального функционирования 
ПС при тестировании и др.). Т.е. объем информации, 
подлежащий контролю, для определенности может 
быть оценен числом V =1010 у.е. 

Примечание. Должно быть дано формальное со-
держательное наполнение у.е. контролируемого объ-
ема артефактов при машинном обучении.

В качестве контролера выступает человек – один 
или несколько разработчиков ПС, учитель, тестиров-
щик или аналитик (в т.ч. лицо, принимающее реше-
ние). При этом контроль, как правило, осуществляется 
не только и не столько по результату, сколько в ходе 
работ, связанных с машинным обучением (например, 
в режиме разделения времени «обучение-контроль»). 
С точки зрения математического моделирования кон-
тролеры  совместно со средствами, ориентирован-
ные на выявление некорректностей в машинном об-
учении при разработке ПС, представляют собой еди-
ное целое.

Часть важной для принятия решения информации, 
которая должна быть объективно использована при 
контроле информации в заданном объеме V , рассма-
тривается на уровне до 100% от анализируемого объ-
ема в у.е., для определенности положим μ =50%, пола-
гая, что при исследованиях возможны изменения до 
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100%. Скорость контроля для человека положим впол-
не реальные 20 у.е. в час, т.е. υ =20 у.е. в час. Период 
непрерывной работы контролера полагаем равным 1 
часу, после чего следует восстановительный отдых, т.е. 
Tнепр =1 час. Предположим, что наработка контролера 
на ошибку 2-го рода (пропуск некорректности) состав-
ляет 1 год, что свойственно для специалистов квали-
фикации выше средней, т.е. Tнар =365 суток. На прак-
тике при разработке ПС частота ошибок контроля 1-го 
рода на порядок меньше, нежели частота ошибок 2-го 
рода, поэтому соответственно положим n  =0.00027 
раз в сутки. Время на контроль информации задается 
таким образом, чтобы успеть завершить контроль все-
го заданного объема артефактов при установленной 
скорости контроля. 

Тем самым все необходимые исходные данные 
для моделирования сформированы.

Результаты расчетов показывают, что вероятность 
получения корректных результатов машинного обу-
чения Ркорр(1) = 0.994. Более того, достигается высо-
кая степень устойчивости этих результатов (см. рис. 
1-4) — вероятность получения корректных результатов 
машинного обучения не опускается ниже 0.988 (при 

ориентации на обоснование для системы-эталона по 
ГОСТ Р 59341, приложению Д допустимый уровень со-
ставляет не менее 0.95).

С привязкой к единой вероятностной шкале изме-
рений в сравнении с допустимым уровнем это служит 
научно обоснованным доказательством несуществен-
ности рассмотренных типов угроз в рамках рассмо-
тренного сценария. 

Необходимо отметить, что эти положительные ре-
зультаты получены в предположении, что частота оши-
бок контроля 1-го рода на порядок меньше, нежели 
частота ошибок 2-го рода. Это – для случая отсутствия 
целенаправленных действий по искажению («отравле-
нию») обучающих данных (УБИ.221) или подмене или 
модификации ММО (УБИ.222).  

Несколько изменим сценарий развития угроз, 
представив себе внедрение в состав разработчи-
ков ПС и контролеров потенциального нарушителя 
(осуществляющего машинное обучение и контроль), 
злоумышленно реализующего угрозы УБИ.221 или 
УБИ.222. Сохраняя неизменными все предыдущие 
исходные данные для моделирования, проведем до-
полнительные исследования, изменив лишь частоту 

Рис.1. Зависимость вероятности получения корректных результатов 
машинного обучения от контролируемого объема артефактов (в у.е.)

Рис.2. Зависимость вероятности получения корректных 
результатов машинного обучения от части важной 

для принятия решения информации (в %)

Рис.3. Зависимость вероятности получения корректных 
результатов машинного обучения от наработки 

на алгоритмическую ошибку (в сутках)

Рис.4. Зависимость вероятности получения 
корректных результатов машинного обучения от 
частоты ошибок контроля 1-го рода (раз в сутки)
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ошибок контроля 1-го рода (когда несущественная 
для принятия решения информация ошибочно вос-
принимается в качестве важной), а именно: сделаем 
частоту ошибок контроля 1-го рода на порядок боль-
ше, нежели частота ошибок 2-го рода, т.е. положим n  
=0.027 раз в сутки. 

Результаты расчетов показывают, что в точке рас-
чета вероятность получения корректных результатов 
машинного обучения при разработке ПС Ркорр(1) = 
0.939. Это меньше, нежели допустимый уровень 0.95 
при ориентации на обоснование для системы-этало-
на по ГОСТ Р 59341, приложению Д (для вероятности 
получения корректных результатов обработки инфор-
мации).

 Примечание. При ориентации на прецедентный 
принцип допустимый уровень для Ркорр(1) по  ГОСТ Р 
59341, приложению Д соответствует уровню 0.90.

Более детальные оценки показали следующее. При 
прочих неизменных условиях контролируемый объем 
артефактов очень критичен с точки зрения получения 
корректных результатов машинного обучения – см. 
рис. 5. Так, при возрастании контролируемого объ-
ема до 2000 у.е. вероятность получения корректных 

результатов машинного обучения падает до 0.88. А 
допустимый уровень 0.95 будет преодолен, если кон-
тролируемый объем артефактов при прочих равных 
условиях не будет превышать 817 у.е. По этой причи-
не актуальной для снижения риска невыявления не-
корректностей в машинном обучении при разработке 
ПС является следующая рекомендация: контролерам 
качества машинного обучения по возможности следу-
ет отбирать для проверки наиболее важные артефак-
ты так, чтобы общее их количество в контролируемом 
объеме артефактов не превышало 817 у.е. Если этого 
достичь не удается, следует стараться применять реко-
мендации, излагаемые далее. 

Часть важной для принятия решения информации, 
которая должна быть объективно использована при 
контроле информации в заданном объеме артефактов 
практически не критична – см. рис. 6. Это означает, 
что в условиях моделирования вся важная информа-
ция будет принята контролером во внимание. Скорость 
контроля и период непрерывной работы контролера 
практически не критичны. Вместе с тем сравнительно 
низкое абсолютное значение достигаемой вероятно-
сти получения корректных результатов машинного об-

Рис.5. Зависимость вероятности получения корректных результатов 
машинного обучения от контролируемого объема артефактов (в у.е.)

Рис.6. Зависимость вероятности получения корректных 
результатов машинного обучения от части важной 

для принятия решения информации (в %)

Рис.7. Зависимость вероятности получения корректных 
результатов машинного обучения от наработки 

на алгоритмическую ошибку (в сутках)

Рис.8. Зависимость вероятности получения 
корректных результатов машинного обучения от 
частоты ошибок контроля 1-го рода (раз в сутки)
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учения (ниже 0.94) говорит о том, что снижения риска 
невыявления некорректностей в машинном обуче-
нии  (дообучении)  при разработке ПС следует искать 
в улучшении значений других параметров. 

При прочих неизменных условиях в сравнении с 
ошибками 2-го рода частота ошибок контроля 1-го 
рода очень критична для получения корректных ре-
зультатов машинного обучения – см. рис. 7-8. Так, 
при возрастании частоты ошибок контроля 1-го рода 
вдвое с 0.03 до 0.06 раз в сутки вероятность полу-
чения корректных результатов машинного обучения 
монотонно убывает с уровня 0.939 до 0.887. Это под-
черкивает актуальность повышения квалификации 
контролеров машинного обучения. А допустимый уро-
вень 0.95 будет преодолен, если частота ошибок кон-
троля 1-го рода будет не выше 0.022 раз в сутки (что 
составляет приблизительно 8 раз в год). 

Общая рекомендация: целесообразно отслеживать 
соотношение ошибок контроля 1-го и 2-го рода, не до-
пуская превалирования ошибок 1-го рода (когда несу-
щественная для принятия решения информация оши-
бочно воспринимается в качестве важной). Заметное 
превалирование ошибок 1-го рода является явным 
фактором возрастания риска невыявления некоррект-
ностей в машинном обучении при разработке ПС. 

8. Предложения по формированию исходных 
данных для прогнозирования рисков

Выявление некорректностей в машинном обуче-
нии при эксплуатации ПС – это очень сложная прак-
тическая задача (в народном фольклоре она сродни 
ситуации, когда на вопрос учителя «Почему у Вас пло-
хие результаты?» следует ответ ученика: «А Вы нас так 
учили»). В буквальном смысле как  обучили ПС, такие 
прагматические эффекты и будут иметь место с точки 
зрения применения СИИ по назначению. Формально 
границы ожидаемых  приемлемых эффектов приме-
нения СИИ должны быть определены. Например: 

—— недопустимое время простоя оборудования 
(использующего СИИ) на объекте с непрерыв-
ным производством, влекущее за собой сокра-
щение прибыли или ущербы, должно составлять 
в среднем не более 0.5 часа за один останов 
оборудования и не более 4-х раз в месяц (в тех-
ническом задании на систему это требование 
бизнеса преобразуется чисто в техническое 
требование, к примеру: должна быть обеспече-
на приемлемая надежность выполнения функ-
ций системой в течение года – с вероятностью 
не ниже 0.995 при среднем времени восста-

новления после отказа  не более 0.5 часа); 
—— приемлемый эффект применения навигаторов 
транспортного средства – не менее 99.9% адек-
ватности в навигации на заданной территории; 

—— приемлемая удовлетворенность клиентов от ис-
пользования биометрической системы плате-
жей в метрополитене по сравнению с другими 
средствами платежей - не менее 88%; 

—— прирост числа пациентов, для которых с при-
менением СИИ установлен верный диагноз 
на ранней стадии опасного заболевания дол-
жен составлять не менее 20% по сравнению с 
обычным диагностированием; 

—— число адекватно распознанных номеров транс-
портных средств нарушителей на автомобиль-
ных дорогах должно быть не менее 95%; 

—— приемлемый уровень экономии энергии в «ум-
ном» доме – не менее 25% по сравнению обыч-
ными домами, не оснащенными СИИ, и т.п. 

Это – системный взгляд с одной стороны (со сторо-
ны лиц, ожидающих успешных результатов применения 
систем, использующих СИИ). При этом даже с использо-
ванием СИИ неизбежны случайные ошибки человека.

С другой стороны на практике просматриваются два 
основных варианта создания и эксплуатации ПС, в кото-
рых реализуются результаты  машинного обучения:

—— вариант 1 (редкий) – разработчики ПС,  осущест-
вляющие машинное обучение и дообучение, 
принадлежат одной и той же головной органи-
зации, которая разрабатывает и сопровождает 
всю систему, использующую СИИ. В этом случае 
предотвращение внедрения злоумышленников в 
состав разработчиков ПС, осуществляющих ма-
шинное обучение (дообучение), и всесторонний 
контроль – это прерогатива заказчика и разра-
ботчика системы. Угрозы подмены и/или моди-
фикации ММО слабоактуальны, риски пренебре-
жимо малы;

—— вариант 2 (распространенный) – разработчики 
ПС,  осуществляющие машинное обучение (дооб-
учение), принадлежат сторонним организациям 
относительно разработчика системы, использую-
щей СИИ. Взаимоотношения заказчик – разра-
ботчик для этого варианта подробно описаны во 
введении при обосновании актуальности насто-
ящей работы.  В этом случае угрозы становятся 
актуальными, риски могут оказаться недопусти-
мо большими. 

В случае варианта 2 становится остро востребован-
ной предложенная модель для оценки риска невыявле-
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ния некорректностей в машинном обучении при экс-
плуатации ПС (см. раздел 5). Однако здесь, если отно-
сительно определения средних времен между оконча-
нием предыдущей и началом очередной диагностики 
целостности моделируемой системы (Тмеж) и непосред-
ственно самой системной диагностики целостности 
(Тдиаг) трудностей не возникает, то с учетом отсутствия ка-
кой-либо статистики у аналитика встает правомерный 
вопрос – как приблизительно можно определить такие 
исходные данные, как частота возникновения источ-
ников угроз возникновения небезопасных версий ПС, 
при разработке которых были использованы искажен-
ные («отравленные») нарушителем обучающие данные 
или была осуществлена подмена или модификация 
ММО (σ), среднее время развития угроз с момента 
их возникновения до нарушения нормального функци-
онирования моделируемой системы (β), а также сред-
нее время восстановления нарушаемой целостности 
моделируемой системы (Твосст). 

Для ответа на этот вопрос предлагается использова-
ние универсальной вспомогательной модели показа-
теля (УВМП) по ГОСТ Р 59349 «Системная инженерия. 
Защита информации в процессе системного анализа».   

В любой момент времени у ответственных лиц, при-
нимающих решение, имеет место формальное пред-
ставление о том, какое состояние эксплуатируемой 
системы, использующей СИИ, «нормально» и «приемле-
мо», а какое «неприемлемо» и требует управляющей 
реакции для улучшения. 

Т. е. на любой момент времени по каждому из 
критичных показателей (или по их совокупности) мож-
но с однозначной уверенностью определить, что его 
(их) значения находятся в состоянии, которое может 
быть охарактеризовано как «Приемлемое» или «При-
емлемое с отклонением» (когда за счет определенных 
организационных или обычных технических усилий 
по улучшению значения критичного показателя мож-
но удерживать систему от перехода этого показателя 
в зону «Неприемлемого» состояния) или как «Непри-
емлемое» состояние (когда требуются кардиналь-
ные решения по восстановлению условий, которые 
в существующем виде уже не обеспечивают или в 
ближайшее время при бездействии не будут гаран-
тировать требуемого уровня эффективности системы) 
– см. рис. 9. Переход критичного показателя в со-
стояние «Неприемлемое» характеризует подозрение, 
что в ПС системы были реализованы потенциальные 
угрозы подмены и/или модификации ММО. Напри-
мер, в качестве критичных показателей могут быть 
использованы показатели, перечисленные в начале 

этого раздела, а их допустимая граница – это выше-
указанные допустимые значения, ухудшение которых 
с точки зрения прагматического эффекта для системы 
характеризует зону состояния, именуемого как «Не-
приемлемое». Выбранные критичные показатели при 
существенном ухудшении их значений относительно 
установленных пределов до состояния «Неприемле-
мое» могут служить показателями возникновения 
некорректностей в машинном обучении при эксплу-
атации ПС. А граница «Приемлемое с отклонением» 
характеризует те некоторые уступки по сравнению с 
наилучшим достигнутым результатом для критичного 
показателя, которые могут быть допущены с учетом 
имеющих место неопределенностей.

При этом становятся определенными недостаю-
щие исходные данные σ, β, Tвосст. Эти исходные данные 
формируются по следующему алгоритму, описанному 
ниже в привязке к регистрируемым значениям кри-
тичного показателя на рис. 9.

Частота возникновения источников угроз возник-
новения небезопасных версий ПС, при разработке 
которых были использованы искаженные («отравлен-
ные») нарушителем обучающие данные или была осу-
ществлена подмена или модификация ММО, опреде-
ляется выражением: 

 = 1/[( τвозн.1 + τвозн.2 + τвозн.3 + τвозн.4)/4]. 
Среднее время развития угроз с момента их возникновения до нарушения 

нормального функционирования моделируемой системы определяется выражением:   
 = (τразв.1 + τразв.2 + τразв.3 + τразв.4 + τразв.5)/5. 

Среднее время восстановления нарушаемой целостности моделируемой системы 
определяется выражением:   

Tвосст = (τвосст.1 + τвосст.2 + τвосст.3)/3. 
Здесь τвозн.i – i-й интервал времени между возникновениями источника угроз; τразв.j – 

j-й интервал времени развития угроз с момента возникновения источника угроз до 
нарушения нормальных условий; τвосст.m – m-й интервал времени восстановления 
нарушаемой целостности. 

Значения , , Tвосст, получаемые в результате применения предложенного выше 
алгоритма к статистическим данным контроля на уровне УВМП, являются исходными 
данными для формального описания моделируемой системы с учетом возможности 
прогнозирования динамики разнородных событий. Роль в УВМП каждого из 
учитываемых критичных показателей сводится к определению , , Tвосст  для 
последующего моделирования. 

Применительно к конкретной СИИ остается установить границы для зон 
«Приемлемое», «Приемлемое с отклонением», «Неприемлемое». Тогда УВМП 
превращается в некий эталон, ухудшение показателя по которому до состояния 
«Неприемлемое» характеризует подозрение, что в ПС системы были реализованы 
потенциальные угрозы подмены и/или модификации ММО. Отличительная особенность 
изначальной версии этого эталона, который должен быть признан и утвержден, в том, что 
наблюдаемый приемлемый эффект от применения системы должен быть получен в 
полной уверенности в корректности соответствующих обученных ПС, т.е. в полной 
уверенности того, что если и были потенциальные угрозы, рассматриваемые в статье, то 
они не были реализованы в соответствующих ПС, которые применялись при 
формировании изначального эталона.  

Сегодняшний период развития СИИ в России примечателен тем, что 
потенциальные угрозы могут быть реализованы главным образом из-за случайных ошибок, 
нежели из злоумышленных намерений нарушителя. Поэтому есть достаточно высокая 
уверенность в том, что заказчики систем, использующих СИИ, и организации-
разработчики соответствующих ПС не только тщательно подходят к отбору кадров, но и 
многие математические вопросы по машинному обучению в условиях дефицита 
высококвалифицированных специалистов решаются сообща (создавая тем самым условия 
взаимоконтроля). В связи с этим предлагается в качестве эталона, ориентированного на 
УВМП, и начальных границ зон «Приемлемое», «Приемлемое с отклонением», 
«Неприемлемое» брать те значения, которые характеризуют достижение прагматического 
эффекта сразу, как только он появляется (по сравнению со случаем функционирования 
системы без использования СИИ).   

С учетом широкомасштабных работ в области искусственного интеллекта эта 
ситуация может поменяться буквально через несколько лет. И тогда изначальная версия  
эталона по УВМП послужит отправной пограничной полосой для обоснованных 
подозрений о наличии или отсутствии реализации угроз подмены и/или модификации 
ММО. По мере эксплуатации системы и сбора соответствующей статистики этот 
изначальный эталон может быть усовершенствован.  

 
9. Относительно примера оценки риска при эксплуатации ПС 

В качестве примера оценки риска невыявления некорректностей в машинном 
обучении при эксплуатации ПС читателю рекомендуется работа «Подход к вероятностному 
прогнозированию защищенности репутации политических деятелей от «фейковых» угроз 
в публичном информационном пространстве» [15]. Достаточно представить себе, что речь 
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нарушаемой целостности. 

Значения , , Tвосст, получаемые в результате применения предложенного выше 
алгоритма к статистическим данным контроля на уровне УВМП, являются исходными 
данными для формального описания моделируемой системы с учетом возможности 
прогнозирования динамики разнородных событий. Роль в УВМП каждого из 
учитываемых критичных показателей сводится к определению , , Tвосст  для 
последующего моделирования. 

Применительно к конкретной СИИ остается установить границы для зон 
«Приемлемое», «Приемлемое с отклонением», «Неприемлемое». Тогда УВМП 
превращается в некий эталон, ухудшение показателя по которому до состояния 
«Неприемлемое» характеризует подозрение, что в ПС системы были реализованы 
потенциальные угрозы подмены и/или модификации ММО. Отличительная особенность 
изначальной версии этого эталона, который должен быть признан и утвержден, в том, что 
наблюдаемый приемлемый эффект от применения системы должен быть получен в 
полной уверенности в корректности соответствующих обученных ПС, т.е. в полной 
уверенности того, что если и были потенциальные угрозы, рассматриваемые в статье, то 
они не были реализованы в соответствующих ПС, которые применялись при 
формировании изначального эталона.  

Сегодняшний период развития СИИ в России примечателен тем, что 
потенциальные угрозы могут быть реализованы главным образом из-за случайных ошибок, 
нежели из злоумышленных намерений нарушителя. Поэтому есть достаточно высокая 
уверенность в том, что заказчики систем, использующих СИИ, и организации-
разработчики соответствующих ПС не только тщательно подходят к отбору кадров, но и 
многие математические вопросы по машинному обучению в условиях дефицита 
высококвалифицированных специалистов решаются сообща (создавая тем самым условия 
взаимоконтроля). В связи с этим предлагается в качестве эталона, ориентированного на 
УВМП, и начальных границ зон «Приемлемое», «Приемлемое с отклонением», 
«Неприемлемое» брать те значения, которые характеризуют достижение прагматического 
эффекта сразу, как только он появляется (по сравнению со случаем функционирования 
системы без использования СИИ).   

С учетом широкомасштабных работ в области искусственного интеллекта эта 
ситуация может поменяться буквально через несколько лет. И тогда изначальная версия  
эталона по УВМП послужит отправной пограничной полосой для обоснованных 
подозрений о наличии или отсутствии реализации угроз подмены и/или модификации 
ММО. По мере эксплуатации системы и сбора соответствующей статистики этот 
изначальный эталон может быть усовершенствован.  

 
9. Относительно примера оценки риска при эксплуатации ПС 

В качестве примера оценки риска невыявления некорректностей в машинном 
обучении при эксплуатации ПС читателю рекомендуется работа «Подход к вероятностному 
прогнозированию защищенности репутации политических деятелей от «фейковых» угроз 
в публичном информационном пространстве» [15]. Достаточно представить себе, что речь 

Здесь τвозн.i – i-й интервал времени между воз-
никновениями источника угроз; Tразв.j – j-й интервал 
времени развития угроз с  момента возникновения 
источника угроз до нарушения нормальных условий; 
Tвосст.m – m-й интервал времени восстановления нару-
шаемой целостности.

Значения σ, β, Tвосст, получаемые в результате при-
менения предложенного выше алгоритма к статисти-
ческим данным контроля на уровне УВМП, являются 
исходными данными для формального описания мо-
делируемой системы с учетом возможности прогно-
зирования динамики разнородных событий. Роль в 
УВМП каждого из учитываемых критичных показате-
лей сводится к определению σ, β, Tвосст  для последую-
щего моделирования.
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Применительно к конкретной СИИ остается устано-
вить границы для зон «Приемлемое», «Приемлемое с 
отклонением», «Неприемлемое». Тогда УВМП превра-
щается в некий эталон, ухудшение показателя по кото-
рому до состояния «Неприемлемое» характеризует по-
дозрение, что в ПС системы были реализованы потен-
циальные угрозы подмены и/или модификации ММО. 
Отличительная особенность изначальной версии этого 
эталона, который должен быть признан и утвержден, 
в том, что наблюдаемый приемлемый эффект от при-
менения системы должен быть получен в полной уве-
ренности в корректности соответствующих обученных 
ПС, т.е. в полной уверенности того, что если и были 
потенциальные угрозы, рассматриваемые в статье, то 
они не были реализованы в соответствующих ПС, ко-
торые применялись при формировании изначального 
эталона. 

Сегодняшний период развития СИИ в России при-
мечателен тем, что потенциальные угрозы могут быть 
реализованы главным образом из-за случайных оши-
бок, нежели из злоумышленных намерений наруши-
теля. Поэтому есть достаточно высокая уверенность в 
том, что заказчики систем, использующих СИИ, и ор-

ганизации-разработчики соответствующих ПС не толь-
ко тщательно подходят к отбору кадров, но и многие 
математические вопросы по машинному обучению в 
условиях дефицита высококвалифицированных спе-
циалистов решаются сообща (создавая тем самым 
условия взаимоконтроля). В связи с этим предлагает-
ся в качестве эталона, ориентированного на УВМП, и 
начальных границ зон «Приемлемое», «Приемлемое 
с отклонением», «Неприемлемое» брать те значения, 
которые характеризуют достижение прагматического 
эффекта сразу, как только он появляется (по сравне-
нию со случаем функционирования системы без ис-
пользования СИИ).

С учетом широкомасштабных работ в области 
искусственного интеллекта эта ситуация может по-
меняться буквально через несколько лет. И тогда 
изначальная версия  эталона по УВМП послужит от-
правной пограничной полосой для обоснованных 
подозрений о наличии или отсутствии реализации 
угроз подмены и/или модификации ММО. По мере 
эксплуатации системы и сбора соответствующей ста-
тистики этот изначальный эталон может быть усовер-
шенствован. 

Рис.9. Элементарные состояния контролируемого показателя УВМП во времени и временные характеристики для прогнозирования рисков



22

Анализ угроз злоумышленной модификации модели машинного обучения...

Вопросы кибербезопасности. 2023. № 5(57) 

9. Относительно примера оценки 
риска при эксплуатации ПС

В качестве примера оценки риска невыявления 
некорректностей в машинном обучении при эксплу-
атации ПС читателю рекомендуется работа «Подход к 
вероятностному прогнозированию защищенности ре-
путации политических деятелей от «фейковых» угроз в 
публичном информационном пространстве» [15]. До-
статочно представить себе, что речь идет об избира-
тельной системе в расширенном ее понимании, где 
в систему входят средства массовой информации, ис-
пользующие СИИ, которые целенаправленно реализу-
ют рассмотренные в настоящей статье угрозы (в виде 
«фейковых» результатов машинного обучения) против 
репутации политических деятелей.  В статье опреде-
лены количественные границы относительно вероят-
ностей сохранения и дискредитации изначально по-
ложительной репутации виртуального политического 
деятеля в условиях правового законодательства в Рос-
сии в период с конца 90-х по 2023гг. Выявлено, что в 
условиях отсутствия правовых норм по ограничению 
длительности рассмотрения исков в защиту репута-
ции политического деятеля в России наблюдается не-
допустимо низкая степень защищенности изначально 
положительной репутации от таких «фейков», которые 
могут быть усилены потенциальными возможностями 
технологий нейролингвистического программирова-
ния и специальных политтехнологий психологического 
воздействия на электорат. Обоснованы востребован-
ные способы защищенности репутации политических 
деятелей, включая комплексные меры мониторинга 
и выявления угроз, развития системы правосудия в 
защиты репутации политического деятеля с указани-
ем количественных характеристик противодействия 
«фейковым» угрозам. Иными словами, если «фейки» 
рассматривать как результат реализации рассматри-
ваемых угроз злоумышленной модификации ММО 
для СИИ, задействованных в избирательных кампани-
ях политических деятелей,  то материалы статьи [15] 
могут послужить непосредственным примером оцен-
ки риска невыявления некорректностей в машинном 
обучении при эксплуатации ПС.

Заключение
1. Для систем, использующих СИИ, проведен анализ 

актуальных угроз подмены ММО (УБИ.222) и модифика-
ции ММО путем искажения («отравления») обучающих 
данных (УБИ.221). В условиях принятых предположений 
и допущений разработаны вероятностные модели для 
оценки частных рисков невыявления некорректностей 

в машинном обучении (дообучении) при разработке и 
эксплуатации ПС, а также метод оценки интегрального 
риска нарушения корректности машинного обучения в 
течение задаваемого периода прогноза.

2. Риск невыявления некорректностей в машин-
ном обучении (дообучении) при разработке ПС пред-
ложено оценивать в зависимости следующих исход-
ных данных: объема информации по обучаемым ПС, 
подлежащего контролю; части важной для принятия 
решения информации, которая должна быть объек-
тивно использована при контроле информации в за-
данном объеме; скорости контроля; частоты ошибок 
контроля 1-го рода; среднего времени наработки на 
алгоритмическую ошибку; периода непрерывной ра-
боты контролера; задаваемого времени на контроль 
информации.

3. Риск невыявления некорректностей в машин-
ном обучении (дообучении) при эксплуатации ПС 
предложено оценивать в зависимости следующих ис-
ходных данных:  частоты возникновения источников 
угроз возникновения небезопасных версий ПС, при 
разработке которых были использованы искаженные 
(«отравленные») нарушителем обучающие данные 
или была осуществлена подмена модели машинно-
го обучения; среднего времени развития угроз с мо-
мента их возникновения до нарушения нормального 
функционирования моделируемой системы; среднего 
времени между окончанием предыдущей и началом 
очередной диагностики целостности моделируемой 
системы;  среднего времени системной диагностики 
целостности моделируемой системы; среднего време-
ни восстановления нарушаемой целостности модели-
руемой системы; задаваемой длительности периода 
прогноза. В интересах формирования необходимых 
исходных данных для последующего моделирования 
предложено использовать универсальную вспомога-
тельную модель показателя по ГОСТ Р 59349, адапти-
рованную для анализа рассматриваемых угроз.

4. Интегральный риск предложено оценивать че-
рез виртуальный показатель  риска нарушения кор-
ректности машинного обучения  в условиях рассма-
триваемых угроз в течение задаваемого периода 
прогноза в зависимости от рисков невыявления не-
корректностей в машинном обучении (дообучении) 
при разработке  и эксплуатации ПС, а через них – в 
зависимости от исходных данных, обеспечивающих 
расчет соответствующих рисков.

5. Предложенный методический аппарат, позволя-
ет осуществлять вероятностную оценку корректности 
обучаемых ПС в системах, использующих СИИ,  при их 
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разработке и эксплуатации в условиях потенциальных 
угроз злоумышленной подмены и/или модификации 

ММО. Работоспособность подхода проиллюстрирова-
на примерами. 
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Objective: to propose a methodological approach for probabilistic analysis of the correctness of the trained 
software tools (SW) for artificial intelligence systems (AIS) during their development and operation in conditions of 
potential threats of malicious modification of the machine learning model (MLM).
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Research methods include methods of probability theory, methods of system analysis. The approach is based on 
the adaptation of the author’s probabilistic models developed earlier to assess the quality of the information used 
and risk management, which are fixed to the level of implementation in GOST R 59341-2021 “System engineering. 
Protection of information in system information management process”.

Result: Under the conditions of accepted suppositions and assumptions, probabilistic models have been 
developed to assess the particular risks of non-detection of inaccuracies in machine learning during the development 
and operation of  SW, as well as a method for assessing the integral risk of violation of the correctness of machine 
learning during specified period of prediction. Actual threat of MLM spoofing and the threat of MLM modification 
by poisoning the training data are analyzed. Proposals have been developed for the formation of input for risks 
prediction using the proposed models. The approach is illustrated by calculation examples with quantitative 
assessments, risk dependencies on the input and the rationale of recommendations. 

Scientific novelty: For the conditions of potential threats of malicious MLM modification, models and methods 
for assessing the particular risks of non-detection of incorrectness in machine learning during AIS development 
and operation and the integral risk are proposed.

Keywords: probability, poisoning of training data, model, risk, system, threats.
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Многоуровневая концепЦия безопасности 
систем управления большими данными

Полтавцева М. А.1, Зегжда Д. П.2, Калинин М.О.3 

Цель исследования. Технологии и системы управления большими данными являются основой огромного чис-
ла современных цифровых сервисов. С одной стороны, они построены на традиционных решениях, а с другой, 
включают новые подходы, такие, как полихранилища или аутсорсинг данных. Ключевая роль в технологическом 
стеке цифровой экономики и новизна определяют как привлекательность таких активов для злоумышленника, 
так и несовершенство методов защиты. Целью работы является анализ больших данных как объекта защиты и 
разработка многоуровневой концепции их безопасности на основе консистентного подхода.

Метод исследования. В работе используется многоуровневый подход, которому соответствует также архи-
тектура ANSI/SPARC систем управления базами данных. Большие данные рассматриваются на трех уровнях 
от инфраструктуры до бизнес-логики, выделяются ключевые технологии, уязвимости и методы защиты. Также 
более детально в рамках ANSI/SPARC определяется уровневая архитектура систем управления большими 
данными на базе полихранилищ, проводится анализ их безопасности. Задается технологический базис без-
опасности систем управления большими данными как система распределенного динамического аудита, при-
водится пример такой системы на основе распределенного реестра.

Результаты исследования. В статье выделены три уровня рассмотрения больших данных: инфраструк-
турный, инженерии данных и бизнес-логики. Авторами сформулированы эволюционные изменения систем 
больших данных по сравнению с традиционными СУБД с точки зрения информационной безопасности. Дано 
понятие системы управления большими данными, определены ее собственные архитектурные уровни на 
основе архитектуры ANIS/SPARK, для каждого из которых выделены проблемы безопасности, причины их по-
явления и направления развития средств защиты. Авторами выделено ключевое требование безопасности 
систем управления большими данными - консистентное представление на уровне общего монитора безопас-
ности. Для его выполнения, в части сбора данных о системе, предложено использование технологий распреде-
ленного динамического аудита. Проведена апробация системы распределенного динамического аудита при 
управлении большими данными на базе технологии HashGraph. 

Научная новизна. В работе впервые сформулирована многоуровневая концепция безопасности систем 
управления большими данными, в рамках которой выделены и систематизированы на различных уровнях 
ключевые уязвимости систем больших данных, отличные от других классов систем и традиционных СУБД. 
Впервые предложено применение технологии распределенного реестра для сбора данных о жизненном цикле 
информации в системе управления большими данными. Проведенные исследования позволяют более ком-
плексно подойти к обеспечению безопасности больших данных и систем управления ими, конкретизировать 
и согласовать наборы методов и средств защиты, а также закладывают основу построения таких систем в 
защищенном исполнении. 

Ключевые слова: информационная безопасность, безопасность больших данных, консистентный подход, 
архитектура безопасности, модель безопасности, безопасность полихранилищ, распределенный реестр.
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Введение
Технологии «больших данных» в начале века во 

многом изменили ландшафт и архитектуру современ-
ных информационных систем. Цифровая экономика, 

цифровое производство, электронное правительство, 
искусственный интеллект – все современные цифро-
вые системы в большей или меньшей степени осно-



26

Многоуровневая концепция безопасности систем управления большими...

Вопросы кибербезопасности. 2023. № 5(57) 

ваны на данных. Для многих из них подходы на осно-
ве данных (data-driven) являются ключевыми. В то же 
время, как росла зависимость цифровых сервисов от 
данных, росло и их влияние на жизнь каждого отдель-
ного человека. И также росло число злоумышленни-
ков и атак в киберпространстве.

Безопасность современных цифровых сервисов 
напрямую зависит, в том числе, и от безопасности об-
рабатываемых в них данных, которые не только исполь-
зуются для предоставления сервиса или получения ре-
зультата, услуги, но и для создания и функциональности 
самих цифровых решений. Например, для обучения 
искусственного интеллекта. Огромные массивы персо-
нальных данных в информационных системах, как госу-
дарственных, так и частных, востребованы злоумышлен-
никами. Результаты утечек информации используются 
как для простого получения выгоды, рекламы и пере-
продажи, так и во множестве мошеннических схем, про-
ведении OSINT – исследований с различными целями. 

Безопасность современных больших данных, та-
ким образом, является одной из важных современ-
ных задач в области кибербезопасности. Несмотря 
на то, что исследования в этой области перешагнули 
десятилетней рубеж4, проблематика сегодня остает-
ся прежней [1]. Целью данной работы является, в 
первую очередь, анализ больших данных и систем 
управления ими как объекта защиты, выявление 
основных технологических проблем обеспечения их 
защищенности на современном этапе а также раз-
работка многоуровневой концепции безопасности 
на основе консистентного подхода в данной области.

4  Запечников  С.  В.  и  др.  Проблемы  обеспечения  информационной 
безопасности  больших  данных  //Безопасность  информационных 
технологий.  2014. Т. 21.(3). С. 8-17

Большие данные как объект защиты

Несмотря на более чем десятилетнюю историю, 
устоявшегося и общепринятого понятия больших дан-
ных до сих пор не существует [2]. С одной стороны, 
проблема обработки больших объемов данных, се-
годня ассоциированная с big data, была обозначена 
еще в середине прошлого века [2,3]. Хотя взрывной 
интерес к этой области и появление современной 
терминологии отмечается с начала двадцать первого 
века [4], технологические основы и вызовы, обуслов-
ленные проблемами разнородности, объема и скоро-
сти данных на уровне систем управления базами дан-
ных (СУБД) возникали и ранее, имеют не абсолютно 
новый, а исторический характер. С другой стороны, 
сегодня большие данные касаются не только техноло-
гических вызовов разработчикам СУБД и инженерам 
данных, но и формируют новые вызовы для органи-
заций в целом, правовой системы, государственного 
управления.

Качественным изменением, по сравнению с про-
блемами, приведшими к появлению методов оптими-
зации запросов, параллельным и распределенным 
системам баз данных, ETL (extract, transfer, loading)- 
технологии является переход проблематики с уровня 
технических систем на организационный. Большие 
данные пытаются определять не только в технических 
терминах, но и на уровне бизнес-процессов и норма-
тивных документов [6]. В отечественном стандарте 
определение также достаточно расплывчато5. В ито-

5  «Большие данные (big data): большие массивы данных, главным об-
разом,  по  таким характеристикам данных, как  объем,  разнообра-
зие, скорость обработки и/или вариативность, – которые требуют 
использования  технологии  масштабирования  для  эффективного 
хранения,  обработки,  управления  и  анализа.»  ГОСТ  Р  ИСО/МЭК 
20546–2019 Большие данные. Обзор и словарь

Рис.1. Уровни представления больших данных
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ге сегодня можно говорить о, по крайней мере, трех 
уровневой архитектуре больших данных, на каждом 
уровне которой существуют свои понятия, технологии, 
угрозы, уязвимости и методы защиты (рисунок 1).

На самом нижнем, инфраструктурном уровне се-
годня сложился ряд технологий, которые также назы-
вают технологиями больших данных. Это облачные 
и туманные (fog) вычисления [6], центры обработки 
данных [7,8] и другие связанные технологии [9]. Без-
условно, фактически этот уровень представляет собой 
общую инфраструктуру современных распределен-
ных информационных систем и применим не только 
для больших данных. Однако, говоря о технологиче-
ском стеке и безопасности больших данных нельзя 
его проигнорировать, так как традиционные угрозы 
от DDoS атак до программных и аппаратных закла-
док актуальны для систем больших данных именно на 
этом уровне. 

Следующий уровень относится к области инжене-
рии данных (data engineering) и является продолже-
нием технологий традиционных систем управления 
базами данных [10]. На этом уровне специалистами 
рассматриваются вопросы структуризации данных, 
построения специализированных СУБД, хранилищ, 
новые архитектуры обработки информации [1]. Здесь 
же используется и самое устоявшееся определение 
данного явления: под большими данными понимает-
ся информация, которая, в силу своих характеристик 
(скорости поступления, объема и/или разнообразия), 
не может быть обработана общераспространенными, 
“универсальными” средствами. А фактические значе-
ния характеристик данных могут различаться от зада-
чи к задаче. 

Ключевой новой технологией на этом уровне се-
годня становятся полихранилища – системы, объеди-
няющие в себе несколько СУБД на базе различных 
моделей данных с разными операциями и степенью 
структуризации информации [11,12]. Технологии без-
опасности традиционных СУБД сегодня достаточно 
развиты, хотя и требуют совершенствования, и, к со-
жалению, далеко не всегда поддерживаются серве-
рами [1,13,14]. Но эти технологии не являются легко 
переносимыми на полихранилища, так как тесно свя-
заны со структуризацией, грануляцией и операциями 
с данными внутри каждой конкретной системы управ-
ления базами данных.

Третий уровень рассмотрения больших данных 
во многом определяет уникальность этого явления 
по сравнению с проблемами роста объема и разно-
образия ранее. Большие данные рассматриваются 

как ценный актив на уровне предприятия [15] и к 
ним применяются подходы управления, на их основе 
строятся data-driven (основанные на данных) системы 
принятия решений [16]. В рамках “цепочки поставок” 
существует несколько различных способов использо-
вания или работы с большими данными [17]. Ключе-
выми здесь являются как внешние источники данных, 
так и задачи обмена данными между организациями, 
передачи данных для анализа на аутсорсинг, совмест-
ное использование данных для обучения алгоритмов 
искусственного интеллекта. Сохранить конфиденци-
альность данных при этом становится достаточно 
сложной задачей [18], для решения которой исполь-
зуются криптографические технологии [19], техноло-
гии анонимизации [20], федеративное обучение ис-
кусственного интеллекта [21]. Тем не менее, все эти 
технологии сегодня не могут гарантировать безопас-
ность больших данных, а только снижают вероятность 
их утечки. Попытки формализации комплексной без-
опасности на этом уровне [22] пока не получили ши-
рокого развития.

Систематизация описанных выше уровне с точки 
зрения кибербезопасности, от ключевых новых техно-
логий больших данных, до эволюции угроз и принятых 
сегодня методов защиты вместе с ограничениями 
приведены в табл. 1.

В силу того, что в рамках больших данных можно 
выделить три технологических уровня, рационально 
говорить о комплексной безопасности в этой области 
как о согласованной системе безопасности, охваты-
вающей все уровни представления от инфраструктур-
ного до бизнес-логики. В то же время, так как приве-
денные уровни практически независимы друг от дру-
га, что подчеркивается, в том числе, разницей в поня-
тийном аппарате, реализация мер защиты на каждом 
из них также может осуществляться независимо.

В дальнейшей работе будет более детально рас-
смотрен уровень инженерии данных, как, с одной 
стороны, высоко технологичный (в отличии от уровня 
бизнес-логики), а с другой специфический для рассма-
триваемой области, в отличии от инфраструктурного. 
К тому же, приведенное выше определение больших 
данных из ГОСТ Р ИСО/МЭК 20546-2019 также отно-
сится в наибольшей степени к уровню инженерии.

Безопасность систем управления базами данных 
и полихранилищ в экосистеме больших данных

Первым шагом в сторону развития современных 
технологий и архитектур инженерии больших данных, 
после появления распределенных СУБД, стало появ-
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ление не реляционных (NoSQL) систем управления 
базами данных и специализация в области СУБД. В 
итоге для решения задач, выходящих за рамки воз-
можностей промышленного сервера баз данных, тре-
бовалось составление комбинаций из разнородных 
инструментов. Такие системы в разных источниках 
называются полихранилищами [23], поли-базами 
данных [24], гетерогенными базами данных[25], ге-
терогенными системами баз данных[26], системами 
управления большими данными [27]. Помимо полих-
ранилищ в экосистему инженерии больших данных 
входят также еще два класса программного обеспе-
чения. Это, во-первых, инструменты потоковой обра-
ботки данных и, во-вторых, программы и библиотеки, 
отвечающие за балансировку нагрузки, преобразова-
ния данных и выполняющие другие вспомогательные 
задачи. Все эти инструменты в совокупности с полих-
ранилищами можно назвать системами управления 
большими данными. 

Рассмотрение полихранилищ с точки зрения тео-
рии управления базами данных также позволяет вы-
делить в них уровни обработки информации. Согласно 
базовой архитектуре всех систем управления базами 
данных ANSI/SPARС, не потерявшей сегодня своей 
актуальности [28], выделяется три уровня: 

—— физический уровень, на котором осуществляет-
ся хранение и физические опера3ции с данны-
ми на диске;

—— логический уровень, на котором определяет-
ся внутреннее представление данных (модель 
данных), которое используется для манипулиро-
вания информацией в терминах не файловой 
системы, а семантически значимых фрагмен-
тов;

—— концептуальный уровень, на котором формиру-
ются представления данных для пользователей 
и внешних программ.

Полихранилища имеют организацию, отличную от 
систем управления базами данных, так как, фактиче-
ски, включают в себя несколько СУБД с различной ло-
гической (и тем более физической) организацией дан-
ных. Для больших данных уровни модели ANSI/SPARС 
предлагается интерпретировать следующим образом 
(рисунок 2).

В данной интерпретации на физический уровень 
выносятся традиционные СУБД, выступающие как 
«коробочные» решения по управлению поступаю-
щей в них информацией. Безусловно, каждый такой 
инструмент также может (и должен) при построении 
системы безопасности оцениваться на приведенных 
выше архитектурных уровнях. Но, с точки зрения по-
лихранилища в целом, манипулирование данными 
внутри такого инструмента не интерпретируемо.

Логический уровень представляет собой комбина-
цию структур данных в рамках каждого инструмента. 
Используемые внутренними СУБД полихранилища 

Таблица 1 

Систематизация характеристик уровней представления больших данных  
с точки зрения кибербезопасности

Параметр Уровень бизнес-логики Уровень инженерии данных Уровень  
инфра-структуры

Ключевые из-
менения

Совместное использова-
ние данных. 

Передача данных 
на аутсорсинг.

Полихранилища (поли-
базы данных или гетеро-

генные базы данных)

Распределенная ин-
фраструктура обра-
ботки информации

Эволюциони-ро-
вавшие угрозы

Утечки данных (внутрен-
ний нарушитель). Логи-
ческий вывод над дан-
ными (inference attack)

Утечки данных (внутренний и 
внешний нарушитель, ошибки 

контроля доступа), искаже-
ние и удаление данных.

Не доверенная сре-
да обработки

Технологии 
защиты

Анонимизация данных.
Платформы «безопас-

ной» аналитики.
Федеративное об-
учение искусствен-

ного интеллекта.

Контроль доступа. Шифрова-
ние. Аудит и журналирование. 
Обнаружение вторжений и 
внутреннего нарушителя.

Безопасность облач-
ных технологий (крип-
тография, безопасные 

вычисления и др).
Безопасное ПО.

Ограничения
Нет гарантированных 

способов защиты от атак 
логического вывода. 

Многие технологии суще-
ствуют только для отдель-
ных типов СУБД и часто 

даже не внедрены в про-
мышленные решения.

Сложные цепочки по-
ставок, большие объемы 

анализируемого кода.
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структуры данных должны быть оценены и согласова-
ны для того, чтобы было возможно управление данны-
ми в рамках системы в целом. Такая задача возникла 
сразу при объединении нескольких систем с разной 
структуризацией и решается сегодня методами согла-
сования моделей данных [29]. В то же время, на этом 
уровне, в отличии от СУБД еще рано говорить о еди-
ном представлении данных для всего хранилища, так 
как манипулирование информацией на логическом 
уровне в каждой модели осуществляется по-разному.

Концептуальным уровнем является сегодня пред-
ставление больших данных полихранилища и всей 
системы управления данными для различных поль-
зователей. Причем пользователями в этом случае 
определяются не только на уровне бизнес-логики, но 
и, например, ими являются подсистемы обеспечения 
безопасности верхнего уровня, реализующие полити-
ку безопасности на уровне хранилища в целом.

Систематизация объектов различных уровней си-
стем управления большими данными, а также угроз 
и причин их возникновения приведена в табл. 2. В 
первую очередь рассматриваются полихранилища, 
так как именно эта ключевая технология отличает си-

стемы управления большими данными от всех других 
типов распределенных систем. 

С появлением полихранилищ ландшафт угроз на 
уровне инженерии данных практически не изменился 
[13], как и основные методы защиты [14]. Основной 
проблемой является согласование реализации поли-
тики безопасности между различными инструмента-
ми. В чем-то это проблема сродни разработке и реа-
лизации единой политики безопасности для разнород-
ных распределенных операционных систем (ОС) и ин-
формационных систем [30,31], однако разнородность 
структуризации данных разных СУБД на логическом 
уровне в составе одной системы не позволяет напря-
мую перенести известные практики. 

Рассматривая концепцию безопасности систем 
управления большими данными как многоуровневую 
архитектуру безопасности, определим функции без-
опасности каждого уровня.

Физический уровень является технологической 
основной остальных операций с данными. Основ-
ными требованием к нему является безопасность и 
доверие к среде обработки данных, отсутствие про-
граммных закладок, несанкционированного доступа, 
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уязвимостей программных компонентов. Также на 
этом уровне для защиты от внутреннего нарушителя, 
которым может быть администратор системы, при-
менима концепция нулевого доверия и безопасности 
операций. Аудит операций внутри инструментов обра-
ботки данных также относится к этому уровню. 

Логический уровень определяет грануляцию дан-
ных и операции манипулирования с ними на более 
высоком уровне. Основное требование к безопасно-
сти логического уровня это согласованный контроль 
доступа между инструментами обработки данных и 
аудит операций с данными между инструментами об-
работки данных.

Концептуальный уровень определяет безопас-
ность в отношении каждого набора данных, предо-
ставляемых пользователям. С точки зрения защиты 
информации на этом уровне применимы технологии, 
использующиеся для технической защиты наборов 
данных с точки зрения бизнес-логики в системе боль-
ших данных в целом. Это защита данных при передаче 
их на аутсорсинг, в частности, методы анонимизации 
данных и защита от логического вывода (inferrence 
attack [32]). 

На уровне систем управления большими данны-
ми уровни уже являются менее независимыми, чем 
в более высокоуровневом рассмотрении, и согла-
сованность методов и средств безопасности между 
ними является ключевым требованием. В данной 
концепции логический уровень является связующим 
между представлениями данных для пользователей 
и физическим манипулированием ими, аналогично 
уровню инженерии данных в общей многоуровневой 
концепции больших данных и логическому уровню 
архитектуры ANSI/SPARС в СУБД. Сегодня основной 
проблемой, обуславливающей угрозы логического и 
концептуального уровней в таблице 2, является не-

согласованность данных в рамках инструментов фи-
зического уровня (и их логических моделей), и, как 
следствие:

—— отсутствие единого представления данных в 
рамках системы в целом (в том числе, для реа-
лизации согласованного контроля доступа);

—— отсутствие единой системы аудита данных не 
только внутри инструментов обработки, но и 
между узлами на которых они функционируют 
(для распределенных инструментов) а также 
между инструментами;

—— отсутствие единой системы контроля реализа-
ции политики безопасности, включая защиту от 
внутреннего нарушителя.

Решение этих проблем является ключевым шагом 
для достижения безопасности в классе систем управ-
ления большими данными и в рамках безопасности 
больших данных в боле широкой интерпретации.

Технологический базис безопасности 
систем управления большими данными

Таким образом, ключевым требованием безопас-
ности систем управления большими данными являет-
ся консистентное представление на уровне общего 
монитора безопасности. Для этого необходимо ре-
шить целый ряд задач, таких, как построение общей 
концептуальной модели данных над всеми логиче-
скими моделями инструментов обработки данных (по 
крайней мере, для решения задач безопасности) и 
обеспечение согласованного аудита операций на фи-
зическом и логическом уровне. Решение этих задач 
позволит подойти к решению и проблемы в целом, 
включая контроль реализации политики безопасно-
сти, оценку защищенности и другие вопросы.

Построение обшей концептуальной модели дан-
ных является сложной научной задачей и заслуживает 

Таблица 2

Систематизация объектов различных уровней систем управления большими данными 
(полихранилищ), угроз безопасности и причин их возникновения

Уровни представления Физический Логический Концептуальный

Объекты Отдельные СУБД и ин-
струменты обработки

В соответствии с 
моделью данных

В соответствии с моде-
лью представления 

Угрозы
Эксплуатация уязви-

мостей отдельных 
инструментов

Ошибки разграниче-
ния и контроля досту-

па, отсутствие аудита и 
оценки защищенности

Несогласованность по-
литики безопасности 

верхнего уровня и реали-
зованных ниже политик

Причины возник-
новения угроз

Аналогичны «клас-
сическим» СУБД

Разнородность 
структуризации и 

грануляции данных

Динамичность дан-
ных, сложный жизнен-

ный цикл данных
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отдельного рассмотрения. Задача аудита представля-
ется более простой, так как для большинства отдель-
ных СУБД с точки зрения внутренних операций она 
уже решена [33], и даже для тех СУБД, в которых нет 
встроенных модулей аудита, такое решение несложно 
построить [14]. Основной проблемой остается аудит 
между инструментами данных и узлами обработки ин-
формации. Решение уже этой задачи сегодня может 
быть построено с использованием технологий распре-
деленного реестра, в частности HashGraph [34].  В та-
ком случае распределенный реестр используется для 
ведения информации об операциях с данными между 
узлами (рисунок 3). Под элементом данных понима-
ется не отдельный пакет, а высокоуровневый семан-
тически значимый фрагмент: банковская транзакция, 
отчет о продажах, запись файла лога и т.д.

В результате анализа цепочек блоков распреде-
ленного реестра, полученных в результате анализа 
прохождения элементов данных в системе, возможен 
полноценный аудит данных на протяжении цикла жиз-
ненного цикла. К тому же, защищенный от подделок 
со стороны внутреннего нарушителя – администрато-
ра системы. За счет высокого уровня абстрагирова-
ния от отдельных пакетов на концептуальный уровень 
семантически значимой информации при таком под-
ходе можно получить достаточно хорошие показатели 
производительности. Это критически важно, так как 
именно баланс между производительностью и защи-
щенностью – классическая дилемма систем управле-
ния данными (и базами данных). 

Пример задержки при внедрении распределенно-

го реестра для системы управления большими данны-
ми с достаточно маленькими отдельными элемента-
ми, анализирующей трафик для решения задач сете-
вой безопасности, приведен на рисунке 4. Для систем 
с семантически значимыми фрагментами большего 
размера задержка будет еще меньше.

При интеграции этой технологии с существующими 
журналами и системами аудита отдельных инструмен-
тов обработки данных и СУБД формируется комплекс-
ная система аудита, позволяющая проследить жиз-
ненный цикл каждого фрагмента данных. На основе 
графов жизненного цикла при наличии общей мате-
матической модели описания данных уже может быть 
согласована политика доступа, настроены параметры 
разграничения доступа и потом транслированы на 
уровень инструментов, а также – может проводиться 
мониторинг, анализ и оценка всей системы в целом.

Заключение
Использование многоуровневого подхода к безо-

пасности сложных современных систем больших дан-
ных, как и их компонентов – систем управления боль-
шими данными, полихранилищ, позволяет системно 
взглянуть на задачу обеспечения их защищенности, 
выделить сходные технологии и методологии в смеж-
ных областях для каждого узкого круга задач, выявить 
проблемные области и искать пути решения проблем.

Сложность обеспечения безопасности больших 
данных во многом определяется широтой и комплек-
сностью этого понятия. На каждом из трех выделен-
ных в работе основных уровней представления: ин-
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Рис.3. Введение распределенного реестра  в систему управления большими данными
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фраструктурном, инженерии данных и бизнес-логики 
не только отличаются технологии, методы и средства 
работы с большими данными, но и даже само поня-
тие. Каждому уровню присущи свои уязвимости, угро-
зы и развивающиеся сегодня направления защиты.

Уровень инженерии данных является ключевым 
технологическим уровнем, отличающим системы 
управления большими данными от других классов си-
стем. Основными компонентами этого уровня являют-
ся разнородные системы управления базами данных, 
или полихранилища, дополняемые инструментами 
других классов. Экстраполируя на него принципы по-
строения систем управления данными архитектуры 
ANSI/SPARC, можно говорить также о трех уровнях: 
физическом, логическом и концептуальном. Эти уров-
ни коррелируют аналогичными с уровнями традицион-
ных СУБД. Основным отличием является тот факт, что 
физический уровень включает в себя полностью реа-
лизации отдельных инструментов работы с данными. 

Ключевые проблемы безопасности систем управ-

ления большими данными связаны как раз с разно-
родностью компонентов полихранилищ, а точнее, с от-
сутствием единого представления данных на общем 
логическом уровне, вместо гетерогенных структур 
данных различных СУБД. С другой стороны, существу-
ет проблема организации распределенного аудита 
на уровне системы управления большими данными 
в целом, а не, опять же, отдельных инструментов. Со-
четание этих двух технологий позволит подойти к за-
даче разработки и практической реализации средств 
защиты, таких как компоненты контроля и разграни-
чения доступа, анализа и мониторинга, аудита, оцен-
ки защищенности, форензики для систем управления 
большими данными. Использование технологии рас-
пределенного реестра, в частности – HashGraph, по-
зволяет обеспечить эффективный аудит данных между 
инструментами системы и сделать шаг к решению 
всей комплексной проблемы.

Рис.4. Время обработки данных в системе до введения распределенного реестра и после

Исследование выполнено за счет гранта Российского научного фонда № 23-11-20003, https://rscf.ru/
project/23-11-20003/, грант Санкт-Петербургского научного фонда (Соглашение №23-11-20003 о предостав-
лении регионального гранта).
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MULTI-LEVEL SECURITY CONCEPT FOR BIG DATA 
MANAGEMENT SYSTEMS

Poltavtseva M.A.6, Zegzhda D.P.7, Kalinin M. O.8

The purpose of the study. Big data management technologies and systems are the basis for a huge number 
of modern digital services. On the one hand, they are built on traditional solutions, and on the other hand, they 
incorporate new approaches such as polystores or data outsourcing. The key role in the technology stack of the 
digital economy and novelty determine both the attractiveness of such assets for an attacker and the imperfection 
of protection methods. The aim of the paper is to analyze big data as an object of protection and to develop a 
multilevel concept of their security based on the consistency approach.

Methods of the study. The paper uses a layered approach, which also corresponds to the ANSI/SPARC architec-
ture of database management systems. Big data is considered at three levels from infrastructure to business logic, 
key technologies, vulnerabilities and protection methods are highlighted. The ANSI/SPARC also defines in more 
detail the level architecture of big data management systems based on polystores and analyzes their security. The 
technological basis for the security of big data management systems as a system of distributed dynamic auditing 
is defined, an example of such a system based on a distributed registry is given.

Results of the study. The article identifies three levels of big data consideration: infrastructure, data engineering 
and business logic. The authors formulate the evolutionary changes of big data systems in comparison with 
traditional DBMS from the point of view of information security. The concept of big data management system 
is given, its own architectural levels based on ANIS/SPARK architecture are defined, for each of them security 
problems, reasons for their appearance and directions of protection development means are highlighted. The 
authors highlighted the key security requirement of big data management systems - consistent representation at 
the level of a global security monitor. For its implementation, in terms of collecting data about the system, the use 
of distributed dynamic ledger technologies is proposed. The system of distributed dynamic auditing for big data 
management based on HashGraph technology has been tested.

Scientific novelty. The paper is the first to formulate a multilevel security concept for big data management 
systems, within the framework of which the key vulnerabilities of big data systems, different from other classes of 
systems and traditional DBMSs, are identified and systematized at different levels. For the first time the application 
of distributed ledger technology for collecting data on the life cycle of information in the big data management 
system was proposed. The conducted research allows for a more comprehensive approach to ensuring the security 
of big data and big data management systems, specifies and coordinates the sets of protection methods and 
means, and lays the foundation for the construction of such systems in a secure design.
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ПРОБЛЕМА МАСКИРОВАНИЯ И ПРИМЕНЕНИЯ 
ТЕХНОЛОГИЙ МАШИННОГО ОБУЧЕНИЯ  
В КИБЕРПРОСТРАНСТВЕ

Горбачев А.А.1, Максимов Р.В.2

Цель исследования: определение перспективных направлений научных исследований в области маскиро-
вания объектов киберпространства в контексте развития технологий машинного обучения. 

Используемые методы: общая теория управления и моделирования, математическая статистика, общена-
учные методы анализа и синтеза.

Результат исследования:  определена научная проблема маскирования объектов киберпространства и 
применения технологий машинного обучения в условиях информационно-технических воздействий злоумыш-
ленников. Совершенствование методов маскирования на уровне сетевых узлов, локальных сегментов и ин-
формационных направлений с применением методов генеративного и состязательного машинного обучения 
позволит повысить защищенность объектов киберпространства за счет снижения эффективности сетевой раз-
ведки злоумышленников, основанной на методах и алгоритмах машинного обучения. Требуют глубокой тео-
ретической и экспериментальной проработки вопросы: оценки формы, содержания, информативности, пред-
варительной обработки и генерации «цифровых отпечатков» ложных и истинных информационных объектов, 
выбор типов и оптимальной архитектуры алгоритмов глубокого обучения, оценки качества маскирования как 
атак типа «уклонение» и «отравление» на алгоритмы машинного обучения потенциальных злоумышленников.

Научная новизна: заключается в рассмотрении концепции маскирования объектов киберпространства в 
условиях информационно-технического воздействия злоумышленников с позиции общей теории управления, 
моделирования и применения технологий машинного обучения.
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Введение

В последние десятилетия наблюдается процесс 
интеграции технических систем различного назна-
чения (вычислительных и телекоммуникационных 
сетей, систем связи и автоматизированного управ-
ления) в единую систему, реализующую обмен ин-
формацией между гетерогенными элементами с 
целью решения широкого спектра задач. Это созда-
ет условия формирования единого информацион-
ного пространства или киберпространства, вклю-
чающего в свою структуру такие понятия, как: Ин-
тернет, Интернет вещей, телекоммуникационные  
и вычислительные сети, процессоры, контроллеры [1]. 
Некоторые авторы киберпространство представляют 
в виде трех уровней: психо-когнитивного, программ-

ного обеспечения и приложений, а также уровня аппа-
ратного обеспечения [2].  Киберпространство позволя-
ет повысить доступность информационных ресурсов, 
оперативность информационного обмена и принятия 
решений, так как научно-технический прогресс приво-
дит к росту информационных потребностей человече-
ства и повышению требований к качеству услуг связи  
и автоматизированных систем управления.

В современных условиях имеет место интеллек-
туализация сфер деятельности человека, которая за-
ключается в интенсивном развитии и внедрении си-
стем искусственного интеллекта в связи с созданием 
эффективных архитектур вычислительных устройств, 
ростом их производительности и доступности, нако-
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плением колоссальных объемов данных и развитием 
технологий их хранения. 

Развитие технологий искусственного интеллекта 
и методов машинного обучения с одной стороны яв-
ляется предпосылкой, а с другой стороны – следстви-
ем изменения подходов к моделированию объектов 
окружающего мира вообще (рис. 1) [3, 4]. Модель как 
гомоморфное отображение существенных свойств 
объекта предназначена для познания и управления. 
Моделирование из общенаучного метода познания 
закономерностей окружающего мира превращается 
в инструмент управления для его эффективного пре-
образования. Рост вычислительной мощности аппа-
ратной базы позволил развить алгоритмические и 
имитационные методы моделирования при иссле-
довании объектов и процессов, имеющих принци-
пиально стохастическую природу, так как зачастую 
отсутствует возможность или целесообразность про-
ведения натурных экспериментов и построения ана-
литических зависимостей. С другой стороны, техноло-
гическое развитие создает потребность в оператив-
ном и автоматизированном построении относительно 
точных моделей, использующих накопленные стати-
стические наблюдения, которые имеют прикладное 
значение в системах поддержки принятия решений, 
системах управления технологическими процессами, 
робототехнике, системах распознавания образов, 
обработки естественного языка и других областях. 
В широком смысле технологии искусственного ин-

теллекта предназначены для автоматизированного 
синтеза моделей процессов и объектов, то есть для 
универсальной нелинейной аппроксимации зависи-
мостей между некоторыми входными наблюдениями 
и выходными количественными или категориальными 
переменными с целью управления этими объектами 
или процессами.

Рис. 1. Общие тенденции в теории и методологии 
математического моделирования

Отмеченные предпосылки привели к смещению 
методологии моделирования от создания познаватель-
ных моделей «механизмов» или «белых ящиков», име-
ющих детальную внутреннюю структуру, раскрываю-
щую сущность явления к описательным моделям типа 
«черный ящик» или «статистическая фотография», име-

Рис. 2. Тенденции развития технологий машинного обучения и моделирования
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ющим высокую точность, обобщающую способность 
относительно обучающей выборки, но не раскрываю-
щим сущности описываемых процессов (рис. 2).

Повышение качества статистической аппрокси-
мации моделями глубокого машинного обучения осу-
ществляется за счет их способности обрабатывать 
большие объемы неструктурированных данных, от-
сутствия теоретической интерпретации архитектуры 
модели, то есть ее инвариантности относительно при-
роды объекта. Иными словами, качество аппрокси-
мации наибольшим образом зависит не от архитек-
туры алгоритма (модели), а от качества обучающих 
и тестовых наборов данных. Так смещенность, недо-
статочная представительность обучающих и тестовых 
выборок могут привести к тому, что доверие к систе-
ме искусственного интеллекта не будет обеспечено3. 
В свою очередь наличие подобных уязвимостей про-
цесса идентификации параметров (обучения) моде-
лей инициирует исследование злоумышленниками 
методов атак на алгоритмы машинного обучения (от-
равление, уклонение, оракул), которые используются  
в системах безопасности (обнаружение вредоносно-
го программного обеспечения, системы аутентифика-
ции) [5, 6].

3  ГОСТ Р 59276-2020. Системы искусственного интеллекта. Способы 
обеспечения доверия. Общие положения. Москва: Федеральное 
агентство по техническому регулированию и метрологии, 2020. 25 с.

Возможности злоумышленников  
и основные парадигмы защиты

Оборотной стороной указанных условий и факто-
ров является использование технологий машинного 
обучения для реализации методов информацион-
но-технического воздействия на элементы инфор-
мационного пространства в форме компьютерных 
атак и морально-психологического воздействия на 
определенные группы лиц с целью достижения эко-
номических, политических и военных целей. В ста-
тье рассматривается составляющая киберпростран-
ства, представленная информационно-телекомму-
никационными и вычислительными сетями, а также 
информационно-технические воздействия в форме 
компьютерных атак. В мировой практике принято де-
тализировать процесс реализации целевых компью-
терных атак (APT-атак) на последовательность этапов 
(рис. 3) [7].

Ключевым этапом, на котором сфокусировано 
внимание в данной работе, является проведение зло-
умышленниками разведки (сетевой или компьютер-
ной), обеспечивающей достижение целей информа-
ционно-технического воздействия на узлы (сетевые 
информационные объекты) вычислительных сетей за 
счет определения свойств программного и аппарат-
ного обеспечения, то есть посредством моделирова-
ния объектов.

Рис. 3. Вариант реализации APT-атаки на объекты киберпространства
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Если рассматривать меры защиты объектов ки-
берпространства по признаку активности по отно-
шению к потенциальным воздействиям злоумыш-
ленника, то они реализуются с позиции трех базовых 
парадигм защиты: пассивной, реактивной и проак-
тивной (рис. 4).

Для качественной оценки парадигм защиты рас-
смотрим процесс информационно-технического 
воздействия с точки зрения общей теории управ-
ления4 как взаимодействие объекта воздействия 
(атаки), окружающей среды и системы управления 
информационно-технического воздействия злоу-
мышленника или субъекта атаки (рис. 5). Окружа-
ющая среда (информационно-телекоммуникацион-
ная сеть, сопряженная с объектом) воздействует 
на объект посредством компоненты X (сетевой тра-
фик, генерируемый средой). Объект в свою очередь 
осуществляет воздействие на среду посредством 
компоненты Y (сетевой трафик, генерируемый объ-
ектом). При этом объект может представлять собой 
как отдельный элемент или узел вычислительной 
сети, так и целую подсеть (сегмент, систему) уз-
лов, на которые возложены взаимосвязанные цели 
функционирования Yo и защиты Yd, которые достига-
ются посредством выполнения алгоритмов функци-
онирования и защиты объекта из множеств алгорит-
мов Ωo и Ωd соответственно.

4  Растригин Л.А., Марков В.А. Кибернетические модели познания. 
Вопросы методологии / Издательство «Зинатне». Рига. 1976 г. 264 с.

Цель злоумышленника на этапе разведки состоит 
в построении адекватной модели Fa объекта атаки c 
использованием средств и алгоритмов разведки Ωr. 
Иными словами, целью сетевой разведки является 
идентификация (структурная и параметрическая) мо-
дели объекта в широком смысле:

Y F X U Ua r a F Q U Ua a r r a a

' ( ', , ) min ,
, ,

− →
∈ ∈ ∈Ω Ω (1)

где, Qa – множество модельных операторов и их пара-
метров, находящихся в распоряжении у субъекта ата-
ки; Fa – искомый модельный оператор, связывающий 
свойства среды и объекта (X’ и Y’) с воздействиями 
средства разведки Ur и средствами информационно-
технического воздействия Ua.

Построенная модель объекта в форме модельного 
оператора Fa(X’, Ur, Ua) используется в блоке управ-
ления для определения оптимального управляющего 
воздействия субъекта Ua* из множества алгоритмов 
(способов) информационно-технического воздей-
ствия Ωa на объект с целью достижения требуемого 
состояния системы с выходом Ya.

Моделирование объекта в ходе разведки осу-
ществляется на основании измерений X’ и Y’, произ-
водимых с использованием средств, выполняющих 
функцию датчиков D1 и D2. Датчик D1 (канальная 
среда) предназначен для пассивного анализа сре-
ды (пассивная разведка: анализ сетевого трафика), 
взаимодействующей с объектом исследования (под-
контрольный злоумышленнику элемент, выполняю-

Рис. 4. Характеристика базовых парадигм защиты
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щий функцию захвата сетевого трафика). Датчик D2 
(физический или логический интерфейс взаимодей-
ствия объекта с окружающей средой) позволяет осу-
ществить измерение показателей свойств объекта 
при непосредственном взаимодействии средства 
разведки и целевого узла системы (активная раз-
ведка: сканирование).

На основании построенной модели, субъект воз-
действия обладает возможностью применения спо-
собов информационно-технического воздействия 
опосредованно Ua1 (атаки типа «отказ в обслужива-
нии», распределенные атаки), непосредственно вза-
имодействуя с объектом через сетевые интерфейсы 
Ua2 (атаки типа: подбор пароля, эксплуатация уязви-
мостей), а также с использованием способов воздей-
ствия Ua3 в пределах контролируемой зоны (внедре-
ние вредоносного кода с использованием методов 
социальной инженерии, использование недеклариро-
ванных возможностей программного и аппаратного 
обеспечения).

Изменение компонент X’ и Y’ позволяет системе 
защиты объекта противодействовать процессу инфор-
мационного-технического воздействия.

Для построения адекватной модели объекта не-
обходимо соблюдение общих принципов (постулатов) 
моделирования:

 — наблюдаемость, которая заключается в воз-
можности измерения интересующих показате-
лей свойств (инвариантов) объекта исследова-
ния (вне контролируемой зоны наблюдаемость 
обеспечивается датчиками D1 и D2);

 — стабильность, которая заключается в стацио-
нарности (статистической устойчивости) в узком 
смысле интересующих показателей свойств (ин-
вариантов) объекта исследования во времени;

 — экстраполируемость, которая заключается в 
возможности использования синтезированной 
модели объекта исследования для последую-
щего управления в иных условиях (зависит от 
обобщающей способности модельного опера-
тора Fa и стационарности инвариантов объекта 
исследования);

 — конечность, которая заключается в конечно-
мерности параметров, подлежащих оценке, в 
соответствии с требованиями аппаратного и 
программного обеспечения к сложности алго-

Рис. 5. Общая схема реализации процесса сетевой разведки, информационно-технического воздействия (ИТВ) и защиты 
в вычислительных сетях (КЗ – контролируемая зона, ИТКС – информационно-телекоммуникационная сеть)
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ритма моделирования (конечность определя-
ется видом модельного оператора Fa, многооб-
разием измеряемых характеристик объекта ис-
следования через датчики D1, D2, временными 
и вычислительными ресурсами субъекта моде-
лирования);

—— согласованность объекта и субъекта, характе-
ризующая наличие понятийного аппарата для 
качественной интерпретации результатов моде-
лирования;

—— измеримость указывает на существование си-
стемы мер, посредством которой производится 
измерение показателей свойств объекта иссле-
дования.

Соблюдение последних трех принципов обусловле-
но научно-техническим обеспечением злоумышлен-
ника, его вычислительными, временными ресурсами, 
ассортиментом моделей и методов, аппроксимирую-
щих соответствующие отображения. 

Меры защиты объекта, принятые в рамках ба-
зовых парадигм защиты, влияют на первые четыре 
принципа моделирования свойств объекта средством 
сетевой разведки. Для парадигмы пассивной защи-
ты (физического или логического дистанцирования с 
потенциальным злоумышленником) свойственно ре-
дукция компонент X, Y, X’ и Y’ в связи с полной изо-
ляцией объекта от внешней среды. Пассивная защита 
не позволяет средству разведки обеспечить принцип 
наблюдаемости при идентификации модели объекта, 
так как вне контролируемой зоны отсутствует воз-
можность снятия показаний с датчиков D1 и D2. При 
этом, с одной стороны, не обеспечивается цель объ-
екта по поддержанию заданного уровня показателей 
качества функционирования Yo (в смысле обеспече-
ния обмена информацией с узлами распределенной 
информационной системы за пределами контролиру-
емой зоны с требуемым качеством), с другой сторо-
ны, единственным способом реализации потенциала 
средств информационно-технического воздействия 
остается применение способов воздействия Ua3 в 
пределах контролируемой зоны, то есть поиск субъек-
том возможностей для реализации внутренних угроз.

Парадигма реактивной защиты, основанная на 
принципах реагирования на инциденты безопасно-
сти, не накладывает ограничений на компоненты X, 
Y, X’ и Y’ в связи с тем, что существует возможность 
информационного обмена со средой (удаленными 
узлами), соответственно все основные принципы 
моделирования (наблюдаемости, стабильности и экс-
траполируемости) соблюдаются. И лишь при обнару-

жении признаков атак (вторжений) осуществляется 
физическое (логическое) отключение защищаемого 
объекта от среды или блокирование действий субъ-
екта. Принципиальной уязвимостью данного подхода 
является запаздывающий характер реакции на по-
пытки воздействия злоумышленником, что связано 
как с принципами настройки средств защиты, так и 
их функционирования. Основная задача злоумышлен-
ника при реализации компьютерных атак сводится 
к таким воздействиям, которые классифицируются 
средствами защиты как легитимные (ошибка II рода). 
В случае эксфильтрации данных злоумышленником 
может пройти длительный промежуток времени (от 
нескольких часов до нескольких месяцев) прежде, 
чем будет обнаружен факт вторжения. Также суще-
ствует принципиальная возможность блокирования 
легитимных взаимодействий с объектом (ошибка 
I  рода). Техническая реализация реактивного подхо-
да представлена широким классом средств защиты: 
системами обнаружения вторжений или атак (СОВ, 
СОА), средствами антивирусной защиты, фильтрации 
и анализа данных (трафика), обнаружения аномалий 
поведения. Несмотря на принципиальные недостатки, 
разработка и применение средств и способов защиты 
в рассмотренных подходах являются необходимыми и 
перспективными направлениями в области информа-
ционной безопасности.

Парадигма проактивной защиты предполагает по-
стоянное влияние на компоненты X, Y, X’ и Y’ без не-
обходимости физического и логического дистанциро-
вания с системами потенциального злоумышленника. 
В пределах данной парадигмы различают основные 
подходы – это защита с использованием подвижной 
цели, маскирование, стеганография и шифрование.

Защита с использованием подвижной цели 
(moving target defense) это подход, который исполь-
зует динамическое изменение структурно-функцио-
нальных характеристик защищаемых узлов вычисли-
тельной сети. Принципиально данный подход основан 
на динамичности (shuffling – изменение параметров 
объекта во времени), многообразии (diversity – гене-
рация многообразия возможных значений параме-
тров объекта) и избыточности (redundancy – синтез 
дополнительных объектов). Динамичность свойств 
объекта позволяет нарушить соблюдение принципа 
стабильности и экстраполируемости при определении 
модельного оператора объекта атаки Fa злоумышлен-
ником, а повышение многообразия и избыточности 
влияют на конечность измеряемых характеристик 
посредством изменения структуры и мощности мно-
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жества способов воздействия Ωa. Данный подход 
предполагает принципиальную недостижимость абсо-
лютной защищенности, то есть такого состояния объ-
екта защиты, в котором реализация угрозы безопас-
ности информации является невозможным событием 
[8]. Недостижимость абсолютной защиты связана с 
тем, что воздействия злоумышленников носят прин-
ципиально неопределенный, случайный характер 
и невозможно достоверно предсказать характеристи-
ки этих воздействий (за исключением вырожденного 
случая, в котором объект перестает выполнять свои 
функции по предназначению).

Маскирование (маскировка), аналогом которого в 
зарубежной литературе является киберобман (Cyber 
Deception) [9], это подход, направленный на создание 
ложного представления о свойствах объекта атаки 
методами мимикрии и имитации. Маскирование и 
защита с использованием подвижной цели использу-
ют общий фундаментальный принцип: динамический 
характер свойств объекта защиты. Особенностью ма-
скирования является целевой характер изменения 
характеристик объекта, направленный на создание у 
злоумышленника заданного ложного представления 
об объекте атаки. В терминах общей теории управле-
ния оно направлено на идентификацию злоумышлен-
ником заданного ложного модельного оператора F’a и 
соответственно синтез и применение неоптимального 
способа информационно-технического воздействия 
из заданного подмножества Ω’a множества алгорит-
мов Ωa. 

Одной из проблем при реализации маскирования 
является неопределенность, связанная с выбором 

того свойства, характеристики или набора свойств 
объекта, по которому потенциальный злоумышленник 
классифицирует реальную или ложную цель, поэтому 
важным различием подходов является то, что ма-
скирование основано на управлении произвольным 
цифровым отпечатком объекта. Этот отпечаток может 
содержать любое подмножество или его отображение 
из множества возможных параметров управления ис-
тинным или ложным объектом. 

Технические реализации данного подхода предпо-
лагают управление параметрами аппаратного и про-
граммного обеспечения объектов вычислительных 
сетей (рис. 6).

Маскирование свойств объекта защиты в форме 
мимикрии позволяет настроить функционирование 
существующего объекта защиты (узла или системы уз-
лов) в некотором смысле (с точки зрения некоторого 
функционала степени близости) похожего на какой-ли-
бо другой целевой объект (редукция многообразия). 
Например, сервер-приманка имеет близкие статиче-
ские и динамические признаки функционирования с 
признаками сервера критической информационной 
инфраструктуры, что приводит к повышению неопре-
деленности для злоумышленника относительно иден-
тификации наиболее важной цели для атаки. Мими-
крия может быть использована без создания ложных 
информационных объектов с целью снижения инфор-
мативности демаскирующих признаков, свойствен-
ных критически важным узлам.

Второй формой маскирования является имитация, 
которая представляет собой создание ложных объектов 
с заданными характеристиками (порождение многооб-

Рис. 6. Характеристика способов реализации проактивной парадигмы защиты в рамках 
концепций защиты с использованием подвижной цели и маскирования
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разия). Предназначением ложных объектов является 
их использование в качестве мишеней для снижения 
возможностей противника по реализации атак на ре-
альные объекты, а также для проведения сетевой кон-
трразведки, то есть для получения информации отно-
сительно возможных алгоритмов (способов) Ωa инфор-
мационно-технического воздействия злоумышленника.

Стеганография и шифрование (криптографиче-
ское преобразование информации) являются обосо-
бленными методами, рассмотрение которых выходит 
за рамки данной работы, которые позволяют либо 
скрыть сам факт передачи информации, либо скрыть 
содержание передаваемой информации. При этом 
стойкость стеганографии определяется секретностью 
алгоритма (способа) скрытой передачи данных, а во 
втором случае секретностью, характеристиками клю-
ча и криптоалгоритма.

Текущее состояние и перспективы исследований 
С учетом типовой архитектуры клиент-серверных 

вычислительных сетей процесс маскирования струк-
туры и процесса функционирования объектов защи-
ты целесообразно рассмотреть на уровнях: сетевых 

узлов, локального сегмента (в пределах контролиру-
емой зоны), информационных направлений (между 
обособленными локальными сегментами за предела-
ми контролируемой зоны). 

Анализ предметной области показал, что на уров-
не маскирования свойств сетевых узлов особое вни-
мание уделялось вопросам: имитации ложными и 
мимикрии реальными сетевыми объектами свойств 
канальной среды низкого качества с целью исчерпа-
ния временных и вычислительных ресурсов средств 
сетевой разведки при взаимодействии с ними (управ-
ление потоком данных и параметрами фрагментации 
сообщений на сетевом, транспортном и прикладном 
уровнях стека протоколов TCP/IP), а также динамиче-
скому изменению структурно-функциональных харак-
теристик узлов (управление IP, MAC-адресами, TCP/
UDP портами, частотой их смены) [10-12].

На уровне маскирования свойств локального сег-
мента основными задачами явились: поиск оптималь-
ных режимов многоадресного сетевого соединения и 
динамической адресации с учетом ресурсных ограни-
чений (управление маской подсети; временем аренды 
IP-адресов, таблицами маршрутизации сети) [13-16].

Рис. 7. Принципиальная схема маскирования информационных направлений
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Исследования по маскированию свойств инфор-
мационных направлений (рис.  7) были сосредото-
чены: на мимикрии реальной или имитации ложной 
иерархической структуры взаимодействующих ло-
кальных сегментов и узлов под заданную структуру 
(управление маршрутизацией между сегментами); 
моделировании динамических свойств для синтеза 
ложных (имитация), а также конфигурировании реаль-
ных сетевых информационных объектов (мимикрия) 
посредством генерации ложного (маскирующего) тра-
фика) [17-19].

Научное обоснование вышеописанных разрабо-
ток осуществлялось на основе: методов математиче-
ской статистики (первичная обработка эксперимен-
тальных данных, проверка статистических гипотез, 
оценка неизвестных параметров статистических мо-
делей), теории случайных процессов (марковские, 
полумарковские случайные процессы с дискретным 
пространством состояний для оценки вероятностно-
временных характеристик неблагоприятных состоя-
ний информационного объекта, а также для исполь-
зования полученных моделей в качестве уравнений 
связи или функционала качества в оптимизационных 
задачах), теории графов (алгоритмы построения мини-
мальных остовных деревьев, синтез моделей инфор-
мационных процессов в форме орграфов, решение 
транспортной задачи для маршрутизации трафика), 
методов прогнозирования и моделирования времен-
ных рядов (имитация ложного трафика с заданными 
динамическими характеристиками с использованием 
линейных регрессионных моделей, критериев само-
подобия), теории алгоритмов (построение алгоритмов 
и оценка их свойств), теории оптимизации (использо-
вание точных и приближенных методов поиска экс-
тремума функционала качества, заданного аналити-
чески или алгоритмически), а также теории игр. Техни-
ческая реализация идей маскирования представлена 
в программно-аппаратных комплексах, генераторах 
ложного трафика, ложных сетевых информационных 
объектах («песочницы», honeypot, honeynet), специ-
ализированном программном обеспечении для реа-
лизации мимикрии в существующих системах.

Таким образом, в основу проведенных исследова-
ний положено выявление закономерностей с исполь-
зованием классических математических моделей, 
имеющих теоретическую интерпретируемость резуль-
татов с учетом относительно грубых допущений (огра-
ниченное последействие, нормальное распределение 
ошибки в значениях временных рядов), но основным 
недостатком традиционных методов с точки зрения 

синтеза моделей управления является необходимость 
структуризации данных, определения существенных 
свойств объектов. Структура и функционирование ин-
формационных объектов характеризуются значитель-
ными объемами данных, имеющими в общем случае 
нелинейные зависимости, оценка информативности 
которых крайне затруднительна.

Основной проблемой маскирования объектов 
вычислительных сетей является поиск и устранение 
демаскирующих признаков, по которым осуществля-
ется классификация ложных узлов от истинных, узлов 
одной категории уязвимости от другой. Несмотря на 
глубокую теоретическую и прикладную проработку 
остаются практически не затронутыми методы, мо-
дели и алгоритмы машинного обучения при исследо-
вании вопросов маскирования статических и дина-
мических свойств (признаков) объектов, в частности 
методы генеративного и вредоносного машинного 
обучения (состязательного), подходящих под специфи-
ку научных задач.

Особенности алгоритмов машинного обучения, а 
именно зависимость их качества от свойств обуча-
ющих и тестовых наборов данных позволяет сделать 
предположение, что маскирование имеет значитель-
ное влияние на качество моделей, используемых в 
процессе компьютерной разведки. Маскирование 
инвариантов объектов вычислительных сетей по от-
ношению к системам машинного обучения злоумыш-
ленника может быть интерпретировано как вредонос-
ное машинное обучение, включающее в себя класс 
атак типа уклонение и отравление данных [20]. В тер-
минах вредоносного машинного обучения уклонение 
использует вредоносные образы, которые позволяют 
избежать правильной классификации объекта алго-
ритмом машинного обучения. Сущность маскирова-
ния заключается в создании подобных вредоносных 
образов: изменении свойств или цифровых отпечат-
ков сетевых информационных объектов, по которым 
осуществляется их классификация. 

Отравление данных актуально при их использова-
нии в процессе обучения классификаторов, то есть 
с целью изменения значений параметров моделей, 
оптимизируемых при обучении с маркированными 
данными. Так как неизвестно, когда и какие данные 
могут быть использованы злоумышленниками для 
обучения алгоритмов, то маскирование структуры и 
процессов функционирования информационных объ-
ектов приводит к уклонению в случае, если классифи-
каторы злоумышленников уже обучены и к отравле-
нию в противном случае.
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Компьютерная разведка на уровне сетевого узла 
с использованием сканирования и анализа сетевого 
трафика позволяет получить множество статических 
(IP, MAC-адреса, TCP/UPD-порты, версии операци-
онных систем, типы и версии сетевых протоколов) и 
динамических структурно-функциональных характе-
ристик (распределение пакетов от одного источника 
по протоколам, объемы трафика за фиксированные 
интервалы времени), образующих цифровой отпеча-
ток узла в необработанном виде. Методами глубокого 
обучения существует принципиальная возможность 
обработки и обобщения подобных неструктуриро-
ванных массивов данных для получения сведений о 
распределении различных объектов вычислительной 
сети в метрике скрытого (кодового) представления 
алгоритма (рис. 8). 

С точки зрения развития методов маскирования 
данное обстоятельство может быть использовано: для 
генерации ложных узлов с заданной степенью близо-
сти к реальным узлам вычислительной сети; для оцен-
ки значимости (информативности) первичных дема-
скирующих признаков посредством построения карт 
значимости признаков. Конкретная форма предвари-
тельной обработки (кодирования, масштабирования) 
и алгоритмов глубокого обучения зависят от специфи-

ки первичных данных о структурно-функциональных 
характеристиках информационных объектов. Сгене-
рированная конфигурация ложных или истинных сете-
вых узлов и сегментов сети может быть реализована 
технологией программно-конфигурируемых сетей.

На уровне локальных сегментов и информаци-
онных направлений использование технологий ма-
шинного обучения позволяет дополнительно к рас-
смотренным тензорам о свойствах узлов учесть 
сведения, относительно топологии и особенностях 
информационного обмена между узлами и подсетями 
(интенсивности и распределения трафика по узлам и 
сегментам, типы и версии сетевых протоколов, матри-
цы смежности пограничных маршрутизаторов). 

Выводы
Научно-технический прогресс вызвал смещение 

принципов моделирования объектов окружающего 
мира от синтеза познавательных моделей типа «бе-
лый ящик» к автоматическому синтезу описательных 
моделей типа «черный ящик», предназначенных для 
целей управления. Моделирование или идентифика-
ция адекватной модели объекта вычислительной сети 
в ходе сетевой разведки является ключевым этапом, 
от которого зависит успех реализации информацион-

Рис. 8. Принципиальная схема использования алгоритмов машинного обучения для классификации 
и генерации узлов вычислительных сетей с заданными свойствами
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но-технических воздействий злоумышленников.
Проактивная защита как одна из базовых пара-

дигм защиты позволяет обеспечить растущие инфор-
мационные потребности с учетом качества услуг свя-
зи и автоматизации, а также защищенности объектов 
киберпространства за счет нарушения принципов мо-
делирования их свойств. Маскирование и защита с 
использованием подвижной цели основаны на общих 
принципах управления структурно-функциональными 
характеристиками объектов. 

Автоматизированный синтез цифровых отпечатков 
или инвариантов сетевых узлов, локальных сегментов 
и информационных направлений с применением тех-

нологий генеративного и состязательного машинного 
обучения, открывает новые возможности для разви-
тия средств и методов генерации ложных информаци-
онных объектов с заданными динамическими и ста-
тическими свойствами, соответствующими замыслу 
системы защиты.

Дальнейшие исследования в данной области бу-
дут направлены на разработку научно-методического 
аппарата и экспериментальную оценку эффективно-
сти маскирования объектов вычислительной сети с 
использованием различных архитектур алгоритмов 
глубокого обучения и технологий программно-конфи-
гурируемых сетей.
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The purpose of the study: is to identify promising areas of scientific research in the field of masking cyberspace 
objects in the context of machine learning technologies. 

Methods used: methods of general control theory and modeling, mathematical statistics, general scientific 
methods of analysis and synthesis.

The result of the study: the scientific problem of masking cyberspace objects and applying of machine learning 
technologies in the conditions of information and technical influences of intruders is determined. Improving masking 
methods at the level of network nodes, local segments and information directions using generative and adversarial 
machine learning methods will increase the security of cyberspace objects by reducing the effectiveness of network 
intelligence of intruders based on machine learning methods and algorithms. The following issues require deep 
theoretical and experimental study: evaluation of the form, content, informativity, preprocessing and generation 
of «digital fingerprints» of fake and true information objects, selection of types and optimal architecture of deep 
learning algorithms, evaluation of the quality of masking methods as «evasion» and «poisoning» attacks on machine 
learning algorithms of potential attackers. 

Scientific novelty: consists in considering the concept of masking cyberspace objects in the conditions of 
information and technical impact of intruders from the standpoint of the general theory of control, modeling and 
application of machine learning technologies.
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МАСКИРОВАНИЕ МЕТАСТРУКТУР ИНФОРМАЦИОННЫХ 
СИСТЕМ В КИБЕРПРОСТРАНСТВЕ

Теленьга А.П.1

Цель исследования: повышение защищенности информационных систем в киберпространстве от ком-
пьютерной разведки.

Метод исследования: методы математической статистики, нелинейной динамики, многокритериальной 
оптимизации.

Результат исследования: рассмотрены современные подходы к выделению уровней киберпространства, 
введено понятие метаструктуры информационной системы как протоколов и механизмов, которые обеспе-
чивают интерфейс на различных уровнях киберпространства между базовыми компонентами системы, при-
ложениями и сервисами, обслуживающими их, а также данными и информацией, сформулирована научная 
проблема маскирования метаструктур информационных систем в киберпространстве, заключающаяся в 
управления демаскирующими признаками метаструктур информационных систем: интенсивностью трафика 
между топологически локализованными сетевыми информационными объектами распределенной информа-
ционной системы, сетевыми протоколами взаимодействия и иерархическими уровнями (рангами) элементов 
информационной системы, постоянным перемещением между множественными конфигурациями информа-
ционной системы, на примере сетевого трафика поставлены непараметрическая и параметрическая задачи 
идентификации моделей метаструктур информационных систем.

Научная новизна: предложенная концепция отличается от известных выделением метаструктур информа-
ционных систем на различных уровнях киберпространства, постановкой задач маскировки, отравления, ми-
микрии и имитации информационной системы, управлением демаскирующими признаками метаструктур 
путем идентификации моделей информационных систем.
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Введение
Рядом авторов, как зарубежных, так и отечествен-

ных [1-4], вводится понятие киберпространства как 
искусственного неоднородного технологического про-
странства со множеством разноуровневых органов 
оперативного и технологического управления, процесс 
создания и эксплуатации которого не предопределяется 
требованиями одной системы управления, а функцио-
нирует в интересах множества разнородных, в том чис-
ле антагонистических, систем управления, при этом его 
свойства зависят как от характеристик собственных эле-
ментов, так и от объема и свойств реализуемых процес-
сов в интересах внутренних и внешних потребителей. 

В соответствии с данным определением, инфор-
мационные системы (далее – ИС), функционирующие 
в киберпространстве, представляют собой совокуп-
ность территориально распределенных сегментов, 

объединенных каналами связи различной протяжен-
ности с использованием коммуникационных техноло-
гий (оборудования) через сети связи общего пользо-
вания (ССОП) с целью предоставления пользователям 
информационных систем информационных ресурсов 
(программ и сервисов).

Формирование структуры ИС не происходит одно-
моментно. Она изменяется в ходе повседневной 
деятельности, внештатных ситуаций или преднаме-
ренного информационно-технического воздействия. 
Образно говоря, ИС «мерцает» во времени, поэтому 
традиционное представление в виде двух- или трех-
мерных конструкций (граф, матрица связности) даёт 
возможность наблюдать лишь «срезы» ИС, причём в 
различные моменты времени наблюдаются их раз-
личные проявления.
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Согласно концепции Киберкомандования США [5] 
(рис. 1), в киберпространстве выделяются следующие 
уровни: кибер-идентификации, логической сети и фи-
зической сети.

Исходя из этого, логическая модель информацион-
ной системы в терминах структур позволяет выделить 
следующие уровни (рис. 2):

1. Инфраструктура – базовые компоненты систе-
мы: вычислительные мощности, сеть и хранилище 
данных.
2. Апплиструктура – приложения информацион-
ной системы и сервисы, обслуживающие их.
3. Инфоструктура – данные и информация. Содер-
жимое баз данных, файловых хранилищ и т.д..
4. Метаструктура – протоколы и механизмы, кото-
рые обеспечивают интерфейс между инфраструк-
турой, структурой приложений и структурой данных 
в информационной системе, закон группы, кото-
рую образуют разнородные структуры.
Подобно «вторичным структурам» в геологии, воз-

никающим в горной породе под влиянием поздней-
ших процессов, например, механического, термаль-
ного или химического воздействия, можно говорить 
о формировании в киберпространстве метаструктур 

ИС, которые могут обнаруживаться как информаци-
онные следы на соответствующем уровне киберпро-
странства. Так, примером статистического следа на 
уровне логической сети является сетевой трафик ИС, 
семантического следа на уровне кибер-идентифика-
ции – служебная информация операционных систем, 
приложений, а структурный след на уровне физиче-
ской сети проявляется в перколяционных процессах 
кластеров сетей передачи данных. 

Предпосылки к идентификации моделей 
метаструктур информационных систем

В настоящее время киберпространство продолжа-
ет развиваться и усложняться. В связи с этим необхо-
димо глубокое научное понимание закономерностей 
и тенденций этого развития. Требует в том числе вни-
мания проблема информационно-технологического 
противоборства, методов ведения оборонительных, 
наступательных и разведывательных операций в  ки-
берпространстве, проблемы обеспечения надежного 
сдерживания в этой области.

Конфликты в киберпространстве характеризуются 
тем, что все его участники имеют развитые системы 
мониторинга и наблюдения состояния антагониста, 

Рис. 1. Три взаимосвязанных уровня киберпространства согласно концепции Киберкомандования США
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системы информационного воздействия, а также соб-
ственные защищаемые информационно-управляю-
щие системы.

Статичность, однородность и детерминированность, 
определяющие постоянство состава, структуры и алго-
ритмов функционирования ИС, обуславливают наличие 
у злоумышленника ряда преимуществ в использовании 
временного и вычислительного ресурса для ведения 
компьютерной разведки (КР), обеспечивающих ему:

 — возможность с небольшими ресурсными затра-
тами проводить крупномасштабную атаку после 
успешного проведения мелкомасштабной атаки;

 — высокую достоверность результатов КР в тече-
ние длительного времени, что позволяет осу-
ществлять планирование, выбор времени и 
технологического процесса ИС для начала ком-
пьютерных атак (КА);

 — возможность бескомпроматного применения 
средств КР и реализации КА, в любое удобное 
для этого время, за счет заблаговременного 
(планового) формирования и применения их 
оптимального набора;

 — возможность неоднократного обнаружения и 
анализа уязвимостей аппаратного и программно-
го обеспечения, с последующим их тестировани-
ем на проникновение для конкретной цели и т.д.

Согласно методологии описания этапов компьютер-
ной атаки Cyber KillChain, разработанной компанией 
Lockheed Matrin [6], любая атака начинается с развед-
ки. База знаний тактик и техник злоумышленников MI-
TRE ATT&CK выделяет 10 групп техник разведки (рис.  3).

Разнообразие этих техник и их комбинаций на раз-
личных уровнях киберпространства, а также возмож-
ность анализа полученной информации методами 

Метаструктура - протоколы и механизмы, которые 
обеспечивают интерфейс между инфраструктурой, 

структурой приложений и структурой данных в 
информационной системе, закон группы, которую 

образуют разнородные структуры.

Апплиструктура - приложения информационной 
системы и сервисы, обслуживающие их

Инфраструктура - базовые компоненты системы: 
вычислительные мощности, сеть и хранилище данных

Инфоструктура - данные и информация. 
Содержимое баз данных, файловых хранилищ и т.д.

Рис. 2. Модель ИС в терминах структур

Р ис. 3. Техники компьютерной разведки
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глубокого анализа данных, существенно повышает 
вероятность обнаружения вскрытия структуры ИС че-
рез выявленные метаструктуры, а значит, и осущест-
вления вредоносного воздействия. 

В настоящее время в состав мер защиты инфор-
мации в государственных информационных системах 
включены:

—— сокрытие архитектуры и конфигурации ИС;
—— создание (эмуляция) ложных ИС или их компонен-
тов, предназначенных для обнаружения, регистра-
ции и анализа действий нарушителей в процессе 
реализации угроз безопасности информации;

—— воспроизведение ложных и (или) скрытие истин-
ных отдельных информационных технологий и 
(или) структурно-функциональных характеристик 
ИС или ее сегментов, обеспечивающее навязы-
вание нарушителю ложного представления об 
истинных информационных технологиях и (или) 
структурно-функциональных характеристиках ИС.

Это вызвано тем, что достаточно большое количе-
ство КА выполняется средствами КР с целью получе-
ния информации о составе, структуре и алгоритмах 
функционирования, местоположении и принадлежно-
сти ИС, а также данных, хранимых, обрабатываемых 
и передаваемых в таких ИС. Наряду с угрозами без-
опасности информации, связанными с диалоговым 
взаимодействием нарушителя и ИС (в частности – ав-
томатизированными средствами сетевого сканирова-
ния), на реконструкцию структурно-функциональных 
характеристик ИС нацелена угроза определения то-
пологии ИС, бескомпроматно реализуемая анализом 
сетевого трафика. Результат – вскрытие топологии 
распределенной в киберпространстве ИС, определе-
ние важности ее узлов – может быть использован на-
рушителем для реализации спланированных APT-атак 
(от англ. advanced persistent threat – «развитая устой-
чивая угроза», целевая кибератака).

Задача реализации перечисленных выше мер защи-
ты информации может быть решена маскированием 
метаструктур ИС [7] – совокупностью ложных (маскиру-
ющих) техник, выполняемых сетевыми информацион-
ными объектами (СИО) с целью управления демаски-
рующими признаками (ДМП) метаструктур ИС: интен-
сивностью трафика между топологически локализован-
ными СИО распределенной ИС, сетевыми протоколами 
взаимодействия и иерархическими уровнями (ранга-
ми) элементов ИС, постоянным перемещением между 
множественными конфигурациями ИС, что увеличивает 
неопределенность данных у КР и лишает её возможно-
сти ретроспективного анализа данных разведки.

Обстановка в разных условиях функционирова-
ния ИС требует решения следующих задач маскиро-
вания [8-10]:
1.	 Необходимо дополнить метаструктуры ИС до ме-

таструктур ССОП, иными словами, необходима 
маскировка метаструктур ИС под метаструктуры 
ССОП, поскольку разнообразие уникальных циф-
ровых отпечатков устройств ИС – набора пара-
метров, позволяющих однозначно идентифици-
ровать устройство пользователя –несоизмеримо 
меньше, чем устройств ССОП.

2.	 Необходимо «отравить» (насытить) метаструктуру 
ИС ложными данными для снижения эффективно-
сти средств КР. В этом случае применение злоу-
мышленником, например, методов глубокого ана-
лиза данных для ведения КР будет существенно 
затруднено.

3.	 Необходимо имитировать метаструктуру ИС для 
обеспечения успешного киберманеврирования. 
Сущность киберманевра заключается в искус-
ственном расширении поверхности атаки за счёт 
создания ложных целей.

4.	 Необходима мимикрия метаструктур ССОП под 
метаструктуры ИС с целью введения в заблужде-
ние средств КР и отвлечения внимания.

При этом перечисленные выше задачи могут ре-
шаться как по отдельности, так и совместно, образуя 
комплекс средств маскирования.

Очевидно, что для успешного решения поставлен-
ных задач необходимо вскрыть закономерности из-
менения метаструктур ИС во времени, проведя рекон-
струкцию динамических моделей (такой термин принят 
в нелинейной динамике), или идентификацию систем 
(в терминах математической статистики), т.е. опре-
деление структуры и параметров (параметрическая 
идентификация) или наилучшей аппроксимации ха-
рактеристик (непараметрическая идентификация) по 
полученному экспериментальному набору данных (за-
писанных входных и выходных сигналов) [11-13]. Ма-
тематическая модель метаструктур ИС в этом случае 
задаётся в виде уравнений, описывающих связь од-
ной или нескольких случайных переменных с другими 
переменными (случайными и детерминистическими).

Задача непараметрической идентификации 
модели метаструктур информационных систем

Особенностью методов непараметрической иден-
тификации (получение описания одной или нескольких 
случайных переменных модели) является то, что в них 
либо не учитывается закон распределения полученных 
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данных, либо учитывается с неявно определенными 
параметрами. Другими словами, в методах непараме-
трического идентификации статистическая модель (и ее 
структура) не имеет фиксированного числа параметров.

К таковым относятся:
—— построение графика функции плотности распре-
деления вероятности (например, гистограммой);

—— ядерная оценка (сглаживание) плотности рас-
пределения (под ядром понимается некоторая 
весовая функция);

—— непараметрическая регрессия (на базе ядер, 
сплайнов, вейвлетов и др.);

—— ряд методов классификации и кластеризации 
(например, kNN, SVM);

—— проверка статистических гипотез.
Построение графика функции плотности распреде-

ления вероятности гистограммой проводится следую-
щим образом. Для набора из N  случайных перемен-
ных X X XN1 2, ,...,{ }  количество ci  попаданий X j  
в i -ый подинтервал a ai i−[ ]1,  исходного интервала 
a an0 ,[ ]  для i n= 1 2, ,...,  (теоретически, −∞ +∞[ ], ) 

определяется как

	     c X a ai j i i
j

N

= ∈[ ]{ }−
=

∑ 1 1
1

: , 		       (1)

Тогда кусочнопостоянная функция h x( ) , называ-
емая нормализованной гистограммой, оценивается 
следующим образом:

	    h x
c
N a

c
N a a

i

i

i

i i
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( )

= =
− −∆ 1

.	      (2)

Нормализованная гистограмма есть графическая 
интерпретация функции плотности распределения ве-
роятности.

Кроме нормализованной гистограммы использу-
ется интегральная гистограмма. Для набора из N  
случайных переменных X X XN1 2, ,...,{ }  количество 
ci  попаданий X j  в i -ый подинтервал a ai0 ,[ ]  исход-
ного интервала a an0 ,[ ]  для i n= 1 2, ,...,  (теоретиче-
ски, −∞ +∞[ ], ) определяется как:

	      c X a ai j i
j

N

= ∈[ ]{ }
=

∑ 1 0
1

: ,   	                    (3)

Нормализованная интегральная гистограмма 
h x( ) , являющаяся функцией распределения вероят-
ности, оценивается следующим образом:
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Другим видом непараметрической идентификации 
является ядерная оценка плотности или ядерное сгла-
живание (kernel density estimation). Для набора из 
N  случайных переменных X X XN1 2, ,...,{ }  форма 
(огибающая) функции плотности распределения веро-
ятности определяется как 
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где K ( )⋅  – ядро, неотрицательная функция, интегри-
руемая в 1, b > 0  – параметр сглаживания.

Проверка статистических гипотез направлена на 
численное принятие решения о том, удовлетворяет 
ли статистическая выборка заданной статистической 
гипотезе. С практической точки зрения, как правило, 
речь идёт о следующем:

—— описывается ли случайная переменная из име-
ющейся выборки заданным законом распреде-
ления;

—— принадлежат ли две случайные величины из 
имеющейся выборки к одному закону распре-
деления.

Задача параметрической идентификации 
модели метаструктур информационных систем

В случае параметрической идентификации под 
моделью метаструктуры ИС будем понимать отобра-
жение структуры S  и параметров X  в свойства Y :

		  Y F S XS= ( , ) .	 	                    (6)

Пусть Yтреб – вектор требуемых свойств метаструк-
туры ИС. Тогда задача идентификации модели заклю-
чается в определении множества структур ΩS  и пара-
метров ΩX :Yтреб

S S S XF S X S X S= ∈ ∈( , ), , ( )Ω Ω
.

Задача сводится к экстремальной задаче
	        Yтреб

S S X
F S X

S

− →( , ) min
,

.	      (7)

Все возможные результаты решения экстремаль-
ной задачи образуют множества ΩS  и ΩX .

На стадии оптимизации производится синтез оп-
тимальной конструкции из допустимого множества 
структур и параметров. Для этого прежде всего необ-
ходимо задать критерии оптимальности. Эти критерии 
могут быть трех типов:

а) типа неравенств:
H S XS( , ) ≥ 0 или h S X i mi S( , ) , ,...,≥ =0 1 , где 

H h h hm= ( , ,..., )1 2 ;
б) типа равенств:
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G S XS( , ) = 0  или g S X i pi S( , ) , ,...,= =0 1 , где 
G g g gp= ( , ,..., )1 2 ;

в) экстремального типа:
Q S X extrS( , ) → или q S X i ki S( , ) , ,...,→ =0 1  , 

где Q q q qk= ( , ,..., )1 2 , т.  е. экстремальная задача 
имеет многокритериальный характер.

Вид критериев H , G  и Q  определяется, исходя 
из технологических, эксплуатационных и других сооб-
ражений. В общем виде задача оптимальной иден-
тификации моделей метаструктур информационных 
формулируется в виде
		  Q S X extrS S XS

( , )
,

→
∈Ψ

,		       (8)
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Постановка задачи идентификации 
модели сетевого трафика

Рассмотрим в качестве метаструктуры, модель кото-
рой необходимо идентифицировать, сетевой трафик ИС.

Существует несколько подходов к описанию сете-
вого трафика ИС: в виде потоков и в виде последова-
тельности пакетов («сырой» трафик). 

Потоки содержат заголовочную информацию о се-
тевых соединениях между двумя конечными устрой-
ствами, такими как серверы или рабочие станции. 
Каждый поток представляет собой совокупность пере-
данных сетевых пакетов, которые имеют некоторые 
общие свойства. Как правило, все передаваемые 
сетевые пакеты с одинаковыми IP-адресом источни-
ка, портом источника, IP-адресом назначения, порт 
назначения и транспортным протоколом в пределах 
временного окна объединяются в один поток [14, 15]. 

«Сырой» трафик, как правило, представляет собой по-
следовательность пакетов, каждый из которых содержит 
время отправки пакета, IP-адрес источника, порт источ-
ника, IP-адрес назначения, порт назначения, протокол, 
размер пакета, установленные флаги и поле данных, в 
которое записывается полезная нагрузка [16, 17].

Известно, что сетевой трафик обладает свойством 
самоподобия его статистических свойств в IP-сетях не 
только в текущий момент времени, но и ретроспек-
тивно. Это означает, что присутствует повторяемость 
статистических характеристик естественных времен-
ных рядов с изменением масштаба. Процессы, обла-
дающие свойствами самоподобия, характеризуются 
наличием последействия за счет факторов, вызываю-

щих сложные зависимости: при относительно низкой 
средней скорости поступления пакетов сообщений 
возможны большие всплески интенсивности [18]. Ста-
тистические характеристики такого процесса – ДМП 
конкретной информационной системы.

Общепринятым показателем самоподобия про-
цесса является показатель Хёрста H , в зависимо-
сти от значений которого делают следующие выво-
ды об исследуемых процессах: при 0 0 5    ≤ ≤H ,  
случайный процесс не обладает самоподобием; при 
H > 0 5,  – процесс обладает длительной памятью и 
является самоподобным.

Таким образом, разность между показателем Хёр-
ста эталонного и модельного трафика может высту-
пать в качестве метрики близости модели и реального 
сетевого трафика:
	 q S X H Hориг модель1( , in→ .	   (10)

Ещё одним критерием выступает динамическая 
трансформация временной шкалы Dynamic time 
warping (DTW) – это метод анализа временных рядов, 
который позволяет сравнивать и выявлять сходства 
между двумя временными рядами, имеющими раз-
личную скорость изменения [19]. Он основан на ал-
горитме динамического программирования, который 
вычисляет оптимальное выравнивание между двумя 
временными рядами, учитывая возможные различия 
в скорости изменения.
   q S X DTW Y F S XS

треб
s2 ( , , ( , )) min .  (11)

Формальная постановка непараметрической иден-
тификации модели времени задержек между пакетами 
сетевого трафика формулируется следующим образом: 
необходимо обеспечить минимальность разности меж-
ду показателями самоподобия исходного и модельного 
временных рядов (10), а также минимальность дина-
мической трансформации временной шкалы (11) в 
соответствующей метрике при заданном допустимом 
множестве структур S  и параметров XS  :

Ψ =

≥
≤
≤

∈{ }

−

H
q S X
q S X

S S S S S S

модель

S

S

0 5
10
10

1
3

2

1 2 3 4 5

, ,
( , ) ,
( , ) ,

, , , , ,,
{ , , , , }

( ), ( ), ( ),

X X X X X X

S f X S f X S f X

S

s S S S S S

S S S

∈

= = =
1 2 3 4 5

1 2 31 2 3

4 == =

= { } = { } = { }
f X S f X

X N b X N b X A B

X

S S

S KN KN S KE KE S

S

( ), ( )

, , , , , ,
4 5

1 2 3

5

44 5

0 0 0 0 0 0

= { } = { }
> > > > ≥ ≥σ σ

LN LN N HN

KN KE LN HN

X

b b A B, ,























Ψ =

≥
≤
≤

∈{ }

−

H
q S X
q S X

S S S S S S

модель

S

S

0 5
10
10

1
3

2

1 2 3 4 5

, ,
( , ) ,
( , ) ,

, , , , ,,
{ , , , , }

( ), ( ), ( ),

X X X X X X

S f X S f X S f X

S

s S S S S S

S S S

∈

= = =
1 2 3 4 5

1 2 31 2 3

4 == =

= { } = { } = { }
f X S f X

X N b X N b X A B

X

S S

S KN KN S KE KE S

S

( ), ( )

, , , , , ,
4 5

1 2 3

5

44 5

0 0 0 0 0 0

= { } = { }
> > > > ≥ ≥σ σ

LN LN N HN

KN KE LN HN

X

b b A B, ,























.(12)



56

Маскирование метаструктур информационных систем в киберпространстве

Вопросы кибербезопасности. 2023. № 5(57) 

S  – тип модельного оператора.
XS  – параметры модельного оператора.

Прямое решение задачи векторной оптимизации 
представляет собой множество параметров, опти-
мальных по Парето. Исходя из равнозначности кри-
териев, характера достижимого критериального про-
странства и поставленной цели исследования, выбор 
одного оптимального набора типа и параметров мо-
дельного оператора целесообразно осуществлять с 
использованием метода идеальной точки. За «идеаль-
ную точку» принимаются экстремальные (идеальные) 
значения целевых функций q S Xi S( , ) . 

Тогда скалярная целевая функция R S XS( , )  име-
ет физический смысл евклидовой метрики (расстоя-
ния) между «идеальной точкой» и точкой фронта Паре-
то, а выбор оптимального набора значений исходных 
целевых функций и факторов аргументов соответству-
ет минимальному значению указанного расстояния, 
тогда скалярная целевая функция имеет вид:

R q S X q S X
R
S S

S XS

= − + −
→



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 ∈

( ( , ) ) ( ( , ) )
min
,

1
2

2
20 0

Ψ

,	  (13)

где (0,0) – координаты идеальной точки в критериаль-
ном пространстве q S X q S XS S1 2( , ) ( , )× .

Исходя из характера исследуемых процессов, в ка-
честве модельных операторов могут использоваться 
следующие.
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—— Функции плотностей распределений Вейбула, 
логнормального и полунормального соответ-
свенно:
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Динамическая трансформация временной шкалы 
DTW использует метрику расстояния между времен-
ными рядами. Поскольку непараметрическая иден-

тификация подразумевает вероятностный характер 
моделей, в качестве метрики выбрана симметричная 
дивергенция Кульбака-Лейблера [20].

d x y x ymn k m k n k m k n
k

K

( ) ( )( ), log log, , , ,X Y = − −
=

∑
1

 (19)

Формальная постановка параметрической иден-
тификации модели времени задержек между пакета-
ми сетевого трафика формулируется следующим об-
разом: необходимо обеспечить минимальность раз-
ности между показателями самоподобия исходного 
и модельного временных рядов (10), а также мини-
мальность динамической трансформации временной 
шкалы (11) в метрике евклидового расстояния при 
множестве допустимых параметров
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При этом в качестве метрики расстояния между 
рядами для DTW может быть выбрано евклидово рас-
стояние:
   
     d x y x ymn k m k n k m k n
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=
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	   (21)

В качестве модельных операторов используются 
динамические системы, известные самоподобным 
поведением [21].

—— Уравнение нелинейного осциллятора Ван дер 
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—— Уравнение генератора Мэки-Гласса

S f x a b dx t
dt

ax t
x t

bx t3 101
0= = − −

+ −
+ =( | , , ) ( ) ( )

( )
( )τ

τ
τ

 (24)

Получившаяся задача векторной оптимизации так-
же может быть сведена к скалярной методом идеаль-
ной точки (13). 

Выводы
Анализ современных подходов к выделению уров-

ней киберпространства позволяет утверждать, что 
функционирование антагонистических систем проис-
ходит на уровне кибер-идентификации, логической 
сети и физической сети. Предложенное понятие ме-
таструктуры информационной системы, имманентное 
её информационным следам, может быть определено 
как протоколы и механизмы, которые обеспечивают 
интерфейс на различных уровнях киберпространства 
между базовыми компонентами системы, приложени-
ями и сервисами, обслуживающими их, а также дан-
ными и информацией. 

Статичность, однородность и детерминирован-
ность, определяющие постоянство состава, струк-
туры и алгоритмов функционирования информаци-
онных систем обуславливают наличие у злоумыш-
ленника ряда преимуществ в использовании вре-
менного и вычислительного ресурса для ведения 
компьютерной разведки, в связи с чем сформулиро-
вана научная проблема маскирования метаструк-
тур информационных систем в киберпространстве, 

заключающаяся в управления демаскирующими 
признаками метаструктур информационных систем: 
интенсивностью трафика между топологически ло-
кализованными сетевыми информационными объ-
ектами распределенной информационной системы, 
сетевыми протоколами взаимодействия и иерархи-
ческими уровнями (рангами) элементов информаци-
онной системы, постоянным перемещением между 
множественными конфигурациями информацион-
ной системы. 

Решение указанных задач невозможно без вскры-
тия закономерностей изменения метаструктур инфор-
мационных систем во времени, для чего необходимо 
провести идентификацию их моделей или реконструк-
цию динамических систем, описывающих процесс 
функционирования информационных систем. На при-
мере сетевого трафика поставлены непараметриче-
ская и параметрическая задачи идентификации мо-
делей метаструктур информационных систем, опреде-
лены критерии оптимальности и сформулирована экс-
тремальная задача выбора оптимальных параметров 
модели. 

Таким образом, в условиях ведения злоумышлен-
ником компьютерной разведки и реализации компью-
терных атак выделение метаструктур ИС, идентифика-
ция их моделей и маскирование методами введения 
в заблуждение и  повышения неопределенности по-
зволит обеспечить гибкость, адаптивность и повысит 
эффективность системы защиты. 
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УМНАЯ БОТ-СЕТЬ ИЛИ МОДЕЛЬ ИНТЕЛЛЕКТУАЛЬНОГО 
ДЕСТРУКТОРА

Рыженко А.А.1

Целью работы является разработка модели интеллектуального деструктора бот-сети, содержащей автоном-
ные и полуавтономные ресурсы.

Метод исследования: методы мультимножества, концептуальное моделирование, алгоритмизация процес-
сов.

Результат исследования: разработана модель формирования правил перехода состояний интеллектуаль-
ных деструкторов единой сети как автономного элемента и как части единой сети одновременно. Особен-
ностью модели является адаптивность к внешним возмущениям за счет использования агентной модели 
методологии системы систем и семантики связей между ними с использованием единого неразрушимого 
ядра базы правил и множественного выбора древовидной иерархии поля решений баз ассоциаций. Прави-
ла продукционного типа представлены в упрощенной алгебраической форме по аналогии с современными 
алгоритмами построения цифровой подписи (организация зоны доверия с открытыми ключами). Полученная 
постановка решает такую проблему, как появление естественным образом отшельников и изгой в виде одно-
задачных автонов, что являлось одной из ключевых проблем полиморфных деструкторов. 

Научная новизна заключается в разработке нового элемента концептуального моделирования деструк-
торов моделей – атрибутивного процесса, позволяющего адаптивно изменять правила перехода состояний.

Ключевые слова: деструктор, моделирование, интеллектуальный агент, фасет, иерархия, правила перехо-
да, автоном, поле решений, полиморфик.
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Введение

Многолетний анализ сводных отчетов и примеров 
утечек информации и атак на информационные ре-
сурсы всемирной сети Интернет из новостных лент 
(дайджестов) показывает, что организуемые и ис-
пользуемые для деструктивного воздействия бот-сети 
вполне организованны и управляемы многоуровне-
вой иерархической распределенной сетью с одним 
аналитическим центром (ядро системы) [1]. Общая 
модель управляемого деструктора аналогична моде-
ли конструктора информационного обмена, исполь-
зуемого поисковыми системами, но есть ряд особен-
ностей, о чем и будет рассмотрено в статье. Раннее в 
некоторых публикациях поднималась данная темати-
ка, но целевой модели так и не было обнаружено [2].

Стоит сразу отметить, что данная технология не 
нова, развитие продолжается десятилетиями, о чем 
свидетельствует неофициальная статистика одного из 
направлений социальной инженерии [3]. Отслежива-
емые заказные атаки второго и третьего уровня (ор-

ганизованные средними группами и уровнем экспер-
тов взломщиков) начиная с 90-х годов прошлого века 
показывают, насколько организованная сеть атаку-
ющих способна достаточно долго обрабатывать за-
казанного клиента любого уровня защищенности для 
достижения итоговой цели (обрушение, кража, подлог 
информации и т. п.). Данная особенность сформи-
ровала новое направление взлома – однозадачные 
ловушки деструкторов. Первое десятилетие 2000-х 
годов показало, что благодаря данным разработкам 
организованность атакующих начала плавно перехо-
дить от групповых атак с привлечением взломщиков 
к атакам с использованием автономных и полуавто-
номных сетей ловушек или бот-сетей. Данная тенден-
ция породила новое направление развития интеллек-
туальных ботов деструкторов, способных не только ав-
тономно выполнять простые задачи на уровне вируса, 
но и также быть частью общей сети в нужный момент 
времени. Здесь уместно вспомнить алгоритм одного 
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из самых эффективных деструкторов – алгоритм ви-
руса полиморфик [4]. Многие публикации отметили, 
что данный алгоритм на примерах показывает, как 
в автономной сети в полуавтономном режиме может 
происходить эволюция программного кода, что дает 
основу для интеллектуальных систем деструкторов [5].

Официальная статистика выявленных попыток рас-
ставить боты-ловушки в сети Интернет со встроенным 
однозадачным алгоритмом для последующего деструк-
тивного действия показали, насколько данная идея 
способна жить, развиваться и показывать результаты 
[6]. Примеры дайджестов, описывающих заказные 
атаки, основанные на исторических событиях разных 
государств (выборы государственных деятелей, реор-
ганизация ключевых игроков глобального рынка, об-
рушение валюты государства или другого аналогично-
го рынка и т.д.) показывают эффективность интеллек-
туальных агентов деструкторов. Также часто использу-
ются более простые атаки с использованием бот-сетей 
для банковских систем или других финансовых струк-
тур [7]. Отмечено, что все чаще используют програм-
мируемые бот-сети для массового информационного 
вброса в электронные средства информации [8]. Раз-
витие мобильных систем связи и коммуникаций, а так-
же систем с открытым кодом и app-приложений откры-
ло второе дыхание для систем долгосрочного управле-
ния сетью деструкторов [9] и т.д.

Систематизация полученной информации позволи-
ла заложить и описать модель бот-сети интеллектуаль-
ного деструктора. Рассмотрим разработанную модель 
более подробно.

1. Обобщенное описание разрабатываемой 
модели бот-сети деструктора

Классическая теория управления включает мно-
жество компонентов взаимосвязанных между собой 
различных систем поддержки управления [10]. В ос-
нове связи элементов модели закладываются различ-
ные формы правил и ограничений. При переходе си-
стемы от простого уровня к комплексному устанавли-
вается дополнительное условие: для дальнейшего раз-
вития системы помимо конструктора (порождающего 
новые объекты, процессы и потоки данных) должен 
использоваться деструктор ресурсов (уничтожающий 
временные структуры, коллизии, неиспользуемые 
архивы данных и т.д.). Для стабильного функциони-
рования развивающейся системы ключевые задачи 
деструктора должны выполняться в полном объеме, 
иначе система начинает съедать себя изнутри, что 
приводит к эффекту самоуничтожения [11].

С другой стороны, информационные системы не 
всегда выполняют это требование, что связанно с 
ограничениями ресурсов в основном технической 
составляющей, т.е. деструктор также будет требовать 
ресурсы, а взять из негде. Например, самые попу-
лярные операционные системы внедрили первые 
деструкторы только в 2007 году при переходе на крос-
сплатформенные технологии (например, интеллекту-
альная корзина). Данное событие напрямую связано 
с развитием технической составляющей. Аналогичная 
история и со всемирной сетью. Переход на оптоволо-
конную сеть и массовое развитие спутниковой (и со-
товой) связи способствовало развитию деструктивной 
сети в целом. Как следствие, современные информа-
ционные потоки также способствовали развитию не 
только конструктивной составляющей, но и деструк-
тивной. Самым популярным примером являются ор-
ганизованные массовые DDoS-атаки [12].

Стоить отметить развивающуюся тенденцию суще-
ствующих систем защиты информации – необходи-
мость моделирования не столько самой системы за-
щиты, сколько модели деструктора, что в дальнейшем 
позволяет комплексным системам защиты информа-
ции динамично принимать своевременные решения 
при атаках различного типа. Ранее были представле-
ны некоторые элементы модели в публикациях [13]. 
Дальнейшее развитие системы позволило синтезиро-
вать полученную информации и представить в виде 
единой модели. Разработанная модель базируется на 
трех теоретических составляющих:

—— бикубическая матрица «атакуемые ресурсы 
– методы атаки» – используется матричный 
подход организации данных, где одна из осей 
каждой матрицы смежная, а вторая – содержит 
ключевые параметры для построения узловых 
точек поля решений;

—— модифицированные правила перехода состо-
яний системы – позволяют формировать про-
стые правила базы ассоциаций, позволяющие 
переходить между узловыми точками по опре-
деленным правилам;

—— динамическое дерево последовательности атак 
на ресурсы – временно формируемый иерар-
хические структуры, позволяющие устанавли-
вать связи между узловыми точками, а также 
уровни иерархии принятия решений.

Данные методы используются при построении 
моделей угроз для объектов информационной ин-
фраструктуры многих организация в том или ином 
виде [14].



62

Умная бот-сеть или модель интеллектуального деструктора

Вопросы кибербезопасности. 2023. № 5(57) 

Приведенные выше составляющие имеют разный 
формат данных и разные формы построения ассоци-
ативных правил. Анализ возможных форм взаимодей-
ствия выявил, что предлагаемый разными моделями 
онтологий системы взаимодействия не позволяют 
описывать процессные модели данных, что вызывает 
ряд вопросов в отношении универсальности предлага-
емых разными авторами подходов [15]. Как следствие, 
для взаимосвязи неформатных данных выбрана для 
использования методология «system of systems» (SoS). 
Описание типов связей или процессов между элемен-
тами поля решений основано на следующей классифи-
кации SoS: виртуальная (Virtual), коллаборативная или 
мягкая (Collaborative), согласованная или смешанная 
(Acknowledged) и директивная или жесткая (Directed) 
[16]. Жесткие и смешанные системы позволяют собой 
условно управлять, что (опять же условно) может декла-
рировать как более низкий (промежуточный) подкласс 
(рис. 1). Ранее в публикациях более подробно были 
рассмотрены данные подклассы2.

Дальнейший анализ информационных источников 
не позволил выявить формального математического 
обоснования принципов организации SoS. Использу-
емые на практике модели указывают, что необходимо 
применять дополнительные логические сценарии, по-
зволяющие одновременно работать и как часть цело-
го и как само целое, пытаться «выжить» не управляя 
фактически ничем и никем. Данный принцип (из за-
рубежных источников) получил название – Russian 
babushka doll или Матрёшка3.

Подводя промежуточные итоги, можно сделать сле-
дующий вывод: существует множество технологий по 
заражению информационных ресурсов деструктора-

2  Systems  of  Systems  (SoS).  URL:  https://www.sebokwiki.org/wiki/
Systems_of_Systems_(SoS) (дата обращения: 15.08.2023)

3  Molly  Sharbach,  Math  enables  custom  arrangements  of  liquid  “nesting 
dolls”. URL: https://engineering.princeton.edu/news/2020/11/30/math-
enables-custom-arrangements-liquid-nesting-dolls  (дата  обращения: 
15.08.2023)

ми (первый этап построения бот-сети), существуют ме-
тодологии по организации управления бот-сетью для 
выполнения одной целевой задачи, также существуют 
методологии долгосрочного управления динамичной 
бот-сетью для решения пролонгируемых задач. Но 
единой теоретической модели, позволяющей не толь-
ко слепо управлять бот-сетью, но и иметь встроенный 
инструмент анализа текущего состояния на практике 
не существует. В результате все чаще появляются та-
кие автономные деструкторы как изгои и отшельники. 
Поведение данных категорий непредсказуемое, что 
доставляет ряд проблем как защищающимся, так и 
для самих атакующих злоумышленников и разработ-
чиков в одном лице. Дальнейшее изложение материа-
ла будет как вариант решения данной задачи.

2. Теоретическая модель
Для формирования итоговой модели интеллекту-

ального агента бот-сети произведена выборка из су-
ществующих теоретических подходов. В результате 
элемент структуры модели агента используется для:

 — матричное представление данных – кортеж 
данных системы распределения ресурсов: ди-
намические адреса источников деструкторов + 
задача автономного деструктора + алгоритм це-
левых воздействий деструктора. Располагаются 
в ячейках матрицы с активными границами;

 — иерархичное представление данных – струк-
турные древовидные алгоритмы последова-
тельностей воздействий (атак) на информаци-
онные ресурсы. Привязано к матрице и фасету 
данных. В бикубической матрице является свя-
зующим звеном между кортежем данных и кор-
тежем процессов;

 — сетевая структура данных – условные алгорит-
мы возможных переходов состояний при целе-
вых атаках на информационный ресурс. Позво-
ляют анализировать не только общее состояние 

Рис. 1. Варианты иерархии «системы систем»
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системы бот-сети, но и детализировать для каж-
дого задействованного деструктора;

 — фасетная структура данных – кортеж процес-
сов системы распределения ресурсов: динами-
ческие адреса атакуемых ресурсов + исполняе-
мые задачи деструкторов (например, вовремя 
DoS-атаки) + алгоритм изменения последую-
щих ветвей иерархии данных в зависимости от 
текущего состояния. Используется формальная 
модель продукционного правила с нефиксиро-
ванной правой частью.

Общее представление системы синтеза использу-
емых в данной модели методологий представлено на 
рис. 2. Основной кортеж перехода состояний (1):

X P O DH→ ( ); ; (1)

где:
X – experience, описание состояния системы бот-

сети.
PH – hierarchical process, иерархическая процесс-

ная составляющая, основанная на фасетной структу-
ре данных.

O – objects, объектная составляющая, основанная 
на матричной структуре данных.

D – [brain] data, алгоритмическая составляющая – 
модель основного элемента поля решений интеллек-
туального агента.

Рассмотрим каждый компонент отдельно:
1. Матричное представление данных (бикубиче-

ская матрица «атакуемые ресурсы – методы атаки»). 

Для формирования одной границы смежности ис-
пользуется минимальное дуальное количество ма-
триц, т. е. количество матриц ограничивается нижней 
границей равной двум. Одна матрица отвечает за 
динамическое распределение адресов источников 
деструкторов «адрес источника – деструктор», вторая 
– за адресную системы атакуемой цели «деструктор – 
адрес цели» (рис. 3).

Основная матрица перераспределения адресов 
автономов деструкторов располагается в ядре моде-
ли в базе правил (БП). Матрицы атакуемых ресурсов 
располагаются во временно создаваемых базах ас-
социаций (БАi). В чем принципиальной отличие ком-
бинации «база правил – базы комбинаций» от «базы 
знаний» было подробно рассмотрено в публикациях 
на сторонних примерах [15]. Как было упомянуто ра-
нее, взаимосвязь между ячейками матрицы происхо-
дит с использованием алгоритмов последовательно-
сти атак, подключается второй компонент – иерархи-
ческое дерево.

2. Динамическое дерево последовательности атак 
на ресурсы (рис. 4). Основные постулаты:

 — не существует заранее предопределенных уни-
фицированных иерархий деревьев. Достаточ-
ным условием является наличие правил пере-
ходов и правил разрешения простых коллизий. 
Эффект метаморфа позволяет конструировать 
иерархию деревьев на основе сетевой струк-
туры за счет продукционных правил перехода 
состояний;

Рис. 2. Схематичное представление симбиоза используемых методологий
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 — не существует ограничений на количество 
уровней иерархии, минимальное количество 
ограничено базовым условием одноуровне-
вого процесса, т.е. минимальное количество 
уровней равно двум, что соответствует простой 
атаке деструктора;

 — первоначальное количество источников адре-
сов деструкторов ограничивается одним усло-
вием – наличием минимум одной альтернати-
вы, либо использованием отшельника в каче-
стве источника;

 — адрес каждого деструктора изгой заносится в 
отдельную матрицу без привязок к процессам. 
Данная матрица также хранится в базе правил;

 — целевые ресурсы под постоянном мониторин-
гом состояния осуществляются архитектором, 
анализ состояния не проводится. Количество 
атакуемых ресурсов не может превышать коли-
чество источников с учетом временных ресур-
сов;

 — вариативные ресурсы используются для вре-
менного перехода в состояние источник до мо-
мента активной атаки, затем деструктор само-
уничтожается (временный ресурс) и т. д.

Количество первоначальных правил ровно 13, что 
соответствует количеству основных аксиом использу-
емой в модели алгебры мультимножеств4. На рис. 4 
не отражено, но параллельно с прямым деревом ие-
рархии формируется обратное целевое дерево. Точки 
пересечения двух деревьев в узлах позволяют авто-

4  Мультимножества.  –  режим  доступа:  https://life-prog.ru/1_47229_
multimnozhestva.html (дата обращения: 15.08.2023)

номно конструировать набор исходных данных для 
правил перехода состояний.

3. Модифицированные правила перехода состо-
яний системы. С одной стороны, в данной модели 
используется классическая форма продукционного 
правила, где элементами являются: описание класса 
ситуаций, условие, при котором продукция активизи-
руется, ядро продукции и постусловие продукционно-
го правила. Но, как было упомянуто ранее, в отличии 
от функционала конструктора, используется деструк-
тивное свойство полиморфика. Ядро продукции не 
приводит к единому решению, а производит выборку 
вариантов решений в выделенном диапазоне. Более 
подробно данную особенность процессных моделей 
можно изучить в публикации [1]. Например, у узла де-
рева имеется максимально 5 источников, при этом 
атакуемых ресурсов всего 4. Количество атак на один 
ресурс не ограничено. Описать правило перехода 
ядра продукции для атаки из двух источников на один 
ресурс кортежа (1) можно следующим образом (2):

1 1 1 1 4
5

+ →[ ]; .. (2)

Вывод по теоретической части: представлен син-
тез теоретических подходов при формировании поля 
решений действий интеллектуального агента. Особен-
ностью является использование модификаций правил 
продукционного типа в алгебраической форме в базе 
правил ядра разработанной модели, а также синтез 
ядра и множеств матриц атакуемых ресурсов баз 
ассоциаций. Алгебраическая форма представления 
ядра продукционного правила позволяет интеллек-
туальной части деструктора более оперативно при-
нимать решения за счет искусственного устранения 

Рис. 3. Схематическое представление бикубической матрицы



65

УДК 004.94УДК 004.056.57 Безопасный искусственный интеллект

DOI:10.21681/2311-3456-2023-5-60-68

источников парадоксов и коллизий. Вариативность 
альтернативных решений позволяет отрабатывать 
возможные сценарии, что приводит к однозначному 
решению.

3. Практические наработки
На рис. 5 представлен пример формирования 

поля решений деструктора с использованием шабло-
нов базы правил, а также сценариев баз ассоциаций. 
Для визуализации используем аффинную систему ко-
ординат, где:

 — ось абсцисс – ребро смежности между матри-
цами источников деструкторов и целевых атаку-
емых ресурсов;

 — ось ординат – ребро смежности между матри-
цей целей и иерархией алгоритмов атак;

 — ось аппликат – ребро смежности между матри-
цей источников и иерархией алгоритмов атак;

Для индикации состояний узловых точек использу-
ется классическая модель светофор: зеленый – успех, 
желтый – требуется действие, красный – неуспех. Ор-
ганизация мониторинга интеллектуальным деструкто-
ров осуществляется через отклики автономов ботов 
следующим образом:

 — автоном деструктор с откликом – после успеш-
ной атаки отправляет сигнал хозяину. Например, 
троян отправляет полученную информацию и 

меняет состояние индикатора или червь вносит 
изменения, отправляет запрос трояну и через 
посредника меняет состояние индикатора;

 — автоном деструктор без отклика – однозадач-
ный процесс, не отправляет хозяину отклик не-
зависимо от текущего состояния. Как правило 
данные автономы используются для массовых 
атак на информационные ресурсы и нет необ-
ходимости оперативного наблюдения;

 — полуавтоном деструктор с откликом – деструк-
тор наблюдатель. Данная категория не несет 
прямых деструктивных действий, но способ-
ствует атакам. Например, сканер портов, мони-
тор активных потоков, монитор реестров, мони-
тор файловой активности и т. д.;

 — полуавтоном деструктор без отклика – деструк-
тор посредник. Фактически выполняет роль 
поддержки управления для взломщиков. Про-
водит аудит системы на наличие поисковых ме-
ханизмов обратного слежения потоков данных 
через сканеры портов, а также антивирусной 
активности в разных проявлениях. Работает 
совместно с предыдущими ботами в роли коор-
динатора и контролера. Готовых программных 
приложений для данной категории не существу-
ет. Каждая бот-сеть готовит данную категорию 
уникально.

Рис. 4. Пример построения динамического дерева последовательности атак
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Вывод перед заключением: особенностью разра-
ботанной модели бот-сети интеллектуального деструк-
тора является свойство адаптивности, основанное на 
полиморфной модели вирусных атак и метаморфной 
модели построения сценариев последовательных 
атак. Разработанный механизм позволяет визуализи-
ровать деятельность бот-сети в оперативном режиме.

Заключение
Данная статья является очередным звеном цикла 

статей по организации контура безопасности систем 
защиты информации корпоративных сетей любого 
уровня. Ранее были рассмотрены и подробно рас-
шифрованы моменты, связанные с формализацией 
процессов современных систем деструкторов. Пер-
вый подготовительный этап в статье не рассматри-
вается, так как достаточно подробно на примерах 
разбирается другими авторами в ведущих журналах 

(в статье приведено несколько ссылок с примера-
ми). Используемые механизмы мультимножеств про-
цессных моделей также рассматривались в многих 
публикациях, в данной статье приведено только раз-
работанное решение при использовании заложенных 
ранее теоретических основах.

Приведенный пример поля решений использо-
вался при проектировании контура безопасности в 
организации, охватывающей систему документообо-
рота филиальной сети нескольких субъектов РФ. Ис-
пользуемые программные продукты (KAV, Dallas, ViP 
Net и др.) для организации защищенных сегментов 
подключены к единой системе мониторинга, так как 
кроссплатформенные системы позволяют подключать 
файлы отчетов к внешним системам. Прописанный 
код и результаты мониторинга за выделенный период 
по атакам и защитам будут представлены в последую-
щих публикациях.

Рис. 5. Пример формирования поля решений деструктора
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SMART BOTNET OR INTELLIGENT DESTRUCTOR MODEL
Ryzhenko A.A.5

The aim of the work is to develop a model of an intelligent botnet destructor containing autonomous and semi-
autonomous resources.

Research method: multiset methods, conceptual modeling, process algorithmizing.
Research result: a model for the formation of rules for the transition of states of intelligent destructors of a 

single network as an autonomous element and as part of a single network at the same time has been developed. 
A feature of the model is its adaptability to external disturbances using an agent-based model of the methodology 
of a system of systems and the semantics of connections between them using a single indestructible core of the 
rule base and multiple choice of the tree-like hierarchy of the decision field of association bases. Production-type 
rules are presented in a simplified algebraic form by analogy with modern algorithms for constructing a digital 
signature (organization of a trust zone with public keys). The resulting statement solves such a problem as the 
natural appearance of hermits and outcasts in the form of single-tasking autonomous, which was one of the key 
problems of polymorphic destructors.

The scientific novelty lies in the development of a new element of conceptual modeling of model destructors - 
an attributive process that allows you to adaptively change the rules for the transition of states.

Keywords: destructor, modeling, intelligent agent, facet, hierarchy, transition rules, autonomous, decision field, 
polymorphic.
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Методология сбора данных  
для анализа безопасности промышленных 
киберфизических систем

Котенко И.В. 1, Федорченко Е.В.2, Новикова Е.С.3, Саенко И.Б.4, Данилов А.C.5

Цель исследования: формирование методологии сбора и формирования наборов данных, используемых 
для разработки и тестирования эффективности подходов к выявлению аномалий и кибератак на основе ма-
шинного обучения, в т.ч. с применением моделей глубокого обучения. 

Методы исследования: методы системного анализа и моделирования, машинное обучение, статистиче-
ский анализ данных. 

Полученные результаты: исследованы и систематизированы подходы к формированию обучающих набо-
ров данных, используемых для разработки методов обнаружения аномалий и кибератак. Разработана мето-
дология сбора данных для анализа безопасности промышленных киберфизических систем, ключевые этапы 
проиллюстрированы на примере построения тестового стенда системы водоочистных сооружений, предна-
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Введение
Анализ положения дел в области формирования 

наборов данных, используемых для оценки кибербе-
зопасности промышленных систем показал, что в на-
стоящее время отсутствует единая комплексная мето-
дология сбора данных и их валидации для тестирова-

ния методик обнаружения аномалий и кибератак на 
основе машинного обучения. 

В настоящее время задача обнаружения аномалий 
и кибератак в промышленных киберфизических систе-
мах хорошо исследована [1, 2], и в научной литерату-
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ре представлено большое число различных подходов 
к ее решению. Предложены методы на основе стати-
стического анализа данных, анализа временных рядов 
[3, 4], на основе классического машинного обучения 
[5], и в последнее время активно исследуется приме-
нимость методов глубокого обучения [6-8]. Например, 
в [6] предложен подход к обнаружению и прогнозиро-
ванию аномалий в потоках данных от промышленных 
систем с помощью рекуррентной сверточной нейрон-
ной сети с блоками долгой краткосрочной памяти (Long 
Short Term Memory, LSTM). В [7] был выполнен анализ 
различных архитектур глубоких нейронных сетей для 
обнаружения аномалий на примере реальных данных 
от датчиков промышленного лифта. Проведенные экс-
перименты показали, что эффективность обнаружения 
аномалий на несбалансированных данных достигает 
0,899% для случая, когда в обучающем наборе содер-
жится 3% аномальных данных, и 0,984% для случая, 
когда в тестовом наборе данных содержится 20% ано-
мальных данных. В [8] представлена нейронная сеть с 
механизмом внимания, она состоит из энкодера, кото-
рый кодирует входные многомерные данные времен-
ного ряда с помощью многослойных связанных моду-
лей внимания, и двух декодеров, выполняющих опера-
ции по прогнозированию и реконструкции временных 
рядов. Исчерпывающий обзор подходов глубокого об-
учения к обнаружению атаки аномалий в киберфизи-
ческих системах (КФС) можно найти в [9, 10].

Однако эффективное применение методов глубо-
кого обучения для обнаружения аномалий связано 
с выполнением двух практических условий: наличие 
значительных вычислительных ресурсов и наличие 
больших объемов хорошо подготовленных данных. 
Под хорошо подготовленными данными подразумева-
ется данные большого объема, которые имеют досто-
верную разметку. Разметка включает информацию 
об аномалиях или об их отсутствии. 

В работе [11] авторы проанализировали наиболее 
часто используемые наборы данных, применяемые в 
исследованиях по обнаружению аномалий в кибер-
физических системах, и сформулировали основные 
требования к наборам данным, которые могут быть 
использованы в исследованиях кибербезопасности 
таких систем:

—— набор данных должен включать данные от фи-
зических и цифровых компонентов киберфизи-
ческой системы, т.е. включать данные сетевого 
трафика и журналы датчиков и актуаторов;

—— набор данных должен иметь разметку, схема 
аннотации должна включать метки «норма» и/

или «аномалия», аномалии и атаки должны быть 
описаны;

—— набор данных должен быть максимально при-
ближен к реальным данным, как с точки зрения 
моделируемых технологических процессов, так 
и выполняемых кибератак на систему.

Для исследования безопасности киберфизических 
систем и формирования соответствующих наборов 
данных, могут быть использованы следующие типы 
тестовых стендов [12]: виртуальные, аппаратные и ги-
бридные. 

Виртуальные стенды используют только методы 
программного моделирования и аппаратной эму-
ляции для моделирования работы промышленных 
устройств и сетевого взаимодействия между ними. 
Очевидным преимуществом таких стендов является 
низкая стоимость их разработки. Однако моделиро-
вание сложных процессов представляет собой не-
тривиальную задачу, и в результате программные 
имитаторы технологических процессов могут быть 
менее точными и надежными, чем их физические ре-
ализации. Пример такого стенда – виртуальный стенд, 
описанный в [13]. В ней моделируется небольшая 
электрическая сеть, состоящая из одной основной пи-
тающей ветви и трех подветвей – A, B и C. Данные от 
системы автоматизированного контроля и сбора дан-
ных (Supervisory Control and Data Acquisition, SCADA-
системы) создаются с помощью специализированной 
“песочницы” SCADA-системы, кибератаки выполняют-
ся в реальности и имитируют кибератаки, совершен-
ные на энергосистему Украины в декабре 2015 года.

Физические стенды разрабатываются с исполь-
зованием реальных аппаратных и программных 
средств, применяемых в промышленных системах. 
Генерируемые с их помощью данные отличаются ре-
алистичностью, кроме того, уязвимости конкретных 
устройств могут быть использованы для реализации 
кибератак. Примером такого стенда является стенд 
водоочистных сооружений SWaT [14].

Гибридные стенды представляют собой комбина-
цию программно-эмулируемых компонентов и физи-
ческих устройств. Такой подход является компромисс-
ным решением между дорогостоящими физическими 
стендами и более дешевыми, но иногда недостаточно 
реалистичными виртуальными стендами. Примером 
такого стенда является стенд HAI [15], в котором моде-
лируются четыре различных процесса, три из которых 
реализуются с помощью программно-аппаратных 
средств, а четвертый является полностью программ-
ной моделью. 
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Разработка тестового промышленного стенда и, 
соответственно, формирование набора данных явля-
ется сложной практической задачей [12, 16] в связи с 
наличием следующих проблем и ограничений:

—— отсутствием единых рекомендаций по проекти-
рованию стендов площадок и формированию 
наборов данных;

—— необходимостью реализацией реальных сцена-
риев как на технологическом уровне, включаю-
щем программные и аппаратные средства, так 
и на уровне атак, заключающемся в модели-
ровании атак, характерных для заданного про-
мышленного процесса/системы;

—— сложностью современных технологических про-
цессов, что обусловливает необходимость уча-
стия в разработке стенда как специалистов в 
области промышленной автоматизации, в обла-
сти моделируемых технологических процессов, 
так и в области кибербезопасности;

—— масштабируемостью тестового стенда, посколь-
ку, как правило, тестовые площадки моделиру-
ют некоторую упрощенную версию технологи-
ческого процесса;

—— сбором данных, включающем сбор как нор-
мальных, так и аномальных данных;

—— стоимостью в случае физических стендов;
—— физической безопасностью в случае физиче-
ских стендов, поскольку не все технологические 
процессы могут быть безопасно смоделирова-
ны в лабораториях в уменьшенном варианте;

—— отсутствием документации;
—— возможностью воспроизвести разработанные 
стенды, которая практически невозможна для 
физических стендов и очень ограничена для ги-
бридных стендов.

В данной работе решается проблема, связанная 
с отсутствием единых рекомендаций по проектирова-
нию. Таким образом, новизна статьи и вклад авторов 
заключается в представленной методологии создания 
наборов данных, применимых для исследований в 
области кибербезопасности промышленных систем. 
В качестве примера авторы представляют макет стен-
да, разработанного для анализа защищенности систе-
мы управления водоочистными сооружениями. 

Методология формирования набора данных 
Предлагаемая методология создания наборов дан-

ных основывается на выполнении следующих этапов:
—— определение технологического процесса;
—— разработка соответствующего тестового стенда;

—— формирование набора данных, соответствую-
щих нормальному функционированию системы;

—— разработка модели атак на рассматриваемый 
технологический процесс;

—— разработка сценариев атакующих действий с 
учетом технологического стека, используемого 
для развертывания тестовой площадки;

—— реализация атаки и сбор массива данных для 
атакуемой системы;

—— валидация набора данных.
Рассмотрим данные этапы более подробно.
Определение технологического процесса. Дан-

ный этап предполагает определение технологического 
процесса и набора параметров, которые будут соби-
раться во время экспериментов. 

Технологический процесс может быть представлен 
в виде технологической схемы, которая описывает вы-
полняемую последовательность технологических опе-
раций, в т.ч. графически в виде мнемосхем. На этом 
этапе определяются, какие параметры значимы для 
безопасного и эффективного выполнения заданного 
технологического процесса, а какими можно прене-
бречь. На их основе формируется перечень датчиков 
и актуаторов, необходимых для построения тестовой 
системы, и данные от этих устройств будут описывать 
технологический процесс на физическом уровне. 

На этом этапе также определяется математическая 
модель процесса, если планируется использовать вир-
туальный или гибридный тестовый стенд. Формали-
зованная модель технологического процесса также 
позволит определить возможные последствия атаку-
ющих действий с учетом связей между датчиками и 
исполнительными устройствами. 

Создание тестового стенда. На этом же этапе 
определяется тип тестового стенда: гибридный, вирту-
альный или физический. В зависимости от типа стенда 
прорабатываются детали его реализации: определяет-
ся программное обеспечение для моделирования и 
эмуляции оборудования в случае виртуальной и ги-
бридной тестовой площадки, выбираются сенсоры, 
датчики и соответствующее программное обеспече-
ние для их подключения в случае физического стен-
да. Определяются протоколы взаимодействия между 
устройствами, а также механизмы автоматизирован-
ного сбора данных и управления. Специфицируется 
формат собираемых данных и интервал их получения, 
исходя их технических характеристик используемого 
программного и аппаратного обеспечения. 

Другой важной задачей является выявление клю-
чевых отличий технологических процессов, реализуе-
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мых на тестовом стенде, от реальной системы: в част-
ности, определяется, как влияет масштабирование и 
упрощение системы на ее функционирование, какие 
критические моменты необходимо учитывать при раз-
работке аналитических моделей безопасности, пред-
назначенных для реальных систем. 

На этом этапе готовится документация по модели-
руемому технологическому процессу и разработанной 
экспериментальной площадке, она включает схему 
технологического процесса, детали аппаратной и про-
граммной реализации, доступные источники данных 
и их формат. Для виртуального стенда подготавлива-
ются рекомендации по его воспроизводимости.

Формирование набора данных, соответствую-
щих нормальному функционированию системы. 
Этот этап заключается в сборе данных с датчиков и 
сетей за определенный промежуток времени. Интер-
вал времени определяется специалистом предметной 
области с учетом переходного периода, необходимо-
го для достижения системой нормального рабочего 
состояния. Сбор данных должен осуществляться с 
использованием инструментов и механизмов, опре-
деленных на предыдущем этапе. Подготавливается 
документация, касающаяся продолжительности функ-
ционирования стенда, его особенностей, например, 
переходного периода.

Разработка модели атак на рассматриваемый 
технологический процесс. Этот этап включает в себя 
определение модели атакующего, его возможностей. 
Таким образом, необходимо определить объем ресур-
сов, доступных злоумышленникам, и их осведомлен-
ность об атакуемой системе. 

Кибератаки могут осуществляться как на сетевом, 
так и на физическом уровне и могут включать в себя 
различные типы атак. Однако они должны коррелиро-
вать с выбранным технологическим процессом и быть 
максимально похожими на реальные случаи. К наи-
более распространенным сетевым атакам относятся 
атаки сбора данных (разведки), атака «человек посе-
редине» (MitM), атака с вбросом ложных данных или 
команд (False Data Injection), атака повторного вос-
произведения (Replay Attack) и атака “отказ в обслу-
живании” (DoS-атака). Атаки на физическом уровне 
направлены на физические устройства и имеют целью 
изменение их показаний (Device Manumission Attack) 
или их физическое повреждение (Direct Damage At-
tack). Учитывая многообразие возможных атакующих 
действий, рекомендуется сформировать упрощенную 
формальную модель, связывающую скомпрометиро-
ванные датчики и ожидаемый результат атаки в виде 

изменений в функционировании системы. Такая фор-
мализация полезна при оценке эффективности атак. 
Информация о модели злоумышленника и атаках 
должна быть включена в документацию.

Разработка сценариев атакующих действий с 
учетом технологического стека экспериментально-
го стенда. Технологический стек, включающий про-
токолы сетевого взаимодействия, систему SCADA и 
настройки контроля доступа на рабочей станции опе-
ратора, определяет выбор средств и методов атаки.

При использовании SCADA-систем рекомендуется 
проводить атаки непосредственно на инфраструктуру 
тестового стенда, что обеспечивает максимальную 
точность определения времени атаки и реакции си-
стемы на нее [13].

На этом этапе также необходимо определить, ка-
ким образом будет фиксироваться процесс выполне-
ния атаки для получения размеченных данных, а так-
же определен формат протокола фиксации атакующих 
действий. Обычно этот процесс реализуется вручную. 
В протокол необходимо включить следующую инфор-
мацию об атаке: точка входа атаки (IP-адрес), цели 
атаки (атакующий IP-адрес, датчик), тип атаки, вре-
мени начала и окончания атаки, используемые про-
граммного-аппаратные средства, наблюдаемые из-
менения в работе системы. Для автоматизированного 
разбора протокола атак, рекомендуется хранить их в 
формате JSON6.

Реализация атак и сбор массива данных для 
атакуемой системы. Данный этап заключается в 
проведении кибератак, фиксации их реализации и за-
писи результатов. Частота выполняемых атакующих 
действий должна быть определена с учетом време-
ни реакции системы на воздействие, поскольку это 
позволит избежать наложения реакции системы на 
разные виды атак, возникновению аномальных пе-
риодов функционирования системы, не связанных с 
выполнением атакующих действий. 

Наблюдаемые изменения в работе стенда могут 
быть получены путем анализа данных с сервера-исто-
рика SCADA. Подготовленная на этом этапе докумен-
тация включает заполненные протоколы атак. 

Валидация набора данных по имеющимся ре-
альным данным. В настоящее время не существует 
устоявшихся процедур проверки и валидации сгене-
рированных наборов данных. Однако проверка на-
бора данных может быть проведена через проверку 
выбранного тестового стенда, т.е. на основе оценки 

6   https://javaee.github.io/tutorial/jsonp001.html
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соответствия реализованной модели технологическо-
го процесса и реального процесса. В случае доступа к 
реальным данных от подобных систем валидация на-
бора данных может быть осуществлена путем стати-
стического анализа данных на основе оценки корре-
ляции между параметрами искусственного и реально-
го наборов данных, и относительной энтропии между 
двумя наборам.

На рис. 1 представлены этапы предложенной мето-
дологии и промежуточные результаты каждого этапа.

В следующем разделе представлена реализация 
двух этапов предлагаемой методологии.

Разработка тестового стенда 
для моделирования процессов очистки воды 

Определение технологического процесса. В ка-
честве примера технологического процесса очистки 
воды был выбран процесс флотации. Данный про-

цесс является одним из наиболее современных и 
безопасных методов очистки сточных вод и относится 
к механическим процессам очистки воды. Для него 
характерна высокая способность удалять жировые от-
ложения из воды, что исключает необходимость устра-
нения засоров в трубах на выходе очищенной воды. 
Он недорог в эксплуатации и надежен, поскольку все 
элементы флотационной установки представляют со-
бой простые механизмы. Флотационный процесс так-
же обладает высокой скоростью очистки воды от орга-
нических загрязнений (по сравнению с отстаиванием 
воды) и эффективно снижает количество болезнетвор-
ных бактерий, ПАВ и легко окисляемых веществ и ми-
кропластика [17]. Благодаря этим факторам данный 
процесс водоочистки часто используется в составе 
городских систем водоподготовки. 

Процесс флотационной очистки воды состоит из 
двух основных этапов: 1) процесс флокуляции; 2) про-

Рис. 1. Основные этапы методологии сбора данных для анализа защищенности киберфизических систем
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цесс флотации. Упрощенная схема технологического 
процесса представлена на рис. 2.

Флокуляция является предварительным этапом 
флотации. Она заключается в объединении тонкоди-
сперсных твердых частиц в более крупные агломера-
ты. Такие агломераты более эффективно удаляются из 
воды, чем мелкие частицы. Процесс флокуляции про-
исходит в трехкамерном резервуаре для флокуляции 
(рис. 2) и включает несколько подпроцессов: коагуля-
цию, непосредственно флокуляцию и созревание фло-
кулы и регулирование уровня кислотности (рН). 

Процесс коагуляции инициируется коагулянтами, 
объем добавляемых реагентов контролируется на-
сосами для их подачи, четыре погружные мешалки 
перемешивает воду с коагулянтами. В первой камере 
резервуара формируются микрофлокулы. Во второй 
камере подается флокулянт и сода, которые пере-
мешиваются с водой и микрофлокулами, постоянно 
увеличивающимися в размерах. Необходимая эффек-
тивная концентрация коагулянта − флокулянта и соды 
− зависит от соотношения скорости подачи воды, 
определяемой насосом Р1, и скорости дозирования 
коагулянтов, которые контролируются насосами-до-
заторами (Р3, Р4, Р5). Затем суспензия с крупными 
флокулами поступает в третью камеру резервуара для 
флокуляции. В этой камере мешалки R3 и R4 препят-
ствуют осаждению флокулы, постоянно перемешивая 

воду. Скорость их вращения должна быть несколько 
ниже скорости вращения мешалок в первых двух 
камерах, чтобы предотвратить разрушение флокулы. 
Коагулянт имеет низкое значение кислотности, что 
может снизить эффективность флокуляции. По этим 
причинам необходимо контролировать уровень рН в 
емкости для флокуляции.

Из резервуара для флокуляции грязная вода через 
зону контакта поступает в резервуар для флотации. 
Смесь воды и пузырьков воздуха подается в резерву-
ар для флотации через три отверстия в зоне контакта. 
Образование мелких воздушных пузырьков является 
важной составляющей процесса флотации. Мелкие 
пузырьки получаются за счет снижения давления: воз-
дух, растворенный в воде под высоким давлением, 
переходит в газообразное состояние за счет быстрой 
декомпрессии. Для образования пузырьков исполь-
зуется чистая вода, получаемая на выходе, и которая 
подается обратно в систему под давлением с помо-
щью насоса P2.

Время контакта флокулы с воздухом зависит от 
соотношения скоростей подачи загрязненной и очи-
щенной воды. Пузырьки воздуха обволакивают фло-
кулу, в результате плотность агломератов, связанных с 
воздухом, становится меньше плотности воды во фло-
тационном резервуаре, и они всплывают на поверх-
ность воды. Грязная пена с поверхности резервуара 

Рис. 2. Технологическая схема процесса флотации 
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для флотации удаляется скребком в шламоприемник, 
а очищенная вода выходит через правый нижний угол 
резервуара. 

Математическое описание этого процесса доста-
точно сложно, оно требует рассмотрения гидродинами-
ческих процессов с большим числом управляющих, и 
контролируемых переменных с учетом физико-химиче-
ского взаимодействия [18], поэтому в данном случае 
было решено разрабатывать физический стенд.

Создание экспериментального стенда. Основой 
для экспериментального стенда послужил учебный 
стенд CE 587 (G.U.N.T., GmbH, Германия). Он оснащен 
следующими датчиками:

—— подача воды на установку ‑ датчики используют-
ся в реальной системе водоочистки для контро-
ля объема воды: расходомер воды FM1, уста-
навливаемый после насоса Р1, расходомер 
давления внутри насоса Р2, расходомер перед 
входным резервуаром (после насосов Р2 и Р6);

—— коагуляция — расходомер воды FM1 перед ре-
зервуаром флокуляции;

—— флокуляция ‑ нет датчиков;
—— созревание флокул ‑ расходомер воздуха FM2 
и манометр PG1 перед воздушным барабаном, 
измеритель уровня воды LM2 устройства гене-
рации пузырьков, измеритель давления внутри 
насоса P2;

—— контроль уровня кислотности pH: датчик кислот-
ности PH1.

На рис. 2 эти датчики отмечены черным цветом.
Учебный стенд CE 587 имеет весьма ограничен-

ные возможности контроля и управления технологиче-
ским процессом. Блок управления стенда достаточно 
прост, он позволяет включать/выключать насосы P1, 
P2, P3, P4 и P5, мешалки R1-R4 (см. рис. 2), задавать 
параметры скорости вращения мешалок, однако на-
стройки управления всех задаются непосредственно 
на устройства. Централизованный модуль управления 
процессом и модуль сбора данных отсутствуют. С це-
лью автоматизации процесса управления и сбора ин-
формации было предложено: 1) расширить набор дат-
чиков; 2) дополнить учебный стенд SCADA-системой, 
осуществляющей управление компонентами стенда и 
сбор данных.

Для дальнейшего анализа данных авторы предлага-
ют расширить набор датчиков следующими датчиками:

—— подача воды на установку ‑ датчик уровня, из-
меритель давления после водохранилища;

—— коагуляция — датчики плотности жидкости на 
разных уровнях резервуара для флокуляции в 

первой камере (верхний, нижний, средний), 
расходомер и манометр после насоса Р3, рас-
ходомер в первой камере резервуара для фло-
куляции, датчик уровня;

—— флокуляция — датчики плотности на разных 
уровнях резервуара для флокуляции во второй 
камере (сверху, снизу, посередине), расходо-
мер и измеритель давления после насоса Р4, 
расходомер во второй камере резервуара для 
флокуляции;

—— созревание флокул — уровнемер, измеритель 
давления в резервуаре для флокуляции, расхо-
домер и измеритель давления перед резервуа-
ром для флокуляции;

—— контроль pH — датчики плотности на разных 
уровнях резервуара для флотации в третьей 
камере (верхний, нижний, средний), расходо-
мер и измеритель давления после насоса Р5, 
расходомер в третьей камере резервуара для 
флокуляции.

На рис. 2 новые датчики выделены красным цветом. 
Расширение тестового стенда включает в себя 

не только добавление новых датчиков, но и компо-
нентов, которые объединяют их в единую систему: 
нормализаторов сигналов для аналоговых датчиков, 
программируемого логического контроллер (ПЛК) и 
всех необходимых модулей его расширения для под-
ключения датчиков и актуаторов, OPC сервера (Open 
Platform Communication, OPC), базы данных архив и 
пульта управления оператора. 

Программируемый логический контроллер − это 
микропроцессорные электронные устройства реаль-
ного времени, которые соединяют между собой дат-
чики и исполнительные механизмы, реализуют логи-
ку технологического процесса, передают данные и 
получают команды от оператора процесса. Датчики 
и исполнительные устройства могут подключаться не-
посредственно к цифровым или аналоговым входам/
выходам ПЛК, обычно ПЛК поддерживает различные 
модули расширения, позволяющие подключать раз-
личные типы устройств и использовать различные 
протоколы связи, такие как RS-232, CAN, Modbus и 
Industrial Ethernet. В качестве ПЛК может выступать 
отладочная плата Arduino Mega 2560 R3, однако для 
приближения тестового стенда к реальным системам 
управления водоочистными сооружениями будет ис-
пользован промышленный контроллер. 

OPC-технология −  это набор принятых во всем 
мире спецификаций, обеспечивающих универсаль-
ный механизм обмена данными в промышленных 
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системах управления, OPC-сервер − это программа, 
которая получает данные во внутреннем формате 
устройства или системы и преобразует их в формат 
OPC. Таким образом, OPC-сервер − это своего рода 
универсальный драйвер физического оборудования, 
который обеспечивает взаимодействие с любым OPC-
клиентом, причем любые изменения в программных 
решениях на уровне OPC-клиентов не приводят к из-
менениям в контролируемом оборудовании. 

Для организации хранения данных и мониторинга 
состояния тестового стенда естественным решением 
является использование SCADA-системы, которая со-
бирает, обрабатывает и хранит данные, поступающие 
от ПЛК; предоставляет текущую и архивную информа-
цию в удобной для оператора форме (мнемосхемы, 
графики, тренды, журналы сообщений); предоставля-
ет утилиты для ввода команд оператора и передачи 
их в ПЛК; поддерживает отчетность по результатам 
технологического процесса. На рис. 3 показано пред-
лагаемое расширение флотационного стенда CE 587 
с соответствующими программными и аппаратными 
решениями.

Заключение
В последнее время для обнаружения атак и ано-

малий в промышленных киберфизических системах 
было предложено большое число методов, в основе 
которых лежат модели машинного обучения, включая 
глубокие нейронные сети. Однако их применение тре-
бует наличия реалистичных размеченных обучающих 
наборов данных. Формирование подобных наборов 
данных представляет собой сложную практическую 
задачу, и одной из причин, обуславливающих ее слож-
ность, является отсутствие единых рекомендаций по 
их созданию. 

В данной статье авторы решают эту проблему и 
предлагают методологию создания размеченных на-
боров данных для исследования кибербезопасности 
промышленных систем. Для иллюстрации разработан-
ной методологии подробно рассмотрены первые два 
этапа ‑ проектирование и создание тестового стенда 
водоочистных сооружений. 

Будущие работы включают реализацию дальнейших 
этапов методики и создание самого набора данных.

Рис. 3. Программно-аппаратное расширение учебного стенда CE 587 (G.U.N.T., GmbH, Германия)
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The purpose of the study: formation of methodology for collecting and generating datasets used to develop and 
test the effectiveness of anomaly and cyber attack detection approaches based on machine learning, including 
deep learning models.

Research methods: methods of system analysis and modeling, machine learning, statistical data analysis. 
Results obtained: approaches to the formation of training data sets used for the development of anomaly 

and cyber attack detection methods were investigated and systematized. The methodology of data collection 
for analyzing the security of industrial cyber-physical systems is developed, the key stages are illustrated on the 
example of building a test bench of a water treatment plant system designed to study its security against cyber 
attacks. 

Scientific novelty: The analysis of the state of arts in the field of forming datasets used to assess the cyber 
security of industrial systems has shown that there is currently no unified methodology for data collection and 
validation for testing anomaly and cyber attack detection techniques based on machine learning. The methodology 
presented in this paper specifies a sequence of interrelated steps that define actions ranging from the formalization 
of the industrial process to the validation of the acquired data. The sequential execution of these steps will allow 
the creation of datasets that contain both network data and readings from sensors and actuators of the cyber-
physical system, have a clear annotation scheme and are validated against real data from similar systems.

Contribution: Igor Kotenko and Elena Fedorchenko ‑ general concept of data collection methodology for cyber-
physical systems security research; Igor Kotenko, Elena Fedorchenko and Evgenia Novikova ‑ elaboration of 
methodology stages; Evgenia Novikova and Elena Fedorchenko ‑ analysis of the state of affairs on the creation 
of training data sets for the development and testing of analytical models of anomaly and cyber attack detection; 
Aleksandr Danilov and Igor Saenko ‑ formalization of the flotation process of water treatment development and 
development of a test bench in accordance with the formulated requirements for the training data set.

Keywords: cyber security, automated control systems, anomaly and cyber attack detection, training sets, test 
bed, water treatment facilities. 
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Метод генерации семантически корректного 
кода для фаззинг-тестирования 
интерпретаторов JavaScript

Козачок А.В.1, Спирин А.А.2, Ерохина Н.С.3

Цель работы: разработка метода генерации входных данных для фаззинг-тестирования интерпретаторов 
JavaScript и его оценка.

Метод исследования: изучение закономерностей генерации данных и процента покрытия кода с целью 
его повышения. Предложенный метод позволяет генерировать входные данные для выявления большего ко-
личества уязвимостей при последующем фаззинг-тестировании, за счет повышения процента покрытия кода.

Результаты исследования: интерпретатор JavaScript является наиболее уязвимым блоком архитектуры 
веб-браузера, как следствие возникает необходимость постоянного наращивания объемов анализа/тестиро-
вания его исходного кода. Фаззинг-тестирование интерпретатора веб-браузера на основе сложноструктури-
рованных входных данных, например, программного кода JavaScript, является актуальной задачей. В работе 
приведены уязвимости современных веб-браузеров, а также ключевые проблемы, возникающие при тести-
ровании интерпретаторов JavaScript. Наиболее существенными проблемами являются: отсутствие общедо-
ступных синтаксически и семантически корректных входных данных для фаззинг-тестирования, проблема 
преодоления внутренних механизмов фильтрации входных данных, выбор рационального алгоритма мутации 
данных, а также проблема повышения степени покрытия тестируемого кода. Авторами предложен метод ге-
нерации входных данных для фаззинг-тестирования интерпретаторов JavaScript, который позволяет повысить 
качество и скорость фаззинг-тестирования.

Научная и практическая значимость результатов исследования заключаются в разработке нового метода 
генерации входных данных для фаззинг-тестирования интерпретаторов JavaScript веб-браузеров, на основе 
применения нейросетевых языковых моделей, повышающий покрытие исходного кода.

Ключевые слова: веб-браузер, интерпретатор JavaScript, покрытие кода, уязвимости программного обеспе-
чения, информационная безопасность.
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Введение

В 2023 году согласно отчёту аналитического агент-
ства Meltwater4 в мире насчитывается 5,16 милли-
арда пользователей сети Интернет, что составляет 
64,4% мирового населения. По сравнению с 2022 го-
дом количество интернет-пользователей выросло на 
1,9%. 92,3% и 65,6% пользователей сети интернет ис-
пользуют мобильные устройства и персональные ком-
пьютеры и планшеты соответственно. На каждом из 
этих устройств работает веб-браузер или аналогичная 
программа, способная обрабатывать и отображать 

4  https://www.meltwater.com/en/global-digital-trends.

контент веб-сайтов. Веб-браузеры совершенствуются 
и становятся все более сложными, осуществляя обра-
ботку не только открытого текста и HTML, но и изобра-
жений, видео и других форматов данных. 

Наибольшую угрозу безопасности веб-браузера 
представляют интерпретаторы JavaScript (англ. 
JavaScript engines). Каждый интерпретатор подобен 
языковому модулю, который позволяет приложению 
поддерживать определенное подмножество стандар-
тов языка JavaScript. Развитие технологий приводит к 
постоянному усложнению структуры интерпретаторов 
JavaScript и увеличению их исходного кода. Данный 
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факт негативно влияет на безопасность, что, в свою 
очередь, активизирует деятельность авторов вредо-
носных программ. 

В последнее время большинство обнаруживаемых 
ошибок в программном обеспечении (ПО), связан-
ных с удаленным выполнением кода и повышением 
привилегий, обнаруживаются при помощи фаззинг-те-
стирования [1]. Вследствие имеющихся ограничений 
фаззеров, осуществляющих тестирование интерпре-
таторов JavaScript веб-браузеров, фаззинг-тестирова-
ние может быть недостаточно эффективным. Одним 
из путей повышения эффективности данного процес-
са является совместное использование алгоритмов 
машинного обучения и анализа покрытия кода при те-
стировании с целью преодоления ключевых проблем 
существующих методов фаззинг-тестирования.

Безопасность интерпретаторов 
JavaScript веб-браузеров

Среди многих компонентов веб-браузеров интер-
претаторы JavaScript представляет особый интерес 
для злоумышленников, поскольку их полная по Тью-
рингу природа позволяет злоумышленникам созда-
вать сложный код, содержащий уязвимости. В част-
ности, интерпретаторы JavaScript оказались в центре 
внимания исследователей безопасности по разным 
причинам: во-первых, из соображений производи-
тельности они часто реализуются на небезопасных 
для памяти языках, что влечет за собой уязвимости, 
приводящие к повреждению памяти. Во-вторых, про-
должающаяся гонка за производительностью и по-
стоянное усложнение структуры увеличивает вероят-
ность ошибок при разработке. 

Задача интерпретатора JavaScript – анализировать 
и выполнять код JavaScript. В отличие от большинства 
других сред, интерпретатор JavaScript, встроенный в 
веб-браузер, должен безопасно обрабатывать ненадеж-
ные сценарии. Кроме того, он разработан с большим 
акцентом на производительность, чтобы обеспечить 
интерактивность клиентским веб-приложениям. Как это 
часто бывает, повышение производительности связано 
с увеличением сложности кода, что, в свою очередь, 
приводит к ошибкам программирования, которые ино-
гда являются критическими с точки зрения безопасно-
сти. Согласно Национальной базе данных уязвимостей 
(NVD5), 43% всех уязвимостей, обнаруженных в веб-
браузерах Microsoft Edge и Google Chrome, были уязви-
мостями интерпретатора JavaScript [2].

5  https://nvd.nist.gov/.

Хотя дизайн и реализация каждого интерпретато-
ра JavaScript сильно различаются, все они имеют об-
щую архитектуру и два общих свойства: во-первых, 
они служат стандартизированной средой выполнения 
для JavaScript кода; во-вторых, обеспечивают JIT-
компиляцию для повышения производительности.

В то время как «классические» уязвимости, такие 
как переполнение буфера или использование динами-
ческой памяти после освобождения, редко встречают-
ся в механизмах сценариев, их заменили сложные и 
специфичные для предметной области уязвимости. 

Наиболее часто встречающиеся проблемы в обра-
ботчиках сценариев, обнаруженных за последние годы:

—— ошибки, связанные с целочисленным перепол-
нением, обычно приводящие к несанкциониро-
ванному доступу к буферу памяти;

—— ошибки из-за неожиданных обратных вызовов 
при реализации некоторых встроенных функций;

—— ошибки использования после освобождения 
из-за того, что сборщик мусора не находит объ-
ект на этапе маркировки; 

—— уязвимости, возникающие из-за того, что вну-
тренний объект или функция интерпретатора 
«проникают» в код приложения из-за какой-либо 
логической проблемы; 

—— уязвимости, возникающие из-за неправильной 
оптимизации JIT-компилятора. На сегодняшний 
день уязвимости были обнаружены, по крайней 
мере, в реализации устранения проверки гра-
ниц, анализа выхода и исключении проверки 
типов [3].

В дополнение к описанным классам уязвимостей 
существует большое количество различных уязвимо-
стей, которые в настоящее время не могут быть одно-
значно отнесены к какой-либо категории. 

Существующие проблемы при тестировании 
интерпретаторов JavaScript

Фаззинг – методика тестирования, при которой на 
вход программы подаются невалидные, непредусмо-
тренные или случайные данные, которые могут приве-
сти ее к аварийному завершению или неопределен-
ному поведению. Этот метод автоматического тести-
рования охватывает множество граничных, а также 
ложных значений и использует их в качестве входных 
данных тестируемой программы [4].

Существующие ограничения методов фаззинг-те-
стирования приводят к тому, что в настоящее время 
этот процесс недостаточно эффективен. Фаззинг ПО 
со сложноструктурированными входными данными, 
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такими как программный код, сталкивается с не-
сколькими ключевыми проблемами.

Первая проблема заключается в отсутствии обще-
доступных синтаксически и семантически корректных 
входных данных для проведения тестирования. На-
личие общедоступного входного корпуса, изначально 
обеспечивающего высокое покрытие кода тестируе-
мой программы, может значительно повысить эффек-
тивность всего процесса фаззинг-тестирования.

Второй является проблема преодоления внутрен-
них механизмов фильтрации входных данных. Суще-
ствующие фаззеры при генерации тестовых данных, 
как правило, разрушают тонкую семантику или усло-
вия, закодированные во входном корпусе, однако 
повышают процент покрытия кода программы. Та-
кие тестовые данные отбрасываются тестируемой 
программой еще перед синтаксическим анализом 
и обработкой. Проверка выполняется с целью защи-
ты программы от сбоев, вызванных некорректными 
входными данными. При фаззинге программного 
кода важным критерием при генерации или мутации 
входных файлов является сохранение синтаксической 
и семантической корректности. Эффективный фаззер 
должен полностью собирать тонкие условия, закоди-
рованные в высококачественном входном корпусе, 
таком как известные PoC-файлы, подтверждающие 
эксплуатацию уязвимостей [5] или модульные тесты 
интерпретаторов JavaScript.

Третья проблема заключается в поиске оптимально-
го алгоритма изменения исходных данных. Стратегия 
генерации на основе мутаций широко используется 
современными фаззерами. Тем не менее, ключевой 

проблемой являются ответы на вопросы: как изменять 
и генерировать тестовые примеры, охватывающие 
больше программных путей как быстрее обнаруживать 
ошибки [6]. В частности, при выполнении мутации не-
обходимо ответить на два вопроса: как и что мутиро-
вать. Одна мутация в нескольких ключевых позициях 
повлияет на поток управления выполнением. Кроме 
того, еще одна ключевая проблема заключается в том, 
как фаззеры изменяют ключевые позиции, то есть, 
как определить значение, которое могло бы направить 
тестирование на новые, еще не исследованные трас-
сы в программе. Стратегии мутации должны быть на-
правлены на создание высококачественных тестовых 
случаев, а не просто на увеличение охвата кода, чтобы 
можно было найти значимые, трудно обнаруживаемые 
ошибки. Отсутствие обратной связи по коду приводит 
к потере качества фаззинг-тестирования, а изменение 
стратегии мутации может значительно повысить эффек-
тивность фаззинга.

Четвертая проблема – это проблема повышения 
степени покрытия тестируемого кода. Повышение ох-
вата кода означает повышение охвата состояний вы-
полнения программы и повышение качества тести-
рования. Известно, что большее покрытие приводит 
к повышению вероятности обнаружения дефектов. 
Это подтверждается отчетом Миллера6, который пока-
зал, что увеличение покрытия кода на 1% увеличива-
ет процент обнаруженных ошибок на 0,92%. Однако 
большинство тестовых примеров охватывают только 

6  C. Miller, Fuzz by number: More data about fuzzing than you ever wanted 
to know // in Proceedings of the CanSecWest – 2008.

Рис. 1. Оценка существующих фаззеров интерпретаторов JavaScript
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некоторое, ограниченное число путей, в то время 
как большая часть кода не достигается. Однако суще-
ствующие методы обычно фокусируются на покрытии 
кода, а не на уязвимом коде. Эти методы направлены 
на то, чтобы охватить как можно больше путей, а не 
исследовать пути, которые с большей вероятностью 
будут уязвимы. При выборе начальных значений для 
тестирования существующие фаззеры обычно обра-
батывают все начальные входные данные одинаково, 
игнорируя тот факт, что пути, реализуемые различны-
ми начальными входными данными, не одинаково 
уязвимы. Это приводит к трате времени на тестиро-
вание безопасных, а не уязвимых путей, что снижает 
эффективность обнаружения уязвимостей. Как сооб-
щается в [7], распределение ошибок в программах 
часто бывает несбалансированным, т.  е. примерно 
80% ошибок находятся примерно в 20% программно-
го кода. В результате существующие фаззеры тратят 
много времени на тестирование «неуязвимых» путей, 
тем самым снижая эффективность фаззинга.

Метод генерации входных данных 
для фаззинга интерпретаторов 

Метод генерации входных данных для фаззинг-
тестирования интерпретаторов JavaScript веб-
браузеров отличается использованием нейросетевой 
языковой модели, а также возможностью отслежива-
ния информации о покрытии исходного кода. 

Фаззинг на основе покрытия – широко используе-
мый метод обнаружения ошибок и уязвимостей безо-
пасности в программном обеспечении. Основная идея 
заключается в улучшении генерации будущих тестовых 
данных путем сбора обратной связи о текущем образ-
це. С целью повышения эффективности подходы управ-
ляемого фаззинга требуют использования разумных 
мутаций, которые сохраняют особенности существую-
щих образцов, слегка изменяя их семантику. С практи-
ческой точки зрения это один из самых эффективных 
на сегодня типов фаззеров. На этой основе работают 
AFL++ [8], libFuzzer [9]. Несколько исследователей ра-
ботали над разработкой различных стратегий мутации, 
основанных на различном поведении программы (на-
пример, фокусировке на редких ветвях, контексте вы-
зова и т. д.) [10, 11]. Однако поведение программы 
резко меняется не только в разных программах, но и 
в разных частях одной и той же программы. Таким об-
разом, поиск общей надежной стратегии мутации все 
еще остается важной открытой проблемой.

Анализ покрытия кода – действенный способ по-
вышения эффективности фаззинга, однако нельзя от-

талкиваться только от него. Добившись высокой сте-
пени покрытия кода, все равно возможно пропустить 
критически важные участки [12]. 

Применение управляемого фаззинга к интерпрета-
торам JavaScript нетривиально, поскольку оно требует 
определения разумных изменений в программном 
коде. Вследствие чего, результаты фаззинга интерпре-
таторов сильно уступают результатам, достигнутым в 
других областях. 

Эффективность этого подхода может быть повыше-
на за счет исходного корпуса, который реализует бо-
лее крупные части целевой программы, предоставляя 
более широкие границы для поиска входных данных.

Применение методов машинного обучения во 
многих исследованиях в области кибербезопасности 
как для обнаружения уязвимостей [13-14]; так и в 
фаззинг-тестировании [15-18] демонстрирует впечат-
ляющие результаты. Преимуществом нейронных се-
тей является возможность обработки больших объе-
мов данных с целью выявления закономерностей, что 
может быть применено для генерации сложнострукту-
рированных данных для фаззинга. 

Машинное обучение не может работать напрямую 
с кодом, ему необходимо подавать на вход числа, по-
этому для работы с языковыми моделями необходи-
ма процедура токенизации – преобразование кода в 
последовательность чисел. В общем случае, на вход 
нейронной сети подаются не фрагменты кода или его 
структурные единицы, а токены – результат разбиения 
строки кода на непересекающиеся подстроки. Проце-
дура токенизации для работы с нейросетями широко 
изучалась при решении задач завершения кода [19-
20]. Однако генерация исполняемого теста является 
более сложной задачей, чем проблема завершения 
кода, которая предсказывает ограниченное количе-
ство семантически корректных лексических токенов.

В работе [2] предложена идея работы обучения 
языковых моделей не токенами, а AST-фрагментами 
и их последовательностями.

Фрагмент  – это поддерево  
    ), где 

;

.
где:  – множество узлов,  – множество ребер,  – 
корневой узел,  – непосредственный потомок 

 – узел в .
Данный способ сохраняет семантику в обучающем 

наборе, разбивая узлы AST-дерева на фрагменты, ко-
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торые используются в качестве лексикона для генера-
ции кода JS. Процесс фрагментации AST-дерева пред-
ставлен на рисунке Рис. 2. Процесс фрагментации 
AST-дерева. Используя фрагменты, инкапсулирующие 
структурные связи AST-деревьев, AST-дерево кодиру-
ется в последовательности фрагментов. Таким обра-
зом, возможно фиксировать глобальные отношения 
композиции между фрагментами кода для выбора 
следующего фрагмента. 

Также были выявлены следующие закономерности:
1. Уязвимости интерпретаторов JavaScript часто 

возникают из-за того, что один и тот же js-файл может 
быть повторно исправлен в случае наличия несколь-
ких ошибок;

2. Более 95% AST-фрагментов синтаксически пере-
крываются между регрессионными тестами интерпре-
таторов и PoC-фрагментами кода, запускающими CVE.

Данные факты подразумевают, что вероятность 
обнаружения новой уязвимости безопасности путем 
сборки фрагментов кода из существующих наборов 
регрессионных тестов, гораздо выше. Таким образом, 
возможно сгенерировать новый, обеспечивающий 
хорошее покрытие тестируемого кода, набор входных 
данных для проведения на нем дальнейшего фаззинг-
тестирования.

Процесс фаззинг-тестирования интерпретатора 
предложено разделить на два больших этапа:

 — генерацию качественных входных данных для 
фаззинга;

 — непосредственно сам процесс фаззинг-тестиро-
вания.

Данное разделение способствует повышению 
покрытия тестируемого кода тестами, а также уско-

рению процесса фаззинг-тестирования. Так как 
генерация базы входных данных является длитель-
ным процессом, более эффективно с точки зрения 
временных затрат проделать этот этап один раз до 
начала тестирования. Предварительно сгенериро-
ванный набор входных данных для фаззинга может 
использоваться далее при тестировании различных 
интерпретаторов и за счет дальнейших мутаций сге-
нерированных файлов выполнять тестирование на 
наличие уязвимостей.

Данный подход позволяет:
 — ускорить процесс фаззинг-тестирования;
 — удалить избыточность из входных данных;
 — обеспечить большее покрытие тестируемого 
кода.

Для реализации метода генерации входных данных 
для фаззинг-тестирования интерпретаторов JavaScript 
веб-браузеров, отличающегося использованием ней-
росетевых языковых моделей, а также управляемого 
информацией о покрытии исходного кода была раз-
работана следующая архитектура (Рис. 3). 

Данная архитектура позволяет генерировать но-
вые входные данные, обеспечивающие высокое на-
чальное покрытие кода, на основе базы регрессион-
ных тестов для интерпретаторов. 

Процесс генерации также подразделяется на два 
этапа:

 — обучение нейронной сети;
 — генерация входных данных.

1. Первый этап состоит из следующих шагов: 
2. Фильтрация ошибок и формирование AST-

деревьев;
3. Нормализация идентификаторов;

Рис. 2. Процесс фрагментации AS T-дерева 
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4. Фрагментация AST-деревьев и агрегация фраг-
ментов;

Подбор гиперпараметров языковой модели и об-
учение нейросетевой модели.

Результатом первой фазы генерации являются:
—— обученная нейросетевая модель;
—— сформированное множество последовательно-
стей фрагментов AST-деревьев.

Второй этап включает в себя следующие шаги:
1.	 Случайный выбор последовательности фрагмен-

тов из множества, сформированного в 1 фазе;
2.	 Выбор случайного фрагмента из последователь-

ности;
3.	 Удаление поддерева из AST-дерева, для которого 

выбранный фрагмент является корневым;
4.	 Фиксация типа корневого фрагмента;
5.	 Подача на вход языковой модели обрезанной по-

следовательности фрагментов;
6.	 Получение множества фрагментов-кандидатов от 

нейросетевой модели;
7.	 Отсев некорректных кандидатов по типу;
8.	 Наращивание последовательности по каждому 

фрагменту-кандидату;
9.	 Отсев полученных последовательностей, не про-

шедших валидацию;
10.	Анализ прироста покрытия кода сгенерированны-

ми последовательностями;
11.	Добавление в итоговое множество последователь-

ностей, повышающих исходное покрытие кода;

12.	Выбор новой последовательности из множества и 
повтор пунктов 3-11.

13.	Минимизация полученного множества последо-
вательностей;

В результате работы генератора формируется на-
бор входных данных, с помощью которого можно 
провести более эффективное последующее фаззинг-
тестирование.

Оценка покрытия тестируемого 
кода интерпретаторов JavaScript 
сгенерированными входными данными

В рамках данного исследования в качестве исход-
ных данных была собрана база регрессионных тестов 
различных интерпретаторов JavaScript, была выбрана 
нейросеть долгой краткосрочной памяти (англ. Long 
Short Term Memory, LSTM) и JavaScript интерпетатор 
ChakraCore. 

Для оценки покрытия рассматривались две широ-
ко используемые метрики: покрытие строк кода, а так-
же покрытие функций. Две метрики соответственно 
измеряют среднее соотношение строк кода и функций 
тестируемой программы, а именно интерпретатора 
ChakraCore, которые выполняются во время тестово-
го прогона. Для сбора информации о покрытии кода 
используются утилиты gcov [21] и lcov [22]. 

Используя вышеизложенный метод генерации 
входных данных для фаззинга интерпретаторов, уда-
лось сгенерировать новый набор входных данных, 

Фрагментация  AST-
деревьев и агрегация 

фрагментов

Фильтрация ошибок и 
формирование AST-

деревьев  

Обучение
 языковой модели

Случайный выбор 
последовательности 

фрагментов и ее 
обрезание

Нормализация 
идентификаторов

Подстановка кандидата 
и наращивание 

последовательности

Анализ покрытия кода

I Обучение языковой модели

II Генерация данных
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Множество 
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фрагментов 
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начального покрытия
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Рис. 3. Архитектура генератора входных данных
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обеспечивающий покрытие 44.4 % по строкам кода и 
51.2 % по функциям (Рис. 4). 

Данные результаты демонстрируют возможность 
успешной генерации сложноструктурированных вход-
ных данных, таких как JavaScript код, для последую-
щего фаззинг-тестирования. Преимуществом данного 
метода является ускорение процесса фаззинга, за 
счет разделения процесса тестирования на два этапа.

Выводы 
Фаззинг-тестирование сложного программно-

го обеспечения, такого как интерпретатор языка 
JavaScript, со сложно структурированными входны-
ми данными является актуальной и трудоемкой за-

дачей. В работе приведены актуальные уязвимости 
веб-браузеров, а также ключевые проблемы, воз-
никающие при тестировании интерпретаторов веб-
браузеров. Наиболее актуальными проблемами яв-
ляются: отсутствие общедоступных синтаксически и 
семантически корректных входных данных, проблема 
преодоления внутренних механизмов фильтрации 
входных данных, выбор рационального алгоритма му-
тации данных, а также проблема повышения степени 
покрытия тестируемого кода. Авторами предложен 
метод генерации входных данных для фаззинг-тести-
рования интерпретаторов JavaScript, который позво-
ляет повысить качество и скорость последующего 
фаззинг-тестирования.

Рис. 4. График роста покрытия при запуске метода генерации

Рис. 5. Отчет утилиты lcov об увеличении покрытия кода интерпретатора
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Method for semantically correct code 
GENERATION for FUZZING testing JavaScript 

ENGINES

Kozachok A.V.7, Spirin A.A.8, Erokhina N.S.9

Purpose of the work is to develop of a method for input data generation for fuzzing testing of JavaScript engines 
and its evaluation.

Research method studying the patterns of data generation and the percentage of code coverage in order 
to increase it. The proposed method allows you to generate input data to identify more vulnerabilities during 
subsequent fuzzing testing, by increasing the percentage of code coverage.

Results of the research: the JavaScript engines is the most vulnerable block of the web-browser architecture, 
as a result, there is a need to constantly increase the volume of analysis/testing of its source code. Fuzzing test-
ing of a web-browser engine based on complexly structured input data, such as JavaScript code, is an urgent task. 
The paper presents the vulnerabilities of modern web-browsers, as well as key problems that arise when testing 
JavaScript engines. The most significant problems are: the lack of publicly available syntactically and semantically 
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correct input data for fuzzing testing, the problem of overcoming internal mechanisms for filtering input data, the 
choice of a rational data mutation algorithm, and the problem of increasing the degree of coverage of the code 
under test. The authors propose a method for generating input data for fuzzing testing of JavaScript engines, which 
improves the quality and speed of fuzzing testing.

Scientific and practical significance: the results lies in the development of a new method for generating input 
data for fuzzing testing of JavaScript engines of web-browsers, based on the use of neural network language 
models, which increases the coverage of the source code. 

Keywords: web-browser, JavaScript engine, code coverage, software defects, software vulnerabilities, fuzzing 
testing, information security.
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Методы защиты веб-приложений  
от злоумышленников

Боровков В.Е.1, Ключарев П.Г.2

Цель статьи: аналитический обзор методов защиты веб-приложений.
Метод исследования: анализ научных публикаций по теме статьи.
Полученные результаты: в обзорной статье проанализирована литература, посвященная защите веб-

приложений от уязвимостей, а также такого программного обеспечения, как веб-бэкдоры, которые встраи-
ваются злоумышленником для выполнения нелегитимных операций. Высокая угроза последних обусловлена 
тем, что они могут загружаться на веб-сервер через уязвимости, а также через другие доступные для злоу-
мышленника пути. К тому же исходный код веб-бэкдора может быть различным. Все это усложняет процесс 
эффективного обнаружения. В статье приведена классификация методов защиты и дана их сравнительная ха-
рактеристика. Особое внимание уделяется интеллектуальным методам защиты и проблемам, которые возни-
кают при обучении моделей. Основными проблемами являются некачественные, неполные наборы данных, 
а также отсутствие проверки многими исследователями своих результатов в реальных условиях. 

Научная новизна заключается в систематизации и достаточно обширном обзоре работ в области защиты 
веб-приложений от уязвимостей и бэкдоров, которые могут быть использованы злоумышленниками. Работа 
выявляет проблемы, связанные с этой областью, что подчеркивает важность и актуальность данной темы.
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Введение

В настоящее время наблюдается глобальный 
процесс информатизации общества, который со-
провождается ростом числа онлайн-сервисов и веб-
приложений. В свою очередь, этот процесс также 
увеличивает количество уязвимостей, которые часто 
используют злоумышленники. Под злоумышленником 
мы будем понимать нарушителя, преднамеренно со-
вершающего попытки выполнения запрещенных 
операций с данными, следствием чего может являть-
ся нарушение информационной безопасности (ИБ). 
По данным компании Positive Technologies3 17% от 
общего числа атак связаны с уязвимостями и недо-
статками защиты веб-приложений, которые могут 
быть использованы для проникновения в локальный 
сетевой периметр организации или распространения 
вредоносного программного обеспечения.

3  Уязвимости и угрозы веб-приложений в 2020-2021 г.г. // 
Positive Technologies [Электронный ресурс]. 2022. – URL: 
https://www.ptsecurity.com/ru-ru/research/   analytics/web-
vulnerabilities-2020-2021/ (дата обращения: 20.09.2022)

Для защиты веб-приложений используют различ-
ные методы и средства, начиная от ручного анализа 
логов специалистами и применения антивирусов до 
использования облачных файрволлов. Системы защи-
ты, такие как «Security Information and Event Manage-
ment» (SIEM), как правило, генерируют большие объе-
мы данных, что затрудняет их анализ. Использование 
математических расчетов и научных достижений во 
многом ускорило процесс анализа данных и приня-
тия необходимого решения. Одним из актуальных на-
правлений развития стало использование в системах 
кибербезопасности искусственного интеллекта, а в 
частности такого подкласса, как глубокое машинное 
обучение. Его преимущества по сравнению с тради-
ционными методами машинного обучения, такие как 
низкий коэффициент ошибок, непрерывное усовер-
шенствование и оптимизация различных алгоритмов 
обучения и упрощения сетей позволяют автоматизи-
ровать процесс анализа данных, прогнозирования и 
классификации.
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В данной работе будут рассмотрены теоретиче-
ские основы нелегитимных действий злоумышлен-
ника в сфере веб-приложений, а также представлен 
обзор современных исследований в области методов 
их защиты.

1. Веб-приложения
Необходимо отметить, что существует множество 

определений таких понятий, как «веб-приложение», 
«веб-сайт», «веб-ресурс». Зачастую некоторые натив-
ные приложения (приложения, которые разработа-
ны для использования на определённой платформе) 
определяются как веб-приложения и наоборот. Неко-
торые приложения могут использовать веб-технологии 
для связи, обработки данных, хранения, и тогда такие 
системы можно рассматривать как веб-приложения. В 
данном исследовании мы будем использовать опреде-
ление, предложенное в работе [1]: «веб-приложение» 
— это система с компонентами на стороне клиента 
(компоненты клиента), которые взаимодействуют с 
компонентами на веб-сервере (компоненты сервера) 
для обработки данных. Они используют веб-службу, ос-
нованную на клиент-серверной архитектуре, модели 
«запрос-ответ», стандартном HTTP и других связанных 
с ним методах и технологиях.

В качестве основы для классификации веб-
приложений используем тип клиентского компонента. 
Мы можем разделить веб-приложения на основе это-
го на две группы – приложения, использующие брау-
зер, и приложения, которые его не используют.

Для работы браузерных приложений необходимо 
специальное программное обеспечение (ПО), назы-
ваемое браузером. В нем происходит выполнение 
всех клиентских компонентов. В качестве примера 
могут служить различные сайты, которые загружаются 
посредством браузеров Yandex, Google и т.д.

Приложения, не использующие браузер, во мно-
гом похожи на обычные настольные приложения, но 
взаимодействуют с веб-серверами на основе HTTP-
запросов. Этот метод не является широко используе-
мым для построения полноценной архитектуры прило-
жения из-за недостатков с управлением и обслужива-
нием [1]. В свою очередь, эти приложения являются 
составной частью некоторых программных решений, 
таких как гибридные веб-приложения, которые соче-
тают в себе функции нативных и веб-приложений. Бла-
годаря такой комбинации они могут быть легко адап-
тированы и развернуты на различных программных 
платформах, таких как IOS, Android, Windows и т.д. [2].

Некоторым промежуточным вариантом выступа-

ют прогрессивные веб-приложения (Progressive Web 
Application – PWA). Это технология позволяет клиен-
там устанавливать сайт как мобильное приложение. 
Она также сочетает в себе нативные функции опера-
ционной системы и стратегии веб-разработки, являет-
ся альтернативой другим подходам из-за дополнитель-
ных преимуществ, таких как автономность и фоновая 
синхронизация [3].

Как можно увидеть, главным составляющим каждо-
го из подходов к веб-разработке является использова-
ние HTTP-запросов для взаимодействия между клиен-
том и сервером. Наличие недостатков в логике этого 
взаимодействия зачастую приводит к атакам на веб-
серверы и использованию их в нелегитимных целях. 

2. Использование злоумышленниками 
уязвимостей веб-приложений

Открытый проект обеспечения безопасности веб-
приложений (Open Web Application Security Project – 
OWASP) публикует известный список угроз веб-
приложений, ранжированных в порядке от одного до 
десяти. На момент написания данной работы актуаль-
ным является список OWASP Top 10 – 20214:

A01:2021 – Нарушение контроля доступа (Broken 
Access Control).

A02:2021 – Ошибки в криптографии (Cryptographic 
Failures).

A03:2021 – Внедрение кода (Injection).
A04:2021 – Небезопасный дизайн (Insecure 

Design).
A05:2021 – Неправильная конфигурация (Security 

Misconfiguration).
A06:2021 – Уязвимые и устаревшие компоненты 

(Vulnerable and Outdated Components).
A07:2021 – Ошибки идентификации и аутентифи-

кации (Identification and Authentication Failures).
A08:2021 – Нарушение целостности данных и про-

граммного обеспечения (Software and Data Integrity 
Failures).

A09:2021 – Журнал безопасности и сбои монито-
ринга (Security Logging and Monitoring Failures).

A10:2021 – Подделка запросов со стороны серве-
ра или же SSRF (Server-Side Request Forgery).

В отчете от компании Positive Technologies5 пред-
ставлен подробный анализ веб-уязвимостей, основан-

4  OWASP Top 10:2021 // OWASP [Электронный ресурс]. 2021. – URL: 
https://owasp.org/Top10/ (дата обращения 01.10.2022). 

5  Web application vulnerabilities and threats: statistics for 2019 // Positive 
Technologies [Электронный ресурс]. 2020. – URL: https://www.
ptsecurity.com/ww-en/analytics/web-vulnerabilities-2020/ (дата 
обращения 05.10.2022).
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ный на предыдущем списке OWASP Top 10 – 2017. Каж-
дая из представленных угроз приводит к той или иной 
степени компрометации веб-приложения, что может 
привести к утечке чувствительных данных или получе-
нию контроля над управлением веб-сервером. Также 
используя некоторые уязвимости (например, межсай-
товый скриптинг XSS, который теперь входит в катего-
рию A03:2021), злоумышленники могут проводить ата-
ки на клиентов, организовывать фишинговые атаки, 
например, для получения учетных данных, и выполнять 
действия, выдавая себя за другого пользователя.

Сама категория «Внедрение кода» всегда являлась 
критически опасной. Это метод, используемый злоу-
мышленниками для внедрения вредоносного кода в 
уязвимые веб-приложения. Атака происходит чаще 
всего, когда администратор не добавляет правила, 
ограничивающие использование определенных сим-
волов. Некоторые из наиболее распространенных 
инъекций — SQL, NoSQL, команда ОС, реляционное 
сопоставление объектов (ORM), LDAP и внедрение 
языка выражений (EL) или библиотеки навигации по 
графу объектов (OGNL). Концепция одинакова среди 
всех интерпретаторов6.

В крупных хакерских атаках на организации веб-
сервер часто не является конечной целью. В качестве 
злоумышленников в таком случае могут выступать 
APT-группировки (Advanced Persistent Threat). В таких 
атаках используются различные изощренные методы 
и приемы с целью кражи конфиденциальной инфор-
мации. Одной из приоритетных задач таких группи-
ровок является получение быстрого нелегитимного 
доступа к атакуемой системе, и веб-сервера часто 
выступают в качестве первой входной точки во вну-
треннюю сеть организации.

3. Использование злоумышленниками 
веб-бэкдоров

Получив доступ к веб-серверу, злоумышленники 
могут встроить в него бэкдор. Бэкдор – это средство 
доступа к компьютерной системе или зашифрован-
ным данным в обход обычных механизмов безопас-
ности системы. В качестве компьютерной системы 
в контексте исследования выступает веб-сервер, по-
этому мы будем использовать понятие веб-бэкдор. В 
качестве бэкдора зачастую на таких серверах могут 
использоваться веб-шеллы. 

Веб-шеллом называют скрипт, целью которого 

6  A03:2021 – Injection // OWASP [Электронный ресурс]. 2021. – URL: 
https://owasp.org/Top10/A03_2021-Injection/ (дата обращения 
25.10.2022). 

является обеспечение постоянного доступа к зара-
женным серверам для выполнения злонамеренных 
действий. Злоумышленники часто загружают хорошо 
продуманные сценарии веб-шеллов с помощью SQL-
инъекций, уязвимостей неограниченной загрузки 
файлов и атак с использованием межсайтовых сцена-
риев [4]. Также необходимо отметить, что веб-шеллы 
могут быть установлены и другими способами, напри-
мер, злоумышленники, подобрав пароли от SSH или 
FTP, встраивают веб-шеллы для создания резервных 
каналов доступа к атакуемой системе.

Как отмечают исследователи в работе [5] в зави-
симости от функции и размера языка сценариев веб-
шеллы можно условно разделить на три категории:

1) Большой троян (Big Trojan). Он имеет большой 
размер и обладает комплексными функциями для вы-
полнения команд, работы с сетями, проведения опера-
ций с базами данных и осуществления других вредо-
носных намерений. Кроме того, к таким веб-шеллам 
применен дружественный графический интерфейс.

2) Однословный троян (One Word Trojan). Это веб-
шелл с одной строкой кода, его часто встраивают в обыч-
ные файлы или картинки из-за своей компактности. Он 
может выполнять множество функций, подобно большо-
му веб-шеллу, при этом код, который нужно выполнить, 
вместе с командами зачастую передается через HTTP 
запрос, что увеличивает объём полезной нагрузки.

3) Маленький троян (Small Trojan). Он имеет не-
большой размер и его легко скрыть, но обычно он 
имеет только функцию загрузки файлов, поэтому его 
часто называют загрузчиком. Поскольку большин-
ство веб-сайтов имеют ограничения по размеру при 
загрузке файлов, злоумышленники обычно сначала 
устанавливают загрузчик, а затем загружают на веб-
сайт полноценный веб-шелл для выполнения ключе-
вых функций.

Один из примеров пользовательского интерфейса 
веб-шелла представлен на рис. 1.

Сложнее всего обнаружить веб-шеллы второго и 
третьего типа. При этом для однословных троянов за-
частую могут разрабатываться целые приложения, 
которые генерируют полезную нагрузку, и они по сво-
ей функциональности ничем не уступают большим 
троянам. Таким является китайский инструмент для 
управления веб-шеллами AntSword7. Этот инструмент 
может работать с директориями и файлами системы, 
подключаться к базам данных, создавать терминал и 

7  Github. AntSword // Github [Электронный ресурс]. 2022. – URL: https://
github.com/AntSwordProject/antSword (дата обращения 20.11.2022).
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использовать различные плагины, которые помогают 
обходить ограничения безопасности. Для его исполь-
зования достаточно всего лишь одной строки кода на 
языке PHP – eval(@$_POST[‘ant’]).

Часто злоумышленники могут использовать веб-
приложение для компрометации паролей пользовате-
лей, если оно включает авторизацию. Для этого они 
могут внедрить вредоносный код, называемый стил-
лером (от англ. steal – красть), который позволяет со-
хранять пароли пользователей в открытом виде. После 
получения паролей злоумышленники могут использо-
вать их для авторизации в данном веб-приложении и 
других сервисах, что может привести к повышению 
привилегий злоумышленника.

Обнаружение уязвимостей веб-приложений и вре-
доносных средств, таких как веб-бэкдоры, может быть 
очень затруднено. Во ввиду этого методы защиты веб-
приложений являются предметом изучения многих 
исследователей.

4. Методы защиты веб-приложений  
от веб-уязвимостей и веб-бэкдоров

Многие категории угроз могут быть обнаружены 
при использовании систем логирования и провер-
кой их администраторами. Однако проверка всех 
журналов безопасности может быть физически не-
возможна, особенно в случае, если администраторы 
должны обслуживать десятки или сотни серверов. В 
связи с этим для защиты веб-приложений используют-
ся различные средства, такие как межсетевые экра-
ны веб-приложений, сканеры уязвимостей, системы 
обнаружения и предотвращения вторжений и т.д. В 
следующих разделах мы рассмотрим классификацию 
методов защиты веб-приложений и приведем обзор 
исследований в данной области. 

4.1. Классификация методов 
защиты веб-приложений

Методы защиты веб-приложений могут быть клас-
сифицированы по нескольким факторам. Такие фак-

Рис.1. Пример пользовательского интерфейса большого трояна
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торы могут включать в себя тип защищаемого веб-
приложения, класс атак, которые метод защиты обнару-
живает или предотвращает, используемые техники и т.д. 
В статье [6] была предложена классификация методов 
защиты, достаточно полно охватывающая все совре-
менные классы атак, направленные на веб-ресурсы.

Для классификации методов защиты веб-
приложений мы условно используем два независи-
мых набора свойств: «Анализируемые данные» и «Ос-
нование обнаружения».

Методы защиты для анализа могут использовать:
1) Входные данные веб-приложения. Сюда входят 

значения полей HTTP-запросов.
2) Данные веб-приложения. Для анализа может ис-

пользоваться исходный код веб-приложения, а также 
данные, сгенерированные веб-сервером и хранящи-
еся на нем.

3) Выходные данные веб-приложения. К ним отно-
сятся сгенерированные HTTP-ответы, их заголовки и 
поля.

По основаниям обнаружения методы можно раз-
делить на следующие категории:

1) Метод на основе политик и правил. Предпола-
гает анализ данных, выявление сигнатур и установле-
ние определенных правил.

2) Метод на основе намерений. Предполагает ана-
лиз и сравнение работы приложения с установленной 
заранее спецификацией веб-приложения.

3) Статистический метод. Предполагает исполь-
зование вероятностного подхода к выявлению веб-
атаки.

Данные классификации являются независимыми, 
и каждая из них может использоваться для описания 
метода защиты. Например, защита может контроли-
ровать входные данные веб-приложения и принимать 
решения на основе политик и правил. К таким сред-
ствам защиты можно отнести межсетевые экраны 
веб-приложений (Web application firewall – WAF), кото-
рые проверяют поступающий на приложение трафик 
HTTP/HTTPS, после чего принимают решения на ос-
новании заданных правил (блокировать, разрешить, 
отправить уведомление).

В следующем разделе приведем более подроб-
ное техническое описание классификаций и рассмо-
трим работы исследователей в области защиты веб-
приложений от уязвимостей. 

4.2. Методы защиты от веб-уязвимостей
Средства защиты веб-приложений зависят от дан-

ных, которые они использует для анализа, и могут 

быть размещены на веб-сервере или за его преде-
лами. Объем доступных данных может отличаться в 
зависимости от выбранного варианта. При исполь-
зовании веб-приложения как «черного ящика» у 
средства защиты есть возможность анализировать 
только входные и/или выходные данные из него, а 
само средство находится за пределами веб-сервера. 
Так работают сканеры веб-приложений такие как 
Acunetix, AppScan, BurpSuite, Arachni, W3af т.д. Так-
же к таким средствам относятся облачные файрвол-
лы, такие как Cloudflare.

Если используется метод «белого ящика», то защит-
ное средство имеет возможность анализировать про-
граммный код и/или процессы, происходящие внутри 
сервера. Хотя данный метод позволяет выявлять бо-
лее широкий круг проблем, так как обладает гораздо 
большим количеством информации, он менее уни-
версален, чем метод «черного ящика».

Согласно вышеописанной классификации на ос-
нове «Анализируемых данных», можно установить, что 
методы, основанные на «черном ящике», используют 
только входные и выходные данные веб-приложений. 
Методы «белого ящика», кроме этого, могут также ис-
пользовать данные самого веб-приложения. 

В работе [7] исследователи анализируют различ-
ные методы тестирования программного обеспе-
чения на каждом этапе жизненного цикла, которые 
связаны как с тестированием «черного», так и «белого 
ящика». 

В недавней работе [8] исследователи прове-
ли сравнение генерации тестовых сценариев для 
REST API (Representational State Transfer Application 
Programming Interface) на основе «черного» и «белого 
ящиков» и показали, что комбинация обоих подходов 
дает наилучшие результаты в большинстве исследова-
ний с точки зрения поиска ошибок.

Выбор набора данных, необходимого и достаточ-
ного тому или иному методу защиты является одной 
из основных задач. Другой, не менее важной задачей, 
является правильная манипуляция этими данными, 
выбор техники и основания для обнаружения уязви-
мостей. 

4.2.1 Методы на основе политик и правил
Метод на основе политик и правил является ча-

сто используемым методом защиты веб-приложений. 
Брандмауэры веб-приложений, или WAF, просматри-
вают каждый запрос и/или ответ на различных уров-
нях обслуживания, таких как HTTP и HTTPS. Большин-
ство существующих WAF основаны на правилах, ис-
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пользующие регулярные выражения и сигнатуры, для 
обнаружения ключевых синтаксических конструкций, 
которые могут являться признаком проведения атаки.

Анализом сигнатурных методов защиты зани-
мались многие исследователи. В работе [9] пред-
ставлено исследование производительности трех 
систем обнаружения вторжений на основе сигнатур 
(Signature-based Intrusion Detection Systems – SIDS) 
– Snort, ModSecurity и Nemesida в контексте веб-атак. 
Результаты показали, что заранее заданные конфигу-
рации этих систем не обеспечивают достаточно вы-
сокой производительности и способности обнаружи-
вать известные атаки даже в самых чувствительных 
конфигурациях. Менее чувствительные конфигурации 
обеспечивали очень низкую скорость обнаружения, а 
наиболее чувствительные – неприемлемую точность 
и частоту срабатывания. Тем самым, исследователи 
поставили под сомнение вопрос о роли ненастроен-
ных SIDS с открытым исходным кодом в качестве ос-
новных элементов защиты в контексте веб-служб.

Основным недостатком WAF на основе сигнатур 
является постоянная необходимость обновления их 
баз. Тем не менее, невозможно включить все сигна-
туры в набор политик безопасности. Кроме того, нали-
чие избыточного количества ненужных сигнатур так-
же увеличивает вероятность блокировки законного 
трафика, повышая количество ложных срабатываний. 
При этом необходимо понимать, что они не защищают 
от атак «нулевого дня» (0-day). Обычно рекомендуемой 
контрмерой против таких кибератак является своев-
ременное применение исправлений ПО, распростра-
няемых поставщиком. Однако существует период от 
выявления уязвимости до выхода исправления.

В работе [10] авторы предлагают уменьшить воз-
действие атак «нулевого дня» на веб-приложения пу-
тем создания системы, которая собирает информа-
цию об уязвимостях, связанных с веб-приложениями, 
в режиме реального времени в Интернете и генериру-
ет сигнатуры брандмауэра веб-приложений. Для полу-
чения актуальной информации об уязвимостях систе-
ма использует потоки данных, такие как социальные 
сети и веб-сайты для обсуждения технологий безопас-
ности. В статье авторы использовали Twitter и базу 
данных уязвимостей NVD. После очистки собранных 
данных система проверяет наличие связанных уязви-
мых веб-приложений и создает для них сигнатуры WAF 
в виде виртуального исправления.

Более модернизированным методом является ге-
нерация обобщенного правила на основе шаблонов 
атак, что позволяет определять такое же количество 

атак, что и сотни сигнатур. В зависимости от среды 
приложения политика безопасности на основе сигна-
тур работает с более 2000–8000 сигнатур, в то время 
как политика безопасности на основе правил требует 
всего несколько десятков правил для обнаружения 
эквивалентного количества атак. Примером такого 
файрволла является Wapples8.

В работе [11] был представлен гибридный метод, 
который использует обнаружение на основе сигнатур 
(signature-based detection – SBD) и аномалий (anoma-
ly-based detection – ABD). Для обнаружения аномалий 
использовался байесовский классификатор. Запросы, 
классифицированные как ненормальные, помещают-
ся в базу сигнатур. При повторном получении таких 
запросов они блокируется на этапе проверки сигна-
тур. Исследователями был сделан вывод, что сочета-
ние обоих подходов будет более эффективным в про-
цессе обнаружения и предотвращения веб-атак.

4.2.2 Методы на основе намерений
В отличие от предыдущего данный метод учиты-

вает первоначальные намерения разработчика веб-
приложения. Под «намерением» подразумевается 
функциональность, которая должна быть заложена в 
приложении с учетом целей и решаемых задач. Наме-
рения определяют требования к приложению.

Данный метод использует информацию о том, ка-
кие процессы и операции заложены и разрешены 
разработчиком веб-приложения. Как правило, такая 
информация находится в технической документации 
на программный продукт. Также ее можно получить из 
анализа исходного кода приложения.

На первом этапе происходит обработка полученной 
информации и формирование «намерений» разработ-
чика. Этот этап может существенно усложниться, если 
связи с разработчиком нет. В итоге должен получиться 
список «намерений», который указывает, как должно 
работать веб-приложение при штатных условиях.

На следующем этапе происходит мониторинг веб-
приложения и выявление непредвиденных «намере-
ний». К примеру, в HTTP-запросе было передано не-
ожиданное количество аргументов, или запрос ока-
зался неожиданно большим.

Данный метод является достаточно трудным в ре-
ализации, так как зачастую очень сложно учитывать 
все намерения разработчика. Как правило, данный 
метод используют для защиты некоторых аспектов 

8  Wapples – The logical web application // PentaSecurity [Электронный 
ресурс]. 2022. – URL: https://www.pentasecurity.com/product/wapples 
(дата обращения 17.11.2022).
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веб-приложения (например, потоков SQL-запросов) в 
сочетании с другими методами защиты.

4.2.3 Статистические методы
Ввиду сложности создания эффективной системы, 

основанной на сигнатурах, системы защиты, исполь-
зующие статистические методы стали предметом мно-
жества научных исследований. Данные методы пред-
полагают использование вероятностного подхода к 
обнаружению атак и направлены в первую очередь 
на обнаружение уязвимостей «нулевого дня». 

Статистические подходы основаны на моделях. Это 
означает, что для данных создается модель или про-
тотип, и объекты оцениваются с точки зрения того, 
насколько хорошо они вписываются в модель. Обна-
ружение атак строится на поиске «аномальных» объ-
ектов, которые не соответствуют модели и связаны с 
недостатками или редкими событиями.

В последние годы алгоритмы обнаружения анома-
лий на основе машинного обучения применяются для 
разнообразных задач. Особую популярность получили 
алгоритмы, использующие глубокое машинное обуче-
ние. В статье [12] авторами представлен широкий об-
зор методов глубокого обучения для задач по кибербе-
зопасности. Они охватили широкий спектр типов атак, 
включая вредоносные программы, спам, инсайдерские 
угрозы, сетевые вторжения, ввод ложных данных и др.

В статье [13] исследователи проводят структуриро-
ванный обзор методов исследования в области обна-
ружения аномалий на основе глубокого обучения, а 
также оценивают эффективность внедрения методов 
глубокого обучения в различные области примене-
ния. В частности они указывают, что варианты моде-
лей глубокого обучения без учителя, основанные на 
глубокой нейронной сети и рекуррентной нейронной 
сети c памятью LSTM (Long Short-Term Memory), пре-
восходят традиционные методы, такие как метод глав-
ных компонент (PCA), метод опорных векторов (SVM) 
и Isolation Forest в таких областях приложений, как 
здравоохранение и кибербезопасность.

В статье [14] авторами исследована эффектив-
ность WAF на основе машинного обучения. В неко-
торых приложениях оцениваемая система достигла 
точности 98,8% (во избежание недопониманий, под 
точностью (accuracy) будем понимать долю объектов, 
для которых был правильно предсказан класс. Она 
определяется формулой (1), где y  и y pred � – насто-
ящие и предсказанные метки классов соответствен-
но, N � – общее количество объектов,  y yi i

pred=  �
возвращает единицу, если метки классов совпадают). 

Они показали, что методы, основанные на машинном 
обучении, имеют преимущества перед сигнатурными 
методами, так как могут предотвратить атаки нулевого 
дня, проще настраиваются и поддерживаются в акту-
альном состоянии. 

   Accuracy y y
N

y ypred

i

N

i i
pred( )  

=
∑1

1

I 	      (1)

Все чаще исследователи показывают эффектив-
ность гибридных методов защиты. А. Текерек и др. в 
исследовании [15] продолжили усовершенствовать 
гибридную модель брандмауэра веб-приложений, ис-
пользуя SBD и ABD. Всего алгоритм включает три ста-
дии обнаружения: 

—— 1 стадия – обнаружение известных типов атак 
по сигнатурам;

—— 2 стадия – проверка через список HTTP-
запросов, которые раньше были идентифици-
рованы как аномальные; 

—— 3 стадия – проверка ABD и обновление списка 
аномальных HTTP-запросов. 

Обнаружитель ABD реализуется с использовани-
ем искусственных нейронных сетей (Artificial Neural 
Networks – ANN). Предлагаемая модель была протести-
рована с использованием наборов данных WAF2015, 
CSIC2010 и ECML-PKDD. Согласно результатам теста, 
средний процент точности составлял 96,59 %.

Развитие машинного обучения также может от-
ражаться на создании новых подходов к проведению 
атак. Авторами статьи [16] был представлен инстру-
мент WAF-A-MoLE, который предназначен для обхода 
различных WAF, основанных на машинном обучении, 
путем поэтапного изменения полезной нагрузки – 
мутации кода. Сам инструмент использует состяза-
тельное машинное обучение (Adversarial Machine 
Learning – AML). Сутью AML является генерация таких 
входных данных, которые вводят в заблуждение мо-
дели машинного обучения, что приводит к неправиль-
ной классификации. Несмотря на то, что брандмауэры 
включали в себя различные алгоритмы машинного 
обучения, такие как рекуррентные нейронные сети, 
SVM, случайные леса и т.д., инструмент WAF-A-MoLE 
показал возможность их обхода.

Методы машинного обучения показывают свою 
эффективность, но при этом также имеют ряд про-
блем [17]:

1) Недостаточный размер обучающих данных. При 
обучении даже для решения простых задач необходи-
мо большое количество данных, а для таких задач как 
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распознавание изображений или речи, понадобится 
миллионы образцов.

2) Нерепрезентативные обучающие данные. Для 
эффективного обучения необходимо использовать ре-
презентативные обучающие данные, которые могут 
быть обобщены на новые примеры.

3) Данные плохого качества. Чем больше в данных 
будет ошибок и шума, тем сложнее алгоритмам будет 
выявить закономерности в данных.

4) Несущественные признаки. Важно, чтобы обу-
чающие данные имели как можно больше существен-
ных признаков на входе.

5) Переобучение обучающими данными. При 
чрезмерном обучении может возникнуть случай, ког-
да модель переобучается – хорошо выполняется на 
обучающих данных, но не обобщается при тестирова-
нии и использовании модели. Для ограничения моде-
ли с целью ее упрощения и снижения риска переоб-
учения используют регуляризацию. 

6) Недообучение обучающими данными. В дан-
ном случае для обучения используется слишком про-
стая модель, чтобы узнать лежащую в основе структу-
ру данных.

Кроме того, авторами статьи [18] была выявлена 
проблема, что модели машинного обучения, показы-
вающие высокую эффективность в тестовой среде, 
при исследовании на реальном сетевом трафике де-
монстрируют низкую эффективность. Это говорит о 
плохих исходных данных, которые не вполне соответ-
ствуют реальности. Поэтому при разработке средства 
защиты успешные эксперименты должны проверять-
ся в реальных условиях.

4.3. Методы защиты от веб-бэкдоров
Веб-бэкдоры могут быть загружены через уязви-

мости в веб-приложениях или слабую конфигурацию 
веб-сервера. Злоумышленник может встраивать веб-
бэкдор в различные места, использовать обфускацию 
и шифрование, создавая уникальный код. Эти факто-
ры затрудняют обнаружение веб-бэкдоров.

Подходы к обнаружению веб-бэкдоров могут суще-
ственно различаться и включать в себя анализ исход-
ного кода, журналов безопасности и логирования, а 
также сетевого трафика.

С анализом исходного кода связано много исследо-
ваний. В работе [4] авторами предложен метод обна-
ружен веб-шеллов на языке PHP, основанный на вы-
делении признаков на различных уровнях представ-
ления (лексические, синтаксические и абстрактные). 
Затем данные признаки использовались в модели 

машинного обучения, основанной на методе опорных 
векторов, для обнаружения веб-шеллов. В работе [19] 
модель обнаружения основана на внутристрочной ас-
социации слов и использовании Word2vec для вектор-
ного представления слов, которое затем используются 
в управляемом рекуррентном блоке (Gated Recurrent 
Units – GRU) для выполнения процесса обучения. Ав-
торами работы [20] был предложен метод обнаруже-
ния с использованием модели сверточной нейронной 
сети при анализе кода на языках PHP, ASP, JSP. 

Вместо того, чтобы производить анализ исходных 
кодов и содержимого пакетов HTTP-трафика, автора-
ми работы [5] был предложен метод, который предпо-
лагает выделение и анализ сеансов, полученных из 
веб-журналов. Функции были извлечены из необрабо-
танных данных в веб-журналах, и для точного опреде-
ления сеансов был применен статистический метод, 
основанный на временном интервале. Эксперимент 
показал, что модель на основе рекуррентной сети 
LSTM может достигать точности 95.97% при показате-
ли полноты в 96,15%.

Значимых результатов достигли исследователи в 
работе [21]. Основная идея заключалась в том, что 
они производили анализ исходного кода PHP и вы-
деляли 3 группы характеристик. Первая группа вклю-
чала в себя статические признаки, такие как инфор-
мационная энтропия, длина самого длинного слова 
и др. Вторая группа характеристик связана с выде-
лением кода операций c использованием отладчика 
PHP PHPDBG. Третья группа связана с построением 
абстрактного синтаксического дерева [22] кода PHP 
для извлечения характеристик исполняемых данных 
с помощью PHP-Parser9. Эксперименты проводились 
на наборе данных, состоящих из 2917 образцов веб-
шеллов. Результаты показали эффективность моде-
ли, достигнув точности обнаружения 99,66% без из-
учения оптимизации алгоритма машинного обучения. 
Идеи с выделением кода операций также использова-
ли исследователи в работе [23].

Обобщенные результаты рассмотренных исследо-
ваний представлены в табл. 1.

Главной трудностью, с которой сталкиваются ис-
следователи, является наборы данных низкого каче-
ства. Веб-шеллы могут быть как отдельными файлами, 
так и встраиваться в легитимный программный код. 
Кроме того, они могут состоять из нескольких файлов, 
использовать различные поля и заголовки в пакетах 

9  PHP Parser // Github [Электронный ресурс]. 2022. – URL: https://
github.com/nikic/PHP-Parser  (дата обращения 05.12.2022).
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HTTP. Все это усложняет поиск и составление хороше-
го набора данных. Другой проблемой является то, что 
эксперименты не проводились на реальных системах, 
а результаты предоставлялись только на тех наборах, 
которые были извлечены исследователями. Так ре-
зультаты, представленные в табл. 1, не могут являться 
объективными, так как эксперименты не были про-
тестированы в реальных условиях. Наконец, многие 
исследования не являются универсальными, т.е. алго-
ритм для обнаружения веб-шелла, который создавал-
ся под конкретный язык программирования, непри-
меним или сложен в адаптации к другим языкам.

Таблица 1
Точность обнаружения веб-шеллов в различных исследованиях

Исследование
Язык  

программи-
рования

Точность 
(accuracy)

[4] PHP 92,18%
[19] PHP, ASP, ASPX, JSP 99,19 %

[20]
PHP 99,5%
JSP 97,5%
ASP 98,3%

[5] - 95.97%
[21] PHP 99,66%
[23] PHP 97,1%

5. Заключение
Современные веб-приложения – важная цель для 

злоумышленников. Через них они могут украсть кон-
фиденциальную информацию и проникнуть в локаль-
ную сеть организации. «Закрепление» на веб-сервере 
является одним из методов сохранения доступа.

В статье рассматриваются основные угрозы, свя-
занные с веб-приложениями, такие как уязвимости и 
использование злоумышленниками веб-бэкдоров. Уяз-
вимости могут возникнуть из-за системных недостатков 
или ошибок при разработке приложения, и их эксплуа-
тация может дать злоумышленникам первоначальный 
доступ к веб-серверу. Веб-бэкдор является следствием 
получения доступа, и встраивается злоумышленником 
для удобного выполнения несанкционированных дей-
ствий. Чаще всего для таких целей злоумышленники 
использует веб-шеллы, а также веб-стиллеры для кражи 
учетных данных пользователей. Стоит отметить, что веб-
бэкдоры могут быть загружены не только через уязви-
мости, но и через другие доступы к системе.

Методы защиты от угроз веб-приложений в послед-
ние время стали больше основываться на интеллек-
туальном анализе данных. Это связано с тем, что сиг-
натурные методы, несмотря на свою эффективность, 
не позволяют выявлять новые, заранее неизвестные, 
угрозы. К тому же злоумышленники часто производят 
обфускацию и шифрование для обхода таких методов 
защиты. Методы, основанные на машинном обуче-
нии, в свою очередь имеют свои проблемы, такие 
как низкое качество данных и их небольшой объем. 
К тому же многие исследователи в своих работах не 
проверяют эффективность методов на реальных си-
стемах, а ориентируются на результаты эксперимен-
тов, проводимых на выбранных наборах данных. 
Также отягчающими факторами являются трудная на-
стройка системы и неуниверсальность методов. Вви-
ду этого исследования в данной области продолжают 
быть актуальными.
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Methods of protecting web applications  
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The purpose of the article is an analytical review of web application protection methods.
Research method: an analysis of scientific publications on the topic of the article.
Results: the review article analyzes the literature devoted to the protection of web applications from vulnerabilities, 

as well as software such as web backdoors that are embedded by an attacker to perform illegitimate operations. 
The high threat of the latter is due to the fact that they can be uploaded to the web server through vulnerabilities, 
as well as through other paths available to an attacker. In addition, the source code of the web backdoor may be 
different.  All this complicates the process of effective detection. The article provides a classification of protection 
methods and their comparative characteristics. Special attention is paid to intellectual methods of protection and 
problems that arise when training models. The main problems are poor-quality, incomplete datasets, as well as the 
lack of verification by many researchers of their results in real conditions.

The scientific novelty lies in the systematization and a fairly extensive review of works in the field of protecting 
web applications from vulnerabilities and backdoors that can be used by attackers. The work identifies problems 
related to this area, which emphasizes the importance and relevance of this topic.

Keywords: web vulnerabilities, web backdoors, web shells, machine learning.

10  Vladislav Borovkov, postgraduate student of Information Security department, Bauman Moscow State Technical University, Moscow, Russia. E-mail: 
vbscience@yandex.ru

11  Petr G. Klyucharev, Grand PhD, associate professor of Information Security department, Bauman Moscow State Technical University, Moscow, Russia. 
E-mail: pk.iu8@yandex.ru



99

УДК 004.94УДК: 004.056 Безопасность программных систем

DOI:10.21681/2311-3456-2023-5-89-99

References

1.	 Dissanayake N., Dias. K. Web-based Applications: Extending the General Perspective of the Service of Web // 10th International 
Research Conference of KDU (KDU-IRC 2017) on Changing Dynamics in the Global Environment: Challenges and Opportunities, 2017.

2.	 Navyashree S., Rashmi R. Hybrid Web Application using Content Management System App used by all platforms // Advances in 
Computational Sciences and Technology. 2019. Vol. 12. P. 23-36.

3.	 Adetunji O., Ajaegbu C., Nzechukwu O. Dawning of Progressive Web Applications (PWA): Edging Out the Pitfalls of Traditional Mobile 
Development // American Scientific Research Journal for Engineering, Technology, and Sciences. 2020. Vol. 68(1). P. 85–99.

4.	 Zhu T., Weng Z., Fu L., Ruan L. A Web Shell Detection Method Based on Multiview Feature Fusion // Applied Sciences. 2020. Vol. 
10(18). P. 1-16.

5.	 Wu Y., Sun Y., Huang C., Jia P., Liu L. Session-Based Webshell Detection Using Machine Learning in Web Logs // Security and 
Communication Networks. 2019. Vol. 2019. P. 1-11.

6.	 Lesko S. A. Modeli i metody zashchity web–resursov: sistematicheskiy obzor // CLOUD OF SCIENCE. 2020. № 3. P. 577-610.
7.	 Nidhra S. Black Box and White Box Testing Techniques - A Literature Review // International Journal of Embedded Systems and 

Applications. 2021. Vol. 2. P. 29-50.
8.	 Martin-Lopez A., Arcuri A., Segura S., Ruiz-Cortes A. Black-Box and White-Box Test Case Generation for RESTful APIs: Enemies or Allies? 

// Conference: International Symposium on Software Reliability Engineering. 2021. P.1-11.
9.	 Diaz-Verdejo J., Munoz-Calle J., Estepa A., Estepa R., Madinabeitia G. On the Detection Capabilities of Signature-Based Intrusion 

Detection Systems in the Context of Web Attacks // Applied Sciences. 2022. Vol. 12. P.1-16.
10.	 Kumazaki M., Yamaguchi Y., Shimada H., Hasegawa H. WAF Signature Generation with Real-Time Information on the Web // The 

Fourteenth International Conference on Emerging Security Information, Systems and Technologies. 2020. P. 40-45.
11.	 Adem T., Cemal G., Omer F. Web tabanlı saldırı önleme sistemi tasarımı ve gerçekleştirilmesi: yeni bir hibrit model // Journal of the 

Faculty of Engineering and Architecture of Gazi University. 2016. Vol. 31(3). P. 645-653.
12.	 Berman D., Buczak A., Chavis J., Corbett C. A Survey of Deep Learning Methods for Cyber Security // Information (Switzerland). 2019. 

Vol. 10. P. 1-35.
13.	 Chawla S., Chalapathy R. Deep Learning for Anomaly Detection: A Survey // Computer Science. 2019. P.1-47.
14.	 Applebaum S., Gaber T., Ahmed A. Signature-based and Machine-Learning-based Web Application Firewalls: A Short Survey // Procedia 

Computer Science. 2021. Vol. 189. P. 359-367.
15.	 Tekerek A., Bay O. Design and Implementation  of an Artificial Intelligence-Based Web Application Firewall Model // Neural Network 

World. 2019. Vol. 29. P. 189-206.
16.	 Demetrio L., Valenza A., Costa G., Lagorio G. WAF-A-MoLE: Evading Web Application Firewalls through Adversarial Machine Learning // 

Conference: 35th Annual ACM Symposium on Applied Computing. 2020. P. 1745-1752.
17.	 Zheron O. Prikladnoye mashinnoye obucheniye s pomoshchyu Scikit-Learn. Keras i Tensorflow: kontseptsii. instrumenty i tekhniki dlya 

sozdaniya intelektualnykh sistem. 2 izd.: Per. s angl. / O. Zheron. – SPb.: OOO «Dialektika». 2020. – P. 1040.
18.	 Goryunov. M.N. Sintez modeli mashinnogo obucheniya dlya obnaruzheniya kompyuternykh atak na osnove nabora dannykh CICIDS2017 

/ M.N. Goryunov. A.G. Matskevich. D.A. Rybolovlev // Trudy Instituta sistemnogo programmirovaniya RAN. – 2020. – № 32(5). – P. 
81-94.

19.	 Tingting L., Chunhui R., Yusheng F., Jie X., Jinhong G., Xinyu C. Webshell Detection Based on the Word Attention Mechanism // IEEE 
Access. Deep Learning: Security and Forensics Research Advances and Challenges. 2019. P. 185140 – 185147.

20.	 Zhuo-Hang L., Han-Bing Y., Rui M. Automatic and Accurate Detection of Webshell Based on Convolutional Neural Network // 15th 
International Annual Conference, CNCERT 2018. 2018. P. 73-85.

21.	 Pan Z., Chen Y., Chen Y., Shen Y., Guo X. Webshell Detection Based on Executable Data Characteristics of PHP Code // Wireless 
Communications and Mobile Computing. 2021. P.1-12.

22.	 Neamtiu I., Foster J., Hicks M. Understanding source code evolution using abstract syntax tree matching // in Proceedings of the 2005 
international workshop on Mining software repositories - MSR ‘05. 2005. P. 1–5.

23.	 Fu J., Li L., Wang Y. Webshell Detection Based on Convolutional Neural Network // Journal of Zhengzhou University (Natural Science 
Edition). 2019. Vol 51(2). P. 1-8.



100

Методы защиты веб-приложений от злоумышленников

Вопросы кибербезопасности. 2023. № 5(57) 

ОБ ОДНОМ КЛАССЕ АЛГОРИТМОВ АНАЛИЗА 
ПОВЕДЕНИЯ КОМПОНЕНТОВ УСТРОЙСТВ  
С ПРОГРАММИРУЕМЫМИ ПОЛЬЗОВАТЕЛЕМ 
ВЕНТИЛЬНЫМИ МАТРИЦАМИ

Титов А.С.1, Гордеев Э.Н.2

Цель исследования: исследование возможностей повышения защищённости аппаратных средств путём 
обнаружения участков схемы уровня регистровых передач, находящихся под угрозой нарушения конфиден-
циальности.

Метод исследования: математическое моделирование схемы уровня регистровых передач и применение 
к модели классических вероятностных алгоритмов проверки свойств булевых функций для обнаружения по-
тенциально уязвимых мест внутренней логики микросхемы.

Результаты исследования: на основе построения комбинационных и последовательностных схем, выра-
жающих внутреннюю логику устройств через совокупности булевых функций, построена конкретная модель 
конвейерной микроархитектуры с разделёнными состояниями и передачей данных, позволяющая проводить 
исследования путём применения выбранного математического аппарата.

Выделена модель нарушителя конфиденциальности обрабатываемых специальными видами вычислитель-
ных устройств данных. Для конкретной модели конвейерной микроархитектуры и нарушителя конфиденциаль-
ности, который может быть расположен на любой стадии производственного процесса, рассмотрена задача 
минимизации размерности считываемых из схемы данных.

Проведён анализ одного класса алгоритмов в рамках исследуемой модели. По результатам анализа пред-
ложены модификации некоторых из них.

Построенные в работе алгоритмы позволяют за счёт выделения индексов аргументов булевых функций 
уточнять расположение тех входов-выходов смоделированных устройств, которые потенциально уязвимы к 
нарушению конфиденциальности элементов последовательностных и комбинационных схем.

Научная новизна: заключена в анализе применимости одного класса вероятностных алгоритмов к задаче 
обнаружения уязвимых участков устройств, использующих схемную логику, и построении на их основе моди-
фикаций с целью улучшения точности определения входов уязвимых элементов.

Ключевые слова: программируемая логическая интегральная схема, регистровые передачи, конвейер-
ная микроархитектура, модель нарушителя, булевы функции, схемы из функциональных элементов, суще-
ственные переменные.
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1. Введение

Программируемая пользователем вентильная ма-
трица (далее – ППВМ) – интегральная микросхема, 
внутренняя логика (схема) которой проектируется 
разработчиком в зависимости от функций конструи-
руемого устройства, используемого ППВМ.

Комбинационная схема (комбинационная логи-
ка)  – схема на основе функциональных элементов 

(булевых функций), используемая при математиче-
ском моделировании.

Последовательностная схема (последовательност-
ная логика) – схема с определенным видом структу-
ры. (См. ниже точное определение).

Уровень регистровых передач – способ описания 
комбинационной и последовательностной схемы с ис-
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пользованием логических операций, применяемых к 
данным, которые передаются между элементами схе-
мы (см., например, [1]).

Компонент – это описанная на уровне регистро-
вых передач составная часть устройства, которая вы-
полняет заданную его разработчиком функцию. 

Аппаратным трояном (аппаратной недеклари-
рованной возможностью) называется внедрённая 
злоумышленником возможность, которая влияет на 
информационную безопасность устройства. Участок 
схемы, который может быть использован злоумыш-
ленником для размещения аппаратного трояна, при-
нято называть уязвимым участком [2].

Области применения ППВМ: анализ сетевых дан-
ных3, цифровая обработка аналоговых сигналов4, 
построение роботизированных систем, ускорение 
вычислений [3–5] и другие. В большинстве случаев 
актуальна необходимость обеспечения информаци-
онной безопасности и вследствие этого исследование 
угроз и анализа возможных атак злоумышленников 
на устройства с ППВМ [6].

К целям злоумышленника относятся, например, 
внедрение аппаратных троянов [7] и другие действия 
по нарушению конфиденциальности или целостности 
обрабатываемой информации5.

Для исследования поведения компонентов 
устройств с ППВМ и локализации аппаратных троянов 
авторы работы [8] строят модель передачи данных 
внутри схемы уровня регистровых передач. 

В [9–12] предложены методы анализа информаци-
онной безопасности таких устройств с использовани-
ем машинного обучения и нейронных сетей. 

В работах [13, 14] рассмотрен инструментарий для 
автоматизированного выявления уязвимых мест схемы. 

В статьях [15, 16] описана методика выделения 
уязвимых участков схемы уровня регистровых пере-
дач на основе, в частности, математического модели-
рования устройства с использованием систем буле-
вых функций.

При анализе свойств и способов конструкции 
ППВМ с точки зрения информационной безопасности 
рассматривается несколько разных моделей наруши-
телей. В настоящей работе нарушителем считается 
участвующий в конструировании устройства с ППВМ 

3  Trimberger S. Three Ages of FPGAs: A Retrospective on the First Thirty 
Years of FPGA Technology. Proceedings of the IEEE, vol. 103, no. 3, pp. 
318-331, 2015. DOI: 10.1109/JPROC.2015.2392104

4  Romoth J., Porrmann M. Survey of FPGA applications in the period 2000 – 
2015. 2017. DOI: 10.13140/RG.2.2.16364.56960

5  Li H., Liu Q., Zhang J. A survey of hardware Trojan threat and defense. // 
Integr. VLSI J., 2016

разработчик, у которого есть доступ к описанию вну-
тренней логики на уровне регистровых передач. 

Его целью является закладка в конструкцию 
возможностей раскрытия конфиденциальных дан-
ных, которые обрабатываются внутренней логикой 
устройства. Для этого нарушитель может, например, 
внедрить в устройство компонент, считывающий, со-
храняющий и передающий обрабатываемые этим 
устройством данные.

Сокрытие такого компонента обеспечивается 
уменьшением его физических размеров и потребляе-
мых ресурсов (например, электропитания). 

Одним из факторов, способствующих сниже-
нию использования ресурсов компонента, является 
уменьшение количества считываемых из устройства 
сигналов, а, следовательно, обеспечение возможно-
сти для хранения и дальнейшей передачи несанкцио-
нированной к распространению информации.

Для анализа наличия признаков уменьшения ко-
личества считываемых сигналов используется ма-
тематическая модель устройства. В частности, для 
моделирования последовательностной логики приме-
няются конечные автоматы Мура и Мили6. Конечные 
автоматы здесь используются для описания последо-
вательностной логики с целью дальнейшего преоб-
разования этого описания в схему моделирующую 
устройство. 

Так как в настоящий работе рассматривается ана-
лиз уже существующей схемы, то он должен базиро-
ваться на свойствах самой ППВМ. А в этом случае ко-
нечные автоматы мы не применяем.

Мы будем использовать математическую модель 
устройства на базе систем булевых функций, а затем 
к ее анализу нами применён вероятностный алгоритм 
проверки свойств булевых функций. Подобные иссле-
дования осуществлены, в частности, в работах [17, 18].

В статьях [19, 20] рассматривается алгоритм про-
верки существенной зависимости булевой функции от 
не более, чем k переменных. Поводом для этого явля-
ется тот факт, что сигналы, соответствующие фиктив-
ным аргументам математической модели, могут быть 
исключены из считывания, уменьшив таким образом 
необходимые ресурсы компонента для хранения и 
передачи данных и высвободив их для других целей.

Отметим, что приведённые в этих работах вероят-
ностные алгоритмы возвращают результат в форме 
распознавания («да» или «нет») без указания конкрет-

6  Pedroni V. Finite State Machines in Hardware: Theory and Design 
(with VHDL and SystemVerilog). The MIT Press. 2013. DOI: 10.7551/
mitpress/9657.001.0001
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ных существенных аргументов. В ряде случаев знание 
этих аргументов повышает эффективность методов 
обнаружения возможных закладок злоумышленника, 
о которых говорилось выше.

Статья состоит из введения и трех разделов. В раз-
деле 2 описана модель комбинационной и последова-
тельностной логики, построена модель конвейерной 
микроархитектуры и поставлена задача минимиза-
ции размерности считываемых из схемы данных.

Раздел 3 посвящён решению этой задачи. Для это-
го используемые ранее алгоритмы проверки суще-
ственной зависимости булевой функции от не более, 
чем k переменных, модифицированы так, чтобы воз-
вращаемым значением было множество индексов 
существенных аргументов. 

В разделе 4 рассмотрена сравнительная характе-
ристика исходных и модифицированных алгоритмов.

Полученные здесь алгоритмы могут быть исполь-
зованы для определения исключаемых или нарушае-
мых злоумышленником сигналов.

С точки зрения защиты информации, применение 
такого анализа предоставит данные для определения 
уязвимых участков схемы. К ним могут быть отнесены 
те участки, например, где количество считываемых 
сигналов отличается от того, которое может быть полу-
чено на базе проведенного анализа.

2. Математическая модель комбинационной 
и последовательностной логики

Определение 1. Моделью комбинационной логики 
названа тройка , где:  – 
система булевых функций.

Пусть , . Тогда элемент 
комбинационной логики задаётся вектор-функцией 

.
При описании последовательностной логики обыч-

но используется понятие тактирования – пошагового 
задания входных и выходных данных. Вектор данных 

 такта (шага)  обозначается как .
Определение  2. Моделью последовательностной 

логики названа четвёрка , где  – отобра-
жение , а  – множество (мощ-
ности ) индексов аргументов, задающих внутреннее 
состояние последовательностной схемы.

На вход отображения  подаётся вектор 

, содержащий значения 

входов  и состояния  схемы. Выхо-
дом отображения является (1) конкатенация вектора 

выходных значений  и вектора состоя-
ния на следующем такте :

                                      (1)

Отображение  модели  представимо в 
виде (2) совокупности булевых функций преобразова-
ния данных  и функций перехода 

состояний :

	   	     (2)

Приведенное ниже обозначение  указывает на 
применение подстановки  к индексам значений : 

.

Определение  3. Отображение  
называется эквивалентным описанием 

для модели  тогда и только тогда, когда су-
ществует подстановка  на множестве индексов ар-
гументов функции; и подстановка  на множестве 
индексов вектора выходных данных, для которой вер-
но (3):

	              	                   (3)

Определение  4. Модель  эквивалентна 
модели  при выполнении следующих усло-
вий:

1)  ;
2)  ;
3) существует такая подстановка  на множестве 

состояний , что  является эквивалентным 
(с подстановкой  и ) описанием элемента с со-
стояниями , и .

Пусть задано множество  и 
. 

Определение  5. Модель  назы-
вается составной частью модели  
тогда и только тогда, когда существует 

 и суще-
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ствует  такое, что 
для любого входного  и для любого 

 выполнено: 
, где .

Для краткости здесь введено обозначение: 
.

Теперь рассмотрим частный случай последова-
тельностной логики – конвейерную микроархитекту-
ру (конвейеризацию), на основе которой ниже будет 
формализована задача минимизации считываемых 
злоумышленником данных. 

Конвейеризация (см., например, [21]) – это вре-
менной параллелизм, предполагающий разбиение 
составной операции таким образом, чтобы в процес-
се выполнения одной операции начинали выполнять-
ся следующие, согласно приведённой ниже схеме:

Рис. 1. Модель конвейерной микроархитектуры

Формально это определяется следующим образом.
Определение  6. Моделью конвейерной микро-

архитектуры (рис.1) это такая последовательностная 
модель , что в ней:

—— вектор состояния  имеет вид: 

;

—— функция  задана так, 
как показано ниже (4):

	 	     (4)

Вектор 


Z  назовём вектором передаваемых дан-
ных. Его смысл проиллюстрирован на следующем ри-
сунке:

Рис. 2. Модель последовательностной логики с 

выделенным для передачи данных вектором 


Z

Определение  7. Вспомогательным элементом 
(рис.2) конвейерной микроархитектуры является 
модель g I n mq q q q q q, , ,+ +−α α1 . Где αq−1 – раз-
мерность вектора входной передачи данных, а ±q  – 
выходной. Остальные параметры обладают следую-
щими свойствами: l lq q q− =−1 α , k k Iq q q− =−1  , 
j j nq q q− =−1  и i i mq q q− =−1 . А отображение gq  

имеет вид:

         g
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	    (5)

При этом, для задания элемента A1 � полагаем 
α0 0=  (так как у A1  отсутствует входной вектор пе-
редаваемых данных), а для элемента AN  полагаем 
αN = 0 (так как для него отсутствует выходной вектор 
передаваемых данных).

Очевидно, что модель конвейерной микроархитек-
туры и её вспомогательные элементы обладают следу-
ющими свойствами (6):
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 	     (6)

Теперь мы подошли к возможности формализо-
вать задачу, о которой шла речь во введении.

Задача минимизации собираемых злоумышлен-
ником данных. (Задача 1).

Пусть задана модель конвейерной микроархитек-
туры g I n m, , , , составными частями которой явля-
ются g I n mq q q q, , , . На каждом такте вредоносный 
компонент E  считывает векторы X S Yt t t

� �� ��� ���
, ,  (рис.3).

Пусть E X S Yt t t t
� �� � �� ��� ���

= 



, , , тогда считанные за T  

тактов данные обозначим матрицей E  (7). Размер-
ность 



E  равна e n m I= + + , а размерность матри-
цы E  –  T e× = × + +( )T n m I .
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	      (7)

Как было отмечено ранее, для уменьшения по-
требляемых внедрённым компонентом ресурсов не-
обходимо минимизировать считываемые данные 
(матрицу E ). Следовательно, необходимо снизить 
размерность вектора 



X  и 


Z , а для этого нужно вы-
делить существенные переменные булевых функций, 
образующих  gq .

Чтобы проиллюстрировать поведение составных 
элементов конвейерной микроархитектуры (рис.3), на 
рис.4 показана диаграмма переходов векторов вход-
ных, выходных, передаваемых данных и состояний 
между составными частями g I n mq q q q q q, , ,+ +−α α1  
модели g I n m,� ,� ,� .

Работа, согласно этой схеме, выглядит следующим 
образом. Допустим, некоторые данные поступили в 
A1  на шаге 1. Обработанные данные будут за-

писаны в A2  на шаге t 2, при этом в A1  поступят 
новые данные. В результате, на шаге t N�� =  вектор 
Y Yi
N

m
N

N−
…( )1

, ,  будет содержать прошедшие N  шагов 
обработки данные X X j1

1 1
1

, ,…( ) . При этом на шаге 
t N=  каждый элемент Aq  содержит данные, про-
шедшие q  шагов обработки. 

Таким образом осуществляется временной парал-
лелизм с разбиением одной составной операции на 
несколько.

3. Применение вероятностных алгоритмов 
проверки свойств булевых функций

Для решения Задачи 1 мы применим классиче-
ские вероятностные алгоритмы проверки свойств бу-
левых функций. А именно алгоритмы проверки суще-
ственной зависимости булевой функции от не более, 
чем k переменных.

Пусть: n n[ ] = …{ }1, ,  и S n S= [ ] .
Определение  8. Свойством   булевой функ-

ции от n  переменных называется множество 
 = → { }{ }g n:{ , } ,0 1 0 1 .

Рис. 3. Модель конвейерной микроархитектуры с внедрённым злоумышленником архитектурным компонентом
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Определение  9. Расхождением булевой функции 
f  от булевой функции g  называется такое ρ f g,( ) , 
что (8):

ρ f g P f x g x
f x g x x

x

n

nn,
: { , }

{ , }( ) = ( ) ≠ ( )( ) =
( ) ≠ ( ) ∈

∀ ∈ 0 1

0 1

2	                                                                            (8)

ρ f g P f x g x
f x g x x

x

n

nn,
: { , }

{ , }( ) = ( ) ≠ ( )( ) =
( ) ≠ ( ) ∈

∀ ∈ 0 1

0 1

2

Определение 10. Расхождением булевой функции 
f  от свойства   называется такое ρ f ,P( ), что (9):

	           ρ ρf f g
g

, min ,P
P

( ) = ( )
∈

		       (9)

Вероятностный алгоритм проверки свойства   
булевой функции f  – это алгоритм, возвращающий 
ответ в форме распознавания, с параметрами:

—— s  – мощность множества S  входных данных 
функции f  со случайным распределением D ;

—— q  – количество входных векторов, значение 
функции на которых необходимо проверить;

—— µ (точность) – максимальное расстояние буле-
вой функции от свойства.

Такой алгоритм проверки свойства   «принимает» 
булеву функцию f  с вероятностью не менее 2

3
 тогда и 

только тогда, когда f ∈ . И «отвергает» булеву функ-

цию f  с вероятностью не менее 2
3

 тогда и только тог-

да, когда ρ εf ,P( ) ≥ . То есть достоверность резуль-
тата выполнения алгоритма составляет не менее 2

3
 .

Пусть f – булева функция, которая вычисляется в 
процессе работы алгоритма.

В качестве меры сложности используется функция, 
зависящая от длины входа алгоритма и результатом 
которой является количество вычислений заданной 
выше функции f .

Используется подход, который, в частности, приме-
нялся в работах [22, 23].

Определение  11. Избыточное множество индек-
сов существенных переменных I  – такое множество 
I n⊆ [ ] , для которого верно, что J I�⊆ , где J  – мно-
жество индексов существенных аргументов. 

То есть избыточное множество индексов содержит 
индексы существенных переменных, однако может 
содержать, в том числе, индексы фиктивных.

Определение 12. Множество индексов существен-
ных переменных I  c недостатком – такое множество 
I n⊆ [ ] , для которого верно, что I J�⊆ , где J  – мно-
жество индексов существенных аргументов. 

То есть, I  не содержит индексы фиктивных пере-
менных, однако, может содержать не все индексы су-
щественных переменных.

Рис. 4. Диаграмма потока данных модели конвейерной микроархитектуры
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Теперь в рамках сформулированной в предыду-
щем разделе Задачи 1 необходимо для каждой со-
ставной части g I n mq q q q, , ,  выделить количество су-
щественных аргументов булевых функций gqi , обра-
зующих gq , и определить индексы этих аргументов.

Для определения количества существенных пере-
менных используется следующий подход. 

По заданной функции gqi  выбирается минималь-
ное по размеру подмножество индексов аргументов 
J  так, чтобы существовала существенно зависимая 
от J  переменных функция h , для которой выполне-
но: ρ εg hqi

,( ) < .
Для определения индексов аргументов в нашем слу-

чае нельзя использовать общепринятую формулировку 
вероятностного алгоритма проверки существенной за-
висимости функции не более чем от k  переменных. 

Это связано с тем, что алгоритмы, например, по-
строенные в [22, 23] возвращают вероятностный от-
вет в форме распознавания без указания конкретно-
го множества индексов существенных аргументов.

Поэтому предложены модификации алгоритмов из 
работы [22] (обозначен как А1) и [23] (обозначен как 
А2) с целью обеспечения этого свойства. 

Опишем ниже последовательность действий алго-
ритма А1 с сопровождающей его процедурой П1.

Входными данными процедуры П1 является функ-
ция f  и множество S n⊆ [ ] .

Процедура П1 состоит из следующих шагов.
а)  Случайно задаются два вектора 

 x y n, { , }∈ 0 1 . 
Распределение равномерное.

б)  Формируется вектор , yS S

�
= ( ); если 

f x f x� �
( ) = ( ), то результат выполнения процедуры 

положительный. Иначе – процедура выполнена отри-
цательно.

Теперь приведём шаги алгоритма А1.
а) Произвольно разбивается множество индексов 

аргументов n[ ]  на O k2( )  подмножеств Si .
б) Для всех i : O k 2 / ε  раз выполняется процеду-

ра П1 для f  и Si .
в) Если для не более k  подмножеств Si  в преды-

дущем пункте получен отрицательный результат, то 
заданная f  существенно зависит не более чем от k  
переменных.

Далее описан алгоритм А2 с используемой проце-
дурой П2.

Входными данными процедуры П2 являются:
—— булева функция f  от n  переменных;
—— анализируемый вектор 

x ;
—— множество S  анализируемых индексов пере-
менных;

—— множества S Ss1, ,… , которые являются разби-
ением n[ ] .

Процедура П2 состоит из следующих шагов.
а) Если S = 1 , то процедура возвращает тот S j , 

которому принадлежит индекс из S .
б) Выполняется разбиение S  на два множества S1

  
и S2
 . Их мощности, соответственно, равны S

2
 и S

2
.

в) Составляется вектор 
 y x=  с инверсией битов 

множества S2
 .

г) Если f x f y ( ) ≠ ( ) , то выполняется процедура 
П2 от f , 

x , S2
  и разбиения  S Ss1, ,… .

д) Иначе, выполняется процедура П2 от f , 
z , S1
  и 

разбиения S Ss1, ,… . За вектор 
z  принят 

x  с инвер-
сией битов множества S .

Шаги алгоритма А2 приведены ниже.
а)  Инициализируются переменные S n← [ ]  и 

ψ← 0.
б) Индексы n[ ]  случайно разбиваются на s  под-

множеств: S Ss1, ,… .
1) Выполняется цикл из r  итераций, в котором соз-

даётся случайная пара 
 x y n n, { , } { , }( ) ∈ ×0 1 0 1  и со-

ставляется вектор , yS S= ( ).
2)  Проверяется f x f x� �

( ) = ( )  – если верно, то 
выполняется переход к следующей итерации цикла; 
если ложно – то к следующему пункту.

3) Выполняется процедура П2 от f , 
x , i x xi i: ≠{ }  

(множества анализируемых индексов) и разбиения 
S Ss1, ,… . Результат процедуры – I j .

4)  Обновляется переменная S S I j←   и 
ψ ψ← +1.

5) Если счётчик È  превысил значение k , то алго-
ритм «отвергает» f .

в)  В случае успешного прохождения цикла алго-
ритм «принимает» f  как функцию, существенно зави-
сящую не более чем от k  переменных. Иначе – «от-
вергает».

Рассмотрим модифицированный алгоритм А1*, 
который включает изменённую процедуру П1*.

Входными данными процедуры П1* является 
функция f  и множество S n⊆ [ ] . Процедура П1* со-
стоит из следующих шагов.

а)  Случайно задаются два вектора 
 x y n, { , }∈ 0 1 . 

Распределение равномерное.
б)  Формируется вектор , yS S

�
= ( ); если 

f x f x� �
( ) = ( ) , то процедура выполнена успешно.
в) (Модификация) в случае отрицательного резуль-

тата, полученного в пункте (б), процедура возвращает 
отказ и множество индексов i x xi i: ≠ .

Шаги алгоритма А1*:
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а) Произвольно разбивается множество индексов 
аргументов n[ ]  на O k2( ) подмножеств Si .

б) Для всех i : O k 2 / ε  раз выполняется процеду-
ра П1* для f  и Si .

в) Если для не более k  подмножеств Si  в преды-
дущем пункте получен отрицательный результат, то 
заданная f  существенно зависит не более чем от k  
переменных.

г)  (Модификация) если функция f  «принята», то 
возвращается множество i i=  – объединение 
результатов процедуры П1*, которые были не пройде-
ны для Si .

Таким образом, алгоритм А1* возвращает мно-
жество индексов аргументов функции f  в случае её 
«принятия».

Ниже рассмотрена модификация алгоритма А2 – 
А2.1*. Она включает процедуру П2.1*, набор входных 
данных и действий которой аналогичен процедуре П2.

Шаги модифицированного алгоритма А2.1* при-
ведены ниже.

а)  Инициализируются переменные S n← [ ]  и 
ψ← 0.

б) Индексы n[ ]  случайно разбиваются на s  под-
множеств: S Ss1, ,… .

1) Выполняется цикл из r  итераций, в котором соз-
даётся случайная пара 

 x y n n, { , } { , }( ) ∈ ×0 1 0 1  и со-
ставляется вектор , yS S= ( ).

2)  Проверяется f x f x� �
( ) = ( )  – если верно, то 

выполняется переход к следующей итерации цикла; 
если ложно – то к следующему пункту.

3)  Выполняется процедура П2.1* от f , 
x , 

i x xi i: ≠{ }  (множества анализируемых индексов) и 
разбиения S Ss1, ,… . Результат процедуры – I j .

4)  Обновляется переменная S S I j←   и 
ψ ψ← +1 .

5) Если счётчик ψ превысил значение k , то алго-
ритм «отвергает» f .

в)  В случае успешного прохождения цикла алго-
ритм «принимает» f  как функцию, существенно зави-
сящую не более чем от k  переменных.

г)  (Модификация 1) для «принятой» функции алго-
ритм возвращает множество n S[ ] .

Вторая модификация алгоритма А2 (обозначим её 
А2.2*) состоит в следующем.

В А2.2* в пункт (а) процедуры П2.1* добавлен воз-
врат индекса из множества S . Пункт (в.4) алгоритма 
А2.1* дополнен сохранением результата процедуры 
во множество I  (которое инициализируется пустым 
множеством). В пункте (г) добавлен возврат получен-
ного множества I .

С применённой модификацией алгоритм А2.1* 
вернёт избыточное множество индексов существен-
ных переменных функции f , а алгоритм А2.2* – мно-
жество индексов с недостатком.

В табл.1 приведены характеристики рассмотрен-
ных в данном разделе алгоритмов. 

Колонка «Выделение множества» указывает, реализо-
вана ли алгоритмом выдача множества индексов суще-
ственных переменных. В колонке «Множество индексов» 
отмечена характеристика множества индексов. «Множе-
ство индексов» может быть указано только для тех алго-
ритмов, которые реализуют «Выделение множества».

Таблица 1

Характеристики рассмотренных алгоритмов

Алгоритм Выделение 
множества Множество индексов

А1 Нет
А2 Нет

А1* Да С избытком
А2.1* Да С избытком
А2.2* Да С недостатком

4. Анализ результатов работы 
модифицированных алгоритмов

Для проведения численного эксперимента моди-
фицированные алгоритмы была реализованы про-
граммно. Установлены следующие параметры:

—— количество аргументов булевой функции – 
n = 14 ;

—— множество аргументов n[ ]  разбито на 
s n= / 2  подмножеств;

—— количество проверяемых существенных пере-
менных – k = 10 ;

—— булевых функций – 128;
—— если в алгоритме есть цикл, то он выполняется 
1000 итераций.

Эксперимент состоит из следующих шагов.
а) Произвольно создаётся 128 булевых функций от 

14 переменных со случайным выбором фиктивных и 
существенных аргументов;

б) Для каждой функции каждый алгоритм испыты-
вается 1000 раз;

в)  Количество обращений к булевой функции и 
полученные результаты группируются по количеству 
существенных аргументов созданных в (а) функций и 
усредняются.

Пусть k  – проверяемое количество существенных 
переменных.

Сложность алгоритма А1* совпадает со сложно-
стью А1 и равна: O k k4 1log /( ) ε .
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Сложность алгоритма А2.1*: O k k klog /+( )ε .
Сложность алгоритма А2.2* равна 
	 O r r S O k k n2 + ⋅( ) = + ⋅





log log
ε

.	   (10)

В результате проведённого анализа получена срав-
нительная характеристика сложностей модифициро-
ванных алгоритмов (табл.2) и результатов их работы 
(табл.3). Графическое представление зависимости 
перечисленных характеристик от количества суще-
ственных аргументов произвольной булевой функции 
показано на рис.5.

Выполненный анализ показывает, что алгоритм 
А1* уступает А2.1* и А2.2* по количеству обращений 
к булевой функции.

По количеству верно и ложно определённых индек-
сов существенных переменных он расположен между 
алгоритмами А2.1* и А2.2*.

Алгоритм А2.1* имеет наибольший показатель 
ошибочно выделенных индексов. При этом он обла-

дает самым низким, по сравнению с А1* и А2.2*, ко-
личеством пропущенных существенных аргументов.

Результат выполнения алгоритма А2.2* характери-
зуется отсутствием ошибочно выделенных аргумен-
тов. С другой стороны, показатель пропущенных суще-
ственных индексов аргументов превышает показа-
тели других рассмотренных в рамках сравнительной 
характеристики алгоритмов.

На практике можно использовать аналитическую 
программу на основе линейной комбинации приве-
денных алгоритмов. Можно также построить адаптив-
ную процедуру, которая подстраивается под свойства 
анализируемого устройства.

5. Заключение
В настоящей работе исследованы возможности по-

вышения степени защиты аппаратных средств путём 
определения участков схемы, находящихся под угро-
зой нарушения конфиденциальности. 

Таблица 2

Сравнительная характеристика сложностей модифицированных алгоритмов

Алгоритм Количество существенных аргументов Обращений 
к функции

Аналитическая 
Сложность

А1*

0 14000

O k k4 1⋅ +( )( )log / ε

2 10299
4 7038
6 3839
8 2574

10 1043
12 404
14 38

А2.1*

0 2000

O k k k⋅ +( )log / ε

2 2019
4 2031
6 2041
8 1910

10 1057
12 429
14 71

А2.2*

0 2000

O k n k⋅ +( )log / ε

2 2030
4 2052
6 2071
8 1945

10 1096
12 470
14 112
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Таблица 3

Сравнительная характеристика работы модифицированных алгоритмов

Алгоритм Количество существенных аргументов Выделено верно Выделено 
ошибочно Не выделено

А1*

0 0.00 0.00 0.00
2 1.91 0.86 0.09
4 3.63 1.49 0.37
6 5.38 2.09 0.62
8 6.50 1.72 1.50

10 7.68 1.50 2.32
12 8.53 0.82 3.47
14 9.32 0.00 4.68

А2.1*

0 0.00 0.00 0.00
2 2.00 1.71 0.00
4 3.80 3.00 0.20
6 6.00 4.20 0.00
8 8.00 3.47 0.00

10 10.00 3.00 0.00
12 12.00 1.64 0.00
14 14.00 0.00 0.00

А2.2*

0 0.00 0.00 0.00
2 1.86 0.00 0.14
4 3.40 0.00 0.60
6 5.10 0.00 0.90
8 5.73 0.00 2.27

10 6.50 0.00 3.50
12 6.82 0.00 5.18
14 7.00 0.00 7.00

Рис. 5. Графическое представление зависимости характеристик модифицированных алгоритмов от количества существенных переменных
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Построена конкретная модель конвейерной ми-
кроархитектуры на основе математической модели 
комбинационной и последовательностной логики.

 Рассмотрена задача минимизации размерности 
для данных, которые аккумулируются в схеме. Для 
решения этой задачи проанализированы некоторые 
применяемые ранее вероятностные алгоритмы про-
верки свойств булевых функций, в частности провер-
ки существенной зависимости функции от не более 
чем k  переменных.

Предложены модификации этих алгоритмов и про-
цедур для решения задачи 1 (см. раздел 3). Проведён 
анализ сложности и количества определяемых индек-
сов при помощи изменённых алгоритмов.

Полученный в данной работе результат применим 
для обнаружения входов-выходов элементов комби-
национной и последовательностной схемы, считыва-
ние данных с которых представляют угрозу нарушения 
конфиденциальности обрабатываемой информации в 
устройстве, использующем ППВМ.
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ON THE ONE ALGORITHMS CLASS APPLICABILITY  
FOR THE COMPONENTS BEHAVIOR ANALYSIS OF DEVICES 

WITH FIELD-PROGRAMMABLE GATE ARRAYS

Titov A.S.7, Gordeev E.N.8

The research purpose: research of opportunities to increase the hardware security using detection of the 
register-transfer level schema parts that are at confidentiality violation risk.

Methods: the use of register-transfer level scheme mathematical modeling and the application of classical 
probabilistic algorithms for Boolean functions property testing to the model in order to locate potentially vulnerable 
areas in the microcircuit internal logic.

Results: based on the combinational and sequential circuits mathematical model, which defines the internal 
logic via Boolean function sets, a concrete pipeline microarchitecture model with split states and data transfer has 
been developed, which allows the one to research using chosen mathematical apparatus further.

Singled out the processed by special computing devices data confidentiality intruder model. For the specific 
pipeline microarchitecture model and the confidentiality violator, that can be placed at any production process 
stage, the accumulated from the schema data dimension minimization problem has been considered.

In the context of the researching model, the complexity analysis of the one algorithms class has been performed. 
Based on the results of the analysis, modifications of some of the algorithms are proposed.

The constructed algorithms make it possible to find the location of input and output pins that are potentially 
vulnerable to sequential and combinational circuits elements confidentiality violations, by determining the indices 
of arguments of Boolean functions.

The scientific novelty: consists in the one probabilistic algorithms class applicability analysis to the detection 
vulnerable schema logic device areas problem and in based on the algorithm’s modification implementation in the 
purpose of vulnerable elements input pins detection accuracy increasing. 

Keywords: complex programmable logic device, register-transfer level, pipeline microarchitecture, intruder 
model, Boolean functions, Boolean circuits, actual arguments.
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Применение логико-вероятностного метода  
в информационной безопасности (Часть 2)

Калашников А.О.1, Бугайский К.А.2, Аникина Е.В.3, Перескоков И.С.4,  
Петров Ан.О.5, Петров Ал.О.6, Храмченкова Е.С.7, Молотов А.А.8

Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам по-
строения систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии 
структурного анализа, системного анализа, теории принятия решений, методов оценивания событий при ус-
ловии неполной информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности на 
основе анализа отношений между субъектами и объектом защиты. Обосновано представление субъекта и объ-
екта защиты в виде интеллектуального агента с учетом требований по защите информации. Даны формальные 
определения агента информационной безопасности и его основных характеристик: информационный ресурс, 
информационный поток и права доступа субъекта. Показано, что понятие агента информационной безопасно-
сти представляет собой основу для описания структур в информационной системе. Разработана аксиоматика 
отношений субъекта и объекта как агентов информационной безопасности, а также отношений между инфор-
мационными ресурсами и информационными потоками внутри агента. Показана возможность определения 
состояния агента на основе формируемых в процессе его функционирования событий и сообщений.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математиче-
ских и логических отношений. Разработка формальных определений агента информационной безопасности 
и составляющих его информационных ресурсов и информационных потоков, являющихся базовыми универ-
сальными компонентами описания структур в информационной системе. Определение понятия агента ин-
формационной безопасности за счет рассмотрения отображения субъекта и его целеполагания на объект.

Вклад авторов: Калашников А. О. выполнил постановку задачи и общую разработку модели применения 
логико-вероятностного метода в информационной безопасности; Бугайский К.А., Аникина Е.В. разработали мо-
дель описания проблем информационной безопасности через отображение субъекта и его целеполагания на 
объект, а также типы и аксиоматику отношений агентов; Перескоков И.С и Петров Андрей О. разработали модель 
отображения субъекта на объект; Петров Александр О. и Храмченкова Е.С. разработали модель отображения це-
леполагания субъекта на объект; Молотов А.А. разработал модель формирования событий и сообщений агента.

Ключевые слова: модель информационной безопасности, оценка сложных систем, теория отношений, си-
стемный анализ, многоагентная система.
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Введение

Данная статья является второй из серии публика-
ций, посвященных исследованию вопроса примене-
ния логико-вероятностного метода при изучении во-
просов защиты информации. Метод был разработан 
Рябининым И.А. [1, 21]. Метод получил высокую по-
пулярность при проведении исследований, связанных 
с анализом и оценкой сложных систем. Прежде всего 
для решения вопросов надежности работы систем и 
причин возникновения аварийных ситуаций. Логико-
вероятностный метод предполагает решение следую-
щих задач.

1. Построение структурно-логической модели си-
стемы за счет выделения и использования событий с 
несовместными исходами.

2. Проведение преобразований полученных логи-
ческих уравнений на основе функций булевой алге-
бры с целью получения системы уравнений с конеч-
ным числом переменных.

3. Теоретически обоснованный переход от уравне-
ний булевой алгебры к уравнениям с вероятностны-
ми переменными.

К несомненным достоинствам логико-вероятност-
ного метода следует отнести его способность обе-
спечить прозрачность процедур анализа и оценки 
сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-
ния логико-вероятностного метода являются количе-
ственные оценки риска как вероятности нарушения 
работоспособности системы. Интерес к логико-веро-
ятностному методу – помимо типичных вопросов на-
дежности систем, – в настоящее время подкрепляет-
ся исследованием задач машинного обучения и свя-
занных с ними проблем оптимизации расчетов [см., 
например, 2-5]. В частности, логико-вероятностный 
метод обеспечивает хорошую точность и стабильность 
результатов в задачах распознавания объектов. Логи-
ко-вероятностный метод также находит свое приме-
нение при решении задач защиты информации [см., 
например, 6-11]. 

Тем не менее, представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейше-
го развития и адаптации к решению задач в области 
информационной безопасности (далее – ИБ). 

Постановка задачи
Современные информационные системы (далее – 

ИС) [12, 13] отличаются большим разнообразием 
обрабатываемой информации, сложными типами 

связей между аппаратными и программными ком-
понентами, распределенным характером обработки 
и управления информацией и компонентами ИС. Что 
с большой вероятностью влечет за собой проблему 
экспоненциального взрыва при непосредственном 
использования для описания структурно-логических 
схем ИС функций алгебры логики в рамках логико-
вероятностного метода. Вместе с тем, логико-вероят-
ностный метод содержит теоретические положения, 
позволяющие заместить систему логических равенств 
описывающих структурно-логическую схему одним 
равенством.

В рамках достижения общей цели исследования 
(адаптации логико-вероятностного метода для реше-
ния задач ИБ) в настоящей статье разработаны фор-
мально-логические основы для определения и после-
дующего выделения фрактальных структур, присущих 
ИС как сложной системе. Для решения этой задачи 
выделяется макроуровень ИС, состоящий из агентов 
информационной безопасности и проводится рассмо-
трение отношений между ними.

Определение агента ИБ
Объектом в отношениях «субъект-объект» для За-

щитника и Нарушителя, определенных в первой ча-
сти настоящей работы, является ИС, представленная 
в виде графа . На основании [14, 15] можно 
сказать, что выполнение действий субъектом невоз-
можно без функционала, обеспечивающего отобра-
жение как целей субъекта на объект, так и собственно 
субъекта на объект. Исходя из того, что в каждый кон-
кретный момент времени субъект взаимодействует с 
определенной компонентой ИС, то в качестве объекта 
в отображениях следует принять узел ИС. Сам факт су-
ществования указанных отображений позволяет при 
рассмотрении вопросов защиты информации пред-
положить условное наличие «ограниченной субъект-
ности» узлов ИС.

Рассмотрим эти отображения на основе категори-
ального подхода и с учетом положений и выводов, из-
ложенных в [13, 16, 17, 18]

Отображение субъекта на объект. Существующая 
парадигма ИБ предполагает рассмотрение этого от-
ношения с точки зрения возможностей (прав) субъ-
екта AS по использованию ресурсов объекта – ИС, 
представленной графом . Каждый узел гра-
фа описывается ресурсами , которые могут 
быть представлены набором, состоящим из переч-
ня данных, обрабатывающих их программ и кон-
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фигураций, обеспечивающих правила обработки 
. В рамках существую-

щих архитектурных решений операционных систем 
компонент ИС субъект может быть представлен только 
в виде аккаунта AС пользователя операционной си-
стемы данного узла, который манипулирует данными 

 с помощью программ . Поскольку ресур-
сы заданы изначально, это означает, что для функции 
распределения ресурсы узла являются областью опре-
деления, а аккаунт – областью назначения. При этом 
данные могут рассматриваться как область определе-
ния для программ. Если ввести отношение «больше» в 
описание узла , то получаем 
выражение для отображения субъекта на объект:

 
              (1).

Деятельность субъекта в рамках аккаунта AC и 
функционирование программ Prog формируют собы-
тия и сообщения ME на узле. Для ИС и ее компонент 
целесообразно рассматривать сообщения и ошибки 
как часть данных узла: . Что позволяет 
определить отношения . 
Коммутационная диаграмма отображения субъекта 
на объект приведена на рисунке 1.

Рис. 1. Диаграмма отображения субъекта на объект

На этом и последующих рисунках сплошными 
стрелками обозначены отношения явно сформули-
рованные при описании отображения. Пунктирные 
стрелки обозначают отношения, являющиеся след-
ствием коммутативности диаграммы.

Отображение целей субъекта на объект. В общем 
случае при нормальном функционировании узел ИС 
выполняет правила, которые определяются субъектом 
и по сути являются отображением его целей на графе 

. Для Защитника целеполагание может быть 

представлено как набор отдельных целей достижимых 
на различных узлах , . В случае 
успешных действий Нарушителя узел может также ре-
ализовывать и задаваемые им цели –  , 

. Обозначим итоговое целеполагание узла 
. Положим, что реализация целей  

и  требует выполнения определенных правил функ-
ционирования ресурсов узла – Conf. Целесообразно 
считать, что целеполагание является первоочеред-
ным в деятельности субъекта и у него может быть не-
сколько целей. Кроме того, положим, что для дости-
жения конкретной цели субъект может использовать 
различные комбинации правил функционирования 
программ и аккаунта узла – конфигурации. Следова-
тельно, можно записать отображение как:
	         (2).

С точки зрения архитектуры современных ИС и их 
компонент, узел графа  должен предоставлять 
пути доступа (AP) к своим ресурсам. Под путями до-
ступа будем понимать различные комбинации про-
граммных интерфейсов (API), портов и протоколов, 
применяемых ресурсами узла как для доступа субъ-
ектов к аккаунтам, так и для обмена информацией с 
другими узлами в процессе функционирования.

Доступ субъекта к ресурсам узла через аккаунт 
должен осуществляться посредством пути доступа. 
Современные операционные системы обладают 
свойством предоставлять несколько путей доступа к 
ресурсам узла. Соответственно, субъект для доступа 
к ресурсам узла может выбрать один из существую-
щих путей доступа, то есть речь идет об отображении: 

.
Коммутационная диаграмма отображения целей 

субъекта на объект приведена на рисунке 2.

Рис. 2. Диаграмма отображения целей субъекта



116

Применение логико-вероятностного метода в информационной...

Вопросы кибербезопасности. 2023. № 5(57) 

На диаграмме выделим морфизм , 
представляющий собой выражение (2).

Полное отображение субъекта на объект. Постро-
ение коммутационной диаграммы полного отобра-
жения субъекта на объект необходимо и возможно 
на основании того, что пути доступа и конфигурации 
должны быть соотнесены с объектом – узлом ИС. На 
основании анализа деятельности Нарушителя, по раз-
делу тактик, техник и процедур базы знаний организа-
ции MITRE (mitre.org) можно говорить, что получение 
доступа к узлу по любому из путей дает возможность 
оперировать с множеством ресурсов узла. Таким об-
разом, речь можно вести речь о признании аккаунтов 
и программ узла областью определения для пути до-
ступа: . 

Архитектура современных операционных систем 
обеспечивает доступ с одного аккаунта не только к 
нескольким программам, но и к нескольким конфи-
гурациям. Что дает основания считать конфигурации 
областью определения аккаунта: 

Полное отображение субъекта на объект в виде ком-
мутационной диаграммы представлено на рисунке 3.

Отношение  (s1) вытекает из мор-
физмов  и . 

На диаграмме отметим морфизм , 
подтверждающий выражение (1).

В первой части статьи было показано, что функ-
ционирование узла может быть представлено им-
пликацией: . В свою 
очередь, события и сообщения оказывают реша-
ющее воздействие на выбор дальнейших действий 
субъекта: . Диаграммы отображе-

ния субъекта на объект (рисунок 1) и полного ото-
бражения (рисунок 3) позволяют дать следующее 
определение

Def. 1. Допустимые действия субъекта SA. Это 
такие действия субъекта, которые позволяют прово-
дить необходимые ему манипуляции с данными, кон-
фигурациями, событиями и сообщениями в рамках 
действующего аккаунта. Что можно формализовать в 
виде:
              (3)

В результате построения коммутационных диа-
грамм полное описание узла принимает вид:

 (4).

Данное описание позволяет ввести следующие 
определения, которые будут формализованы как 
функционалы.

Def. 2. Права доступа. Права доступа субъекта к 
ресурсам определяются коммутационной диаграм-
мой, приведенной на рисунке 4. Данная диаграмма 
построена на основании следующих морфизмов, 
определяющих права доступа:

 – соответствующий соотношению 
между данными, программами и аккаунтом (см. ри-
сунок 1);

 – соответствующий использованию 
субъектом программ (см. рисунок1);

 – соответствующий соотношению меж-
ду конфигурациями, программами и аккаунтом (см. 
рисунок 3);

Рис. 3. Диаграмма полного отображения субъекта на объект
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 – подтверждающий выражение (1), а 
также необходимость и достаточность представления 
аккаунта как отображения субъекта на узле (см. ри-
сунок 4).

Указанные морфизмы дают функцию субъекта:

(5)

Рис. 4. Диаграмма прав доступа

Необходимо обратить внимание на наличие опе-
ратора ИЛИ в каждой из скобок выражения (5). Его 
наличие может свидетельствовать о неполноте класси-
ческих моделей, рассматривающих проблему доступа 
«субъект-объект» в терминах «человек» и «данные». Дан-
ный вопрос заслуживает отдельного исследования. 

Def. 3. Информационный ресурс. Под информаци-
онным ресурсом (далее – ИР) будем понимать набор 
данных и средств их обработки (программы). Диа-
грамма ИР представлена на рисунке 1 и как левая 
часть на рисунке 3.

(6)

Def. 4. Информационный поток. Под информаци-
онным потоком (далее – ИП) будем понимать набор 
путей доступа к ресурсам узла со стороны субъекта 
или другого узла. Диаграмма ИП представлена цен-
тральной и правой частями на рисунке 3.

(7)

Отметим, что в выражении (7) отсутствует мор-
физм:  в виду его имманентности.

Выражения (1 – 7) позволяют установить соот-
ношения между понятиями «субъект», «аккаунт», «ин-
формационный ресурс» и «информационный поток» в 
виде орграфа как показано на рисунке 5.

Рис. 5. Соотношения понятий

На рисунке связи орграфа показаны условно для 
сохранения наглядности и отображают только направ-
ление взаимодействия между понятиями. В реально-
сти, например соотношение между аккаунтом и ИР 
как правило будет «один ко многим». В силу архитекту-
ры ИС и компонент ИС соотношения между понятиями 
на каждом из трех уровней, обозначенные на рисунке 
как FA, FR, FS образуют иерархию. Это дает возмож-
ность рассматривать FA, FR, FS как функции связей 
для двудольных графов, образуемых AS, AC, IR, IS.

Обозначим:
 – вершина верхнего уровня двудольного графа;
 – вершина нижнего уровня двудольного графа;

 – связь между вершинами двудольного графа.

Тогда можем записать:
, , , 
, , , 
, , , 

При условии фиксации каждой из вершин верх-
него уровня функции будут представлять собой би-
нарные вектора. В итоге узел ИС для конкретного 
субъекта может быть представлен как списки ИР 
доступных данному аккаунту и соответствующих ре-
сурсу ИП:
                (8)

Одним из основополагающих принципов построе-
ния архитектуры узлов ИС является наличие для всех 
субъектов нестрогого порядка аккаунтов определяе-
мого правами доступа , 
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. С этой точки зрения FA, FR, FS формиру-
ют граф подчиненности аккаунтам, который является 
графом со слабыми связями, то есть такой, в котором 
нижележащий узел связан с более чем одним узлом 
верхнего уровня.

Одним из основополагающих требований ИБ явля-
ется установление категорий данных на основе опре-
деления их ценности для субъекта. При этом категории 
данных:

—— представляют собой меру «абсолютной ценно-
сти» данных для субъектов (в настоящем иссле-
довании не рассматривается);

—— едины для всех субъектов и их аккаунтов в пре-
делах конкретного объекта (например, узла ИС);

—— отображаются на аккаунты в отношении «мно-
гие к одному», то есть один аккаунт может рабо-
тать с несколькими категориями данных.

Обозначим множество категорий данных как  и 
введем отношение строгого упорядочивания прав до-
ступа по категориям данных  , 

.
Поскольку целью деятельности субъекта являет-

ся обработка данных, а аккаунты, ИР и ИП являются 
средствами для этого, то можно считать, что эти сред-
ства также могут быть упорядочены по категориям 
данных. Но с учетом нестрогого порядка аккаунтов и 
подчиненности функций FA, FR, FS аккаунту, множе-
ства AC, IR, IS следует считать частично упорядочен-
ными. То есть, каждый из элементов этих множеств 
может использоваться для обработки различных кате-
горий данных. Тогда имеем:

, ,

, ,

, .

Морфизмы s6 и s5 позволяют сделать утвержде-
ние, что аккаунт, используемый субъектом для об-
работки данных определенной категории, может 
быть отождествлен с достижением конкретной цели. 
Это утверждение может быть представлено как мор-
физм:  Истинность этого морфизма под-
тверждается следующими выражениями (см. рис. 
3)  и 

. При этом, 
каждое из выражений содержит морфизмы из опре-
деления ИП и ИР. Таким образом можно говорить об 
иерархии целей и средств их достижения в рамках ак-
каунта. 

Обозначим:

,  – подмножество аккаунтов, исполь-
зуемых при обработке определенной категории дан-
ных для достижения заданной цели; 

,  – подмножество ИР, используемых 
при обработке определенной категории данных для 
достижения заданной цели; 

,  – подмножество ИП, используемых при 
обработке определенной категории данных для дости-
жения заданной цели. 

Тогда выражение (8) можно записать как

  ,  (9)

Иерархия целей обработки основана на категории 
данных и представляет собой решетку. Тогда, следуя 
[19, см. литературу там же], на основе категории дан-
ных можно сформировать подмножества множества 
путей, которые представляют собой цепочки связей 
от верхнего уровня иерархии к нижнему в графе под-
чиненности. То есть, фиксация (обозначаемая как  ) 
определенных аккаунта и категории данных формиру-
ет подмножество множества путей графа подчинен-
ности.

, 
(10)

Все современные компоненты ИС реализуют мно-
гопользовательский и многозадачный режим работы 
узлов обеспечивающий:

—— взаимодействие между компонентами за счет 
обмена данными и сигналами, в том числе без 
участия субъекта;

—— целенаправленную обработку данных с воз-
можностью вариации имеющихся алгоритмов 
для разных типов данных;

—— совместное использование своих ресурсов в 
зависимости от взаимодействия с субъектами 
и другими компонентами;

—— оптимальность использования своих ресурсов 
зависимости от взаимодействия с субъектами 
и другими компонентами.

Опираясь на положения [20] совместно с выраже-
ниями (6 – 10) дадим следующее определение:

Def. 5. Агентом ИБ (information security agent – ISA) 
называется представление субъекта как аккаунт узла 
ИС, обеспечивающего ограниченно-рациональное 
и ограниченно-интеллектуальное использование до-
ступных информационных ресурсов и информацион-
ных потоков узла для обработки определенной кате-
гории данных в интересах субъекта. Ограниченность 
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свойств рациональности и интеллектуальности опре-
деляется встроенными алгоритмами и конфигураци-
ями узла.

С целью упрощения дальнейшего изложения вве-
дем следующие обозначения для ИП, входящих в со-
став агента – QR и для ИР из состава агента – QS.

Генерация событий и сообщений
Как было показано на коммутационной диаграм-

ме отношений «субъект-объект» (рисунок 1), ИС явля-
ется единственным источником доступных субъектам 
событий и сообщений ME. Собственно события и сооб-
щения для субъектов формируются непосредственно 
узлами ИС, что выражается функцией Gen(ME). Фак-
тически речь идет о функции регистрации параметров 
работы каждого из агентов ИС. С учетом диаграммы 
полного отображения субъекта на объект через отно-
шения: ,  и  и 
соответствующие морфизмы можно записать:

 (11)
 

Морфизм  соответствует регистрации 
действий субъекта в рамках аккаунта. В процессе ре-
ализации отношения формируются сообщения и со-
бытия о фактах использования субъектом программ, 
данных и конфигураций, а также об ошибках при до-
ступе и выполнении действий. Можно положить, что 
все ошибки для данного отношения так или иначе 
связаны с отказом в доступе конкретному субъекту 

 к объектам Prog, Conf, Data через аккаунт 
 данного агента.

Морфизм  соответствует регистра-
ции фактов обращения к конфигурациям. Отметим, 
что все операции с конфигурациями – чтение, моди-

фикация, создание и удаление – совершаются с по-
мощью программ. Кроме того, формирование оши-
бочных правил в конфигурациях ведут к ошибкам в 
работе программ.

Морфизм  соответствует регистра-
ции фактов использования программ. К которым от-
носятся не только их запуск и останов, но и регистра-
ция режимов обработки данных (возможно, и типов 
обрабатываемых данных). Сюда же целесообразно 
отнести сообщения о текущем статусе программ, ко-
торые могут включать описание программы в виде 
версии, подключенных модулях и т.п.

В общем виде функционирование агента в виде 
шагов приводящих к формированию событий и со-
общений представлено на рисунке 6. Связь между 
«МЕ» и «старт обработки» показывает, что формирова-
ние сигналов и сообщений не прерывает обработку 
данных. Прерыванию обработки соответствует «сбой 
работы».

События и сообщения формируются внутри про-
грамм, – на основе их собственных параметров  
описывающих как обработку данных, так и состояние 
аппаратных средств. В общем виде формирование 
события или сообщения можно рассматривать как 
результат решения SMT-формулы (satisfiability modu-
lo theories, SMT): . Отличительной 
особенностью SMT-формулы является наличие в ее 
составе количественных неравенств, результат вычис-
ления которых дает значения «истина» или «ложь». За-
дача разрешения SMT-формул относится к NP-полным 
задачам, что может сказываться на достоверности и 
полноте формируемых событий и сообщений.

Таким образом, формирование событий и сооб-
щений может быть представлено в общем виде как: 

, . Отметим, что решение 

Рис. 6. Формирование ME
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SMT-формулы дает только истинностное значение, а 
собственно событие или сообщение представляют из 
себя некоторую семантическую конструкцию пригод-
ную для дальнейшей обработки. Это означает, что:

а) перечень событий и сообщений формируется 
разработчиками ИП и ИР и является конечным предо-
пределенным множеством;

б) для каждого ИП и ИР определено собственное 
(уникальное) множество событий и сообщений;

в) решение SMT-формулы сопровождается выбо-
ром определенного события или сообщения из соот-
ветствующего множества ;

г) процедура выбора также определена разработ-
чиками ИП и ИР.

Отметим, что механизмы формирования собствен-
ных параметров , наборов событий и сообщений, а 
также их соотнесение друг с другом для любого ИП и 
ИР не являются целью настоящего исследования. 

Также отметим, в качестве промежуточного выво-
да, что:

1) функция генерации событий и со-
общений может быть представлена в виде 

;
2) функция генерации событий и со-

общений уникальна для каждого ИП или ИР 
, .

Введем функцию генерации событий и со-
общений для конкретного ИП или ИР как 

,  . 
Результатом работы функции  является под-
множество выявленных в процессе работы событий 
ИП или ИР  множества всех предопреде-
ленных событий и сообщений этого ИП или ИР , 

.
События и сообщения являются необходимыми 

исходными данными для субъекта при проведении им 
оценки агента, что позволяет определить в соответ-
ствии с выражением (10) новое множество, описыва-
ющее состояние агента на основании работы ИП и ИР 
из состава данного агента

 (12)
Рассуждения и выводы, позволившие сформули-

ровать выражение (12), позволяют представить опи-
сание состояния агента посредством фиксированных 
наборов событий и сообщений – паттернов, которые 
представляют из себя подмножества множества QM, 
то есть: , , , 

, .
Соответственно можно определить функцию, опре-

деляющую вхождение события или сообщения в со-

став паттерна  . 
Результатом работы функции будет вектор, каждый 
элемент которого будет представлять из себя двоич-
ную величину ,  , 

. Значение «1» для элемента будет озна-
чать вхождение события или сообщения в паттерн. 
Отметим, что паттерн и соответствующий ему вектор 
будут формироваться каждым ИП и ИР из состава 
агента. Это дает основание говорить, что соответ-
ствующие вектора и множества описывают ИП и ИР: 

, . Представляется целесо-
образным положить, что в общем виде каждому со-
стоянию агента будет соответствовать определенный 
паттерн QP и вектор BP для каждого ИП и ИР. То есть 
для определения состояния агента необходимо вы-
числить логическую функцию выполнения паттерна: 

, а затем уже определять состояние 
агента на основании функции
	  	   (13).

Таким образом, состояние агента будет считаться 
определенным, если .

Следует отметить, что в процессе работы агента 
результаты вычислений функции  для отдельных пат-
тернов того или иного ИП или ИР могут изменяться в 
силу того, что регистрируемые события и сообщения 

 будут нести один из следующих видов ин-
формации:

—— новое m подтверждает изменение параметров 
работы;

—— новое m содержит ошибочные параметры;
—— новое m является повторением имевшего ме-
сто ранее;

—— новое m не изменяет результатов.
То есть, следует вести речь о накоплении опреде-

ленного количества изменений в текущем состоянии 
для перехода агента в иное состояние. Таким обра-
зом, целесообразно рассматривать функции опреде-
ления состояния агента как функции времени  и 

. Детальное исследование механизма оценки 
состояния агента – функции Ref – будет проведено в 
следующей статье данного цикла статей. Выражения 
(9 – 10) показывают, что обработка данных в ИС мо-
жет быть представлена через взаимодействие аген-
тов. Для дальнейшего рассмотрения вопросов взаи-
модействия агентов необходимо определить типы их 
состояний

Состояния агента
В самом общем виде состояние агента можно рас-

сматривать с двух точек зрения: что он знает о себе 
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(внутренняя оценка) и что агент знает о своем окру-
жении (внешняя оценка). Подчеркнем еще раз, что 
единственным источником, позволяющем оценить 
состояние агента и его окружения, являются события 
и сообщения формируемые в результате обработки 
информации внутри данного агента в процессе его 
взаимодействия с этим окружением.

Архитектурные решения современных ИС осно-
ваны на взаимодействии их компонент в процессе 
обработки информации. В ИБ принято, как правило, 
рассматривать взаимодействие с точки зрения нару-
шения конфиденциальности, целостности и доступно-
сти данных. Без потери общности нарушение конфи-
денциальности, целостности и доступности можно ото-
ждествить с нарушениями работоспособности и/или 
прав доступа. Что может быть вызвано как внешним 
воздействием (атакой), так и внутренними причина-
ми. На основании выражений (9 – 13) можно гово-
рить о нарушениях конфиденциальности, целостности 
и доступности для ИП и ИР агентов, образующих ИС. 
Таким образом, внутренняя и внешние оценки состо-
яний агента следует рассматривать с точки зрения его 
отношения к своему окружению – взаимодействую-
щим агентам. Причем такие оценки состояния необ-
ходимо проводить для каждого из агентов окружения.

Прежде всего выделим состояние, когда внутри 
агента не фиксируется нарушений при взаимодей-
ствии с окружением. Это можно назвать состоянием 
Лояльности (Lr) – когда взаимодействующий агент 
осуществляет корректное, благожелательное сотруд-
ничество, подразумевающее отсутствие намерений 
по нанесению ущерба оценивающему агенту. 

Фиксация агентом нарушений своей работоспо-
собности на основе собственных событий и сообще-
ний позволяет определить состояние Нелояльности 
(Dr) – когда действия другого агента влекут за собой 
или могут расцениваться как подразумевающие на-
несение ущерба агенту, производящему такую оцен-
ку. Здесь принципиально отметить следующую особен-
ность. Если в процессе деструктивного воздействия 
агент оказывает противодействие, то это следует рас-
ценивать как стремление нанести ущерб атакующе-
му. Следовательно, для атакующего защищающийся 
агент также будет иметь состояние Нелояльности. 

Наконец, выделим отказы в отдельное состояние. 
Представляется очевидным, что конечные паттерны 
описания отказа в самом агенте не будут зависеть от 
внешних или внутренних причин. Также можно поло-
жить, что паттерны описания отказов среди окружа-
ющих агентов будут независимы от внешних или вну-

тренних причин этих отказов. Обозначим это состояние 
как Безразличное (Ur) – когда агент по тем или иным 
причинам не может участвовать во взаимодействии.

Приведенное в предыдущем разделе описание 
функции Gen(ME) позволяет считать, что паттерны 
описания состояний агента могут так или иначе пере-
секаться, вплоть до полного совпадения для отдельных 
паттернов. Это связано как с возможностью ошибок 
при оценке состояния, так и с тем, что все паттерны 
агента формируются на основе одного и того же мно-
жества событий и сообщений QM. Соответственно, не-
обходимо ввести еще одно состояние агента Индиф-
ферентное (Ir). Под этим будем понимать ситуацию, 
когда агент не может различить состояние окружаю-
щих его агентов и с целью обеспечения функциониро-
вания ИС готов принимать любые действия окружаю-
щих агентов, даже связанные с возможным нанесе-
нием ему ущерба. 

Таким образом, каждый агент на основании до-
ступного ему множества событий и сообщений QM 
принимает определенное состояние для взаимодей-
ствия с каждым из окружающих агентов из множества 
возможных состояний: . Учтем, 
что оценка состояний агентом имеет определенную 
долю уверенности P в силу ошибок первого и второго 
рода и тогда формальное описание состояния данно-
го агента для отношений с любым из агентов его окру-
жения будет иметь вид

,   (14)

Приведенные рассуждения позволяют положить, 
что обобщенное состояние агента представляет со-
бой вектор его состояний, определяемых для каждого 
из агентов окружения. Обозначим множество агентов 
как AG, а подмножество агентов, взаимодействующих 
с данным – как AV. Соответственно, общее состояние 
агента Q с учетом (14) описывается как:

, ,  ,  (15)

Отношения агентов

Выражения (12) и (13) показывают, что состояние 
агента и его оценки окружения определяются отноше-
ниями между ИП и ИР из его состава. В ИБ принято 
оценивать такие отношения с точки зрения соблюде-
ния конфиденциальности, целостности и доступности. 
Для агента конфиденциальность полностью определя-
ется аккаунтом, в рамках которого функционируют ИП 
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и ИР агента. Из требования обеспечения целостности 
и доступности вытекает необходимость рассматри-
вать отношения между ИП и ИР агента только как Ло-
яльные ( ), а также симметричные и рефлексивные. 
Это позволяет сформулировать аксиому лояльности 
(здесь и далее нумерация аксиом является продолже-
нием нумерации первой части статьи).

Аксиома 7. Лояльность ИП и ИР внутри агента

,

,

,

,

(16)

где QR – ИП и QS – ИР из состава агента.
Полагаем, что отношение Безразличия ( ) между 

ИП и ИР соответствует неработоспособности агента. 
Характеристика Нелояльности или Индифферентности 
для отношений ИП и ИР агента невозможно в силу 
того, что в структуре агента отсутствует возможность 
разделять деятельность субъектов в пределах аккаун-
та. То есть, для субъекта (Нарушителя или Защитника) 
целеполагание может быть сведено к получению и ис-
пользованию прав доступа к ИП и ИР агента. Эти же 
рассуждения позволяют положить наличие транзитив-
ности в отношениях ИП и ИР агента. Таким образом, 
при применении логико-вероятностного метода в ИБ 
можно исключить из рассмотрения отношения ИП и 
ИР внутри агента в силу их эквивалентности, неза-
висимо от их состава (мощности множеств QR и QS), 
определяемого аккаунтом агента.

На диаграмме отображения целей субъекта на 
объект (рисунок 2) отметим следующие морфизмы, 
сочетание которых показывает, что для достижения 
своих целей субъект должен манипулировать с конфи-
гурациями узла:

 – представляющий выражение (2);
 – показывающий, что для достиже-

ния целей субъекта необходимо наличие пути доступа 
к объекту;

 – показывающий, что для манипу-
лирования правилами субъекту необходимо наличие 
пути доступа к объекту.

Таким образом, можем сформулировать следую-
щую аксиому

Аксиома 8. Любой субъект – пользователь ИС пред-
ставлен в ИС как агент

		   	                  (17)
где AS – множество субъектов – пользователей и AG – 
множество агентов ИС.

На диаграмме, приведенной на рисунке 3, отме-
тим следующие морфизмы:

 – подтверждающий необходимость и 
достаточность представления аккаунта как отображе-
ния субъекта на узле;

 – показывающий, что достижение це-
лей субъекта полностью определяются множествами 
конфигураций и программ узла;

 – соответствующий соотношению меж-
ду конфигурациями, программами и аккаунтом, то 
есть определяющий права доступа.

Эти морфизмы позволяют рассматривать выраже-
ние (10) как описание одного из возможных аккаун-
тов узла ИС. Но если посмотреть на выражение (10) с 
точки зрения системного администрирования, то оно 
будет соответствовать аккаунту системного админи-
стратора узла (root, system, superuser и т.п.), которо-
му доступны для выполнения действий все ИП и ИР 
узла. Эту аналогию можно распространить и на другие 
уровни современных ИС – виртуализация ИР и ИП 
позволяет рассматривать их как часть ресурсов соот-
ветствующей платформы виртуализации [12]. С уче-
том рисунка 5, рассуждений при выводе выражений 
(8) и (9), можно предположить наличие аккаунтов для 
различных подсистем и типов данных в ИС. То есть, 
все уровни ИС с точки зрения ИБ могут быть описаны 
единым образом – с помощью выражения (10) или 
с помощью понятия агента ИБ (ISA). Универсальность 
понятия агента базируется на едином подходе к опи-
санию различных уровней – от отдельного сервиса 
(один сервис-один аккаунт-один поток) до ИС целиком 
– за счет определения подмножеств ИП и ИР включен-
ных в отдельный аккаунт. То есть можем сформулиро-
вать аксиому эквивалентности агентов.

Аксиома 9. Для иерархии аккаунтов ИС существует 
эквивалентная иерархия агентов данной ИС.

        ,    (18)
 

где AG – множество агентов и AC – множество акка-
унтов ИС.

На диаграмме отображения субъекта на объект 
(рисунок 1) отметим следующие морфизмы:

 и  – соответствующие 
использованию субъектом программ и данных, то 
есть определяющие его возможные действия SA;
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 – соответствующий соотношению 
между данными, программами и аккаунтом, то есть 
определяющий права доступа;

 – определяющий воз-
можности субъекта по оценке состояния узла в про-
цессе его функционирования. 

Эти морфизмы, а также рисунок 6 и выра-
жения (3), (11), (14) показывают, что функцио-
нирование агента, выражающее целеполага-
ние субъекта, может быть представлено как: 

, что соот-
ветствует положениям и выводам первой части 
статьи. Обозначим отношение между агентами 
как RA. Предложенные ранее описание функ-
ций Gen, Ref как программно реализуемых авто-
матов позволяют считать, что каждое отношение 
каждого агента представляет собой выражение: 

. То есть, 
с учетом предыдущих аксиом, определим аксиому эк-
вивалентности отношений 

Аксиома 10. Отношения «субъект-субъект»(RS) и 
«субъект-объект» (RO) в ИС эквивалентны отношениям 
агентов из состава ИС.

,
(19)

где AS – множество субъектов – пользователей, V – 
множество узлов (компонент) и AG – множество аген-
тов ИС.

На основании выражения (10) агент опи-
сывается ИП, ИР и аккаунтом , 

, . Соответственно, можем опре-
делить отношение агентов следующим образом:  

. Пре-
жде всего отметим, что взаимодействующие агенты 
в большинстве случаев будут иметь разные аккаунты 

. Аналогично можно сказать и относитель-
но ИР . Выражение (11) показывает, 
что каждый агент, участвующий во взаимодействии, 
определяет состояние другого участника отношения 
только на основании событий и сообщений собствен-
ных ИР. Тогда по аналогии с первой частью отношения 
между двумя агентами :

 

  
В силу независимости генерации событий и сооб-

щений каждым из агентов – участников отношения 
действуют аксиомы 1 и 7, что позволяет положить 

асимметричность отношений агентов  
или . Для формирования отношения, то 
есть определения агентом состояния респондента от-
ношения, этот респондент должен воздействовать на 
агента так, чтобы у агента сформировались события и 
сообщения. То есть, взаимодействие агентов опреде-
ляется связями графа ИС , что позволяет ото-
ждествить ИП агентов со связями графа 

. Или иначе – рассматривать ИП 

как носители отношений (что соответствует положени-
ям теории системного анализа) 

 . 

Это позволяет ввести аксиому двойственности. 
Следуя соглашениям, принятым в первой части ста-
тьи, формальная запись будет иметь вид:

Аксиома 11. Любая связь в многоагентной ИС или 
отношение агентов этой ИС описывается (должна быть 
помечена) двумя значениями состояний отношения

 ,

, 
(20)

Поскольку для обеспечения взаимодействия ИП 
должны быть согласованы, то набор возможных со-
стояний агента в процессе его функционирования и 
взаимодействия с окружением могут быть представ-
лены единым множеством , не-
зависимо от типа аккаунта и числа ИП и ИР в составе 
агента.

В качестве итога на основании (15) определим со-
стояние агента в виде вектора

, ,
, , , 

(21)

Приведенные аксиомы позволяют указать на сле-
дующие свойства подобия, позволяющие описывать 
различные уровни ИС в терминах агентов.

Prop 1, На любом уровне ИС (представляющая со-
бой множество ИП, ИР и аккаунтов) может быть пред-
ставлена как подмножество ИП и ИР включенных в 
отдельный аккаунт, то есть как агент ИБ.

Prop 2. Отношения между агентами формируются 
единым способом – на основе имеющихся в его рас-
поряжении события и сообщений.

Prop 3. Отношения агентов описываются единоо-
бразным набором состояний не зависимо от того, ка-
кой уровень описывает агент ИБ.
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Prop 4. Состояние агента определяется вектором 
состояний его окружения не зависимо от того, какой 
уровень описывает агент ИБ.

Таким образом, агент ИБ обладает свойством са-
моподобия с точки зрения ИБ и любая ИС может быть 
представлена в виде вложенных структур, состоящих 
из ИР, ИП и аккаунтов, то есть агент является универ-
сальной структурой.

Заключение
Для достижения общей цели исследования (адап-

тации логико-вероятностного метода для решения за-
дач ИБ) в статье разработаны формально-логические 
основы для определения и последующего выделения 
фрактальных структур, присущих ИС как сложной си-
стеме. Предложено выделить в ИС макроуровень в 
виде агентов информационной безопасности, состоя-
щих из информационных ресурсов, информационных 
потоков и прав доступа аккаунта субъекта. Проведен 
анализ отношений между агентами с использованием 
аппарата математических и логических отношений. В 
качестве основных результатов настоящего исследо-
вания отметим следующее.

1. Целесообразно в дальнейшем рассматри-
вать с точки зрения ИБ любую ИС, обычно пред-

ставляемую в виде графа G(V,E), как многоагент-
ную систему.

2. Определение агента как обладающего ограни-
ченными свойствами рациональности и интеллекту-
альности, а также свойства подобия позволяют пере-
нести рассмотрение отношений «субъект-субъект» и 
«субъект-объект» в ИБ на уровень отношений между 
агентами.

3. Агент может определять действия субъектов 
(других агентов) только за счет ИП со своим окружени-
ем и/или внешней информации из других источников.

4. Отношения агентов является местом формиро-
вания и разрешения конфликта, вызванного отноше-
ниями субъектов.

5. Рассмотрение отношений ИП и ИР внутри аген-
та можно исключить из дальнейшего анализа.

6. Объективно в структуре агента отсутствует воз-
можность разделять деятельность субъектов в преде-
лах одного аккаунта, то есть каждый агент и ИС в це-
лом индифферентны к целеполаганию субъектов.

7. С точки зрения ИБ отношение агентов может 
быть представлено как попарное взаимодействие 
агентов, определяемое соответствующими состояни-
ями этих агентов.
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Application of the logical-probabilistic method 
in information security (Part 1)

Kalashnikov A.O.9, Bugajskij K.A.10, Anikina E.V.11, Pereskokov I.S.12, Petrov Andrej O.13, 
Petrov AleksandrO.14, Hramchenkova E.S.15, Molotov A.A.16

The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the 
tasks of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system 
analysis, decision theory, methods of evaluating events under the condition of incomplete information were used.

The result: this article continues the consideration of information security issues based on the analysis of 
the relationship between the subjects and the object of protection. The presentation of the subject and object 
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of protection in the form of an intelligent agent is justified, taking into account the requirements for information 
protection. Formal definitions of the information security agent and its main characteristics are given: information 
resource, information flow and access rights of the subject. It is shown that the concept of an information security 
agent is the basis for identifying structures in an information system. The axiomatics of the relations of the subject 
and the object as agents of information security, as well as the relations between information resources and 
information flows within the agent, has been developed. The possibility of determining the state of an agent based 
on events and messages generated during its operation is shown.

Scientific novelty: consideration of information security issues using the apparatus of mathematical and logical 
relations. Development of formal definitions of the information security agent and its constituent information 
resources and information flows, which are the basic universal components of the description of structures in the 
information system. Definition of the concept of an information security agent by considering the mapping of the 
subject and its goal-setting on the object..

Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory of 
relations, system analysis, multi-agent system.
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