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Применение логико-вероятностного метода  
в информационной безопасности (Часть 3)

Калашников А.О.1, Бугайский К.А.2, Аникина Е.В.3, Перескоков И.С.4, Петров 
Андрей О.5, Петров Александр О.6, Храмченкова Е.С.7, Молотов А.А.8

Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам по-
строения систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии 
структурного анализа, системного анализа, теории принятия решений, теории категорий, методов оценива-
ния событий при условии неполной информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности 
на основе анализа отношений между субъектами и объектом защиты. Показано, что состояние отношений 
агента может быть получено на основе соответствующих оценок состояний на уровне информационных ре-
сурсов и информационных потоков из состава агента. Разработана схема признаков для представления со-
бытий с точки зрения информационной безопасности и предложен способ единообразного представления 
событий и сообщений поступающих из разных источников . Доказано, что состояние отношения на уровне 
информационного ресурса или информационного потока определяется как результат соотнесения текущего и 
эталонного наборов событий. Доказано, что события и их наборы могут быть представлены как многомест-
ные отношения признаков. Доказано, что каждое отношение признаков для события может быть поимено-
вано первым элементом схемы признаков. Разработана матрица свертки признаков, содержащая только 
разрешенные сочетания параметров признаков для наборов событий, описывающих состояние отношений. 
Доказано, что применение матрицы свертки дает линейную зависимость от размерности наборов событий. 
Даны формальные определения базовых действий Защитника и Нарушителя на агенте. Обоснована необ-
ходимость внесения изменений в состав и способы регистрации событий информационной безопасности 
информационных ресурсов и информационных потоков.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математи-
ческих и логических отношений, а также теории категорий. Разработка матрицы свертки событий на основе 
категорного подхода для определения состояния отношений агента. Доказательство линейной зависимости 
операций сравнения текущего и эталонного наборов событий при использовании матрицы свертки событий. 
Разработка формальных определений базовых операций агента для Защитника и Нарушителя. Сформулиро-
ваны две гипотезы, описывающие возможности агента в области защиты информации.

Вклад авторов: Калашников А.О. выполнил постановку задачи и общую разработку модели применения 
логико-вероятностного метода в информационной безопасности. Бугайский К.А. и Аникина Е.В. разработали 
модель многоместных отношений при описании наборов событий, разработали доказательство утверждения 
4, а также сформулировали гипотезы и определения базовых операций агентов. Перескоков И.С и Петров 
Андрей О. разработали доказательство утверждения 1. Петров Александр О. и Храмченкова Е.С. разработали 
доказательство утверждения 3, Молотов А.А. разработал доказательство утверждения 2.
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Введение
Данная статья является третьей из серии публика-

ций, посвященных исследованию вопроса примене-
ния логико-вероятностного метода при изучении во-
просов защиты информации. Метод был разработан 
Рябининым И.А. [1, см. литературу там же]. Метод по-
лучил высокую популярность при проведении иссле-
дований, связанных с анализом и оценкой сложных 
систем. Прежде всего для решения вопросов надеж-
ности работы систем и причин возникновения ава-
рийных ситуаций. Логико-вероятностный метод пред-
полагает решение следующих задач.

1.	 Построение структурно-логической модели си-
стемы за счет выделения и использования со-
бытий с несовместными исходами.

2.	 Проведение преобразований полученных ло-
гических уравнений на основе функций буле-
вой алгебры с целью получения системы урав-
нений с конечным числом переменных.

3.	 Теоретически обоснованный переход от урав-
нений булевой алгебры к уравнениям с веро-
ятностными переменными.

К несомненным достоинствам логико-вероятност-
ного метода следует отнести его способность обе-
спечить прозрачность процедур анализа и оценки 
сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-
ния логико-вероятностного метода являются количе-
ственные оценки риска как вероятности нарушения 
работоспособности системы. Интерес к логико-ве-
роятностному методу – помимо типичных вопросов 
надежности систем, – в настоящее время подкре-
пляется исследованием задач машинного обучения 
и связанных с ними проблем оптимизации расчетов 
[см., например, 2-5]. В частности, логико-вероятност-
ный метод обеспечивает хорошую точность и стабиль-
ность результатов в задачах распознавания объектов. 
Логико-вероятностный метод также находит свое при-
менение при решении задач защиты информации 
[см., например, 6-11]. 

Тем не менее, представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейше-

го развития и адаптации к решению задач в области 
информационной безопасности (далее – ИБ). 

Постановка задачи
Современные информационные системы (далее – 

ИС) [12, 13] отличаются большим разнообразием об-
рабатываемой информации, сложными типами связей 
между аппаратными и программными компонентами, 
распределенным характером обработки и управления 
информацией и компонентами ИС. Что с большой веро-
ятностью влечет за собой проблему экспоненциального 
взрыва при непосредственном использования для опи-
сания структурно-логических схем ИС функций алгебры 
логики в рамках логико-вероятностного метода. 

Для обеспечения достижения общей цели исследо-
вания (адаптации логико-вероятностного метода для 
решения задач ИБ) в настоящей статье разработаны 
формально-логические основы для предотвращения 
экспоненциального взрыва. Для решения этой зада-
чи выделяется системный уровень ИС, состоящий из 
функций расчета состояния отношений агентов ин-
формационной безопасности. 

Формализация исходных данных
Обозначим множество агентов в составе ИС как 

AG, отдельного агента как , а множество 
агентов, взаимодействующих с данным и обозначае-
мых далее как респондентов – как AV, то есть имеем 

, , , . 
Положения и выводы изложенные в [14, 15] пока-

зывают, что выбор тех или иных действий по защите 
информации для конкретного агента зависит от опре-
деления намерений каждого из респондентов, кото-
рые предложено оценивать как состояние отношения 

, ,  между агентом  и 
респондентом . Состояния отношений определены 
как  или R={Лояльное, Нелояль-
ное, Неопределенное и Безразличное} соответствен-
но. Таким образом, интегральное состояние агента 
представляет собой вектор состояний отношений дан-
ного агента со всеми его респондентами
	 , 	      (1)
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При этом определение состояния отношений агент 
может выполнить только на основании сбора и анали-
за событий и сообщений, формируемых информаци-
онными потоками (далее – ИП) и информационными 
ресурсами (далее – ИР) из состава данного агента.

На основании [13, 16, 17, 18] можно полагать, 
что данные события и сообщения генерируются про-
граммным путем (автоматически) и независимо 
каждым ИП и ИР как результат внешних воздействий 
или взаимодействия собственных ИП и ИР, но опять 
же вызванных внешними воздействиям. Обозначим 
множество ИП в составе агента как QS, а множество 
ИР – как QR. Для реализации выражения (1) необхо-
димо обеспечить разделение событий и сообщений, 
как по функциональному признаку, так и по респон-
дентам. Поскольку взаимодействие агентов основа-
но на обмене сообщениями, то обозначим  как 
исходящие сообщения агента,  – как входящие 
сообщения агента. Работу агента можно представить 
в виде схемы . Соответ-
ственно, формируемые в процессе работы агента со-
бытия и сообщения можно разделить по типам: 

—— внешние воздействия (in), позволяющие иден-
тифицировать респондента и его воздействие; 

—— события и сообщения (out) от ИП и ИР, явля-
ющиеся откликом агента на внешние воздей-
ствия. 

Совокупность этих типов событий и сообще-
ний, автоматически формируемых агентом в про-
цессе его функционирования, обозначим как 

. 
Сделаем следующие допущения.
D1. В каждый конкретный момент времени фор-

мирование ME агента вызывает один респондент.
D2. Один и тот же респондент может воздейство-

вать на агента разными способами, то есть оказывать 
воздействие на различные ИП и ИР агента.

D3. Отдельное воздействие респондента вызывает 
формирование событий и сообщений только частью 
ИП и ИР агента.

D4. Отдельное воздействие респондента вызывает 
формирование алгоритмически обусловленного набо-
ра событий и сообщений со стороны каждого из уча-
ствующих ИП и ИР агента.

Эти допущения дают возможность установить ото-
бражение  в виде функций воздей-
ствия  и отклика .

Таким образом, общем виде агент может быть 
представлен как автомат
	          	      (2)

Множество ME, а также функции ,  для любых 
QS или QR агента входящие в выражение (2) алгорит-
мически предопределены на этапе разработки соот-
ветствующих ИП и ИР, а также агента в целом. Отсюда 
следует вывод, что реакция агента на любое внешнее 
воздействие со стороны респондента  представляет 
собой фиксированный по составу и содержанию ко-
нечный набор событий и сообщений . При этом, 
одни и те же комбинации событий (или отдельное со-
бытие) могут входить в подмножества QM описываю-
щих разных респондентов. 

,  , 

, 

(3)

Таким образом, функционирование агента с точки 
зрения информационной безопасности (далее – ИБ) 
может быть представлена целевой функцией
	         		       (4)

Исходя из алгоритмической предопределенности 
множества ME любое его подмножество QM может 
быть разделено на следующие функциональные под-
множества:

 – события и сообщения, позволяющие иденти-
фицировать респондента, то есть отвечающие на во-
просы «кто, где, когда»;

 – события и сообщения, позволяющие иденти-
фицировать состояние отношения агент-респондент, 
то есть отвечающие на вопрос «что делает».

В итоге имеем . При этом со-
гласно (3) действуют следующие ограничения 

 и  , 
, которые говорят о том, что все подмноже-

ства формируемые из общего множества ME агента 
являются «неопределенными». В данном случае не ис-
пользуется типичный для подобных ситуаций термин 
«нечеткое множество» поскольку для реализации (3) и 
(4) факт вхождения события или сообщения в то или 
иное подмножества должен трактоваться однозначно, 
но при этом подмножества не имеют четких границ, 
позволяющих утверждать отсутствие пересечения 
этих подмножеств. Соответственно, агент должен на 
алгоритмическом уровне реализовывать соответству-
ющие функции отнесения отдельных событий и со-
общений к тому или иному целевому подмножеству.

Функцию выделения событий и сообщений, обе-
спечивающих идентификацию респондента предста-
вим в виде
	 	      (5)
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Результатом работы функции является набор пра-
вил , . Значение «1» для 
элемента будет означать отнесение отдельного собы-
тия или сообщения m из множества  к набору со-
бытий и сообщений, позволяющие идентифицировать 
конкретного респондента. 

Это дает функцию распределения событий и сооб-
щений – откликов агента на внешние воздействия – 
по взаимодействующим респондентам
	 	      (6)

Возникающая рекурсия между выражениями (5) и 
(6) заслуживает отдельного исследования.

Здесь необходимо обратить внимание на следую-
щие условия.

Y1. Принципы построения современных вычисли-
тельных средств позволяют представить каждый из ИП 
и ИР агента как единый набор API и алгоритмов для 
всех взаимодействующих респондентов.

Y2. Регистрация событий и сообщений в процессе 
функционирования ИП и ИР агента реализуется раз-
работчиком, что означает уникальность допустимых 
наборов событий и сообщений M для каждого ИП и 
ИР, то есть , ,  , 

, , , 

где  – общее число ИП и ИР в со-
ставе агента.

Y3. Не все ИП и ИР агента могут принимать уча-
стие в определении состояния отношения с конкрет-
ным респондентом.

На основании условий Y1-Y3 можно определить 
функцию отнесения сообщений из множества  к 
множеству , 

	 	     (7),

где BM – набор правил , 
. Значение «1» для элемента будет означать отнесение 
отдельного события или сообщения m из множества 

 к набору событий и сообщений, описывающих ре-
акцию агента на воздействия конкретного респондента. 

Выражение (7) определяет, что множество QP со-
держит все события и сообщения из QM для отдельно-
го ИП или ИР агента, относящиеся к определенному 
респонденту . При этом наличие в 
QP подмножества  обеспечивает сквозную иден-
тификацию респондента в данном отношении для 
всех ИП и ИР агента. Это позволяет рассматривать QP 
как паттерн (схему) описывающую реакцию агента на 

внешнее воздействие посредством фиксированных 
наборов событий и сообщений для отдельных ИП и ИР.

Выражения (4) – (7) позволяют представить отно-
шение агент-респондент в виде декартового произве-
дения множеств
	 	     (8)

Символ * в выражении (8) означает необхо-
димость выбора конкретного состояния отноше-
ний. То есть, каждому состоянию отношений агента 

 должен соответствовать опре-
деленный набор событий и сообщений  отдельного 
ИП или ИР. Это позволяет представить функцию выде-
ления событий и сообщений, обеспечивающих иден-
тификацию состояния отношений агента с отдельным 
респондентом на уровне отдельного ИП или ИР в виде
      , 	     (9),

где BP – набор правил ,  . 
Значение «1» для элемента будет означать отнесение 
отдельного события или сообщения m из множе-
ства QP к набору событий и сообщений, идентифи-
цирующих конкретное состояние отношений агента 
на уровне ИП и ИР. Таким образом применитель-
но к определению состояния отношения получаем 

 , при этом .
В итоге целевая функцию агента с точки зрения ка-

тегорного подхода должна содержать

     	   (10), 

где:
 – целевая 

функция отбора событий объекта;
 – решающая функция, которая реализует отно-

шение между набором событий и сообщений и состо-
янием отношений : . 

Поскольку функции  и  относятся 
к отдельным ИП и ИР агента, то необходима также 
функция Ref(*), которая обеспечивает интегральную 
оценку состояния отношения  агента с отдель-
ным респондентом на основании исходных данных 
на уровне ИП или ИР.

Вопросы создания правил и реализации функций 
указанных в выражениях (5, 6, 7, 9), (применитель-
но к множествам ME, QM, QP) давно и успешно ис-
следуются [19, 20, см. литературу там же], поэтому в 
данной статье вопросы реализации указанных выра-
жений рассматривать не будем. 



24

Применение логико-вероятностного метода в информационной безопасности

Вопросы кибербезопасности. 2023. № 6(58) 

 (Часть 3)

Вместе с тем отметим, что в самом общем виде со-
бытия и сообщения из состава множества ME и всех 
его подмножеств:

—— Представляют собой алгоритмически опреде-
ленные семантические структуры, причем для 
различных ИП и ИР состав и содержание этих 
структур может значительно различаться.

—— В качестве своего источника имеют не только 
различные ИП и ИР, но и фиксируются (с пред-
варительной обработкой) в нескольких журна-
лах регистрации как в рамках собственно ИП 
или ИР, так и в рамках агента в целом.

—— В процесс реализации целевой функции аген-
та (10) подразумевают внесение изменений 
структуры и значений содержащейся в событии 
и сообщении информации.

—— Предполагают наличие различных трактовок 
со стороны различных экспертов  как по со-
держанию, так и по значению событий и со-
общений.

Отсюда возникает необходимость в приведении 
событий и сообщений к единообразному с точки зре-
ния ИБ виду или к их ортогонализации.

Будем использовать общепринятое определение 
признака как наличие определенных черт, характери-
стик или свойств дающих основание отнести событие 
или сообщение к тому или иному типу или классу.

Под ортогонализацией событий и сообщений аген-
та будем понимать формирование единообразных 
для всех событий и сообщений агента шкал призна-
ков, которые так или иначе содержатся в семантиче-
ской структуре событий и сообщений. Формирование 
шкал признаков будем проводить на основе следую-
щего правила:

L1. Признак определяет характер воздействия на 
носитель данных имеющий определенный уровень 
последствий

Компоненты этого правила соответствуют следу-
ющим морфизмам, определенным во второй части 
статьи, которые описывают формирование событий и 
сообщений в агенте.

Компоненте Характер воздействия соответствует 
морфизм , описывающий регистрацию 
действий выполняемых в рамках аккаунта. В соответ-
ствии с принятыми в ИБ подходами, компоненте со-
ответствуют операции типа Запись, Чтение, вызыва-
ющие изменения Конфиденциальности, Целостности, 
Доступности для носителя информации. Таким обра-
зом можно сформировать шкалу из шести значений 
для признака SI (scale impact).

Компоненте Носитель данных соответствует мор-
физм , описывающий регистрацию 
фактов выполнения операций с теми или иными но-
сителями данных (включая сюда и программы пред-
ставленные в виде блоков данных в памяти или на 
дисках). В современных вычислительных системах, 
построенных на принципах открытых систем, можно 
выделить следующие базовые носители данных: Реги-
стры процессора, Оперативная память, Долговремен-
ная память, Сетевые адаптеры и Устройства ввода-
вывода. Таким образом можно сформировать шкалу 
из пяти значений для признака SC (scale carrier).

Компоненте Уровень последствий соответствует 
морфизм , описывающий статус и ре-
жимы выполняемых операций. Поскольку речь идет о 
событиях и сообщениях, формируемых в агенте как 
отклик на внешние воздействия, то для перечисления 
уровней воздействия целесообразно использовать ти-
повые уровни журналирования: fatal, error, warning, 
info. Таким образом можно сформировать шкалу из 
четырех значений для признака SL (scale level).

Значения шкал признаков можно рассматривать 
как множества, что дает основание представить лю-
бое событие или сообщение как комбинацию значе-
ний признаков, то есть как многоместное отношение 

. Многоместное отношение, описыва-
ющее событие или сообщение можно представить в 
виде схемы признаков , поэтому дальше 
будем использовать только термин «событие». Каждый 
элемент схемы может содержать наборы значений со-
ответствующих шкал признаков, например, , 

 [21, см. литературу там же]. Для демонстра-
ции в дальнейшем необходимых по ходу изложения при-
меров, определим признаки со следующим составом 
параметров  , , 

. Равномощность множеств носит 
исключительно демонстрационный характер.

Необходимо отметить, что согласно правилу L1, для 
каждой операции всегда есть носитель и уровень воз-
действия, то есть . Следовательно, выпол-
нение правила L1, влечет необходимость выполнения 
еще двух правил, обеспечивающих полноту описания 
события и порядок перечисления значений признаков.

L2. Любое событие или сообщение должно соот-
ветствовать схеме

L3. Порядок перечисления значений признаков 
при описании события определяется по шкале SI
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Будем полагать, что шкалы признаков имеют пре-
имущественно качественные значения. В дальней-
шем значения шкал признаков будем определять как 
«параметры».  Для соответствия признаков целевой 
функции (10) применяется следующее условие.

Y4. Число шкал признаков и число параметров для 
каждой шкалы могут быть различными, но должны 
быть конечными. 

Экспертно формируемые признаки и параметры 
должны быть единообразны для всех событий объек-
та.  Правило L1, и условие Y4 подразумевают (на ос-
новании положений алгебры кортежей) возможность 
описания одного и того же события несколькими 
параметрами для каждого из признаков. Например, 
можно получить кортеж вида 
	      	                (11)

Здесь и далее указание, что конкретные пере-
менные в приводимых выражениях даны для приме-
ра, даваться не будет. Отметим, что выражение (11) 
эквивалентно следующим сочетаниям параметров: 

, , , . Анало-
гичным (11) образом может быть представлен и не-
который набор событий. 

Но представляется очевидным, что подобное 
определение для наборов событий является недосто-
верным в силу неизбежного наличия в этом случае 
ошибочных комбинаций параметров признаков. На-
пример, при рассмотрении кортежа (11) как набо-
ра событий, возникающее в процессе его разложе-
ния сочетание параметров для отдельного события 

 может соответствовать несуществу-
ющему событию.

Если учесть, что множество событий как агента в це-
лом, так и отдельных ИП или ИР алгоритмически предо-
пределено разработчиками, а наборы правил являются 
в общем случае результатом экспертных заключений, то 
выражение (9) позволяет двояко трактовать множество 

. С одной стороны, для полного набора событий за-
данного для ИП или ИР, множество  представляет 
из себя эталонные наборы  событий для каждого из 
возможных состояний отношений агента. С другой сто-
роны, регистрируемый в процессе функционирования 
ИП и ИР набор событий будет отличаться от эталонного 
набора, который обозначим как текущий набор . 

Понятия эталонного и текущего наборов событий 
также можно описать с помощью предикатов «Событие 
входит в правило» –  , «Событие произошло» – 

  и «Событие зарегистрировано» – . 
Эталонный набор событий должен определяться толь-
ко тавтологией , в то 
время как текущий набор событий может быть пред-
ставлен следующим образом:

 – событие произо-
шло и зарегистрировано,

 – событие произо-
шло, но не зарегистрировано,

 – событие не про-
изошло, но есть регистрация,

 – событие не про-
изошло и не зарегистрировано.

Данные высказывания позволяют говорить, что 
, при этом в силу истинности  

во всех высказываниях, на данном этапе исследова-
ния можно полагать . 

Свертка событий и сообщений
Проведенная в предыдущем разделе ортогона-

лизация событий и сообщений для ИП и ИР агента 
позволяют упростить терминологию следующим об-
разом: «события и сообщения» далее будем имено-
вать как «события», эталонные наборы событий как 
«шаблоны», а ИП и ИР, рассматривая их как носители 
сообщений – как «объекты». Соответственно, введем 
следующие обозначения:

K – множество объектов в составе агента и 
 – отдельный объект;
 – множество возможных состояния объекта 

 и  – текущее состояния объекта;
 – полный набор событий алгоритмически реа-

лизованный на объекте;
 – целевая функция отбора событий объекта, 

как следует из (10);
 – формируемый экспертно для каждого состо-

яния  и для каждого объекта  шаблон со-
бытий, ;

 – текущий набор событий отдельного объекта 
, формируемый алгоритмически на дискретный 

момент времени, ;
,  – вари-

ант, когда отдельное состояние объекта (или группы объ-
ектов) описывается несколькими шаблонами событий. 

Также сформулируем дополнительные условия.
Y5. Одно и тоже событие может входить в разные 

шаблоны для разных состояний .
Y6. Для каждого состояния и для каждого объ-

екта существует не менее одного шаблона событий 
.
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Отметим, что шаблоны состояний  для каждого 
объекта относительно постоянны: они могут изменять-
ся только при внесении разработчиками изменений 
в их состав. В то время как расчеты состояний объ-
екта выполняются в дискретные моменты времени. 
Вопросы формирования текущих наборов и влияние 
дискретов времени на оценку состояния отношений 
требуют отдельного исследования.

Сделаем следующее утверждение
Утверждение 1. Состояние объекта определяется 

соотнесением текущего набора событий и эталонно-
го набора .

Доказательство будем проводить по необходимо-
сти и достаточности.

Необходимость. Если представлять взаимосвязи 
между состоянием , формулой  и шаблоном  
с точки зрения необходимости, то получим следующее 
правило. Для определения состояния необходима фор-
мула, а для расчета формулы необходим соответству-
ющий шаблон событий. Что через отношение необхо-
димости можно записать как 
. В силу правила цепного заключения получаем фор-
мулирование состояния на основе эталонного набора 
событий .

Достаточность. Если представлять взаимосвязи 
между состоянием , формулой  и текущим набо-
ром  с точки зрения достаточности, то получим сле-
дующее правило. Из заданности  и  следует, что 
для определения текущего состояния достаточно фор-
мулы, а для расчета формулы достаточно соответству-
ющего набора событий. Что через отношение доста-
точности можно записать как  . 
Опять же в силу правила цепного заключения имеем 
определение состояния на основе текущего набора 
событий . 

В итоге получаем . С точки зрения те-
ории категорий, речь можно вести о коммутационной 
диаграмме уравнителя, изображенной на рисунке 1.

Рис. 1. Коммутационная диаграмма уравнителя

Морфизм eq следует из (10). Морфизм m следует 
из Y6. На основании этих же условий можно записать 

, что определяет морфизм u. При этом 
вследствие условий необходимости и достаточности 
выполняется требование  для уравнителя. 
В результате получаем . Следовательно, 
подлежащим определению остается именно результат 
соотнесения текущего и эталонного наборов событий. 
Что и требовалось доказать.

Назовем функцию  функцией вхождения. 
Как следует из диаграммы рисунка 1, результатом ра-
боты функция вхождения фактически является двоич-
ный вектор, формируемый по следующему правилу
	        	                 (12)

где:  и .
Морфизмы f и g на рисунке 1 можно трактовать 

с точки зрения направления сравнения текущего и 
эталонного наборов событий в зависимости от их 
мощности. Если состав эталонного набора событий 
по смыслу формируется разработчиком объекта , то 
состав текущего набора событий полностью зависит 
от дискретов времени в течение которого он формиру-
ется. Как уже отмечалось ранее, вопрос зависимости 
результатов сравнения наборов событий от дискретов 
времени заслуживает отдельного исследования.

Таким образом, в следствие Утверждения 1, задачу 
определения состояния объекта агента по текущему 
набору событий следует рассматривать как определе-
ния факта наличия совпадения (12) текущего набора 
событий со всеми возможными для данного объекта 
и данного состояния шаблонами, то есть вариантами.
	   	                 (13)

Наличие морфизмов f и g на рисунке 1 кроме 
того является причиной возможного комбинаторного 
взрыва, поскольку показывает необходимость прове-
дения сравнения событий текущего и эталонных на-
боров по принципу «каждый с каждым». 

Но с учетом условия Y4 и правила L2 (как было по-
казано на примере (11)), каждое событие представля-
ет из себя однозначно определенное сочетание стро-
го определенных морфизмов между множествами 
параметров именно различных признаков. Что дает 
основание сделать следующее утверждение.

Утверждение 2. Параметры признаков могут ис-
пользоваться как обозначения координат морфизмов.

Доказательство основано на определении мор-
физма , где именование начала и окон-
чание морфизма как ребра направленного графа 

 и . Правила L1 и L2 
и пример (11) позволяют рассматривать собы-
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тие как многоместное отношение между призна-
ками с морфизмами  и  , 
то есть для f – ,  
и для g – , . Сле-
довательно, можем представить событие как 

, где через  обозначим 
сцепку морфизмов для соответствующих параметров 
признаков. Введение операции сцепки определяет-
ся в общем случае необходимостью соблюдения по-
рядка следования признаков, определяемого прави-
лом L1. Соответственно, все возможные сочетания 
морфизмов по признакам для объекта можно за-
писать как  . 
Обозначим через  общее число всех 
событий, образующих шаблоны всех состояний объ-
екта, а сочетания морфизмов для таких событий, как 

. Тогда в соответ-
ствии с коммутационной диаграммой классификатора 
представленной на рисунке 2, морфизм  
представляет собой  характеристическую функцию, 
принимающую значение 1 на подмножестве , что 
дает основания говорить о вытекающей из (10) функ-
ции отбора .

Рис. 2. Коммутационная диаграмма классификатора

Таким образом,  есть функция отбора событий 
для формирования шаблонов состояний объекта имен-
но на основе сцепки морфизмов . 
Доказательство закончено.

По индукции любой набор событий объекта для от-
дельного состояния при произвольном, но конечном 
числе признаков (например, ) может быть 
представлен как 
	 	   (14)
		  			 
	

Утверждение 3. Параметр первого признака в схе-
ме события может использоваться для именования 
сцепки морфизмов соответствующей определенному 
событию.

Доказательство. Доказательство будем проводить 
используя обозначения принятые в примере (11). 

Пусть  – множество шкал признаков,  – это произ-
ведение  над  вместе с морфизмами 

 и  определяющими пара-
метры для конкретного события m. Морфизмы  и 

 дают декартов квадрат такой, что 
. 

То есть, морфизмы  и  определяют выбор кон-
кретных параметров признаков. Далее, в силу прави-
ла L2 и выражения (11), мы можем ввести шкалу при-
знака  и морфизмы  и  
сохраняя коммутативность диаграммы как показано 
на рисунке 3. 

Рис. 3. Коммутативная диаграмма именования

Соответственно, имеет место единственный мор-
физм , который и является именованием 
сцепки морфизмов, соответствующих определенному 
событию, что и требовалось доказать. Доказательство 
утверждения 3 для числа признаков больше трех про-
водится по индукции.

Приведенные рассуждения позволяют сконструи-
ровать свертку событий в виде матрицы, где:

—— строки поименованы параметрами шкалы ,
—— столбцы поименованы параметрами шкалы  ,
—— ячейки матрицы содержат параметры шкалы 

 для каждого события в свертке.
При этом:

—— согласно правилу L1, для каждой операции 
всегда есть носитель и уровень воздействия, то 
есть отношения между признаками сюрьектив-
ны , что влечет за собой их 
упорядоченность;

—— порядок следования параметров признаков по 
столбцам и строкам матрицы может быть про-
извольный, но фиксированный все время при-
менения свертки;

—— для функции вхождения порядок следования со-
бытий может быть произвольным.
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Применение свертки событий 

Пример 1. Примерный вид матрицы в соответ-
ствии с приведенным ранее примером (11) как набо-
ра событий и исключением из него  
через параметры признаков приведен ниже.

Пример 2. Пусть набор событий состо-
ит из   

. Кортеж набора имеет вид 
 и при его раз-

ложении даст ложные определения событий. В то вре-
мя как матрица таких ошибок не дает

Пример 3. Пусть набор событий состоит из 
   
. Кортеж набора имеет вид 

 при его разло-
жении даст ложные определения событий. Матрица 
свертки для такого набора событий имеет вид

Использование матрицы свертки событий рассмо-
трим на следующем примере.

Пример 4. Пусть отдельное состояние объекта опи-
сывается вариантом из двух шаблонов событий, кото-
рые образуют С-систему алгебры кортежей, являющу-
юся аналогом ДНФ системы.

Отметим, что для такого представления вариан-
та состояния объекта, события должны быть упо-
рядочены по их источникам, то есть иметь схему 

. Пусть также задан текущий на-
бор событий . Алге-
бра кортежей позволяет выполнить операцию про-
верки включения кортежа A2 в систему A1, что со-
ответствует определению функции вхождения (13). 
В общем виде проверка включения основана на 
разбиении A1 и A2 на элементарные кортежи вида 

 и 
 и их попарном пересечении 

Результат проверки включения требует дальней-
шей интерпретации, но представляет интерес опре-
деление числа операций пересечения, поскольку 
алгебра кортежей представляется общепризнанным 
инструментом работы с множествами.  Данное число 
можно определить как , где v – 
число наборов в варианте шаблонов A1, то есть речь 
идет о полиноминальной зависимости от размеров 
текущего и эталонного наборов событий. Разработан-
ные алгоритмы снижения числа пересечений не отме-
няют полиноминальной зависимости от размерности.

При использовании матрицы свертки событий 
справедливо следующее утверждение.

Утверждение 4. Проверка вхождения текущего набо-
ра событий в эталонный имеет линейный характер за-
висимости от размерности сравниваемых компонент.

Доказательство. При использовании для определе-
ния состояния отношения объекта матрицы свертки, 
С-система A1 представляет из себя матрицу эталонно-
го набора событий, а кортеж A2 – множество событий 
текущего набора.

Построение матрицы свертки проводится ана-
логично предыдущим примерам и рассматривать-
ся не будет.  Отметим только, что в ее основе лежит 
схема размерности , 

, , что 
дает возможность классифицировать события с точки 
зрения ИБ по 120 типам. 

В соответствии с определением события 
, примем  и  в качестве координат 

текущего или эталонного события, а  – как сравни-
ваемые величины. Обозначим координаты матрицы 
свертки A1 (наименование строк и столбцов) как  и 

 а для каждого события из A2 как , . соответствен-
но. Координаты текущего и эталонного событий иден-
тичны, поскольку являются i-м элементом множеств SD 
и SL с одинаковым индексом. Следовательно, приме-
нение ,  текущего события к матрице свертки дает 
содержимое соответствующей ячейки матрицы.
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Введем функции:
——   (m), возвращающую координаты конкретно-
го события ;

——  ( (m),A1), возвращающую содержимое ячей-
ки матрицы .

Будем полагать, что величина  получается 
автоматически из определения события. В итоге 
получаем выражение, дающее подмножество со-
держащее  или  для событий текущего набора 

 
Тогда, при начальном значении  выражение 

(13) можно записать как
(15)

Анализ выражения (15) с учетом определения 
функции ( (m),A1) показывает, что количество опе-
раций, необходимых для получения результата вхож-
дения  в  линейно зависит от размера текущего 
набора событий. Что и требовалось доказать.

Получаемое в результате вычисления 
 множество позволяет определить ко-

личественные характеристики вхождения  в :
—— мощность множества Z характеризует уровень 
совпадения текущего и эталонного наборов со-
бытий;

—— набор параметров  из , позволяющий при 
необходимости ввести дополнительные оцен-
ки совпадения текущего и эталонного наборов 
событий с точки зрения конфиденциальности, 
целостности и доступности.

Положим, что матрица свертки событий созда-
на для всех возможных вариантов состояний отно-
шений. Тогда решающая функция :  из 
(10) может быть определена следующим образом 

, где . С учетом 
(15) получаем результат работы решающей функции 

  =  – вектор 
оценок каждого из состояний для конкретного объекта.

Функцию определения интегральной оценки состо-
яния отношения  агента с отдельным респонден-
том на основании исходных данных на уровне ИП или 
ИР  рассмотрим в следующей статье цикла.

Типизация агента
Из выражения (4) и последующих рассуждений, 

дающих выражения (5) – (10), можно положить, что в 
самом общем виде состояние агента можно рассма-
тривать с двух точек зрения: что он знает о себе (вну-
тренняя оценка) и что агент знает о своем окружении 
(внешняя оценка). Соответственно, множество ME мо-
жет быть разделено на следующие целевые подмноже-

ства:  – события и сообщения доступные агенту и 
 – события и сообщения доступные респонденту.
Представление агента в виде автомата (2) по-

зволяет представить эти подмножества в сле-
дующем виде:  и 

Напомним, что  – алгоритмически определен-
ный по составу и содержанию конечный набор собы-
тий и сообщений, определяющий реакцию агента на 
внешние воздействия,  – исходящие сообщения 
агента,  – входящие сообщения агента

Результаты предыдущих разделов статьи позволя-
ют доопределить функции автомата (2) следующим об-
разом: функция воздействия  и функ-
ция отклика . То есть, множества  
и  следует рассматривать как видимость результа-
тов работы функций воздействия и отклика. Представ-
ляется целесообразным под видимостью понимать 
мощность множеств , ,  доступных со 
стороны агента и респондента. Для этого введем 

функцию видимости , осуществляющую 

фильтрацию множеств , ,  в  и . 

Тогда должно выполняться условие , что со-
ответствует выражению . Аналогично с 

 и  функции видимости будем обозначать как 
 и .

Определения и выводы первой части статьи позво-
ляют представить Защитника и Нарушителя в качестве 
агентов. Положим, что респондентом является Нару-
шитель (H), а агентом - Защитник (D). Отсюда следует, 
что множества  и  и соответствующие функции 
видимости имеют двойственную природу: каждый из 
субъектов (представленный как агент) воспринимает 
другую сторону взаимодействия как респондента. Для 
уточнения принадлежности функций введем следую-
щие обозначения:

 – функция обеспечивающая видимость со-
общений Защитником своих собственных сообщений;

 – функция обеспечивающая видимость 
сообщений Защитника со стороны Нарушителя;

 – функция обеспечивающая видимость 
сообщений Нарушителя со стороны Защитника;

 – функция обеспечивающая видимость со-
общений Нарушителем своих собственных сообщений.

Тогда базовые действия Защитника, применимые 
для всех агентов из состава ИС, можно сформулиро-
вать следующим образом
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     	    (16)

Выражение (16) означает наибольшую видимость 
внутренних сообщений агента со стороны Защитника 
и наименьшую видимость таких сообщений для Нару-
шителя.
        	   (17)

Выражение (17) означает минимизацию для Нару-
шителя видимости исходящих сообщений Защитника 
или иначе – ограничение для Нарушителя возможно-
сти видеть результаты его деятельности.

	 (18)
Выражение (18) означает минимизацию видимо-

сти со стороны Нарушителя входящих сообщений За-
щитника или иначе – ограничение возможности На-
рушителя воздействовать на Защитника.

В целом, на основании (16) – (18) действия 
Защитника могут быть сформулированы как 

, 
что соответствует стремлению Защитника иметь воз-
можно более полную информацию о состоянии ИП и 
ИР агента, а также в наибольшей степени ограничить 
возможности Нарушителя по получению такой инфор-
мации и воздействию на ИП и ИР агента.

Для Нарушителя базовые действия формулируются 
аналогично.
     	    (19)

Выражение (19) означает стремление Наруши-
теля обеспечить наибольшую видимость внутренних 
сообщений своего агента и атакуемого респондента 
(Защитника) и в то же время обеспечить наименьшую 
видимость своих сообщений для Защитника или ина-
че – максимально скрыть от Защитника свою деятель-
ность.
   	   (20)

Выражение (20) означает стремление обеспечить 
наибольшую видимость своих исходящих сообще-
ний со стороны Нарушителя и минимизировать их 
видимость для Защитника или иначе – максимально 
скрыть свои атакующие действия.
   	    (21)

Выражение (21) означает стремление Наруши-
теля иметь максимальную видимость для входящих 

сообщений от Защитника и при этом обеспечить их 
минимальную видимость для Защитника или иначе – 
скрыть свою осведомленность.

В целом, на основании (19) – (21) действия 
Нарушителя могут быть сформулированы как 

, 
что соответствует стремлению Нарушителя иметь мак-
симально полную информацию о состоянии ИП и ИР 
респондента (атакуемого агента) и возможность воз-
действовать на них, а также в наибольшей степени 
скрыть события и сообщения описывающие его дей-
ствия с ИП и ИР респондента.

В качестве промежуточного итога отметим.
1. Защитник не может ограничить действие 

 и  в 
силу необходимости обеспечения доступности ИР и 
ИП агента, что означает невозможность исключения 
деструктивных действий Нарушителя.в отношении 
агента.

2. В выражении (16) присутствует требование 
, а в выражении (19) при-

сутствует требование , 
что дает противоречие в требованиях к функциониро-
ванию агента и входящих в его состав объектов.

Представляется принципиально важным отметить 
следующие особенности, которые обозначим как ис-
ходные посылки.

P1. Определение состояния объекта из состава 
агента не зависит от принадлежности аккаунта данно-
го агента Защитнику или Нарушителю.

P2. Определение состояния объекта из состава 
агента основывается на алгоритмически заданных 
событиях, которые не могут быть изменены в процес-
се функционирования агента.

P3. Для Защитника и Нарушителя, представленных в 
виде аккаунта агента, базовые действия эквивалентны.

P4. Определение базовых действия основывается 
на тех же алгоритмически заданных событиях объектов.

P5. Отличие между базовыми действиями и опре-
делением состояния заключается в способах фильтра-
ции событий объекта.

P6. Защитник не может ограничить действие 
 и  в 

силу необходимости обеспечения доступности ИР и ИП 
агента, что означает невозможность исключения де-
структивных действий Нарушителя.в отношении агента.

P7. В выражении (16) присутствует требование 
, а в выражении (19) при-

сутствует требование , 
что дает противоречие в требованиях к функциониро-



31

УДК 004.94 Управление рисками информационной безопасностиУДК 519.7

DOI:10.21681/2311-3456-2023-6-20-34

 (Часть 3)

ванию агента и входящих в его состав объектов
Посылки P1-P7 дают основание выдвинуть следу-

ющую гипотезу.
Объекты из состава агента и агент в целом, осу-

ществляющие обработку информации в интересах 
Пользователя, имманентно не обладают способно-
стью обеспечить конфиденциальность, целостность и 
доступность информации. В случае получения Нару-
шителем аккаунта агента, все объекты агента неиз-
бежно становятся инструментом Нарушителя.

В терминах теории категорий можно также выдви-
нуть «ко-»гипотезу.

Защиту информации в информационной системе 
можно обеспечить только за счет наличия и топографии 
размещения специализированных агентов, которые 
на любое  внешнее воздействие  респондентов, свя-
занное с обработкой информации в интересах Пользо-
вателя, обеспечивают состояние отношений «Безраз-
личное», когда агент целенаправленно не участвует в 
процессах обработки информации респондентами, но 
при этом обладает способностью влиять на информа-
ционные потоки взаимодействия респондентов.

Следует отметить, что современные технологии 
построения информационных систем, такие как 
виртуализация, микросервисы и инфраструктура 
как код, может быть впервые за всю историю раз-
вития вычислительной техники, дают возможность 
реализации таких агентов. Главным качеством та-
ких агентов будет их построение на основе принци-
па отсутствия физических и логических адресов на 
всех интерфейсах, кроме управляющего. Такие воз-
можности предоставляют технологии типа «ethernet-
bridge», успешным примером практической реали-
зации которых является, например, изделии ССПТ-2 
НПО «Фрактел».

Заключение

Результаты исследования и разработок данной 
статьи дают возможность определять состояние 
отношений информационных потоков и информа-
ционных ресурсов  из состава агента с его респон-
дентами на основе матрицы сверток событий, что 
позволяет:

—— Обеспечить линейную зависимость операций 
проверки вхождения текущего набора событий 
в эталонный только от размерности текущего 
набора.

—— Обеспечить возможность параллельного и не-
зависимого определения состояния отношений 
для разных объектов.

—— Обеспечить предварительное формирование 
на этапе разработки правил отбора, ортогона-
лизации, формирования эталонных наборов и 
матриц свертки событий, что позволит значи-
тельно ускорить определение состояния отно-
шений в процессе работы агента.

Целесообразно обеспечить формирование правил 
отбора, ортогонализации, формирования эталонных 
наборов и матриц свертки событий разработчиками 
ИП и ИР в рамках выполнения нормативных требо-
ваний по ИБ (например, в рамках выполнения ГОСТ 
ИСО/МЭК 15408). 

Кроме того, в рамках ортогонализации событий, 
целесообразно обеспечить выработку экспертным 
сообществом признаков и параметров ортогона-
лизации и внесение соответствующих изменений 
в состав и способы регистрации событий инфор-
мационных ресурсов и информационных потоков 
агентов.
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Application of the logical-probabilistic method 
in information security (Part 1)

Kalashnikov A.O.9, Bugajskij K.A.10, Anikina E.V.11, Pereskokov I.S.12, Petrov Andrej O.13, 
Petrov Aleksandr O.14, Khramchenkova E.S.15, Molotov A.A.16

The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the 
tasks of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system 
analysis, decision theory, category theory, methods for evaluating events under the condition of incomplete 
information, logical-probabilistic methods were used.

The result: this article continues the consideration of information security issues based on the analysis of the 
relationship between the subjects and the object of protection. It is shown that the state of the agent’s relations 
can be obtained on the basis of appropriate assessments of states at the level of information resources and 
information flows from the agent. A scheme of features for representing events from the point of view of information 
security has been developed and a method for uniform representation of events and messages coming from 
different sources has been proposed. It is proved that the state of the relationship at the level of an information 
resource or information flow is determined as a result of the correlation of the current and reference sets of events. 
It is proved that events and their sets can be represented as multi-place relations of features. It is proved that each 
feature relation for an event can be named by the first element of the feature scheme. A feature convolution matrix 
has been developed containing only permitted combinations of feature parameters for sets of events describing 
the state of relations. It is proved that the application of the convolution matrix gives a linear dependence on the 
dimension of the sets of events. Formal definitions of the basic actions of the Defender and the Violator on the 
agent are given. The necessity of making changes to the composition and methods of registering information 
security events of information resources and information flows is substantiated.

Scientific novelty: consideration of information security issues using the apparatus of mathematical and logical 
relations, as well as category theory. Development of an event convolution matrix based on a categorical approach 
to determine the state of an agent’s relationships. Proof of the linear dependence of the comparison operations of 
the current and reference sets of events when using the event convolution matrix. Development of formal definitions 
of basic agent operations for the Defender and the Violator. Two hypotheses describing the agent’s capabilities in 
the field of information security are formulated.

Keywords: information security model, assessment of complex systems, logical-probabilistic method, category 
theory, system analysis, multi-agent system.
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