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ИССЛЕДОВАНИЕ МЕТОДОВ ФОРМИРОВАНИЯ 
ИНДИКАТОРОВ КОМПРОМЕТАЦИИ  
ОТ ВНУТРЕННИХ ИСТОЧНИКОВ ИНФОРМАЦИОННЫХ  
И КИБЕРФИЗИЧЕСКИХ СИСТЕМ

Мещеряков Р.В.1, Исхаков С.Ю.2

Цель работы: исследование методов формирования индикаторов компрометации внутри инфраструктуры 
для применения в системах защиты информационных и киберфизических систем.

Метод исследования: системный анализ открытых источников данных об индикаторах компрометации, 
способах их извлечения и методах применения при организации киберразведки внутри защищаемой инфра-
структуры и систематизация знаний.

Полученный результат: сформулированы актуальные проблемы извлечения индикаторов компрометации 
от внутренних источников в информационных и киберфизических системах. Предложено алгоритмическое 
обеспечение для применения таких индикаторов в процессах киберразведки. Сформулированы базовые сце-
нарии применения индикаторов компрометации от внутренних источников при обработке динамических по-
токов данных об угрозах в условиях изменяемых векторов атак.

Установлено, что в отрасли киберразведки на сегодняшний день отсутствует унификация в части формиро-
вания индикаторов компрометации на основе данных защищаемых систем и дальнейшего обмена информа-
цией между различными средствами защиты, но при этом имеют место ряд доминирующих форматов обмена 
подобными данными. В ходе исследования рассмотрены и структурированы задачи поиска и извлечения 
данных из внутренних источников для обогащения систем киберразведки и выявления целенаправленных 
методов атак на основе применения собственных наборов индикаторов компрометации и предложены мето-
ды их решения.

Научная новизна: систематизированы методы формирования индикаторов компрометации внутри защи-
щаемой инфраструктуры. Разработано алгоритмическое обеспечение применения индикаторов от внутрен-
них источников и предложены базовые сценарии обработки таких данных для защиты киберфизических си-
стем в условиях изменяемых векторов атак.
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Введение

Действительность сегодняшнего дня обуславли-
вает постоянное изменение ландшафта киберугроз, 
поэтому в современном мире большинство компа-
ний активно применяют системы обнаружения и 
предотвращения вторжений для защиты своей ин-
фраструктуры. Системы подобного класса позволя-
ют обнаруживать и сигнализировать о подозритель-

ных действиях на периметре сети или на одном из 
внутренних хостов, однако зачастую обнаружение 
происходит лишь постфактум, когда уже зафикси-
рованы последствия действий злоумышленников. 
Кроме того, во многих случаях атака может быть не 
зафиксирована, поскольку в системах защиты от-
сутствуют необходимые правила детектирования, 
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учитывающие актуальные изменения в ландшафте 
киберугроз.

Поэтому решение задачи обнаружения и предот-
вращения атак на современные информационные 
и киберфизические системы требует наличия меха-
низмов, позволяющих выявлять ранее неизвестные 
методы и тактики действий злоумышленников. При-
менение классических средств защиты, например, 
средств антивирусной защиты или систем обнаруже-
ния вторжений на основе сигнатур, в данном случае 
весьма ограничено, поскольку подобные технологии 
не позволяют выявлять атаки с применением леги-
тимного программного обеспечения и определять по-
следовательность действий, способные привести к ин-
цидентам. Кроме того, в современных системах число 
классических средств защиты информации (СЗИ) за-
частую так велико, что генерируемые ими уведомле-
ния о возможных инцидентах требуют тщательного 
профилирования.

Для выявления передовых техник взлома на ран-
них стадиях атаки сегодня активно применяются ме-
ханизмы киберразведки (threat intelligence, TI) [1], 
включающие в себя сбор и анализ информации о зло-
умышленниках в части изучения техник, тактик и про-
цедур, используемых при атаках. Одним из основных 
методов киберразведки является использование ин-
дикаторов компрометации (indicator of compromise, 
IoC) [1,2] для обогащения СЗИ в информационных и 
киберфизических системах. IoC представляют собой 
технические данные, которые можно использовать 
для идентификации действий злоумышленников, от-
деляя их при этом от действий легитимных пользова-
телей системы и штатных процессов ее функциониро-
вания. Индикаторы компрометации – один из резуль-
татов процесса киберразведки по сбору информации 
об угрозах. Они могут применяться на операционном 
и тактическом уровнях киберразведки [3] для выявле-
ния вредоносных объектов или действий и атрибуции 
их с известными угрозами. Проактивный подход по-
зволяет обеспечить постоянное обновление знаний о 
киберугрозах и предотвращать атаки, сценарии кото-
рых еще не выявляются имеющимися СЗИ.

Поскольку эффективное применение индикаторов 
компрометации позволяет влиять на скорость реаги-
рования на угрозы, то обсуждению данной проблемы 
и выдвижению различных подходов и методов посвя-
щено множество исследований отечественных и за-
рубежных авторов, а также материалов профильных 
конференций. Активное обсуждение методов кибер-
разведки мировым научным сообществом отража-

ет актуальность развития данной отрасли научного 
знания и формированию научно-методологической 
базы. Однако, результаты исследований, рассмо-
тренные далее, свидетельствуют о том, что в отрасли 
киберразведки отсутствуют комплексные решения 
по формированию индикаторов компрометации на 
основе данных, генерируемых внутри защищаемых 
инфраструктур. Большинство научных работ, а также 
коммерческих продуктов, ориентировано на работу 
с внешними источниками данных. С одной стороны, 
внутри инфраструктуры промышленных систем имеет-
ся множество источников данных, на основе которых 
можно организовать процесс формирования индика-
торов компрометации. С другой стороны, на практи-
ке внутренняя киберразведка сопряжена со значи-
тельными трудозатратами при низкой вероятности 
быстрого получения результатов. Помимо персонала, 
сопровождающего средства защиты и системы, необ-
ходимо нанимать в штат специалистов для анализа и 
практического применения подобной информации. К 
выстраиванию киберразведки внутри инфраструкту-
ры и работе с внутренними источниками приступают, 
когда основные процессы информационной безопас-
ности уже находятся на высоком уровне зрелости.

В случае, если команда специалистов уже сформи-
рована, то в инфраструктурах, где процессы уже ИБ 
выстроены, реальных инцидентов обычно немного, и 
они однотипны. Таким образом, в настоящее время 
в научной литературе практически не представлено 
методическое обеспечение по выстраиванию про-
цессов киберразведки внутри защищаемых инфра-
структур. Настоящая статья посвящена исследованию 
проблем развития внутренней киберразведки и во-
просам формирования индикаторов компрометации 
на основе данных от внутренних источников.

1. Современные направления  
и методы киберразведки

Интенсивное изменение ландшафта угроз и раз-
витие инструментов автоматизации управления ин-
формационными и киберфизическими системами 
влечет за собой необходимость совершенствования 
методов киберразведки. Современный подход к threat 
intelligence включает в себя выявление, анализ и опи-
сание индикаторов компрометации. Выполнение всех 
указанных действий позволяет получить действительно 
качественные данные киберразведки, которые могут 
быть применены для реальной защиты объекта.

Индикаторы компрометации – это технические 
данные, применяемые СЗИ для обнаружения вре-
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доносных объектов или процессов. Ключевым свой-
ством индикатора являются определенные техниче-
ские артефакты. При этом индикаторы, в описании 
которых имеется контекст, представляют наиболь-
шую ценность. Контекст –дополнительное описание 
угрозы, с которой связан индикатор, позволяющее 
оценить возможность применения IoC в конкретном 
случае на защищаемом объекте. Наиболее простой 
способ описания контекста – текстовое поле, в кото-
ром в свободной форме представлена информация, 
имеющая отношение к индикатору. Например, вре-
мя первого обнаружения, атрибуция к группировкам 
злоумышленников и др. В случае использования для 
описания контекста единого поля его обработка бу-
дет осложнена, поскольку для автоматизированного 
парсинга в таком случае необходимы четкие прави-
ла формирования текста. Иначе определить возмож-
ность применения и ценность отдельного индикатора 
для конкретной инфраструктуры можно будет только 
вручную. В [4] представлена классификация источ-
ников данных для индикаторов компрометации: вну-
тренние источники, внешние модерируемые источни-
ки и внешние открытые источники.

Работы [5, 6] посвящены обзору рынка технологий 
передачи индикаторов и управления ими. При этом 
в [5] основной фокус нацелен на изучение влияния 
отношений между поставщиками данных кибрерраз-
ведки на механизмы обмена IoC, в то время как ис-
следование [6] посвящено анализу непосредственно 
TI-платформ и протоколов обмена информацией об 
киберугрозах. Указанные работы свидетельствуют, 
что в отрасли threat intelligence до сих пор нет единых 
стандартов для представления и обмена индикатора-
ми компрометации. При этом отмечается, что стан-
дарты STIX и OpenIOC являются доминирующими на 
современном рынке киберразведки.

В [7] рассмотрены инструменты для автоматизации 
извлечения индикаторов компрометации из публика-
ций в средствах массовой информации и различных 
отчетов, содержащих неструктурированные данные. 
Также представлен метод для сравнения таких инстру-
ментов. Однако, предлагаемые авторами механизмы 
ориентированы на внешние источники индикаторов и 
не могут быть применимы к источникам внутренним.

В [8] рассматривается фреймворк, позволяющий 
обрабатывать внешние источники киберразведки, 
представленные в виде структурированных данных. 
Характерным отличием решения является возмож-
ность автоматизировать классификацию индикатора 
в соответствии с методологией матрицы Mitre ATT&CK 

[9]. Подобные механизмы в теории могут быть приме-
нимы и к индикаторам от внутренних источников, но 
только после того, как эти индикаторы уже извлечены 
и приведены к одному из форматов обмена данными 
киберразведки [10].

В [11] затронута тема интеграции средств защиты 
при отражении DDoS-атак с помощью систем управ-
ления событиями безопасности (security information 
event management, SIEM). Предложенные авторами 
варианты парсинга событий СЗИ являются позволя-
ют автоматизировать передачу между средствами 
защиты признаков, на основе которых необходимо 
корректировать набор контрмер, применяемых к ата-
кующим. И хотя в данном исследовании не затронуты 
напрямую вопросы киберразведки, такой подход мо-
жет быть применен для извлечения индикаторов ком-
прометации из внутренних источников.

Работа [12] посвящена классификации типов раз-
ведданных с точки зрения технических аспектов. Рас-
смотрены вопросы обмена IoC и определены факторы, 
при наличии которых производитель исследователь, 
получивший IoC, может отказаться от тиражирования 
и распространения конкретных индикаторов. Особое 
внимание уделено соотношению объема распростра-
няемых фидов и качества содержащихся в них инди-
каторов компрометации. Указанная статья дополняет 
упомянутые выше публикации в вопросах проблем 
качества данных TI оценки возможности их примене-
ния для защиты конкретных информационных и ки-
берфизических систем. Сформулированы возможные 
ограничения при обмене IoC между различными плат-
формами, включая различия форматов данных и слож-
ности их преобразования. Исследование 

В [13] представлены результаты исследования 
способов публикации и обнародования данных threat 
intelligence, по результатам которого предложена 
классификация факторов, препятствующего подоб-
ным процессам. Помимо операционных, организаци-
онных, экономических и политических также рассмо-
трены факторы, влияющие на релевантность IoC, риск 
нарушения конфиденциальности при их публикации и 
затраты на создание инфраструктуры для формирова-
ния собственных фидов.

Исследование [14] посвящено проблемам эф-
фективности используемых источников данных для 
киберразведки, в том числе метрик индикаторов ком-
прометации. Авторы формулируют проблемы размет-
ки индикаторов и отсутствие объективных моделей 
ранжирования, кроме того, в статье наглядно пред-
ставлена проблема длительного распространения 
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индикаторов компрометации в подготовленном струк-
турированном формате, что нередко приводит к боль-
шому числу успешных «лавинообразных» атак, хотя 
при этом в неструктурированном виде индикаторы 
распространяются по Интернет достаточно быстро. 
Это несоответствие вполне объяснимо тем, что коли-
чество компаний, которые генерируют собственные 
индикаторы все еще невелико, число производителей 
коммерческих фидов весьма ограничено, а цены на 
их услуги высоки.

Таким образом, проведенный обзор научных ис-
следований в области киберразведки свидетельству-
ет, что большинство изысканий затрагивает автома-
тизацию обнаружения IoC из внешних источников, 
ранжирования полученных индикаторов и контроля 
их жизненного цикла применительно к задачам обо-
гащения средств защиты. При этом вопросы разви-
тия киберразведки внутри защищаемых систем и 

формирования собственных индикаторов компроме-
тации остаются нерассмотренными. В то же время 
рынок коммерческих индикаторов компрометации 
невозможен без решения задач по их формирова-
нию на основе данных защищаемых объектов. Вы-
шеуказанные исследования, в своей совокупности 
отражают факт, что при обнаружении в работе защи-
щаемого объекта даже небольшого числа IoC, атри-
буты которых хотя бы частично совпадают с индика-
торами с высоким рейтингом, может потенциально 
свидетельствовать о присутствии следов сложной 
целенаправленной атаки и требовать немедленных 
мер по реагированию.

Именно это и обуславливает затрагиваемую в дан-
ной статье проблему отсутствия методического обе-
спечения в части механизмов формирования индика-
торов компрометации на основе данных внутренних 
источников киберразведки.

Таблица 1

Виды внутренних источников получения индикаторов компрометации

Источник киберразведки Системы Описание

Журналы регистрации событий Все системы
Активность пользователей 
и служб, ошибки в работе 

программного обеспечения и 
события аудита безопасности

Сетевые события Межсетевые экраны, 
маршрутизаторы, коммутаторы

Регистрация сетевых соединений, 
уведомления о срабатывании 
правил ограничения доступа, 

успешные и неуспешные 
попытки аутентификации

Профили сетевого трафика Коммутаторы, маршрутизаторы, 
активное сетевое оборудование

Уведомления о превышении 
показателей по нагрузке, SNMP-

трапы, метаданные траффика

Уведомления от периметральных 
средств защиты

Системы обнаружения и 
предотвращения вторжений, 

межсетевые экраны 
различного уровня

Уведомления и события 
обнаружения аномалий

Уведомления средств 
антивирусной защиты и 
системы обнаружения 

вторжений уровня хоста

Средства управления 
антивирусной защитой и 

системы защиты конечных точек

Уведомления об обнаружении 
вредоносного ПО и аномального 
использования системных утилит

Сотрудники Все системы
Сообщения от пользователей 

и администраторов об 
аномальной работе систем

Внутренние расследования Все системы
Индикаторы и артефакты, 

собранные в результате внутренних 
расследований инцидентов
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2. Формирование индикаторов компрометации 
внутри защищаемой инфраструктуры

Данные киберразведки могут быть получены в ре-
зультате мониторинга журналов событий СЗИ, а так-
же самих защищаемых систем. При использовании 
внутренних источников речь в основном идет об IoC, 
поскольку формирование техник и тактик злоумыш-
ленников в этом случае возможно лишь в результате 
расследования инцидентов, которые не были предот-
вращены имеющимися средствами.

2.1 Источники индикаторов компрометации
В [4] представлена классификация индикаторов 

по источникам их получения, в которой выделяются 
хостовые, сетевые и поведенческие индикаторы. Со-
гласно ей, к поведенческим индикаторам относятся 
данные из систем контроля и управления доступом и 
видеонаблюдения, поэтому их формирование требует 
привлечения человеческих ресурсов и ручного ана-
лиза. Данный тип источников не рассматривается в 
рамках текущей статьи. Таким образом, в случае КФС 
рассмотрению подлежат две группы – хостовые и се-
тевые индикаторы компрометации. Детектирование 
сетевых IoC в большинстве случае не является одно-
значным свидетельством компрометации системы и 
требует дополнительных процедуры проверки, тогда 
как хостовые индикаторы намного чаще сигнализиру-
ют об успешности атаки [15]. 

Ключевыми источниками данных внутри инфра-
структуры являются СЗИ, защищающие периметр 
сети, средства контроля доступа между внутренними 
сегментами и хостовые средства защиты. Другие типы 
средств защиты тоже могут быть источниками данных 
киберразведки, но скорее для процессов обогаще-
ния обнаруженных индикаторов контекстом. При этом 
наблюдение таких событий во времени позволяет 
накапливать статистику и определять шаблоны штат-
ной работы системы, чтобы в последствии выявлять 
инциденты на основе обнаруженных отклонений в 
поведении объектов. В таблице 1 представлены виды 
внутренних источников индикаторов компрометации.

Полученные в рамках одного оповещения об угро-
зе индикаторы целесообразно объединить в одну 
группу. Это позволит облегчить определение тип атаки, 
а также проверить потенциально скомпрометирован-
ную систему на предмет наличия других IoC.

При автоматизированном извлечении часто встре-
чаются индикаторы, которые не позволяют однознач-
но говорить о компрометации системы. Например, IP 
адреса крупных хостинговых сервисов, хэш-суммы 

легитимных файлов и т.д. Для снижения количества 
ошибок первого рода необходимо предусмотреть ме-
ханизм управления исключениями. Кроме того, при 
формировании собственного набора индикаторов на 
основе внутренних источников целесообразно уста-
навливать время жизни индикатора (time to live, TTL) 
[5, 16] больше, чем для IoC от внешних источников. В 
первую очередь, это актуально для хэш-сумм файлов. 
Эксплуатация систем часто подразумевает присоеди-
нение сегментов из смежных инфраструктур, и если 
в подключенном сегменте уже имелись следы присут-
ствия злоумышленников, то увеличенное TTL позволит 
их обнаружить.

2.2 Методы извлечения индикаторов 
компрометации

Основными методами извлечения индикаторов 
компрометации из внутренних источников являются 
ручной анализ событий, трафика или его метаданных, 
а также автоматизированное извлечение из инциден-
тов. При этом автоматизированное извлечение воз-
можно, как на стороне СЗИ, так и в системах, агреги-
рующих журналы событий, например, SIEM-системы. 
Также возможен подход, когда средства защиты гене-
рируют индикаторы и направляют их в TI-платформу 
либо распространяют на другие СЗИ.

Ручной анализ. В первую очередь этот подход под-
разумевает работу аналитиков в консолях различных 
СЗИ. Суть подхода заключается в ручном выявлении 
аномалий, формировании и проверке гипотез и в слу-
чае их подтверждения формирования индикаторов в 
ходе реагирования на инцидент, а также формирова-
ние IoC, полученных в ходе расследования инцидентов.

Применение метода зачастую нецелесообразно 
выделять в отдельный процесс из-за высокого уров-
ня трудозатрат. На практике такой подход активно 
используется в виде дополнительного этапа пост-
инцидент анализа: IoC формируются после детального 
разбора инцидента и направляются в СЗИ для недо-
пущения таких инцидентов. С одной стороны, индика-
торы, полученные таким методом, имеют более высо-
кий уровень достоверности, поскольку уже проведен 
тщательный анализ и криминалистические исследо-
вания. С другой стороны, указанные выше процессы 
занимают длительное время, IoC будут сформирова-
ны недостаточно оперативно, что может негативно 
сказаться на вероятности повторения подобных ин-
цидентов. Также характерно использование широко-
го набора утилит и инструментов, перечень которых 
зависит от экспертов, проводящих исследование. Это 
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может быть ПО для анализа реестра операционных 
систем, дампов трафика и оперативной памяти, а так-
же извлечения данных журналов файловой системы, 
журналов интернет-браузеров и т.д. В таблице 2 пред-
ставлены примеры источников артефактов и инстру-
ментов для извлечения из них хостовых индикаторов 
компрометации.

Автоматизированное извлечение. Поскольку объ-
емы данных, генерируемых средствами защиты со-
временных систем значительны, то извлечение инди-
каторов компрометации из них целесообразно авто-
матизировать. Кроме того, при наличии TI-платформы 
[6, 17] возможна реализация различных алгоритмов 
обработки таких IoC и использование их для автомати-
зированного обогащения средств защиты.

1. Извлечение индикаторов напрямую из СЗИ.
Современные СЗИ при срабатывании защитных 

механизмов делают записи в журналах событий, кото-
рые могут храниться, как на защищаемых объектах, 
так и в централизованном хранилище. При этом в 
большинстве СЗИ присутствует возможность удален-
ных запросов через API [18], которые позволяют полу-
чать в ответ искомые индикаторы. Например, данные 
о вредоносном объекте, полученные в результате эму-
ляции его работы в системе поведенческого анализа:

«file_info»: {
    «file_uri»: «sha256:215a021bbfb6489e54d471899f
7db9d1663fc695ec2fe2a2c4538aabf651fd0f»,
    «md5»: «44d88612fea8a7f36de82e1278abb02f»,
    «mime_type»: «text/plain; charset=us-ascii»,
    «sha1»: «3395856ce81f1b7382dee72602f798b64
2f14140»,
    «sha256»: «275a021bbfb5489e54d471899f7db9d1
663fc695ec2fe2a2c4538aabf651fd0f»,
    «size»: 69
},

Стоит отметить, что распространенным являет-
ся подход, при котором сбор IoC осуществляется с 
нескольких СЗИ в единое хранилище (например, TI-
платформу) для последующей обработки.

2. Извлечение индикаторов 
компрометации из SIEM

При наличии в инфраструктуре SIEM-системы ее 
возможности часто используются для формирования 
собственных индикаторов компрометации. В SIEM 
агрегируются события со всей инфраструктуры, вклю-
чая журналы аудита защищаемых объектов и СЗИ. 
При срабатывании правил корреляции часть данных 
из нормализованных событий записывается в отдель-

Таблица 2

Источники артефактов и инструменты извлечения хостовых IoC

Тип Источник артефактов Инструмент

Журналы 
удаленных 

подключений

C:\Windows\System32\winevt\Logs\Security.evtx
Windows Event Viewer

Event Log ExplorerC:\Windows\System32\winevt\Logs\Microsoft-Windows
RemoteDesktopServicesRdpCoreTS%4Operational.evtx

Аудит доступа 
к файлам

NTUSER.DAT|Software\Microsoft\Windows\ 
CurrentVersion\Explorer\ComDlg32\OpenSavePidlMRU

Registry Exlporer
RegRipper

C:\Users\%USERPROFILE%\AppData\Roaming\
Microsoft\ Windows\Recent\AutomaticDestinations JLECMD.exe

Журналы 
браузеров

C:\Users\%USERNAME%\AppData\Local\
Microsoft\Edge\ User Data\Default\History BrowsingHistoryView

DB Browser for SQLiteC:\Users\%USERPROFILE%\AppData\Roaming\
Mozilla\Firefo x\Profiles\*.default*\places.sqlite

Журналы 
запуска ПО C:\Windows\Prefetch PECMD.exe

Журналы 
доступа к USB

C:\Windows\appcompat\Programs\Amcache.hve
USB Detective

C:\%USERPROFILE%\NTUSER.DAT
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ные структуры (например, табличные списки), а потом 
доступна к извлечению посредством API-запросов или 
выгрузки в другие системы.

Если ведение подобных списков оказывается ре-
сурозатратным (например, поток событий слишком 
большой, а извлекающие их правила корреляции ис-
пользуются не для реагирования, а только для полу-
чения набора IoC), применяется метод, когда к SIEM 
периодически выполняется внешний запрос на поиск 
событий за определенный период времени, в услови-
ях которого задан возврат наиболее часто встречаю-
щихся индикаторов (например, 20 самых часто бло-
кируемых URL за последние 24 часа). Формирование 
и отправка индикаторов компрометации непосред-
ственно СЗИ и их распространение.

Некоторые СЗИ способны самостоятельно направ-
лять данные в другие средства защиты или публиковать 
их на общих ресурсах для последующего использова-
ния другими СЗИ. Например, во многих межсетевых 
экранах для веб-приложений (Web Application Firewall, 
WAF) [19] есть функционал выгрузки списка наиболее 
часто атакующих IP-адресов. Например, Positive Tech-
nologies Application Firewall при API-запросе вида

GET https://waf.local/api/ptaf/v4/config/global_
lists/045af7b7 -bc30-4a50-97ae-ea914eb06039/file

возвращает файл подобного содержания:
HTTP/1.1 200 OK
Content-Type: text/plain
Content-Disposition: attachment; filename=»DDoS 

list.txt»
Content-Encoding: gzip
198.51.100.1

198.51.100.5
198.51.100.238
Такой список может быть размещен на сетевом 

ресурсе для последующего импорта в средства защи-
ты от DDoS-атак [20] на уровне L3-L4 модели OSI [15, 
21] или передаваться на оборудование провайдеров 
для полной блокировки любого трафика с таких источ-
ников.

3. Алгоритмы применения индикаторов 
от внутренних источников

В зависимости от выбранного метода формиро-
вания собственного фида на основе индикаторов 
компрометации от внутренних источников возможно 
построение различных алгоритмов их применения. 
Предположим, что в составе средств защиты имеется 
система, обеспечивающая возможность агрегации и 
ранжирования индикаторов компрометации на основе 
некоторых правил и методов threat intelligence [5, 22].

3.1 Использование индикаторов 
непосредственно от источников

В случае извлечения IoC напрямую от средств за-
щиты, каждое СЗИ выступает отдельным источником 
и к поступившим от него данным применяются выше-
указанные правила и методы. Если TI-платформа до-
пускает применение различных правил агрегации и 
ранжирования для нескольких групп источников, то в 
случае наличия внешних потоков данных об угрозах и 
внутренних индикаторов их целесообразно разделить. 
Таким образом, собирая данные с нескольких СЗИ 
внутри защищаемого объекта можно сформировать 

СЗИ N

СЗИ 2

. . . .
Извлечение IoC из СЗИ 1

Обработка IoC в TI-платформе

Передача результирующего IoC в другие СЗИ

TI

СЗИ 1

Рис. 1. Схема потоков данных при использовании IoC непосредственно от источников
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собственный набор индикаторов для дальнейшего 
применения (кастомный фид).

Полученный фид может быть направлен в конкрет-
ные СЗИ для принятия превентивных мер, автомати-
зированного реагирования и предотвращения воз-
можных инцидентов. Например, предположим, что в 
системе используется несколько антивирусных реше-
ний – в зависимости от защищаемых контуров. С од-
ного из них получены данные о множественных попыт-
ках подключения к вредоносному сайту. Полученные 
данные направлены и обработаны в TI-платформе. 
Сформированный на их основе фид направлен в кор-
поративный прокси-сервер для блокировки обнару-
женного URL. Это позволит обеспечить превентивную 
меру реагирования и исключит возможность подклю-
чения к данному ресурсу с хостов, где по какой-то при-
чине еще не обновились базы антивирусов. Схема по-
токов данных для данного примера представлена на 
рис. 1, а блок-схема алгоритма применения метода 
представлена на рис. 4а.

3.2 Извлечение индикаторов через 
нормализацию событий

Если TI платформа поддерживает возможность при-
ема событий из SIEM, то на основе фильтров часть 
данных дублируется и отправляется для анализа в TI. В 
этом случае извлечение индикаторов полностью про-
изводится на стороне системы, агрегирующей IoC. Это 
позволяет снизить нагрузку на SIEM и тратить ресурсы 
коррелятора на непрофильную задачу, особенно если 

события, из которых извлекаются данные, не участвуют 
в правилах детектирования угроз. В то же время возни-
кает необходимость дублировать данные между двумя 
системами и при больших потоках данных существен-
но нагружать сетевое оборудование. Дублирование 
может быть частично исключено, если на стороне SIEM 
существует возможность управлять очередями собы-
тий и реализовать отправку в TI их усеченной копии, в 
которой точно будут содержаться IoC. После обработки 
полученных из SIEM событий TI извлекает IoC и также 
обеспечивает формирование собственного фида. Этот 
фид может быть направлен напрямую в СЗИ, как в слу-
чае с получением IoC от СЗИ. Также фид может быть 
использован вместе со внешними потоками данных и 
включен в механизм ранжирования. При этом целесо-
образно повысить значение параметра, отвечающего 
за уровень опасности индикатора, поскольку он уже 
получен от внутренних источников и на защищаемом 
объекте имеются следы взаимодействия с ним.

Затем набор таких индикаторов может быть на-
правлен в СЗИ для принятия мер по блокировке и 
при этом обратно в SIEM для обновления табличных 
списков и использования в правилах корреляции. Та-
кой подход позволяет оставить за SIEM-системой ме-
ханизм выявления инцидентов на основе IoC, но при 
этом снизить нагрузку на подсистему корреляции за 
счет проверки и ранжирования индикаторов в другой 
системе. Схема потоков данных для данного варианта 
представлена на рис. 2, а блок-схема алгоритма при-
менения метода представлен на рис. 4б.

Рис. 2. Схема потоков данных при извлечении IoC через нормализацию событий в SIEM
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3.3 Применение корреляции  
для обработки индикаторов

Если же в TI платформе нет механизма получения 
событий из SIEM, используется подход, основанный 
на извлечении индикаторов с помощью коррелято-
ра. В случае срабатывания правил корреляции реа-
лизуется обновление динамических или табличных 
списков, куда помещаются уже извлеченные IoC. Эти 
списки передаются в TI платформу, где происходит их 
агрегация и ранжирование. При таком подходе основ-
ным инструментом извлечения IoC остается SIEM, но 
при этом работа в части агрегации, ранжирования и 
отправки индикаторов в СЗИ происходит на стороне 
TI. Схема потоков данных такого решения представ-
лена на рис.3, а блок-схема алгоритма применения 
метода на рис. 4в.

3.4 Интеграция средств защиты  
через собственные наборы индикаторов

Поскольку многие средства защиты имеют соб-
ственные механизмы формирования индикаторов и 
могут быть интегрированы с другими СЗИ, то нередко 
формирование собственного фида осуществляется 
этими средствами. Например, системы поведенче-
ского анализа («песочницы») зачастую обеспечивают 
возможность повторных проверок – при обновлении 
базы знаний в выборочном порядке производится 
анализ объектов, проверенных ранее. В случае вы-
явления фактов, что вредоносный объект был пропу-
щен, «песочница» формирует набор IoC, например, 
хеш-суммы файлов. Этот набор может быть передан 
через API в систему защиты конечных точек (Endpoint 
Detection and Response, EDR) [15] для автоматическо-

го поиска и блокировки таких файлов на всех хостах в 
сети. Поскольку данный метод предполагает точечные 
интеграции между средствами защиты, которые могут 
быть выполнены с использованием различных меха-
низмов, то типового алгоритма в этом случае не суще-
ствует. Наборы интеграций и механизмы реализации 
уникальны для каждого объекта.

В то же время для случаев, перечисленных в пун-
ктах 3.1 – 3.3, в результате исследований авторами 
были выделены основные этапы и разработаны алго-
ритмы применения индикаторов компрометации для 
обогащения СЗИ (рисунок 4).

4. Сценарии применения индикаторов 
компрометации для защиты киберфизических 
систем

Сценарий 1. В одном из сетевых СЗИ, например, 
системе класса IDS [23] или NTA [23], обнаружена 
подозрительная сетевая активность. В качестве IoC 
в большинстве подобных случаев будут выступать IP-
адреса источника или назначения. Эти индикаторы 
необходимо передать в TI платформу для обработки 
и дальнейшего принятия решения. Если передача IoC 
происходит через SIEM, то они могут быть обогащены 
контекстом (поиск хоста, с которого идет вредоносный 
трафик, затем идентификация процесса, связанного с 
этим сетевым соединением). На стороне TI происхо-
дит обработка индикаторов – ранжирование с други-
ми потоками данных об угрозах, определение критич-
ности и времени жизни.

Сценарий 2. В одном из средств защиты на хосте 
(антивирусное ПО или EDR агент [4, 22]) быстрее об-
новились базы и была зафиксирована потенциальная 

СЗИ N

СЗИ 2

. . . .
Передача набора IoC

Обработка и ранжирование IoC

Передача результирующего 
набора IoC

TI

Извлечение IoC при корреляции

SIEM

Рис. 3. Схема потоков данных при извлечении IoC через корреляцию в SIEM
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вредоносная активность, события об этом направле-
ны в SIEM. Далее в зависимости от алгоритма и ме-
ханизма интеграции в TI платформу направляются 
данные события или извлеченные из них индикаторы. 
В зависимости от реализации данного алгоритма ду-
блирование может быть исключено частично, если 
на стороне SIEM существует возможность управлять 
очередями событий и реализовать отправку в TI их 
усеченной копии, в которой будут содержаться IoC. 
В этой платформе они проходят обработку в рамках 
обновленного собственного фида распространяются 
на все другие хосты. Кроме того, полученные и обо-
гащенные индикаторы направляются обратно в SIEM 
для использования в правилах корреляции. Подобный 
сценарий позволяет реализовать прообраз самообу-
чения системы защиты – СЗИ выявляют угрозы на 
конечных хостах, эти данные обогащаются через TI 
и автоматически добавляются в условия правил кор-
реляции в случае высокого скоринга по результатам 
ранжирования с другими потоками данных.

Сценарий 3. Рассмотрим случаи применения ин-
дикаторов от внутренних источников без применения 
TI платформ. Например, часть сервисов КФС доступна 
через веб-интерфейс и защищена WAF. Помимо это-
го, на периметре сети расположен межсетевой экран 
класса NGFW [20] с функциями IDS и IPS. Предполо-
жим, что WAF обнаруживает признаки DDoS-атаки на 
уровне L7 и начинает блокировать запросы с наибо-
лее активных адресов атакующих. В случае наличия у 
злоумышленников значительных мощностей для про-
ведения атаки нагрузка как WAF, так и защищаемое 
приложение может стремительно возрасти до кри-

тического уровня. Здесь целесообразным является 
подключение механизма IPS и сброс пакетов от наи-
более активных атакующих. WAF формирует списки 
IP-адресов атакующих, которые перенаправляются в 
периметровый NGFW, например через запросы к API 
или выгрузку на общий ресурс текстового файла. При 
этом возможно создание нескольких типов списков с 
различным временем жизни индикатора (TTL). Это не-
обходимо, чтобы обеспечить возможность снижения 
количества ошибок первого рода и блокировки леги-
тимных пользователей.

Сценарий 4. Данный сценарий относится не столь-
ко к извлечению IoC из внутренних источников, сколь-
ко к дополнительной обработке данных, поступающих 
с них, с целью проверки взаимосвязей с индикатора-
ми из внешних источников. Большинство целенаправ-
ленных атак осуществляются без использования вре-
доносного ПО и активных действий по сканированию 
сети или передачи большого объема данных. Поэтому 
зачастую СЗИ не позволяют определить является ли 
запуск задачи или создание сервиса легитимным.

Для решения этой задачи часто используют SIEM, 
создавая правила корреляции на определенные по-
следовательности событий или значения конкретных 
параметров. Такие «пакеты правил» сложно подда-
ются оперативной корректировки, особенно в части 
детектирования новых техник и тактик злоумышлен-
ников. При наличии внешних источников IoC актуаль-
ным является следующий сценарий. С помощью SIEM 
агрегируются события c внутренних источников, из 
них извлекаются данные о параметрах запуска про-
цессов, создания сервисов и других легитимных дей-

Начало

Конец

Набор IoC извлекается из 
СЗИ 1 и передается в TI-

платформу

СЗИ 1 фиксирует 
подозрительную активность 

и формирует набор IoC

Имеются ли отдельные правила 
ранжирования для внутренних 

IoC

Обработка набора IoC по 
отдельным правилам

Добавление IoC от СЗИ 1 в 
общий набор

Ранжирование общего 
набора индикаторов

Отправка обновленных 
наборов индикаторов в 

другие СЗИ 2 … СЗИ n

Начало

Конец

В TI-платформе извлекается 
набор IoC

SIEM отправляет копии 
исходных событий в TI-

платформу

Имеются ли отдельные 
правила ранжирования для 

внутренних IoC

Обработка набора IoC по 
отдельным правилам

Добавление IoC от СЗИ 1 в 
общий набор

Ранжирование общего 
набора индикаторов

Отправка обновленных 
наборов индикаторов в СЗИ

Отправка в SIEM набора IoC 
Для корреляции

Начало

Конец

SIEM передает в TI-
платформу набор IoC

SIEM извлекает IoC из 
событий и формирует 

табличные списки

Имеются ли отдельные 
правила ранжирования для 

внутренних IoC

Обработка набора IoC по 
отдельным правилам

Добавление IoC от СЗИ 1 в 
общий набор

Ранжирование общего 
набора индикаторов

Отправка обновленных 
наборов индикаторов в СЗИ

а) б) в)

Рис. 4. Алгоритмы применения индикаторов от внутренних источников
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ствиях. Это данные передаются в TI платформу, где 
сверяются с регулярно обновляемыми внешними по-
токами данных об угрозах. При этом сравнение про-
исходит на основе полей, относящихся к контекстной 
составляющей индикаторов. В случае обнаружения 
совпадений данные о хостах, где зафиксирована та-
кая активность, возвращаются в SIEM в виде обнов-
ляемых табличных списков. Эти списки используются 
для правил корреляции и накопления статистики, глу-
бину которой можно регулировать временем жизни 
таких списков.

Таким образом, на защищаемых хостах фиксиру-
ется определенный набор легитимных действий (при-
мер событий с извлеченными данными представлен 
в таблице 3). Эти события проверяются на основе 
внешних IoC и в случаях совпадения объекты, где за-
фиксирована активность, ставятся на усиленный кон-
троль. При срабатывании других правил корреляции 
с такими хостами повышается приоритет инцидентов, 
кроме того обеспечивается возможность построения 
длительных цепочек событий и обнаружения целена-
правленных атак.

5. Анализ источников данных киберразведки
Получение индикаторов компрометации из вну-

тренних источников в большинстве случаев относится 
к проприеритарным технологиями, что обуславливает 
характерную особенность такого вида источников – 
отсутствие какой-либо типизации при определении 
контекста. В одних случаях дополнительную информа-
цию можно извлечь из специальных полей события, 
в других требуется дополнительно обогащать данные 

из справочников или анализировать запросы внутри 
сессий, а в некоторых случаях контекст отсутствует. 
Кроме того, во многих источниках имеются схожие 
базы знаний и извлеченные индикаторы многократно 
дублируются. Особенно это характерно для IP-адресов, 
dns-записей и URL. Например, попытки подключения 
к вредоносному веб-ресурсу могут зафиксироваться в 
событиях прокси-сервера, антивируса, периметраль-
ного NGFW и т.д. При этом часть извлеченных IoC будет 
дублирована и подлежит обработке и ранжированию.

В части определения контекста наиболее часто 
наблюдались проблемы при извлечении URL. В боль-
шинстве внутренних источников отсутствует какая-
либо подробная информация и детальное описание. 
Изредка в событиях блокировки доступа к таким 
ресурсам отмечается принадлежность к некоторой 
категории согласно классификации вендора данно-
го СЗИ. На практике это является одним из ограни-
чивающих факторов применения таких данных для 
киберразведки. В то же время некоторые поставщи-
ки IoC предоставляют достаточно полное описание 
контекста подобным индикаторам. Поэтому в боль-
шинстве случаев обработка контекста индикаторов 
компрометации внутренних источников требует руч-
ного процесса для преобразования данных в маши-
ночитаемый формат или автоматизации ранжиро-
вания и обогащения с потоками данных от внешних 
источников. Тем не менее эти данные не могут быть 
полностью игнорированы как источник информации 
о киберразведке, поскольку именно в них может со-
держаться ценная информация для выявления и ре-
агирования на инцидент.

Таблица 3

Примеры собираемых данных от внутренних источников

Тип индикатора Наблюдаемое значение из событий Индекс источника

windows_path .\powershell 32

url http://c2cdomain/malicious-picrure-1.jpg’ 39

windows_path .\pOWErS^H^ElL^.eX^e^ 41

md5_hash 81ed03caf6901e444c72ac67d192fb9c 54

url http://evilserver/pwnme» 46

windows_path .\reg query add mscfile\\\\open 59

windows_path \system\CurrentControlSet\Control\Terminal 63

ipv4 1.2.3.4 79

ipv4 127.0.0.1 114
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Анализ исследуемых внутренних TI-источников вы-
явил, что многие из них являются ретрансляторами 
данных, получаемых из внешних потоков данных об 
угрозах. Это обусловлено тем, что многие произво-
дители СЗИ используют внешние обновляемые базы 
знаний, что часто приводит к дублированию информа-
ции. В большей степени это относится к источникам, 
поставляющим IoC в более сложных форматах. На 
рис. 5 представлены результаты анализа исследуе-
мых источников на предмет оригинальности. Следует 
отметить, что в некоторых случаях реализовать досто-
верную проверку на предмет оригинальности было 
невозможно из-за преобразования информации при 
ее ретрансляции.

Было обнаружено, что при агрегации и ретран-
сляции индикаторов некоторые данные могут быть 
потеряны или изменены. В основном, это связано 
с ошибками форматирования данных, искажением 
дат обнаружения, дублированием или агрегацией не-
скольких индикаторов. Подобные трансформации су-
щественно снижают качество данных киберразведки 
и повышают вероятность ошибок первого рода при 
работе с ними. 

Заключение
Обеспечение надлежащего уровня защищенности 

является одной из ключевых задач при эксплуатации 
информационных и киберфизических систем, в том 
числе относящихся к категории критической инфра-
структуры. При этом одним из трендов в решении 
этой задачи является развитие методов киберразвед-
ки и оркестрации работы множества средств защиты. 
Стремительно развиваются направления проактив-

ного поиска угроз и опережения действий злоумыш-
ленников с использованием методов киберразведки, 
среди которых наиболее распространено применение 
индикаторов компрометации для обогащения средств 
защиты киберфизических систем. Их использование 
позволяет проводить действия, направленные на вы-
явление новых, ранее неизвестных угроз и обеспе-
чивать защиту подобных объектов на качественно 
новом уровне, оперируя тактиками и процедурами и 
предугадывая действия злоумышленников.

В настоящей статье рассмотрены и структурирова-
ны задачи поиска и извлечения данных из внутренних 
источников для обогащения систем киберразведки и 
выявления целенаправленных методов атак на осно-
ве применения собственных наборов индикаторов 
компрометации и предложены методы их решения. 
Установлено, что в отрасли киберразведки отсутствует 
унификация в части формирования индикаторов ком-
прометации на основе данных защищаемых систем 
и дальнейшего обмена информацией между различ-
ными средствами защиты, но при этом имеют место 
ряд доминирующих форматов обмена подобными 
данными. Разработано алгоритмическое обеспече-
ние применения индикаторов от внутренних источ-
ников и предложены базовые сценарии обработки 
таких данных для защиты киберфизических систем в 
условиях изменяемых векторов атак. Кроме того, при 
работе с внутренними источниками киберразведки в 
рамках данного исследования был выявлен ряд про-
блем эффективной обработки таких данных, посколь-
ку решение каждой из них обуславливает несколько 
отдельных задач, их рассмотрение будет проведено и 
представлено на дальнейших этапах исследования.

 
Рис. 5. Анализ оригинальности индикаторов в внутренних источниках TI
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RESEARCH OF METHODS FOR FORMING INDICATORS  
OF COMPROMETATION FROM INTERNAL SOURCES  
OF INFORMATION AND CYBERPHYSICAL SYSTEMS

Meshcheryakov R.V.3, Iskhakov S.Yu.4

Purpose of work: research of methods for generating indicators of compromise within the infrastructure for use 
in systems for protecting information and cyber-physical systems.

Research method: system analysis of open sources of data on indicators of compromise, methods of extracting 
them and methods of application when organizing cyber reconnaissance within the protected infrastructure.

The result obtained: current problems of extracting indicators of compromise from internal sources in information 
and cyber-physical systems are formulated. Algorithmic support for the use of such indicators in cyber intelligence 
processes is proposed. Basic scenarios for using indicators of compromise from internal sources when processing 
dynamic streams of threat data in the context of changing attack vectors are formulated.

It was found that the cyberintelligence industry currently lacks unification in terms of forming compromise 
indicators based on data from protected systems and further exchange of information between different defenses, 
but there are a number of dominant formats for the exchange of such data. In the course of the research, the tasks 
of searching and extracting data from internal sources to enrich cyberintelligence systems and identify targeted 
attack methods based on the use of proprietary sets of compromise indicators are considered and structured, and 
methods for their solution are proposed.

Scientific novelty: methods for generating indicators of compromise within the protected infrastructure have 
been reviewed and systematized. Algorithmic support for the use of indicators from internal sources has been 
developed and basic scenarios for processing such data have been proposed to protect cyber-physical systems in 
the face of variable attack vectors.

Keywords: indicator of compromise, cyber-intelligence, context, cyber-physical system, security information 
event management, enrichment, ranking.
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