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ОБНАРУЖЕНИЕ ВТОРЖЕНИЙ НА ОСНОВЕ 
ФЕДЕРАТИВНОГО ОБУЧЕНИЯ:  
АРХИТЕКТУРА СИСТЕМЫ И ЭКСПЕРИМЕНТЫ

Новикова Е.С.1, Котенко И.В.2, Мелешко А.В.3, Израилов К.Е.4

Цель исследования: разработка подхода к построению системы обнаружения вторжений на основе феде-
ративного машинного обучения.

Полученный результат: разработана концепция и архитектура системы обнаружения вторжений на основе 
федеративного машинного обучения. Предложенная архитектура включает новые компоненты, отвечающие 
за организацию федеративного обучения, такие как компоненты выбора данных, обучения локальной мо-
дели, оценки рисков конфиденциальной информации, выявления атак на федеративное обучение, а также 
определяет их связи с другими функциональным элементами системы. Для выполнения экспериментальной 
оценки компонентов системы обнаружения вторжений на основе федеративного обучения сформулированы 
метрики оценки их эффективности, которые позволяют оценить в том числе требования к вычислительным 
ресурсам системы. Предложен подход к моделированию распределения данных между взаимодействующими 
компонентами, и получены экспериментальные оценки эффективности обнаружения вторжений с помощью 
моделей машинного обучения, обученных в федеративном режиме.

Научная новизна: анализ литературы показал, что применение федеративного обучения для построения 
систем обнаружения вторжений связано с рядом открытых практических задач; в частности, отсутствует об-
щая методология построения и оценки эффективности таких систем. В настоящей работе предлагается ар-
хитектура системы обнаружения вторжений, которая учитывает практические особенности использования 
федеративного обучения, а также представляются результаты экспериментальной оценки эффективности при-
менения моделей обнаружения вторжений, обученных в федеративном режиме.
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Введение

В настоящее время предложены разнообразные 
подходы к обнаружению вторжений и аномалий в 
компьютерных сетях [1-3]. В их основе лежат мето-
ды на основе сигнатурного анализа, статистического 

анализа временных рядов [4], а также алгоритмы на 
основе методов классического машинного обучения 
(МО) [5] и глубокого обучения [6-7]. На практике наи-
большее распространение получили методы на осно-
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ве правил и сигнатур в силу их простоты внедрения 
и прозрачности получаемых результатов. Ключевой 
преградой к широкому практическому применению 
подходов на основе МО является необходимость их 
адаптации (переобучения) к защищаемой системе, 
что является ресурсоемким и трудоемким процессом, 
который требует наличия хорошо структурированных 
размеченных наборов данных. Доступ к таким дан-
ным часто ограничен, что также значительно затруд-
няет процесс тестирования и внедрения компонент 
обнаружения вторжения на основе МО, несмотря на 
их способность обнаруживать сложные, многошаго-
вые и растянутые во времени атаки.

Одним из заметных достижений в области МО в 
последнее время стало определение концепции фе-
деративного обучения (ФО) как способа организации 
распределенного МО, при котором владельцы данных 
не обязаны делиться ими для построения модели МО 
[8]. Формирование глобальной модели осуществляет-
ся итеративно на основе обновлений, полученных от 
узлов — владельцев данных. Такая распределенная 
схема позволяет строить аналитические системы [9], 
в основе которых лежит МО, при этом сохраняя кон-
фиденциальность данных конечных пользователей. 
Кроме того, она дает возможность естественным об-
разом расширить обучающую выборку.

В кибербезопасности ФО может быть рассмотрено 
как механизм обмена данными об угрозах и атаках 
на защищаемые системы без необходимости распро-
странения реальных данных, способствуя тем самым 
развитию совместных подходов к реализации и по-
строению эффективных систем обнаружения и про-
тиводействия кибератакам. Несмотря на то, что в по-
следнее время предложено большое число подходов к 
обнаружению вторжений на основе ФО, многие прак-
тические вопросы по его использованию остаются 
открытыми [10-13]: например, построение системы 
обнаружения вторжений (СОВ) на основе ФО, оцени-
вание эффективности обнаружения вторжений, опре-
деление требований к вычислительным ресурсам и 
пропускной способности канала связи компонентов 
(что особенно важно для систем на базе технологии 
Интернета Вещей).

В настоящей работе представлена архитектура 
СОВ на основе ФО и даны описания основных ее ком-
понентов. Для оценки эффективности применения ФО 
в СОВ и определения вычислительных требований к 
компоненту СОВ на его основе предложен сценарий 
эксперимента, который определяет схему распреде-
ления данных между клиентами и метрики оценки эф-

фективности моделей МО, обученных в федеративном 
режиме.

Статья структурирована следующим образом. В 
разделе 1 кратко представлена концепция ФО, а в 
разделе 2 дается анализ релевантных работ. В разде-
ле 3 обсуждается архитектура СОВ и приводится опи-
сание ее компонентов, выполняющих ФО, в разделе 
4 представлены описание экспериментов и получен-
ные результаты. В разделе 5 делаются выводы и фор-
мулируются направления дальнейших работ.

1. Федеративное обучение
ФО является способом организации распреде-

ленного МО, при котором данные не собираются в 
единое централизованное хранилище, а используют-
ся для выполнения локального обучения на узлах их 
генерации; для формирования общей или глобальной 
аналитической модели результаты локального обуче-
ния объединяются (агрегируются) специальным об-
разом, который зависит от модели. Таким образом, 
составными элементами ФО являются следующие 
компоненты:

1) клиенты — узлы, которые генерируют и накапли-
вают данные, а также выполняют обучение локальных 
моделей;

2) агрегирующий сервер — узел, который управля-
ет процессом обучения в федеративном режиме и вы-
числяет глобальную модель;

3) коммуникационно-вычислительная среда — се-
тевое пространство, обеспечивающее передачу ин-
формации между клиентами и сервером.

Формально, ФО определяется следующем обра-
зом. Пусть  –множество из  клиентов, 
каждый из которых владеет некоторым набором дан-
ных ; при этом, клиенты желают совместно обучить 
некоторую аналитическую модель на всем множестве 
наборов данных. В случае традиционного МО все 
наборы данных  объединяются в единый набор 

, на котором обучается мо-
дель  с некоторой точностью . В случае ФО 
множество наборов данных не объединяется, а гло-
бальная модель  вычисляется на основе локально 
обученных моделей , причем ее точность  
должна удовлетворять следующему требованию:

где  — неотрицательное вещественное число, т.е. 
разница в точности этих моделей не должна превы-
шать некоторый заданный порог .
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Процесс ФО состоит из нескольких шагов, которые 
выполняются итеративно. В начале каждого раунда 
(т. е. итерации) из n клиентов случайным образом 
выбирается k клиентов, которым агрегирующий сер-
вер пересылает текущие параметры глобальной мо-
дели. Затем каждый отобранный клиент выполняет 
обучение локальной модели на собственном наборе 
данных, а полученные результаты отправляет агреги-
рующему серверу. Последний, получив новые данные 
от клиентов, обновляет глобальную модель, и процесс 
обучения повторяется. Упрощенная схема раунда ФО 
представлена на рис. 1.

В настоящее время предложены варианты про-
токолов ФО, которые обеспечивают аутентификацию 
клиентов и агрегирующего сервера, а также под-
тверждение подлинности источника передаваемых 
параметров модели [14, 15].

Наиболее часто используемым алгоритмом агреги-
рования для формирования глобальной модели явля-
ется федеративное усреднение (FederatedAveraging) 
[8], который основан на определении весовой суммы 
параметров локальных моделей, чьи веса пропорцио-
нальны размеру соответствующей обучающей выбор-
ки клиента.

Системы ФО обычно характеризуются тремя сле-
дующими свойствами: схемой взаимодействия между 
клиентами, схемой разделения данных, а также вы-
числительными и сетевыми ресурсами, доступными 
взаимодействующим клиентам.

Схема взаимодействия между клиентами опреде-
ляет то, каким образом осуществляется координация 
процесса ФО в целом, и какой участник отвечает за 
формирование глобальной модели — т.е. кто выпол-

няет функции агрегирующего сервера. В централизо-
ванной схеме ФО выделяется отдельный узел, выпол-
няющий роль сервера-агрегатора. Другие участники 
ФО передают параметры локальных моделей данному 
узлу и, соответственно, получают от него обновления 
глобальной модели. В случае децентрализованной 
схемы ФО (также известной как роевое обучение), 
функции агрегирующего сервера распределены меж-
ду всеми участниками процесса, а для формирования 
глобальной модели результаты локального обучения 
рассылаются всем участникам.

Схема разделения данных определяет распределе-
ние атрибутов и объектов в наборах данных, принад-
лежащих разным клиентам. Пусть набор данных DS 
задается парой множеств , где  — это 
множество объектов (например, сетевых потоков), а 

 — множество атрибутов, характеризующих эти объ-
екты (например, длительность потока, число передан-
ных байт или пакетов, количество соединений и т. п.). 
Выделяют два основных способа разделения данных 
между  клиентами — горизонтальный и вертикаль-
ный.

В первом случае каждый i-й клиент владеет соб-
ственным набором данных , полученных путем 
выделения подмножества объектов:

Во втором случае каждый j-й клиент владеет соб-
ственным набором данных , полученных путем 
выделения подмножества атрибутов:

Рис. 1. Упрощенная схема раунда федеративного обучения
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На рис. 2 показаны примеры для указанных схем 
разделения данных между двумя клиентами.

Исходя из характеристик вычислительных и сете-
вых ресурсов, которые доступны взаимодействующим 
клиентам, обычно выделяют федерацию устройств и 
федерацию организаций. Для федерации устройств 
характерны (1) большое число возможных участников 
ФО с достаточно ограниченными вычислительными ре-
сурсами и (2) нестабильное подключение устройств во 
время обучения; например, объединение мобильных 
устройств связи. Для федерации организации напротив 
характерно небольшое число участников с достаточно 
мощными вычислительными ресурсами, большим ка-
налом связи и стабильным подключением во время об-
учения; например, крупные компании и организации.

2. Анализ релевантных работ
Исследование работ, посвященных построению 

систем обнаружения вторжений на основе ФО, пока-
зал, что чаще всего для построения СОВ используется 
централизованная топология ФО с горизонтальным 
разделением атрибутов [16-18]. Например, в [19] 
предложен подход к обнаружению вторжений для си-
стем, построенных на основе технологии Интернета 
вещей. Авторы используют рекуррентную нейронную 
сеть, обученную в федеративном режиме для выяв-

ления аномалий в поведении устройств заданного 
типа. Построение аналитических моделей для каждого 
типа устройств позволяет задать горизонтальную схе-
му разделения данных. В качестве тестового набора 
данных был использован набор данных, собранный с 
помощью тестового стенда, разработанного авторами 
[19] и состоящего из 14 устройств «умного» дома.

Похожая задача решается в [20], однако в этой ра-
боте в качестве тестового набора данных был исполь-
зован набор N-BaIoT [21], который моделирует сете-
вой трафик от 9 реальных устройств Интернета вещей 
разного типа. Исходный набор данных был разделен 
между тремя клиентами по 100 000 записей на каж-
дом, а соотношение нормальных и аномальных запи-
сей в каждом локальном наборе в проводимых экспе-
риментах варьировалось. Основной акцент в работе 
был сделан на оценку влияния архитектуры нейронной 
сети на эффективность выявления аномалий и вторже-
ний в различных сценариях распределения данных.

Система обнаружения FELIDS представлена в [13]. 
Для моделирования взаимодействия различных аген-
тов авторы использовали несколько наборов данных: 
CSE-CIC-IDS2018 [22], MQTTset [23], и InSDN [24], а 
для организации ФО была использована специализи-
рованная программная библиотека Sherpa.ai [25]. 
Авторы тестировали эффективность нейронных сетей 
с различной архитектурой, обученных в федератив-
ном режиме, и показали, что наиболее эффективной 
является полносвязная сеть, точность обнаружения 
атак которой достигла 98.54%.

Рис. 2. Схема разделения данных
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В [26] предложена двухуровневая иерархическая 
распределенная СОВ на основе ФО. Причиной такого 
решения является высокий уровень неоднородности 
информационных технологий и подходов, используе-
мых для построения информационных систем различ-
ных организаций. Авторы предложили разделить под-
сети отдельных организации на сегменты, и соответ-
ственно, процесс ФО выполнялся сначала на уровне 
сегмента — локальный или промежуточный уровень, а 
на глобальном уровне модели промежуточного уров-
ня были объединены в единую глобальную модель. 
Для выполнения экспериментов был использован 
набор BoT-IoT [27]. Особенностью данной работы яв-
ляется использование технологии блокчейна для обе-
спечения неизменности результатов промежуточного 
и глобального обучения.

Децентрализованная схема ФО предложена для 
построения СОВ, разрабатываемых для интеллекту-
альных транспортных систем [28-30]. Данное реше-
ние обусловлено, в первую очередь, географической 
распределенностью таких систем и разнообразием 
транспортных маршрутов. В этом случае также ис-
пользуется иерархическая двухуровневая модель ФО 
— на нижнем уровне транспортные средства соби-
рают данные вокруг себя и обновляют модели, полу-
ченные от базовых станций. Последние, с помощью 
технологии блокчейн фиксируют и валидируют все об-
новления, и после опубликования локальных моделей 
они уже выполняют формирование общей глобальной 
модели. Следует отметить, что эксперименты в [28] 
проводились при помощи двух открытых наборов дан-
ных — Car-Hacking, TON_IoT, близких к исследуемой 
предметной области. В [30] эксперименты были вы-
полнены на таких наборах данных, как MNIST и CIFAR, 
которые представляют собой коллекцию изображе-
ний, что не позволяет судить о применимости резуль-
татов к задаче обнаружения вторжений.

Случай вертикально разделенных данных гораздо 
сложнее и практически не исследован в задачах об-
наружения вторжений [31].

Таким образом, можно заключить, что на текущий 
момент все опубликованные подходы в предметной 
области представляют собой простой анализ приме-
нимости ФО к обнаружению аномалий и вторжений, 
который заключается в использовании современного 
и актуального набора данных, моделировании его рас-
пределения по множеству взаимодействующих клиен-
тов и оценке точности обнаружения. Вопросы, связан-
ные с оценкой требуемых вычислительных ресурсов 
для СОВ на основе ФО, практически не решаются.

3. Архитектура СОВ на базе 
федеративного обучения

В работе предлагается следующая архитектура 
СОВ, построенная с применением ФО. Основными 
элементами СОВ являются: компоненты сбора дан-
ных или сенсоры безопасности; компоненты анализа 
данных, которые реализуют различные стратегии об-
наружения атак и аномалий; хранилища данных, в ко-
торых содержатся как исходные «сырые» события без-
опасности, так и результаты анализа; база знаний для 
механизмов обнаружения вторжений и аномалий. В 
состав СОВ также часто включают компонент оценки 
рисков и принятия контрмер, на вход которого подает-
ся информация о конфигурации защищаемой систе-
мы. База знаний СОВ должна постоянно обновляться 
для актуализации перечня детектируемых информа-
ционных угроз. В случае «облачных» СОВ потоки дан-
ных от сенсоров безопасности также направляются в 
облачный центр безопасности, что позволяет прово-
дить глобальную аналитику безопасности, а также раз-
рабатывать новые методы обнаружения вторжений 
на их основе [32].

Применение ФО для построения СОВ позволяет 
локально настраивать механизмы обнаружения на 
основе МО с учетом данных, собираемых локально, 
и регулярно их обновлять без передачи данных на об-
лачный сервер безопасности. Таким образом, исполь-
зование ФО изменяет существующие потоки данных 
в среде СОВ. Структура облачного сервера СОВ рас-
ширяется за счет компонентов, отвечающих за орга-
низацию и координацию ФО, а структура агента СОВ 
дополняется компонентами, отвечающими за работу 
с локальной моделью.

На рис. 3 представлена структурная схема интел-
лектуальной СОВ (в виде внешних и внутренних ин-
формационных объектов, выделенных подсистем и 
решаемых ими задач), которая использует ФО для на-
стройки и обновления компонентов анализа данных 
(использованы следующие обозначения: синие пря-
моугольники — подсистемы СОВ, зеленые прямоуголь-
ники — решаемые задачи; желтые объекты — внутрен-
ние информационные объекты: шестиугольник — ана-
литическая модель, цилиндр — репозиторий данных; 
пунктирные фигуры — дублируемые элементы; обла-
ко — информационные объекты или сети).

Схема отражает следующие элементы и логиче-
ские связи между ними:

1) сеть — внешняя система устройств с каналами 
передачи данных, подверженная атакам и защища-
емая СОВ; сети принадлежат разным организациям;
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2) агент СОВ — интеллектуальный агент распреде-
ленной СОВ, который обеспечивает анализ состояния 
и процессов контролируемой сети, выполняет выявле-
ние атак и противодействие им;

3) сбор и предобработка исходных данных — за-
дача сбора событий безопасности от различных 
устройств и приложений, установленных в сети, а так-
же приведения их к виду, подходящему для дальней-
шего анализа (включая нормализацию событий, их 
агрегирование и фильтрацию);

4) выявление атак/аномалий — задача выявления 
атак и/или аномалий различными методами, реали-
зованными в СОВ; в данной работе рассматриваются 
методы на базе МО;

5) применение контрмер — задача применения 
мер противодействия выявленным атакам с учетом 
текущей конфигурации контролируемой сети; в насто-
ящей работе считается, что выработка контрмер осу-
ществляется сервером СОВ;

6) обучение локальной модели обнаружения втор-
жений — задача обучения и обновления модели обна-
ружения вторжений в режиме ФО;

7) локальная модель — аналитическая модель, по-
строенная на основе локальных данных, но с учетом 
параметров глобальной модели, и выполняющая за-
дачу обнаружения вторжений;

8) хранилище данных — хранилище локальных дан-
ных от сенсоров безопасности, которые используют-
ся для обучения и обновления модели обнаружения 
вторжений;

9) сервер СОВ — центральная функциональная 
подсистема, обеспечивающая координирование 
всех агентов СОВ, собирающая информацию от них 
об инцидентах безопасности для формирования гло-
бальной аналитики, настраивающая аналитические 
модели обнаружения вторжений и вырабатывающая 
контрмеры на основе полученной информации о кон-
фигурации защищаемой сети и выявленных инциден-
тах безопасности;

10) оперативное управление информационной 
безопасностью (ИБ) — задача формирования ситуа-
ционной осведомленности о выявленных инцидентах 
для реагирования на них;

11) аналитика ИБ — задача формирования анали-
тических отчетов об инцидентах безопасности, выяв-
ления основных трендов при нарушении безопасно-
сти и т. д.;

12) глобальное хранилище событий и инцидентов 
безопасности — единая база для всех выявленных 
инцидентов, служащая для формирования различных 
механизмов обнаружения вторжений, а также для 
оценки эффективности глобальной(-ых) модели (моде-
лей) обнаружения вторжений, обучаемых в федера-
тивном режиме.

13) выработка контрмер — задача создания и пе-
редачи контрмер конкретным агентам на основании 
обнаруженных атак, текущей конфигурации сети и 
процедур противодействия;

14) управление моделями обнаружения вторже-
ний на основе ФО — задача координации процесса об-

Рис. 3. Структ урная схема СОВ, использующая ФО
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учения модели в федеративном режиме, включая вы-
бор агентов СОВ, участвующих в обучении, настройку 
их конфигурации, обмен параметрами моделей и т. д.;

15) глобальная модель обнаружения вторжений — 
аналитическая модель, полученная путем синхрони-
зации всех локальных моделей агентов; для простоты 
будем считать, что такая модель одна, хотя очевидно, 
что их может быть множество для разных задач и ис-
точников данных.

Согласно схеме (см. рис. 3), сервер СОВ выполня-
ет роль агрегирующего сервера ФО, управляя и коор-
динируя действия множества обособленных агентов 
СОВ, отвечающих за безопасность некоторой ком-
пьютерной сети(ей). Каждый агент СОВ настраивает 
и до-обучает глобальную модель на собственном на-
боре данных, а также выполняет обнаружение атак с 
ее помощью. При этом, полученные локальные ана-
литические модели агентов объединяются в общую 
глобальную модель на сервере, расширяя тем самым 
диапазон детектируемых ею атак. Следует отметить, 
что при этом сервер СОВ, как и раньше выполняет 
роль центра мониторинга ИБ, собирая и агрегируя ин-
формацию о выявленных инцидентах безопасности. 
Полученная таким образом информация может быть 
использована, в том числе, для валидации и оценки 

эффективности глобальной модели. Как и в классиче-
ских решениях по предупреждению вторжений, зада-
ча выбора контрмер решается сервером СОВ.

Рассмотрим далее более детально функциональность 
каждого компонента СОВ — сервера и интеллектуально-
го агента. На рис. 4 представлена функциональная схе-
ма агента СОВ (в виде ее функциональных компонентов 
и обрабатываемых информационных объектов).

Агент СОВ включает следующие элементы:
1) компонент сбора и предобработки данных — 

осуществляет сбор сетевых данных и логов сенсоров 
безопасности, а также их обработку для дальнейшего 
использования;

2) компонент управления локальной модели обна-
ружения вторжений — выполняет основные функции 
по формированию обучающей выборки и обучению 
модели анализа в федеративном режиме в соответ-
ствии с полученными настройками ФО;

3) локальное хранилище данных — используется 
для хранения предобработанных данных, необходи-
мых для обучения локальной модели;

4) компонент выявления вторжений — обнаружи-
вает инциденты безопасности (используя для этого об-
ученную локальную модель обнаружения вторжений) 
и передает их серверу СОВ;

Рис. 4. Структурная схема агента СОВ
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5) компонент применения контрмер — получает от 
сервера СОВ контрмеры для противодействия атакам 
и выполняет их;

6) локальная модель — аналитическая модель ана-
лиза, используемая агентом для выявления вторжений.

Компонент управления локальной моделью обна-
ружения вторжений состоит из трех следующих ком-
понентов: (1) выбора данных, (2) обучения локальной 
модели и (3) оценки рисков конфиденциальности дан-
ных. Компонент выбора данных отвечает за отбор и 
разметку новых данных, необходимых для настройки 
локальной модели. Наличие данного модуля связано, 
в первую очередь, с ограниченными возможностями 
интеллектуального агента СОВ по хранению данных; 
например, некоторые сетевые роутеры, которые ис-
пользуются для развертывания системы «умного» 
дома, имеют только 32Mb памяти для хранения дан-
ных. Другой причиной ввода данного компонента в 
систему является непрерывность генерации данных, в 
результате чего необходимо в режиме реального вре-
мени принимать решение о том, сохранять их или нет. 
Для реализации компонента может быть использован 
подход, предложенный в [33], который заключается в 
оценке поступающих данных в контексте параметров 
локальной модели и отборе тех образцов, которые со-
ответствуют распределению локальных и глобальных 
данных, что в конечном итоге уменьшает уровень их 
разнородности между клиентами и позволяет повы-
сить эффективность ФО. Компонент обучения локаль-
ной модели отвечает непосредственно за выполнение 
ФО, настройки для его выполнения передаются сер-
вером СОВ. Компонент получает параметры глобаль-
ной модели, инициализирует с их помощью локальную 
модель и обновляет ее с учетом данных, накаплива-
емых локально. Компонент оценки рисков конфиден-
циальности данных, используемых для выполнения, 
является необязательным, поскольку его задачей яв-
ляется отслеживание и расчет рисков утечек конфи-
денциальной информации непосредственно во время 
обучения. Для реализации компонента может быть ис-
пользован подход, предложенный в [34], согласно ко-
торому оценка рисков учитывает как уровень критич-
ности различных атрибутов, используемых при обуче-
нии модели, так и взаимную информационную связь 
между ними и параметрами модели, передаваемыми 
серверу СОВ.

На рис. 5 представлена функциональная схема 
сервера СОВ (в виде ее функциональных компонен-
тов и обрабатываемых информационных объектов). 
Сервер СОВ включает следующие элементы:

1) компонент выработки контрмер — формирует 
контрмеры на основе текущей конфигурации защища-
емой сети и наблюдаемых инцидентов безопасности;

2) компонент аналитики ИБ — выполняет функцию 
формирования различных отчетов на основе инци-
дентов безопасности, выявленных в различных сетях;

3) компонент оперативного управления ИБ — реа-
лизует текущий мониторинг различных инцидентов без-
опасности, выявляемых в различных организациях;

4) компонент управления моделями обнаружения 
вторжений на основе ФО, состоящий из трех основ-
ных компонентов - выбора настроек ФО, агрегации 
данных и обнаружения атак на ФО;

5)глобальное хранилище событий и инцидентов 
безопасности — используется для хранения полного 
набора событий и инцидентов безопасности от всех 
агентов в интересах последующего централизованно-
го анализа;

6) глобальная модель обнаружения вторжений — в 
общем случае представляет собой репозитории раз-
личных моделей обнаружения вторжений.

Компонент управления моделями обнаружения 
вторжений на основе ФО состоит из трех следующих 
компонентов: выбора настроек ФО, агрегации дан-
ных и обнаружения атак на ФО. Компонент выбора 
настроек ФО отвечает за общие настройки агентов 
СОВ, такие как схема анализируемых атрибутов, тип 
аналитической модели, ее архитектура, число ра-
ундов формирования глобальной модели, число ло-
кальных эпох обучения и т.д. Данный компонент на 
основе анализа конфигурации агента СОВ (а именно, 
в зависимости от доступных вычислительных ресур-
сов, объема локального хранилища, уровня доверия 
защищаемой сети) также определяет стратегию вы-
бора клиентов в процессе обучения, функцию агре-
гирования данных и т.д. Таким образом, компонент 
как настраивает параметры ФО на сервере СОВ, так 
и передает параметры для выполнения локально-
го обучения на агентах СОВ. Компонент агрегации 
данных выполняет вычисление глобальной модели 
на основе параметров локальной. На этапе инициа-
лизации для этого может быть использована модель, 
предобученная на некотором доступном наборе дан-
ных с похожими характеристиками: общими атрибу-
тами, близкими вероятностями распределения их 
значений и т.д. Компонент обнаружения атак на ФО 
предназначен для выявления атак, направленных 
непосредственно на ФО и глобальную модель анали-
за. Поскольку ФО построено на взаимодействии не-
которого множества агентов, то их присутствие рас-



58

Обнаружение вторжений на основе федеративного обучения: архитектура...

Вопросы кибербезопасности. 2023. № 6(58) 

ширяет поверхность вектора атак и актуализирует 
вопросы, связанные, в первую очередь, с защитой 
целостности и аутентичности данных, используемых 
при обучении. Атаки могут быть направлены на мо-
дификацию как данных, так и параметров переда-
ваемой модели. Для выявления и противодействия 
таким атакам предложены различные подходы, в 
основе которых могут лежать следующие принципы: 
оценка расстояния между передаваемыми параме-
трами локальных моделей [35], исключение k самых 
больших и самых маленьких значений параметров 
модели [36], использование дополнительного тесто-
вого набора данных [37] и др.

4. Экспериментальная оценка
Для выполнения экспериментальной оценки 

компонента СОВ на основе ФО были решены сле-
дующие задачи: (1) построение эксперименталь-
ного стенда; (2) моделирование разбиения данных 
между агентами СОВ; (3) определение метрик, по-
зволяющих оценить как эффективность модели, об-
ученной в федеративном режиме, так и определить 
требования к ресурсам агента СОВ для выполнения 
данной задачи.

Для организации федеративного обучения между 
агентами был выбран программный проект Flower 
[38]. Данный проект не требователен к вычислитель-
ным ресурсам и легко настраивается. Взаимодействие 
между клиентами и сервером ФО осуществляется на 
основе технологии gRPC. Проект предусматривает два 
режима запуска ФО — симуляционный и федератив-
ный. В симуляционном режиме возможно запустить си-
стему ФО (один сервер и несколько клиентов) на одной 
вычислительной машине. Имеется также возможность 
предварительной оценки производительности ФО на 
основе средств мониторинга системных ресурсов, обе-
спечивающих определение загрузки ЦПУ, потребления 
оперативной памяти и объема передаваемого сетево-
го трафика. В федеративном режиме система развора-
чивается на реальных физических устройствах. Кроме 
того, фреймворк проекта имеет хорошо описанные 
программные интерфейсы для подключения собствен-
ных алгоритмов агрегирования локальных моделей и 
на текущий момент поддерживает различные алгорит-
мы агрегирования, устойчивые к неидентично распре-
деленным данным [39,40]. Например, в него включе-
ны недавно предложенные стратегии для гетерогенных 
и неидентичных данных:

Рис. 5. Ст руктурная схема сервера СОВ



59

Методы обнаружения вторженийУДК 004.056

DOI:10.21681/2311-3456-2023-6-50-66

 — распределенный алгоритм агрегации на основе 
расчета медианных значений для параметров 
модели, который использует только один раунд 
связи между клиентами, что позволяет более 
высокую эффективность передаче данных [41];

 — адаптивная стратегия оптимизации на сто-
роне сервера, учитывающая гетерогенность 
устройств [39];

 — FedBN-стратегия оптимизации, выполняемая 
на стороне клиента, которая использует локаль-
ные слои пакетной нормализации для решения 
проблем сдвига в неидентично распределен-
ных данных[40].

В литературе предложено два следующих варианта 
моделирования распределения данных между клиен-
тами [42]:

 — один набор данных распределяется между N 
клиентами так, чтобы каждый клиент отвечал за 
определенный тип атак;

 — каждый клиент получает свой набор данных, у 
которых одинаковое количество атрибутов.

В настоящей работе был использован первый ва-
риант моделирования распределения данных между 
клиентами. В качестве основного набора данных ис-
пользовался CIC-IDS2017 [22]. Он содержит инфор-
мацию о сетевых потоках за 5 дней функционирова-
ния небольшой компьютерной сети, состоящей из 
10 рабочих станций, в виде описательных статистик 
различных параметров (например, длины пакетов). 
Логи первого дня соответствуют нормальному функ-
ционированию системы, а данные за остальные че-
тыре дня содержат информацию о различных сете-
вых атаках. Для выполнения экспериментов набор 
CIC-IDS2017 был поделен на две части таким обра-
зом, чтобы в состав каждого набора входили данные 
о разных типах атак. В табл. 1 приведена структура 
обоих наборов данных, которые использовались в 
экспериментах; во всех экспериментах набор дан-
ных был разделен на обучающую и тестовую выбор-
ки в соотношении 80 к 20.

С учетом того, что в каждом наборе данных пред-
ставлены разные типы атак, было принято решение 
сформулировать задачу обнаружения вторжений в 
виде задачи бинарной классификации — т.е. опреде-
ления того, является ли сетевой поток нормальным 
или нет. 

Структура сверточной нейронной сети, которая во 
всех экспериментах обучалась 5 эпох, представлена 
на рис. 6.

Таблица 1

Структура наборов данных, используемых  
в экспериментах

Класс Число сетевых потоков
Набор данных (DS1)

Норма 251547
Атака Brute Force FTP 7916
Атака Brute Force SSH 4928
Dos-атака GoldenEye 15146
Dos-атака Hulk 28216
Dos-атака Slowhttptest 5621
Dos-атака Slowris 6081
Атака Hearbleed 
port 444 2

Набор данных (DS2)
Норма 251547
Атака на 
проникновение Cool 
disk (MAC OS)

2

Атака на проникно-
вение Dropbox 10

Веб-атака c помо-
щью sql инъекций 18

Веб-атака типа меж-
сайтовый скрип-
тинг (XSS-атака)

1324

Веб-атака методом 
прямого перебора 2700

Ботсеть ARES - sql 1470
DDoS -атака LOIT 90418
Сканирования портов (с 
межсетевым экраном) 728

Сканирования портов 
(без межсетевым 
экраном)

318756

Поскольку процесс ФО должен выполняться регу-
лярно во время функционирования СОВ, то возникает 
необходимость оценить его влияние на функциони-
рование самого агента; в данной работе в качестве 
такого параметра было выбрано время обучения и 
оценка этого параметра в зависимости от настроек 
ФО. Как результат, для оценки эффективности были 
использованы следующие метрики: точность глобаль-
ной модели (accuracy, precision and recall и F-мера), 
время обучения, потребление памяти и загрузка про-
цессора.

Для оценки целесообразности применения ФО 
при построении аналитических моделей обнаружения 



60

Обнаружение вторжений на основе федеративного обучения: архитектура...

Вопросы кибербезопасности. 2023. № 6(58) 

вторжений был разработан следующий сценарий экс-
перимента.

На первом этапе обучение модели осуществлялось 
на одном из наборов данных, а затем выполнялась 
оценка ее эффективности на втором наборе данных. 
Такая схема позволяет смоделировать ситуацию, ког-
да некоторая обученная модель обнаружения «стал-
кивается» с новыми, ранее неизвестными ей типами 
атак, а полученные результаты позволяют судить об ее 
обобщающей способности. В этой серии эксперимен-
тов нейронная сеть обучалась 5 эпох. Полученные ре-
зультаты представлены в табл. 2.

Очевидно, что точность детектирования сильно за-
висит от того, какие типы атак были представлены в 
обучающей выборке, и модель, обученная на наборе 
данных DS2 (который содержит более разнообразный 
набор атак), обнаруживает новые атаки более точно. 
Модель, которая обучалась на наборе данных DS1 
(который содержит в основном DoS-атаки), обнаружи-
вает атаки значительно хуже — ее точность составляет 

48%, а низкое значение метрики precision (42%) го-
ворит о высоком уровне ложноположительных сраба-
тываний.

На втором этапе выполнялось обучение в феде-
ративном режиме, моделировалось взаимодействие 
двух клиентов со следующими ресурсами: ЦПУ Intel 
Core i5-8 265U с тактовой частотой 1.80 ГГц и объе-
мом оперативной памяти 8 ГБ. На одном клиенте в ка-
честве обучающей выборки был использован набор 
данных DS1, а на втором - набор данных DS2.

Модель также обучалась 5 эпох, агрегация па-
раметров локальных моделей выполнялась в сле-
дующих режимах: (1) каждый раунд; (2) каждые два 
раунда и (3) один раз в конце обучения. В качестве 
функции агрегации была использована функция 
FederatedAveraging. Результаты эксперимента приве-
дены в табл. 3. Из нее следует, что точность модели, 
обученной в федеративном режиме, достаточно вы-
сокая на обоих наборах данных, благодаря объеди-
нению параметров локальных моделей, обученных 

Рис. 6. Структура сверточной нейронной сети в экспериментах

Таблица 2

 Точность обнаружения атак моделей, обученных только на локальных наборах данных

Обучающая выборка Метрика
Тестовый набор данных

Набор данных 
DS1

Набор данных 
DS2

Набор данных DS1

Accuracy 0.99 0.48
Recall 0.99 0.99

Precision 0.99 0.42
F-measure 0.99 0.59

Набор данных DS2

Accuracy 0.85 0.99
Recall 0.99 0.99

Precision 0.84 0.99
F-measure 0.91 0.99
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на каждом их них по отдельности. Следует отметить, 
что чем чаще происходило объединение моделей, т.е. 
чем выше было число раундов агрегации, тем выше 
точность модели была на обоих наборах данных. Дли-
тельность ФО в табл. 3 указана для агрегирующего 
сервера. В данном эксперименте зависимости дли-
тельности обучения от числа раундов агрегирования 
выявлено не было. Следует также отметить, что время 
локального обучения для двух клиентов было разным, 
для клиента с набором DS2 оно всегда было в 1.6 
больше, чем с DS1, что закономерно, так как число 
записей в этом наборе в два раза больше числа за-
писей в наборе DS1.

Средняя загрузка ЦПУ для обоих клиентов состави-
ла 40%, загрузка оперативной памяти составила 300-
400МБ во время обучения.

Таким образом, можно сделать выводы, что, как 
и в случае классического машинного обучения, тре-
бования к ресурсам компонентов СОВ на основе ФО 
будут определяться объемом данных, которые исполь-
зуются для обучения, а также сложностью обучаемой 
модели. Соответственно, для систем с ограниченными 
вычислительными ресурсами возможно использова-
ние только легковесных и простых моделей МО. Повы-
шение сложности аналитических моделей повлечет за 
собой повышение требований к вычислительным ре-
сурсам, оперативной памяти и объему жесткого дис-
ка. Тем не менее целесообразность использования 

федеративного обучения для построения глобальных 
моделей обнаружения вторжений очевидна, оно есте-
ственным образом позволяет расширить множество 
детектируемых атак за счет увеличения обучающей 
выборки.

5. Заключение
В настоящее время в научном сообществе ис-

следуются возможности федеративного обучения как 
механизма обмена знаниями об угрозах и атаках без 
обмена реальными данными. Предложенные реше-
ния, так и проведенные в данной работе эксперимен-
ты показывают эффективность его использования при 
построении моделей МО, предназначенных для выяв-
ления вторжений. Однако применение ФО в задачах 
обнаружения вторжений связано с решением мно-
гих практических задач, в частности, каким образом 
должны быть построены такие системы, как выпол-
нять оценку их эффективности, как следует учитывать 
влияние ФО на функционирование всего компонента 
СОВ в целом, составным компонентом которого оно 
является. 

В настоящей работе рассмотрена общая концеп-
ция ФО, предложена архитектура СОВ на основе ФО, 
представлены основные компоненты СОВ с описани-
ем их функциональности. Также в работе приведены 
результаты экспериментальной оценки компонента 
СОВ, отвечающего за обнаружение вторжений. Дан-

Таблица 3

Результаты обучения нейронной сети в федеративном режиме

Число раундов агрегации Время обучения Метрика
Тестовый набор данных

Набор данных 
DS1

Набор 
данных DS2

5 (после каждой эпо-
хи обучения) 71.5 мин

Accuracy 0.94 0.99
Recall 0.99 0.99

Precision 0.93 0.99
F-measure 0.96 0.99

3 (через каждые 2
эпохи) 80.0 мин

Accuracy 0.90 0.98
Recall 0.99 0.99

Precision 0.88 0.95
F-measure 0.94 0.97

1 (в конце обучения) 73.1 мин

Accuracy 0.85 0.99
Recall 0.99 0.99

Precision 0.84 0.98
F-measure 0.91 0.99
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ные оценки включают не только метрики точности 
выявления атак, но и характеристики потребления ре-
сурсов на выполнение ФО. 

В настоящий момент оценка влияния ФО ограни-
чивается только оценкой длительности обучения, за-
грузкой ЦПУ и потреблением оперативной памяти, од-
нако, она должна также включать данные по сетевому 
трафику для получения полноценного представления 
о необходимых и достаточных характеристиках ком-

понента СОВ, отвечающего за локальное обучение на 
основе ФО. В связи с этом будущие работы включают 
в себя разработку системы мониторинга ФО, выпол-
нения экспериментов с различными настройками ФО, 
включая оценку различных стратегий агрегирования. 
Отдельно следует выделить задачу по определению 
методики отбора данных для выполнения локального 
обучения, в том числе определения «эффективного» 
размера обучающей выборки. 
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FEDERATED LEARNING BASED INTRUSION DETECTION: 
SYSTEM ARCHITECTURE AND EXPERIMENTS

Novikova E.S.5, Kotenko I.V.6, Meleshko A.V.7, Izrailov K.E.8 

The goal of the investigation: to develop an approach to building an intrusion detection system based on 
federated machine learning.

Result: the concept and architecture of an intrusion detection system based on federated machine learning 
is developed. The proposed architecture includes new components responsible for the organization of federated 
learning, such as components of data selection, local model training, sensitive information risk assessment, 
detection of federated learning attacks, and also defines their links with other functional elements of the system. To 
perform experimental evaluation of the components of the intrusion detection system based on federated learning, 
the metrics for evaluating their performance are formulated, they allow one to estimate, among other things, the 
requirements for the computational resources of the system. An approach to modeling the data distribution between 
the interacting components is proposed, and experimental evaluations of the intrusion detection performance 
using machine learning models trained in federated mode are obtained. 

Scientific novelty: literature analysis has shown that the use of federated learning for building intrusion detection 
systems is associated with a number of open practical problems; in particular, there is no general methodology for 
building and evaluating the effectiveness of such systems. This paper proposes an architecture of the intrusion 
detection system that takes into account the practical features of using federated learning, and also presents the 
results of experimental evaluation of the effectiveness of intrusion detection models trained in federated mode.

Contribution: Novikova E.S. and Kotenko I.V. — the general concept and architecture of an intrusion detection 
system using federated learning, data collection methodology for researching the security of cyber-physical 
systems; Novikova E.S. and Izrailov K.E. — development of the functionality of individual components of the intrusion 
detection system, Meleshko A.V. — performing experiments.

Keywords: cybersecurity, cyberphysical systems, detection of anomalies and cyberattacks, distributed machine 
learning, convolutional neural network, performance assessment.
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