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Аннотация 
Цель: Исследование популярных процессов и мер информационной безопасности в информационных систе-

мах с графовой СУБД и оценка их применимости с использованием инструментов сканирования уязвимостей и 
методов тестирования безопасности.

Методы. Теория графов, системный анализ, защита от инъекций, фильтрация ввода, Brute force.
Результаты: Выявлены основные угрозы и уязвимости для графовой СУБД. Проведённый анализ использу-

емых процессов и мер защиты информации для SQL СУБД позволил определить перечень мер, наиболее под-
ходящих для применения в графовых СУБД. В ходе исследования производилось тестирование безопасности 
Neo4j посредством использования перечня программных средств и утилит для раскрытия уязвимостей, которые 
в дальнейшем были устранены выявленными процессами и мерами защиты информации. В заключение про-
ведена проверка и оценка защищенности комбинации средств защиты графовой СУБД. Полученные результа-
ты имеют практическую значимость для различных информационных систем, внедряющих графовую СУБД в 
бизнес-процессы. Они также могут быть использованы для разработки основных критериев, необходимых при 
создании или улучшении графовых систем управления базами данных.

Научная новизна. Новизна исследования заключается в доказательстве применимости процессов и мер, 
обеспечивающих информационную безопасность информационной системы с графовой СУБД. 
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Введение
Базы данных NoSQL стали известны с 2009 года, и
за последние несколько лет понятие «NoSQL» при-

обрело очень большую огласку по всему миру, это 
дало толчок к активному развитию и продвижению 
на рынке от разных производителей систем управле-
ния базами данных (СУБД). Первоначальное исполь-
зование этих технологий стимулировало прогресс в 
развитии web-технологий и социальных сервисов. Это 
также привело к пересмотру множества подходов к 
хранению и обработке данных. На это развитие так-
же повлияла проблема, связанная с использованием 
традиционных SQL СУБД, которые для поставленных 
задач были дорогостоящими или имели низкую произ-

водительность. Примером начала применения нере-
ляционных СУБД является использование технологии 
Больших данных, которые на сегодняшний день име-
ют большую корреляцию с рассматриваемыми СУБД4.

Одной из разновидностей NoSQL являются графо-
вые СУБД, которые имеют немалую популярность сре-
ди пользователей, так как хранение в традиционных 
табличных формах не всегда отвечают их требовани-
ям. NoSQL базы данных отличаются высокой произво-

4  Keith  D.  Foote.  Graph  Databases:  An  Overview.  Datavetsity.2019 
[Электронный  ресурс]  //  Режим  доступа  к  ресурсу:  https://www.
dataversity.net/graph-databases-an-overview  (Дата  обращения: 
10.01.2023).
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дительностью и скоростью. Распределенная архитек-
тура СУБД обеспечивает простое масштабирование, 
позволяет автоматически распределять данные меж-
ду несколькими серверами и повышает скорость чте-
ния данных. На данный момент самым популярным 
решением в этой области является Neo4j, которая за-
нимает первое место среди графовых СУБД (рис. 1). 

Несмотря на то, что графовые СУБД способны об-
рабатывать большой поток информации, обладая та-
кими свойствами, как гибкость, масштабируемость 
и производительность, появляется проблема, связан-
ная с плохой безопасностью данных в них, что может 
негативно сказаться на деятельности компании [1].

Обеспечение информационной безопасности гра-
фовых СУБД начинается с определения и устранения 
существующих уязвимостей. Для ликвидации уязви-
мостей необходимо использование комплексного 
подхода к защите данных в графовых СУБД. Также 
для создания эффективной системы обеспечения ИБ 
СУБД необходимо оценить актуальные угрозы ИБ, ко-
торые существуют на сегодняшний день.

Данное исследование продолжает работу, нача-
тую авторами в [2], и ставит своей целью дополнить 
основной перечень уязвимостей и угроз ИБ для гра-
фовых СУБД, применить выработанный перечень ме-
тодов защиты данных, используемых для устранения 

выявленных уязвимостей, и провести тестирование 
безопасности графовой СУБД на примере Neo4j [3]. 
Для выполнения поставленной цели решаются следу-
ющие задачи: актуализировать список угроз и уязви-
мостей графовых СУБД, применить средства тестиро-
вания СУБД для поиска существующих уязвимостей 
Neo4j, использовать перечень   процессов и мер за-
щиты информации для устранения уязвимостей СУБД, 
провести повторное тестирование после внедрения 
процессов и мер для оценки защищенности системы. 

1. Угрозы, уязвимости и методы 
защиты данных в графовых СУБД

Исследований в области уязвимостей и угроз для 
графовых СУБД не так много по той причине, что данные 
системы только набирают популярность в IT-отрасли. 
Но, основываясь на предыдущих работах авторов и на 
других трудах в этой области, был дополнен основной 
перечень угроз и уязвимостей (табл. 1) и подобраны к 
ним соответствующие меры для их устранения5. 

Для противодействия данным угрозам был опреде-
лен актуальный перечень процессов и мер, которые 
позволяют устранить выявленные уязвимости в гра-
фовой СУБД Neo4j [4].

Рис.1. Рейтинг DB-engines графовых хранилищ 6

5  Hostingdata.  List  of  NoSQLdatabase  management  systems  [Электронный  ресурс]  //  Режим  доступа  к  ресурсу:  https://hostingdata.co.uk/nosql-
database/ (Дата обращения: 09.01.2023).

6  DB-Engines Рейтинг графовых БД. URL: https://db-engines.com/en/ranking/graph+dbms (дата обращения: 15.10.2020).
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Таблица 1

Меры устранения уязвимостей графовых СУБД

Угрозы Уязвимости Процессы и меры устранения уязвимостей

Угроза обхода некорректно настро-
енных механизмов аутентификации

Уязвимость 
в системе 

аутентификации

Использование средств раз-
граничения доступа:

 — Active Directory, OpenLDAP на осно-
ве сетевых протоколов аутентифи-
кации LDAP (Lightweight Directory 
Access Protocol) и Kerberos;

 — аутентификация с помощью токенов;
использование компонентов эко-
системы Apache Hadoop.

Угроза использования механизмов ав-
торизации для повышения привилегий

Уязвимость 
в системе 

авторизации

Угроза несанкционированного соз-
дания учётной записи пользователя

Уязвимость, 
связанная с 

недостатками 
разграничения 

доступа

Использование внутренней системы раз-
граничения доступа для пользователейУгроза несанкционированного уда-

ления защищаемой информации
Угроза повышения привилегий

Угроза несанкционированного копи-
рования защищаемой информации

Нешифрованный 
текст

Использование средств шифрования:
 — алгоритм шифрования AES 

(Advanced Encryption Standard);
 — использование HTTPS для шифро-

вания сетевого взаимодействия;
 — использование компонента экосистемы 

Apache Hadoop, Cloudera, обеспечи-
вающего шифрование данных HDFS-
файлов (Hadoop Distributed File System).

Угроза приведения системы в со-
стояние «отказ в обслуживании»

Уязвимость пере-
полнения буфера 

и отказа в об-
служивании

Использование резервных копий 
или сторонних продуктов Apache 
Hadoop для хранения данных:

 — Распределенная между узлами вычис-
лительного кластера файловая система 
HDFS (Hadoop Distributed File System);

 — MapReduce для распределенных опе-
раций предварительной обработки

Угроза несанкционированной моди-
фикации защищаемой информации

Инъекции в регуляр-
ных выражениях

 — Проверка входных данных;
 — использование компонента экосистемы 

Apache Hadoop Native Auditing, журна-
лов аудита периметра на шлюзе Knox, 
мониторинга запросов доступа, опера-
ций обработки и изменения данных;

 — ограничение использования регуляр-
ных выражений и REST-интерфейса.

Угроза межсайтового скриптинга
Инъекции кода, 
манипуляции с 

REST-интерфейсомУгроза межсайтовой подделки запроса

Угроза внедрения кода или данных

Уязвимость кон-
троля доступа к 
файлам СУБД

Использование внутреннего разграни-
чения доступа в ОС путём присваивания 

прав neo4j, а также обеспечивая вы-
полнение функций: чтение, изменение 

и запуск, только от имени «neo4j»

Угроза доступа к защищаемым файлам 
с использованием обходного пути

Угроза несанкционированного доступа 
к аутентификационной информации

Угроза удаления аутентифи-
кационной информации

Угроза использования слабостей 
кодирования входных данных Уязвимость про-

граммного кода
Поддержка постоянного обновления 
ПО, так как данная уязвимость об-
разуется на этапе разработки ПОУгроза исследования механиз-

мов работы программы



99

УДК 004.94 Безопасность приложенийУДК: 004.056

DOI:10.21681/2311-3456-2023-6-96-111

2. Инструменты тестирования безопасности 
графовой СУБД на примере Neo4j

Необходимость в проведении тестирования за-
ключается в том, что нужно определить, где у системы 
имеются недостатки или какие-либо уязвимости в кон-
фигурации безопасности. Результаты проведенного 
тестирования позволят в дальнейшем снизить риски 
и смягчить последствия нежелательного доступа к БД 
[5]. Регулярные проверки безопасности также необхо-
димы для защиты конфиденциальных данных органи-
зации от злоумышленников.

Процесс тестирования безопасности включает в 
себя 4 этапа:

1. Подготовка среды;
2. Проведение теста;
3. Оценка результатов;
4. Точная отчетность.
Выделяют основные типы проведения тестирова-

ния БД:
 — Тест на проникновение – это процесс имитации 
кибератаки на сеть, компьютерную систему или 
веб-приложение для обнаружения в них любых 
уязвимостей;

 — Сканер уязвимостей – это использование про-
граммы для сканирования системы на наличие 
известных уязвимостей с целью их устранения 
и исправления;

 — Аудит безопасности – это процесс оценки реа-
лизации и соответствия политик и стандартов 
безопасности организации;

 — Оценка рисков – это процесс определения и 
анализа потенциальных угроз и возможных не-
гативных последствий для достижения целей 
или выполнения задач.

На сегодняшний день для проверки безопасности 
в большинстве случаев используют инструменты, ко-
торые за счет быстрого выполнения своих задач су-
щественно экономят время. Для проверки безопас-
ности и проведения тестирования существуют разноо-
бразные решения, включая как корпоративные, так и 
решения с открытым исходным кодом. Каждое из них 
предлагает свой уникальный набор функций, которые 
имеют различную специализацию и применимость. 
Это позволяет выявить ошибки и уязвимости в про-
граммном обеспечении перед его эксплуатацией [6].

В ходе исследования были использованы следую-
щие варианты ПО:

 — Burp Suite. Burp Suite — это интегрированная 
платформа для тестирования безопасности веб-
приложений как в ручном, так и в автоматиче-
ском режимах. Программа кроссплатформен-

на и за счет наличия различных инструментов 
имеет возможность проводить процесс тестиро-
вания начиная от составления карты сайта до 
эксплуатации найденной уязвимости7.

 — Zed Attack Proxy. OWASP Zed Attack Proxy (ZAP) — 
это один из самых популярных бесплатных инстру-
ментов безопасности, он активно поддерживает-
ся сотнями волонтёров со всего мира. Он может 
помочь автоматически найти уязвимости безопас-
ности в веб-приложениях во время разработки и 
тестирования. Этот инструмент также прекрасно 
подходит для опытных пентестеров, которые хотят 
проводить ручное тестирование безопасности.

 — NMAP. Nmap или network mapper представляет 
собой набор инструментов функционального те-
стирования и тестирования на проникновение 
для всей сети, включая сканирование портов 
и обнаружение уязвимостей. Скрипты Nmap 
scripting engine (NSE) Script – одна из самых 
популярных и сильных возможностей Nmap. 
Данные скрипты сканирования уязвимостей 
Nmap имеют большую популярность у специ-
алистов по тестированию на проникновение и 
злоумышленников для изучения общеизвест-
ных уязвимостей.

 — Acunetix. Acunetix (от Invicti) — это решение 
для сканирования кибербезопасности и веб-
уязвимостей, предлагающее технологию авто-
матического тестирования веб-безопасности, 
которая позволяет организациям сканировать 
и проверять сложные, аутентифицированные 
веб-сайты с большим количеством HTML5 и 
JavaScript.

Выбор данных средств был сделан на основе до-
ступности, результативности и надежности ПО. На се-
годняшний день в связи с геополитической ситуацией в 
распоряжении у российских авторов находится неболь-
шое количество инструментов для тестирования. При 
этом не существует полноценного теста безопасности 
гравофых СУБД, поэтому будут рассмотрены основные 
варианты, которые есть в открытых источниках.

3. Проверка безопасности Neo4j
На основе вышеописанных утилит и программ была 

проведена проверка безопасности графовой СУБД 
Neo4j без предварительного применения процессов 
и мер защиты информации. В тестах с Burp Suite про-
исходит анализ защищенности графовой СУБД, кото-

7  SkillFactory.  Burp  Suite  [Электронный  ресурс]  //  Режим  доступа 
к  ресурсу:  https://blog.skillfactory.ru/glossary/burp-suite/  (Дата 
обращения: 10.01.2023).
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рая запускается по адресу «http://127.0.0.1:7474». 
Была поставлена задача выявить информацию, кото-
рая передается между клиентом и сервером. В боль-
шинстве веб-ресурсов плохо защищены поля ввода, 
из-за чего можно проводить атаку типа Brute force с 
помощью специальных утилит вроде Burp Suite. Но в 
данном случае провести такого типа атаку через ин-
терфейс Neo4j не оказалось возможным [7].

При помощи утилиты удалось отследить передачу 
информации, отчетливо проследить запросы, которые 
передаются как серверу, так и к клиенту. В данном 
случае был произведен ввод корректной информа-
ции учетной записи, которая имеется в базе данных 
Neo4j. Удалось увидеть, как в открытом виде переда-
ются данные логина и пароля. Это происходит по при-
чине использования протокола http, который почти не 
шифрует данные при передаче. Помимо учетных дан-
ных, авторы выяснили версию установленной СУБД 
(рис.2), а также были перехвачены основные роли, 
которые присвоены пользователю.

С помощью программы Burp Suite Community 
можно отслеживать запросы, передаваемые между 
клиентом и сервером. Это может означать, что при 
изучении ИС злоумышленник может получить доступ 
к идентификационным данным пользователя, что по-
зволит ему несанкционированно войти в систему. 

Также с помощью Burp Suite можно сканировать 
веб-приложения на наличие уязвимостей. В ходе иссле-
дования сканер смог выявить 3 проблемы (рис. 3):

 — Отправка пароля открытым текстом. Степень 
тяжести: высокая.

 — Незашифрованные сообщения. Степень тяже-
сти: низкая.

 — Уязвимая зависимость библиотек JavaScript. 
Степень тяжести: низкая.

Следующим инструментом для проверки безопас-
ности был взят OWASP ZAP [8] с возможностью про-
водить тестирование в режиме Атаки. Данная про-
грамма предлагает пользователю использовать как 
традиционный spider (инструмент, который предна-
значен для автоматического обнаружения новых URL-
адресов на проверяемом сайте), так и ajax spider, 
который позволяет сканировать веб-приложения, на-
писанные на AJAX. (рис. 4)

ZAP проводит полный перебор всевозможных полей 
на веб-приложении посредством использования spider. 
После завершения атаки происходит активное сканиро-
вание всего ресурса для обнаружения возможных уяз-
вимостей. В случае проведенного сканирования были 
выявлены следующие проблемы в Neo4j:

 — Content Security Policy (CSP): style-src небезо-
пасный встроенный. Средняя степень тяжести.

Рис.2. Отслеживание версии Neo4j
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 — CSP: Директива подстановочного знака. Сред-
няя степень тяжести.

 — CSP: скрипт-SRC небезопасный встроенный.  
Средняя степень тяжести.

 — Заголовок CSP не за дан. Средняя степень тяжести.
 — Междоменная неправильная конфигурация. 
Средняя степень тяжести.

 — Раскрытие ошибок приложения. Средняя сте-
пень тяжести.

 — Недостаточно надежный метод. Средняя сте-
пень тяжести.

 — Уязвимость JS Библиотеки. Средняя степень 
тяжести.

 — Заголовок X-Content-Type-Options отсутствует. 
Низкая степень тяжести.

 — Раскрытие отметки времени - Unix. Низкая сте-
пень тяжести.

Выявленные уязвимости в основном связаны с 
некорректной работой передачи данных между клиен-
том и сервером, а также с разметкой страницы, что 
может привести к негативным последствиям [9]. 

В ходе исследования был использован популярный 
сканер уязвимостей Acunetix. Данный сканер прост 
в использовании, достаточно ввести в качестве цели 
СУБД Neo4j по адресу «http://localhost:7474»[10]. По-
сле проведения сканирования системы Acunetix пре-
доставляет полный перечень выявленных уязвимо-
стей с возможностью выгрузить отчет (рис. 5). Вслед-
ствие проведения сканирования программа выявила 
следующие уязвимости:

 — Базовая аутентификация через HTTP. Средняя 
степень тяжести.

 — Clickjacking: отсутствует заголовок X-Frame-
Options. Низкая степень тяжести.

Рис.3. Результат сканирования Burp Suite

Рис.4. Результат сканирования ZAP
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Рис.4. Результат сканирования ZAP 
 
 

ZAP проводит полный перебор всевозможных полей на веб-приложении 
посредством использования spider. По окончании атаки происходит активное 
сканирование всего ресурса. В случае проведенного сканирования были выявлены 
следующие проблемы в Neo4j: 

• CSP: style-src небезопасный встроенный. Средняя степень тяжести. 
• CSP: Директива подстановочного знака. Средняя степень тяжести. 
• CSP: скрипт-SRC небезопасный встроенный.  Средняя степень тяжести. 
• Заголовок Content Security Policy (CSP) не задан. Средняя степень тяжести. 
• Междоменная неправильная конфигурация. Средняя степень тяжести. 
• Раскрытие ошибок приложения. Средняя степень тяжести. 
• Недостаточно надежный метод. Средняя степень тяжести. 
• Уязвимость JS Библиотеки. Средняя степень тяжести. 
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 — Незашифрованное соединение. Низкая сте-
пень тяжести.

 — Политика безопасности контента (CSP) не реа-
лизована. Низкая степень тяжести.

Были обнаружены аналогичные уязвимости, 
сходные с теми, которые были обнаружены при ис-
пользовании предыдущих инструментов. Помимо 
вышеописанных программ в ходе исследования 
использовался встроенный инструмент для скани-
рования не только портов, но и уязвимостей Nmap. 
Самыми распространёнными и эффективными в 
поиске скриптами обнаружения уязвимостей явля-

ются Nmap-vulners, vulscan и vuln [11]. В основном 
они используют открытую базу знаний CVE. Данные 
скрипты позволяют исследовать и находить важную 
информацию об уязвимостях систем8. 

После запуска каждого из скриптов получен одина-
ковый результат, который не выявил критических уяз-
вимостей кроме информации о версии СУБД Neo4j. 
Такие данные могут быть использованы злоумышлен-

8  Подвальчик Хакера. Основы Burp Suite. Что это и как им пользоваться 
[Электронный  ресурс]  //  Режим  доступа  к  ресурсу:https://hacker-
basement.com/2021/01/11/osnovy-burp-suite/  (Дата  обращения: 
10.01.2023).

Рис.5. Результаты сканирования Acunetix

Рис.6. Результат сканирования скриптов Nmap
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никами, которые в перспективе могут изучить уязви-
мости базы в открытых источниках. (рис.6)

В большинстве случаев ручное тестирование на 
безопасность проводится опытными специалистами 
для возможности определить уязвимости там, где не 
смог определить сканер, с учетом особенностей си-
стемы или ПО. Был рассмотрен вариант, когда злоу-
мышленник может проникнуть в СУБД не только на-
прямую, но и косвенно через ОС, точнее через служ-
бы, которые в ней запущены.

Руководствуясь данным суждением, были выявле-
ны следующие проблемы:

1. Доступ к файлам СУБД. 
В процессе исследования были выявлены доку-

менты, которые либо не защищены, либо имеют не-
достаточно надежную систему защиты. Если основное 
устройство, на котором развернута система управле-
ния базами данных (СУБД), имеет парольную защиту, 
нет необходимости вводить пароль для чтения данных 
из файлов. Это указывает на низкую уровень безопас-
ности системы. В качестве ценных файлов можно от-
метить следующие:

 — Security.log. Журнал безопасности, который 
используется для отслеживания информации, 
связанной с безопасностью в компьютерной 
системе;

 — Auth. Файл хранит аутентификационную инфор-
мацию пользователя, зашифрованную посред-
ством использования алгоритма SHA256;

 — Roles. Файл хранит информацию о ролях поль-
зователей.

2. Попытка проведения Brutforce-атаки.

В ходе исследования проведена атака по слова-
рю. Данный метод реализован на языке програм-
мирования Python. Выбор сделан в его пользу по той 
причине, что остальные методы либо не реализуемы 
в нынешнем исследовании, либо не применимы, как, 
например, гибридный метод в связи со спецификой 
веб-сайта графовой СУБД Neo4j.

Реализовав программный код (рис. 7), можно на-
блюдать, что в случае некорректного ввода пароля 
выводится сообщение «password incorrect», в про-
тивном случае «password correct». Посредством пере-
бора было рассмотрено 8 паролей, 6 из них вывели 
сообщение о неправильном пароле, а 2 вывели ре-
зультат. В качестве результата были переданы первые 
10 человек из БД, связанные с «Фильмом».

4. Применение процессов и мер 
обеспечения ИБ для графовой СУБД

В ходе проведения тестирования безопасности 
Neo4j выявлены уязвимости, которые нужно устра-
нить. Для того, чтобы обеспечить надежную безопас-
ность графовой СУБД, необходимо проверить при-
менимость существующих процессов и мер СУБД 
посредством тестирования с помощью инструментов, 
описанных выше. 

В основном, планируется использовать комбина-
цию ранее изученных средств, учитывая уже суще-
ствующие процессы и меры обеспечения информа-
ционной безопасности реляционных баз данных, а 
также адаптированные методы защиты, применяе-
мые в графовых СУБД [12].

1. Настройка конфигурации. 

Рис.7. Результат программного кода
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Основным файлом конфигурации СУБД Neo4j яв-
ляется neo4j.conf, который содержит в себе основные 
параметры конфигурации в Neo4j9.

В качестве основных протоколов для безопасной 
передачи данных используют Bolt, который помогает 
обеспечить связь «клиент-сервер» в базе данных Neo4j, 
а также протокол https, позволяющий использовать 
сертификаты SSL для безопасной передачи данных10.

Коннекторы настраиваются в формате dbms.
connector.<connector-name>.<setting-suffix>> (рис. 8).

2. Разграничение доступа и защита полей.
Необходимой мерой для СУБД является определе-

ние ролей. Данная СУБД предоставляет встроенные 
роли и привилегии по умолчанию. Всего данных ролей 
6: Public, Reader, Editor, Publisher, Architector, Admin. 

Для обеспечения мер безопасности СУБД с ис-
пользованием команды «drop» удален пользователь 
«neo4j». Перед проведением этой манипуляции за-
ранее создан другой суперпользователь под именем 
«mark». Данное действие необходимо для того, чтобы 
злоумышленникам было труднее получить доступ в 
базу данных, используя атаку типа brute force.

3. Аутентификация пользователя.
У Neo4j есть собственный провайдер аутентифи-

кации, который хранит всю информацию о пользова-
телях и ролях в system-базе. Аутентификация настра-
ивается в конфигурационном файле при помощи па-

9  Инструменты  Kali  Linux.  Zaproxy  [Электронный  ресурс]  //  Режим 
доступа  к  ресурсу:      https://kali.tools/?p=2299  (Дата  обращения: 
10.01.2023).

10  Anti-malware.  Обзор  Acunetix  Premium  14,  DAST-платформы 
контроля  безопасности  веб-приложений  [Электронный  ресурс] 
//  Режим  доступа  к  ресурсу:  https://www.anti-malware.ru/reviews/
Acunetix-Premium (Дата обращения: 10.01.2023).

раметра dbms.security.auth_enabled. По умолчанию 
аутентификация включена (рис. 9).

Дополнительно можно настроить параметры, та-
кие как «dbms.security.auth_max_failed_attempts» и 
«dbms.security.auth_lock_time». В первом случае мож-
но задать максимальное количество неудачных попы-
ток при входе, что позволяет существенно помешать 
злоумышленнику подобрать учетные данные. Второй 
параметр позволяет настроить время блокировки по-
сле исчерпания количества неудачных попыток. 

4. Выбор расширенной лицензии для получения 
поддержки и дополнительных мер безопасности, та-
ких как журналирование.

Стоимость услуги является проблемой при ис-
пользовании корпоративной лицензии, а лицензия 
сообщества не предоставляет основных параметров 
безопасности, таких как журнал. Это будет способство-
вать атакам и утечкам информации.

5. Ограничение диска.
Для обеспечения безопасности диска, где распо-

ложена графовая СУБД, необходимо определить кор-
ректный объем памяти. Посредством использования 
команды «neo4j-admin memrec» можно получить пер-
воначальную рекомендацию о том, как распределить 
определенный объем памяти. 

6. Использование журналов безопасности.
Neo4j предоставляет механизмы отслеживания и 

анализа состояния базы данных при помощи монито-
ринга. При этом есть возможность проверять выпол-
няемые запросы11.

11  Технологии  баз  данных  и  знаний.  Система  управления  базы 
данных  [Электронный ресурс]  // Режим доступа к ресурсу: http://
bseu.by/it/tohod/lekcii5_4.htm (Дата обращения: 10.01.2023).

Рис.8. Настройка защиты транспортного уровня
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Все журналы, которые используются в графовой 
СУБД на дистрибутиве Linux, расположены по следу-
ющему адресу: «/var/log/neo4j». При этом настрой-
ка данных логов производится в параметре «dbms.
directories.logs» [ 13].

В распоряжении администратора находятся 3 жур-
нала, которые хранят в себе конфиденциальную ин-
формацию (табл. 2).

Таблица 2 

Существующие журналы в графовой СУБД Neo4j

Название 
журнала Описание

debug.log Информация, полезная при от-
ладке проблем с Neo4j.

query.log
Журнал выполненных запросов, 
которые занимают больше вре-

мени, чем указанный порог.

security.log Журнал событий безопасности.

7. Резервное копирование.
В Neo4j резервная копия реализуется посред-

ством использования команды «neo4j-admin backup». 
Она имеет дополнительные аргументы в виде дирек-
тории сохранения и базы данных. Использование ко-
манды позволяет создать резервную копию в папке 
«var/backups» (рис. 10).

8. Защита передачи данных
В ходе исследования для создания собственного 

сертификата SSL была использована утилита mkcert. 
Основные параметры настройки SSL конфигурации 
находятся в «SSL policy configuration». В данном раз-
деле большая часть полей закомментирована и не 
работает по умолчанию. Были указаны прямые ссыл-
ки на расположение открытого и закрытого ключей и 
при этом выставлены параметры «dbms.ssl.policy.bolt.
enabled» в значении «true» [14] (рис. 11). 

После внесения изменения и сохранения данных 
появилась возможность войти в интерфейс СУБД че-
рез защищенный канал связи по выделенному порту 
7473. (рис. 12)

9. Разграничение прав доступа к файлам
Нельзя забывать, что СУБД не является отдельно 

работающим ПО. Доступ к основным файлам можно 
получить через командную строку ОС, на которой Neo4j 
расположена. Neo4j рекомендует12 производить раз-
граничения прав доступа на следующие директории:

 — Conf
 — Import
 — Bin
 — Lib

12  Neo4j. Default file locations URL: https://neo4j.com/docs/operations-
manual/current/configuration/file-locations/ (accessed: 10.01.2023).

Рис.9. Настройка аутентификации

Рис.10. Директория резервной копии Neo4j
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 — Plugins
 — Data
 — Log

Для коррекции доступа к файлам Neo4j были ис-
пользованы команды Linux «chmod» и «chown». Пер-
вая функция позволяет изменить права доступа к 
файлу, а вторая изменить владельца или группу. Необ-
ходимо, чтобы у всех важных файлов Neo4j были пра-
ва чтения, изменения и запуска только для суперполь-
зователя. При помощи команды «chmod 700 neo4j.
conf» присваиваются права только пользовательскому 
администратору. Для передачи прав администратора 
neo4j нужно выполнить команду «chown neo4j:neo4j 
neo4j.conf». 

5. Проверка защищенности методов 
защиты данных в Neo4j

Для определения эффективности предлагаемых 
методов защиты, требуется осуществить проверку 
защищенности графовой СУБД путем использования 
соответствующих процессов и мер, обеспечивающих 
информационную безопасность. Кроме того, необхо-
димо повторно применить эти процессы и меры на 

защищенной СУБД с помощью специальных инстру-
ментов тестирования. Это позволит оценить степень 
применимости предлагаемых методов защиты.

Посредством использования инструмента Burp 
Suite была проведена попытка отследить передавае-
мые аутентификационные данные через клиент-сер-
верное подключение. В данном случае инструмент 
не отслеживает передачу информации, то есть нельзя 
отследить данные, так как они передаются в зашифро-
ванном виде, а при этом сам факт отслеживания по-
пытки входа в графовую СУБД отслеживается. (рис. 13)

В итоге можно сказать, что инструмент Burp Suite 
не выявил критических уязвимостей у графовой СУБД 
после применения методов защиты.

Что касается проверки через Zed attack Proxy, то 
было проведено тестирование на безопасность с ис-
пользованием данного инструментария, что позволи-
ло выявить 10 потенциальных уязвимостей. (рис. 14)

Если осуществлять сравнение проведенного ска-
нирования с прошлым вариантом без применения 
методов защиты, то были выявлены те же уязвимости. 
В этом случае есть предположение, что предлагаемые 
процессы и меры не влияют на данные уязвимости, 

Рис.11. Настройка SSL конфигурации

Рис.12. Подключение к Neo4j через протокол https
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при этом они могут быть связаны с внутренней архи-
тектурой СУБД Neo4j, что необходимо исправлять раз-
работчикам данного ПО.

В случае сканирования с помощью Acunetix необхо-
димо было указать в инструменте в качестве цели тот же 
локальный хост (127.0.0.1), только другой порт 7473, так 
как СУБД в данном случае работает на порту протоко-
ла https [15]. После запуска сканера были обнаружены 
следующие результаты с указанием на одну выявлен-
ную уязвимость. (рис. 15)

Данная уязвимость заключается в отсутствии заго-
ловка X-Frame-Options, отсутствие которого предостав-
ляет возможность проведения атаки с исправлением 
поль зовательского интерфейса. При этом данная уяз-
вимости имеет низкую степень тяжести последствий. 
Если сравнивать сканирования до и после примене-
ния методов защиты, то по сравнению с прошлым 
сканированием удалось избавиться от 4 уязвимостей 
из 5. Оставшаяся уязвимость, возможно, требует ис-

правления на уровне разработки программного обе-
спечения.

Проведя сканирования цели в виде «127.0.0.1» с 
портом 7473 не удалось выявить уязвимостей у графо-
вой СУБД Neo4j, что говорит о применимости предла-
гаемых методов защиты. При этом злоумышленник все 
равно может определить версию запущенной на АРМ 
СУБД Neo4j, что дает возможность определить актуаль-
ный перечень уязвимостей из открытых баз данных CVE. 

Как говорилось ранее, для того от атаки типа Brute 
force, необходимо ограничить количество попыток вхо-
да для пользователя. Данная мера позволит снизить 
риск выявления учетных данных злоумышленником. 

Запустив повторно программный код после приме-
нения предлагаемых методов можно увидеть (рис. 16), 
что в случае некорректного ввода пароля выводится со-
общение «password incorrect», при этом после прохожде-
ния лимита попыток даже наличие правильного пароля 
не дает пользователю войти в СУБД.  Посредством пере-

Рис.13. Отслеживание попытки входа в графовую СУБД

Рис.14. Отчет сканирования ZAP после применения методов защиты
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бора было рассмотрено восемь комбинаций, восемь из 
них вывели сообщение о неправильном пароле. В слу-
чае возникновения ошибки при входе, программа будет 
отображать некорректный пароль пользователя. 

После применения предлагаемых процессов и 
мер защиты и проведения тестирования безопас-
ности можно сделать вывод, что большая часть об-
наруженных уязвимостей была успешно устранена. 

Рис.15. Результат сканирования Accunetix после применения методов защиты

Рис.16. Результат атаки типа Brute force после применения методов защиты



109

УДК 004.94 Безопасность приложенийУДК: 004.056

DOI:10.21681/2311-3456-2023-6-96-111

Однако остальные уязвимости, которые не были пред-
ставлены, могут быть связаны с архитектурой Neo4j и 
требуют вмешательства разработчика программного 
обеспечения для их решения.

Выводы
В ходе работы были рассмотрены угрозы, уязвимо-

сти и распространенные методы защиты данных для 
графовых СУБД. Определена применимость комбина-
ции процессов и мер обеспечения информационной 
безопасности на примере Neo4j посредством прове-
дения тестирования безопасности.

Полученные результаты позволят не только обе-
спечить ИБ графовых СУБД при внедрении в ИС, но 
и также помогут специалистам информационной без-
опасности составить общий перечень требований к 
безопасности СУБД данного типа, что обеспечит пол-
ное понимание при внедрении или разработке систе-
мы управления базы данных.

Благодаря использованию сочетания различных 
процессов и мер защиты большая часть выявленных 

уязвимостей была успешно исправлена, что подтверж-
дает применимость выбранного набора методов за-
щиты для графовой СУБД Neo4j. Это свидетельствует 
о том, что данные методы обеспечения безопасности 
могут быть эффективно применены в контексте ра-
боты с Neo4j и способны обеспечить необходимый 
уровень защиты информации, что доказало новизну 
работы. Однако следует продолжать обращать внима-
ние на оставшиеся уязвимости и осуществлять необ-
ходимые меры для их устранения с участием разра-
ботчиков ПО.

Начальный перечень программного обеспе-
чения, используемого для тестирования безопас-
ности графовой СУБД, может быть расширен при 
интеграции в информационную систему, которая 
имеет свою собственную специфику деятельности. 
Каждая информационная система имееет свои уни-
кальные требования и особенности, которые могут 
потребовать использования специализированного 
программного обеспечения для тестирования без-
опасности. 
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INVESTIGATION OF PROCESSES AND MEASURES 
APPLICABLE FOR ENSURING INFORMATION SECURITY 

FOR SYSTEMS WITH A GRAPHIC DBMS 

Karapetyants Mark13, Plaksiy K.V.14, Nikiforov A.А.15

Purpose of the paper: research of popular information security processes and measures in information systems 
with graph DBMS and assessment of their applicability using vulnerability scanning tools and security testing 
methods.

Methods: graph theory, system analysis, injection protection, input filtering, Brute force.
Results: the main threats and vulnerabilities for graph DBMS have been identified. The analysis of information 

security processes and measures involved in SQL DBMS allowed the authors to determine a list of measures most 
suitable for use in graph DBMS. During the study the researchers tested Neo4j‘s security with help of software tools 
and utilities to identify vulnerabilities which were subsequently eliminated by information security processes and 
measures. Finally, the investigators checked and assessed security of graph DBMS’s security tools combination. 
The results obtained have practical significance for various information systems that implement graph DBMS in 
business processes. They can also be used to develop basic criteria needed when creating or improving graph 
database management systems.

Scientific novelty: the novelty of the research lies in proof of processes’ and measures’ applicability that ensure 
information security of an information system with a graph DBMS.

Keywords: graph DBMS, processes and measures, information security, Acunetix, Nmap, OWASP ZAP proxy, 
Burp Suite, Neo4j, threats, vulnerabilities, vulnerability scanner
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