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Верификация метода безопасного 
распределения сессионного ключа  
В системе отслежиВания качестВа продукции

Лэ В. Х.1, Бегаев А.Н.2, Комаров И.И.3, Фунг В.К.4

Цель работы: определение требований по обеспечению основных и дополнительных свойств информаци-
онной безопасности при взаимодействии контрагентов в информационных системах, связанных с обеспече-
нием прослеживаемости качества продукции; разработка и формальная верификация метода генерации и 
безопасного распределения сессионного ключа, отвечающего этим требованиям.

Результат: Использование систем прослеживаемости качества товара является мощным инструментом 
для решения широкого спектра технологических и социальных задач, например: государственный контроль в 
регулируемых сферах, обеспечение безопасности потребителя, формирование конкурентного преимущества 
производителя и т. д. Однако, широкое внедрение таких децентрализованных систем сопряжено с рядом про-
тиворечий, одно из которых непосредственно связано с проблемой обеспечения конфиденциальности данных 
и необходимостью их контролируемого использования в динамическом составе контрагентов и потребителей.

В работе предлагается направление по преодолению этого противоречия путём формирования сценариев 
получения контролируемого доступа к приватной информации взаимодействующей стороны с использовани-
ем криптографических процедур.

Для реализации таких сценариев разработан метод и базирующийся на нем протокол генерации и рас-
пределения секретного сессионного ключа с использованием доверенной третьей стороны. Приводится фор-
мальное доказательство безопасности предлагаемого решения с использованием специализированного ин-
струментального средства верификации протоколов.

Полученные результаты в первую очередь ориентированы на применение в системах распределённого 
реестра, предполагающих разделение данных на приватные и публичные блоки. Однако они могут найти при-
менение и в других системах, предъявляющих требования конфиденциальности, доступности и недоказуемо-
сти, особенно при наличии ограничений на вычислительные ресурсы.

Научная новизна: заключается в проблемно-ориентированном анализе специфических требований по 
обеспечению информационной безопасности процесса внесения и извлечения данных в систему отслежива-
ния качества товаров в заданных сценариях её использования. На основании выделенных требований фор-
мулируется и решается задача разработки адаптированного метода генерации и распределения секретного 
сессионного ключа между двумя абонентами с привлечением доверенной стороны. На базе разработанного 
метода синтезируется применимый на практике коммуникационный протокол и проводится формальное до-
казательство выполнения заданных требований по информационной безопасности, устойчивость к атакам 
типа «MITM» и повтора.

Вклад авторов: Бегаев А.Н. – анализ функциональных потребностей в процессе реализации прикладных 
распределённых защищённых систем, обоснование научно-методических проблем, определение требований 
и сценария применения технических решений, базирующихся на новом научном результате; Комаров И.И. – 
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ному результату, разработка плана исследования; Лэ В. Х. – разработка метода безопасного распределения 
сессионного ключа в системах отслеживания качества продукции, формализация разработанного метода в тер-
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Введение
Теоретическая модель систем распределённого ре-

естра, ставшая основой широко применяющейся блок-
чейн-технологии, с точки зрения информационной без-
опасности обеспечивает несколько ключевых свойств 
хранимых данных. В первую очередь это целостность и 
неотказуемость. Вместе с тем использование технологии 
блокчейн сопряжено с высокой вычислительной сложно-
стью и, следовательно, высокой стоимостью требуемых 
вычислительных средств для обеспечения доступности 
данных. Одновременно стоит вопрос об обеспечении 
заданного уровня конфиденциальности информации в 
реальных производственных цепочках, связанных со 
взаимодействием различных контрагентов.

Несмотря на пессимистические прогнозы, каса-
ющиеся защищённости прикладных систем на осно-
ве распределённого реестра в условиях квантовых 
вычислений [1, 2], считается целесообразным [3-5] 
продолжение работ в области автоматизации взаи-
модействия как производителей, так и потребителей 
в рамках расширенной производственной цепочки.

На примере системы отслеживания качества то-
вара [6], а также ряда других перспективных инфор-
мационных систем [7-9], предъявляющих специфиче-
ские требования к процессу информационного взаи-
модействия, выделяется несколько групп противоре-
чий, требующих разрешения, а именно: противоре-
чие между различным уровнем конфиденциальности 
данных и единым алгоритмом доступа к ним, а также 
противоречие между потребностью оперативного по-
лучения целостных и аутентичных данных и высокой 
ресурсоёмкостью этого процесса. Одним из путей 
практического разрешения указанных противоречий 
является определение баланса в единой системе про-
слеживаемости качества товара за счёт использова-
ния различных моделей безопасности [10 - 12] для 
выполнения частных подзадач.

Предпосылки исследования
Работа базируется на достаточно широко извест-

ных исследованиях, последовательно развивающих 

концепцию распределённого реестра для примене-
ния в различных отраслях.

Так, Yingwen Chen и др. [13] предложена си-
стема, которая использует блокчейн консорциума 
Hyperledger Fabric для хранения зашифрованных 
медицинских данных и соответствующих политик кон-
троля доступа. Для защиты конфиденциальности ме-
дицинских данных система использует комбинацию 
K-анонимности и методов шифрования с возможно-
стью поиска. Она также обеспечивает управление 
доступом на основе атрибутов ABAC (Attribute-Based 
Access Control) для медицинских данных, что позво-
ляет авторизованным пользователям получать доступ 
к данным на основе их атрибутов, таких как их роль, 
отделение и специальность. Однако используемая 
модель K-анонимности может быть уязвима для атак, 
если злоумышленник имеет доступ к дополнительной 
информации о пациентах, такой как их демографиче-
ские данные или история болезни.

Zheng B.K. и др. [14] предлагают модели шифро-
вания данных и управления ключами для повышения 
конфиденциальности в блокчейне. В их работе приво-
дится пример применения к блокчейну криптосисте-
мы Пайе, позволяющей защитить конфиденциальную 
информацию и решить проблему защиты конфиден-
циальности блока блокчейна. Потенциальная про-
блема схемы заключается в том, что она использует 
архитектуру с двумя блокчейнами. Это может уве-
личить сложность и стоимость системы. Кроме того, 
безопасность системы зависит от безопасности как 
общедоступных, так и частных блокчейнов. В работе 
остался без рассмотрения вопрос функционального (с 
учётом бизнес-логики процессов) разделения данных 
по уровням конфиденциальности.

Yang Y. и др. [15] рассматривают вопрос примене-
ния безопасных многосторонних вычислений SMPC 
(Secure Multi-Party Computation) с целью повышения 
конфиденциальности при совместном использовании 
данных между несколькими сторонами. При этом от-
мечается, что реализация безопасных многосторон-
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них вычислений ограничена из-за неэффективного, 
сложного протокола вычислений и частого взаимо-
действия. Авторы базируются на особенности SMPC, 
позволяющей нескольким сторонам вычислять функ-
цию на своих частных входных данных, не раскрывая 
эти входные данные друг другу или какой-либо третьей 
стороне. Позволяя сторонам совместно обрабатывать 
конфиденциальные данные, не раскрывая их другим, 
SMPC может помочь обеспечить безопасность и на-
дёжность системы, в том числе в условиях реализации 
ряда потенциальных атак. Реализация схема Block-
SMPC опирается на безопасность сети блокчейн. 
Естественным направлением совершенствования 
обсуждаемой системы является снижение вычисли-
тельной сложности протоколов для. большого числа 
участников.

Как показано в работе5 коллектива авторов, одной 
из ключевых уязвимостей информационной безопас-
ности распределённых систем является увеличение 
числа скомпрометированных элементов, участвую-
щих в совместном обеспечении информационной 
безопасности, что ещё раз подтверждает требование 
обеспечения взаимного доверия как друг к другу, так 
и к совместно генерируемым ресурсам.

Сильные стороны каждого из упомянутых подходов 
можно использовать для повышения конфиденциаль-
ности приватных данных в системах отслеживания 
на основе блокчейна. В зависимости от конкретных 
потребностей и требований системы может подойти 
один или комбинация нескольких из них.

В работе [6] предложена модель повышения без-
опасности частной информации в системе отслежи-
вания товаров за счёт классификации и разделения 
доказательно целостного массива на публичные и 
приватные блоки данных, обеспечивающие решение 
различных задач в системе прослеживаемости каче-
ства товара. Предполагается, что частная информа-
ция каждой транзакции будет зашифрована с помо-
щью симметричного ключа, сгенерированного смарт-
контрактом. В соответствии с классическими положе-
ниями криптографии информационная безопасность 
защищаемых блоков определяется безопасностью 
этого ключа. Авторы предлагают метод его защиты 
путём шифрования с помощью открытых ключей каж-
дой из вовлечённых сторон и последующего сохране-
ния в блокчейне.

5  Дранник А.Л., Егоров Д. А., Коваленко М. Е., Масленников О. С., Ко-
маров И.И. Юрьева Р.А. Исследование деструктивного воздействия 
роботов-злоумышленников  на  эффективность  работы  мультиа-
гентной системы // Процессы управления и устойчивость. – 2014. 
– Т. 1. – №. 1. – С. 336–340

В настоящей работе приводится метод и формаль-
ная верификация протокола использования инфра-
структуры открытых ключей для обеспечения доступа 
к заданному информационному блоку, что обеспечи-
вает соблюдение требований конфиденциальности и 
снижает ресурсоёмкость операции.

Постановка задачи и модель использования
Пусть в рамках системы прослеживаемости качества 

товаров двум сторонам (A и B) нужен общий секретный 
ключ K, сгенерированный доверенным сервером для 
шифрования их личных данных в каждой транзакции. 

Требования: 
 — должна быть обеспечена взаимная аутентифи-
кация ранее «незнакомых» сторон А и В;

 — ключ K должен быть секретным;
 — протокол обмена ключами K должен быть без-
опасным;

 — должна быть обеспечена защищённость от атак 
типа MITM (Man In The Middle) и повтора;

 — используются открытые каналы взаимодей-
ствия.

Для решения поставленной задачи предлагается 
следующий метод, который лежит в основе протокола 
взаимной аутентификации и распределения ключей, 
основанный на асимметричных криптосхемах. Пусть 
имеется два заинтересованных контрагента Alice и 
Bob, а также третья сторона Trent, которой они оба до-
веряют. 

Alice генерирует случайное число Na и, зашифро-
вав свой идентификатор (А) и это число с открытом 
ключом Bob, и отправляет их Bob.
      (1)

Bob: расшифровывает полученное сообщение, 
извлекает отправленное число , генерирует слу-
чайное число Nb и, зашифровав свой идентификатор 
(В), это число и случайное число Na открытом ключом 
Alice и отправляет Alice.

             (2)

Alice отправляет Bob случайные числа, зашифро-
вав сообщение открытом ключом Bob.
    (3)

Bob отправляет Trent оба идентификатора и слу-
чайные числа, шифруя его открытом ключом Trent.
           (4)
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Trent расшифровывает сообщения от Bob, узнаёт 
идентификаторы и случайные числа участников, после 
чего генерирует сессионный ключ K и отправляет Bob 
два сообщения:

 — в первом сообщении содержатся: идентифика-
тор Bob (В), оба случайных числа ( , ) и 
сессионный ключ (K), зашифрованные на от-
крытом ключе Alice;

 — во втором сообщении содержатся: идентифи-
катор Alice (А), оба случайных числа ( ,  ) 
и сессионный ключ (K), зашифрованные на от-
крытом ключе Bob:

 
      (5)

Bob отправляет Alice два сообщения: 
1) это сообщение (5), полученное от Trent;
2) оба случайных числа, зашифрованные на сесси-

онном ключе:
     (6)

Alice расшифровывает первое сообщение, полу-
чает ключ K, расшифровывает второе сообщение и 
отправляет Bob его случайное число:
         (7)

Таким образом задача генерации и безопасного 
распределения симметричного сессионного ключа 
решена при выполнении условия доверия к третьему 
лицу.

Моделирование протокола и анализ 
полученных результатов

Принятый авторами подход к верификации пред-
лагаемого метода базируется на известных концепци-
ях6, получивших подтверждение и развитие в совре-
менных работах [16, 17,18, 19], и использует предпо-
ложение о корректности преобразований следующих 
элементов: метод → протокол → алгоритм → фор-
мальное описание→ автоматическая верификация в 
специализированной среде → результат.

Для моделирования и верификации безопасно-
сти протокола взаимодействия трех сторон, базиру-
ющегося на предложенном методе (1–7), в работе 

6  И.  В.  Котенко,  С.  А.  Резник,  А.  В.  Шоров,  Верификация  протоко-
лов  безопасности  на  основе  комбинированного  использования 
существующих  методов  и  средств,  Тр.  СПИИРАН,  2009,  выпуск  8, 
292–310

использовано специализированное инструменталь-
ное средство AVISPA (Automated Validation of Internet 
Security Protocols and Applications)7 с поддержкой язы-
ка HLPSL (High Level Protocol Specifi cation Language).

AVISPA — это расширяемый модульный инструмент 
для автоматической проверки протоколов и прило-
жений (рис. 1). Он использует язык HLPLS для фор-
мализованного описания безопасности тестируемых 
протоколов, набор инструментов для их формальной 
проверки и модели широко распространённых интер-
фейсов.

Рис. 1. Упрощённая архитектура инструментального средства AVISPA

OFMC и CL-AtSe — формализованные компоненты 
для анализа безопасности криптографических про-
токолов: OFMC ориентирован на проверку общих 
свойств безопасности, таких как аутентификация и 
секретность: модуль CL-AtSe целесообразно использо-
вать для анализа конкретных атак.

Выбор инструментального средства определяется 
прежде всего: доверием профессионального сообще-
ства, доказуемостью, удобством и наглядностью ин-
терпретации результатов, гибкостью языка и доступ-
ностью самого инструментального средства.

В настоящей работе протокол взаимной аутенти-
фикации и распределения ключей проверен с исполь-
зованием модулей OFMC и ATSE.

В исследуемом протоколе (1–7) взаимодействуют 

7  AVISPA.  Deliverable  2.1:  The  High-Level  Protocol  Specification 
Language.  Available.  URL:  https://www.avispa-project.org/(дата  об-
ращения 30.08.2023).
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3 агента A (Alice), B (Bob) и T (Trent). Формализован-
ное описание действий агентов на языке HLPSL пред-
ставлено на рис. 2.

Согласно условиям функционирования требовани-
ями к протоколу являются: секретность данных, вза-
имная аутентификация агентов и защита от некоторых 
атак. Формализованное описание целей в терминах 
AVISPA представлено на рис. 3.

Рис. 3. Цели протокола аутентификации

Параллельные процедуры взаимодействия пока-
заны в «роли среды» (рис. 4), в которой злоумышлен-
ник может осуществить атаку.

В результате подготовительных процедур (рис. 2–4) 
завершено формирование исходных данных для про-
ведения автоматического модельного эксперимента 
по оценке заданных требований информационной 
безопасности исследуемого протокола.

Результаты моделирования с использованием мо-
дулей OFMC и ATSE представлены на рис.5.а и 5.б 
соответственно: исследуемый протокол в рамках опи-
санных формализмов и заданных типов атак безопа-
сен (SUMMARY: SAFE). Защита от атак повтора обеспе-
чивается уникальностью случайных чисел ( , ), 
генерируемых (1, 2) в процессе взаимодействия.

На рис. 6 представлено графическое представле-
ние процесса моделирования последовательного вза-
имодействия между агентами A, B и T.

Рис. 2. Описание протокола взаимодействия агентов на языке HLPSL
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Диаграмма взаимодействия, с учётом возмож-
ностей атакующего (сторона Intruder) по реализации 
атаки типа MITM, представлена на рис. 7. Переход осу-
ществляется из поля «входящие события» в «прошед-
шие события». Результаты моделирования в инстру-
менте AVISPA иллюстрирует, что, хотя злоумышленник 
и перехватил сообщение, секретная информация 
осталась для него недоступной. 

На основе анализа полученных данных форму-
лируется вывод: исследуемый протокол взаимной 
аутентификации и распределения ключей является 
безопасным, обеспечивающим выполнение требо-
ваний (целей) безопасности, установленных на этапе 
формализации требований к методу: безопасность 
данных, взаимная аутентификация стороны, защита 
от повторных атак, атаки MITM.

Применение протокола не требует вовлечения 
контрагентов в единую инфраструктуру открытых клю-
чей, достаточным условием является попарное дове-
рие к третьей промежуточной стороне. Это обеспечи-
вает возможность взаимодействия контрагентов из 
различных нормативно-регуляторных, национальных 
и территориальных зон.

Заключение
В работе поставлена и решена задача разработки 

метода генерации и распределения симметричного 
сессионного ключа, устойчивого к атакам типа MITM 
и повтора, для двух контрагентов с использованием 
доверенной третьей стороны.

Проведено формализованное доказательства 
безопасности реализующего его протокола в задан-

Рис. 4. Описание среды взаимодействия агентов.

 
   а)                               б)

Рис. 5. Результаты проверки на модуль OFMC и ATSE

А Б
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Рис. 6. Эмуляция протокола безопасности на AVISPA

Рис. 7. Эмуляция протокола с учётом действий злоумышленника
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ных условиях функционирования с использованием 
специализированного инструментального средства. 
Результаты моделирования подтверждают информа-
ционную безопасность предложенного протокола по 
обеспечению взаимной аутентификации, конфиден-
циальности данных, предотвращению атак MITM и по-
втора в рамках заданных ограничений.

Применение предлагаемых решений целесоо-

бразно для решения задач обеспечения конфиденци-
альности частной информации в системе отслежива-
ния на основе блокчейна. В частности – для решения 
задач обеспечения аутентифицированного доступа к 
приватной части записи блока распределённого рее-
стра, что является типовой задачей в системах про-
слеживаемости качества товара.
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Verification of session key safe distribution 
method in the product quality traceability 

system
Le W.H.8, Begaev A.N.9, Komarov I.I.10, Fung W.K.11

The purpose of the work is to determine the requirements for ensuring the basic and additional properties of 
information security in the interaction of counterparties in information systems related to ensuring the traceability 
of product quality; to develop and formally verify the method of generation and secure distribution of a session key 
that meets these requirements.

Result: The use of product quality traceability systems is a powerful tool for solving a wide range of technological 
and social problems, for example: state control in regulated areas, ensuring consumer safety, forming a competitive 
advantage of the manufacturer, etc. However, the widespread introduction of such decentralized systems 
is associated with a number of contradictions, one of which is directly related to the problem of ensuring data 
confidentiality and the need for their controlled use in the dynamic composition of counterparties and consumers. 
The paper proposes a direction for overcoming this contradiction by forming scenarios for obtaining controlled 
access to the private information of the interacting party using cryptographic procedures. To implement such 
scenarios, a method and a protocol based on it have been developed for generating and distributing a secret 
session key using a trusted third party. A formal proof of the security of the proposed solution is provided using a 
specialized tool for protocol verification. The results obtained are primarily focused on application in distributed 
ledger systems, which involve the division of data into private and public blocks. However, they can also be used in 
other systems that require confidentiality, accessibility, and unprovability, especially when there are limitations on 
computing resources.

Scientific novelty: consists in the  problem-oriented analysis of the specific requirements for ensuring the 
information security of the process of entering and extracting data into the system for tracking the quality of goods 
in the given scenarios of its use. Based on the selected requirements, the problem of developing an adapted 
method for generating and distributing a secret session key between two subscribers with the involvement of a 
trusted party is formulated and solved. Based on the developed A practical communication protocol is synthesized 
and a formal proof of compliance with the specified information security requirements, resistance to MITM and 
repetition attacks is carried out.

Keywords: cybersecurity, confidentiality, non-repudiation, session cryptographic key, distributed register, formal 
protocol verification.
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