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КАРТ КОХОНЕНА
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Цель статьи: увеличение эффективности обнаружения атак на веб-приложения. 
Метод: использование самоорганизующейся карты Кохонена для выявления атак на веб-приложения в режиме  

реального времени.
Полученный результат: рассмотрена самоорганизующаяся карта Кохонена как средство обнаружения аномаль-

ных данных. Проанализирована возможность интеграции самоорганизующейся карты Кохонена со средством защиты 
веб-приложений от атак и уязвимостей, то есть с системой класса Web Application Firewall. Реализовано программное 
средство, позволяющее выявлять аномалии в HTTP запросах и ответах средствами самоорганизующейся карты Кохо-
нена, подобраны параметры для нейронной сети. Выбраны метрики, извлекающиеся из HTTP запросов для анализа 
нейронной сетью. Произведена интеграция реализованного программного средства с веб-сервером NGINX средствами 
модуля NGX JavaScript. Проведено функциональное и нагрузочное тестирование полученного комплекса средствами 
сканера безопасности OWASP ZAP. Полученные результаты позволили сделать вывод о том, что самоорганизующаяся 
карта Кохонена эффективно выявляет аномалии, однако ее необходимо использовать с шаблонными методами анализа.

Практическая ценность: в рамках исследования разработана методология тестирования средств защиты веб- 
приложений. Описаны программные средства, из которых состоит стенд для тестирования. Перечислены метрики,  
позволяющие объективно оценить эффективность средства защиты веб-приложения.

Ключевые слова: компьютерная атака, Web Application Firewall, защита информации, нейронные сети, анализ  
трафика, система обнаружения вторжений, Mutillidae.

DETECTION OF ATTACKS ON WEB APPLICATION  
USING SELF-ORGANIZING KOHONEN MAPS

Dolgachev M. V.4, Moskvichev A. D.5, Moskvicheva K. S.6  

Purpose of the article: improving the effectiveness of web application attack detection.
Method: using self-organizing maps for real-time detection of attacks on web applications.
The result: The self-organizing map was considered as a means of detecting anomalous data. The possibility of integrating 

the self-organizing map with a web application firewall system for protection against attacks and vulnerabilities was 
analyzed. A software tool was implemented to detect anomalies in HTTP requests and responses using the self-organizing 
map. Parameters for the neural network were selected, and metrics were chosen for analysis by the neural network from 
the HTTP requests. The implemented software tool was integrated with the NGINX web server using the NGX JavaScript 
module. Functional and load testing of the integrated system was conducted using the OWASP ZAP security scanner. The 
results obtained led to the conclusion that the self-organizing map effectively detects anomalies, but it should be used in 
conjunction with template-based analysis methods.

Practical value: within the framework of the study, a methodology for testing web application security tools has been 
developed. The software that makes up the test bench is described. The metrics that allow you to objectively assess the 
effectiveness of the web application protection tool are listed.

Keywords: computer attack, Web Application Firewall, information security, OWASP, NGINX, Self-Organizing Maps, HTTP, 
neural networks.
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Введение
Web	 Application	 Firewall	 (WAF)	 –	 это	 межсете-

вой	 экран,	 специально	 разработанный	 для	 защиты	
веб-приложений	 от	 различных	 атак	 и	 уязвимостей.	
Он	 размещается	между	 веб-сервером	и	 клиентами	
веб-приложения	и	контролирует	входящий	и	исходящий	
трафик.	Может	представлять	из	себя	как	программ-
ный,	так	и	программно-аппаратный	комплекс	[1].

Чаще	всего	WAF	используют	шаблонные	правила,	
заранее	предопределенные	аналитиками.	Основной	
их	 недостаток	 –	 отсутствие	 адаптивности.	 Правила	
предопределены	 заранее	 и	 не	 могут	 изменяться	 
автоматически	для	учета	новых	уязвимостей	или	атак.

Например,	если	WAF	использует	шаблонные	пра-
вила	для	обнаружения	атак	типа	SQL-инъекции,	они	
могут	быть	эффективными	против	известных	шабло-
нов	 атак.	 Однако	могут	 существовать	 новые	 уязви-
мости	 или	 варианты	 атак,	 которые	 не	 учитываются	
в	этих	шаблонах.	Без	обновления	шаблонов	правил,	
WAF	не	сможет	корректно	обнаруживать	и,	как	след-
ствие,	защищать	веб-приложение	от	новых	угроз	[2].

Для	 достижения	 высокого	 уровня	 безопасности	
рекомендуется	 использовать	 комбинацию	 шаблон-
ных	правил	и	алгоритмов	машинного	обучения,	чтобы	
обеспечить	более	адаптивную	и	эффективную	защи-
ту	веб-приложений.

Самоорганизующаяся	 карта	 Кохонена	 (или	 Self-
Organizing	Map)	 –	 это	 нейронная	 сеть	 без	 учителя,	
используемая	 для	 визуализации	 и	 анализа	 слож-
ных	данных.	Самоорганизующиеся	карты	Кохонена	
приме	няются	во	многих	областях	и	задачах	анализа	
данных.	Одна	из	них	–	обнаружение	аномалий.	Кар-
та	 Кохонена	 способна	 выявлять	 аномальные	 или	
необыч	ные	 образцы	 данных,	 которые	 не	 соответ-
ствуют	 ожидаемым	моделям.	Эта	 способность	 делает	
ее	 полезной	 для	 обнаружения	 и	 предотвращения	
аномальных	событий	или	атак	в	различных	областях.	
Интеграция	карты	Кохонена	в	качестве	модуля	WAF	
может	позволить	более	эффективно	выявлять	угрозы	
информационной	безопасности,	тем	самым	обеспе-
чивая	более	высокий	 уровень	 защиты	от	 неизвест-
ных	ранее	атак	[3].
1. Самоорганизующаяся карта Кохонена, общие сведения

Самоорганизующаяся	 карта	Кохонена	представ-
ляет	 собой	 двумерную	 сетку,	 состоящую	 из	 нейро-
нов,	 которые	 упорядочены	 в	 рамках	 определенной	
топологии.	 В	 качестве	 топологии	 могут	 выступать	
прямоугольная	 или	 шестиугольная	 сетки.	 Каждый	
нейрон	 имеет	 веса,	 которые	 инициализируются	 
случайным	образом	и	представляют	собой	векторы	
той	же	размерности,	что	и	входные	данные	[4].

Прямоугольная	сетка	–	это	простой	вариант	тополо-
гии,	где	нейроны	размещены	в	виде	прямоугольной	 
матрицы.	 В	 этой	 топологии	 каждый	 нейрон	 имеет	 

четырех	соседей	внутри	сетки.	Преимущество	прямо-
угольной	сетки	состоит	в	ее	простоте	и	прямолиней-
ности,	 что	 делает	 ее	 хорошим	 выбором	 для	 задач,	 
где	 важна	 пространственная	 организация	 данных.	
Или	если	карта	Кохонена	должна	быть	сгенерирова-
на	с	определенными	ограничениями.

В	шестиугольной	 сетке	 нейрон	 находится	 рядом	
с	шестью	соседями.	Шестиугольная	сетка	обеспечи-
вает	большую	симметрию	и	 позволяет	 более	 гибко	
адаптироваться	 к	 структуре	 данных.	 Это	 особенно	 
полезно,	если	данные	не	очень	хорошо	выравнены	
или	имеют	сложные	взаимосвязи.

Процесс	 обучения	 нейронной	 сети	 состоит	 из	
несколь	ких	 итераций	 искать	 наилучшие	 соответ-
ствия	между	образцами	данных	и	нейронами	карты.	 
Он	проходит	через	следующие	шаги:

1. Инициализация весов.	Это	процесс,	при	кото-
ром	 веса	 нейронов	 инициализируются	 случайным	
образом.

При	инициализации	весов	в	самоорганизующей-
ся	карте	Кохонена,	обычно	используется	случайная	
инициализация.	Каждый	нейрон	имеет	вектор	весов,	
который	определяет	его	положение	на	карте.	Вектор	
весов	 инициализируется	 случайными	 значениями,	
чтобы	 обеспечить	 случайный	 разброс	 нейронов	 
на	карте.

Типичным	 способом	 инициализации	 является	 
выбор	случайного	значения	для	каждой	компоненты	
вектора	 весов	 из	 некоторого	 диапазона.	 Часто	 ис-
пользуется	 равномерное	 распределение	 случайных	
чисел	 или	 гауссовское	 распределение.	 Например,	
значения	весов	могут	быть	случайно	выбраны	из	ин-
тервала	[0,1]	или	из	стандартного	нормального	рас-
пределения.

Случайная	 инициализация	 весов	 позволяет	
нейронам	 начать	 адаптироваться	 к	 различным	 
образцам	данных	в	процессе	обучения	и	постепенно	 
организовывать	 их	 на	 карте.	 В	 дальнейшем	 веса	 
будут	 изменяться	 и	 обновляться	 в	 соответствии	 
с	 входными	 данными	 и	 принципами	 алгоритма	 
обучения	самоорганизующейся	карты	Кохонена.

2. Выбор образца данных.	 Главная	 цель	 этого	
шага	–	выбрать	случайный	образец	данных	из	обу-
чающей	 выборки	 для	 дальнейшего	 сопоставления	 
с	нейронами	на	карте.

Обычно	образец	данных	выбирается	случайным	
образом	 из	 доступного	 набора	 данных.	 Это	 может	
быть	случайный	элемент	из	обучающего	набора	дан-
ных,	выбранный	равномерно	или	 случайным	обра-
зом	с	заданными	вероятностями.

Например,	 если	 имеется	 набор	 данных	 в	 виде	
матрицы,	 то	 выбор	 образца	 может	 быть	 выполнен	
как	выбор	случайной	строки	из	матрицы	для	текущей	
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итерации.	Другим	примером	может	быть	выбор	слу-
чайного	изображения	из	набора	изображений.

Выбор	 образца	 данных	 происходит	 для	 каждой	
итерации	 обучения,	 повторяя	 этот	 процесс,	 пока	 
не	 пройдет	 заданное	 число	 итераций	 или	 не	 будет	
достигнуто	 условие	 остановки.	 Каждый	 выбранный	
образец	данных	затем	используется	для	обновления	
весов	нейронов	на	карте	и	позволяет	картам	Кохоне-
на	соответствовать	структуре	данных.

3. Выбор победителя.	Расстояние	между	входным	
образцом	и	 весами	 каждого	 нейрона	 вычисляет	ся,	
и	 выбирается	 нейрон	 с	 наименьшим	 расстоянием	
(наиболее	близкий	к	входному	образцу).	Этот	нейрон	
называется	«победителем».

Для	 вычисления	 расстояния	 между	 входным	
образ	цом	и	весами	каждого	нейрона	на	самоорга-
низующейся	 карте	 Кохонена	 обычно	 используется	
евклидово	расстояние.	Однако	в	 зависимости	 от	 за-
дачи	 и	 требований	 могут	 использоваться	 и	 другие	 
метрики	расстояния.	Формула	для	вычисления	евкли-
дового	расстояния	между	векторами	u	и	v	длиной	n 
выглядит	следующим	образом:

 
 n

d(u,v) =√ ∑ (ui - vi)2

 i = 1

, (1)

где	u[i],	v[i]	–	i-е	элементы	векторов	u	и	v.
Другие	 часто	 используемые	метрики	расстояния	

включают	в	себя:
	 Манхэттенское	 расстояние	 (или	 L1-норма),	 кото-

рое	 вычисляется	 как	 сумма	 абсолютных	 разно-
стей	между	координатами	векторов:

 
 n

d(u,v) = ∑ |ui - vi|
 i = 1

,	 (2)

	 Косинусное	расстояние:

 
 ∑n

i = 1 uivid(u,v) = –––––––––––––––––––––––––
 √∑n

i = 1 u2
i  ·  √∑n

i = 1 v 2
i

		 (3)

Выбор	метрики	расстояния	зависит	от	характери-
стик	данных	и	целей	задачи.	Обычно	для	расчета	рас-
стояний	используются	готовые	функции	или	методы,	
предоставляемые	программными	библиотеками	для	
работы	 с	 векторными	 операциями	 или	 машинным	
обучением.

4. Обновление весов.	 Веса	 победителя	 и	 его	 
соседей	 обновляются	 таким	 образом,	 чтобы	 они	 
становились	 более	 похожими	 на	 входной	 образец.	
Это	 позволяет	 картам	 Кохонена	 адаптироваться	 
к	структуре	данных	и	организовывать	схожие	образ-
цы	рядом	друг	с	другом	на	карте.

Обновление	весов	в	самоорганизующейся	карте	
Кохонена	осуществляется	после	выбора	победителя	
и	 его	 ближайших	 соседей.	 Этот	 процесс	 позволяет	
нейронам	адаптироваться	к	входным	данным	и	орга-
низовывать	себя	на	карте	более	эффективно.

Процесс	обновления	весов	нейронов	может	быть	
описан	следующим	образом:
1)	 Определение	 радиуса	 окрестности:	 на	 основе	

текущей	 итерации	 обучения	 и	 параметров,	 таких	 
как	 скорость	 обучения,	 определяется	 радиус	
окрестности	 вокруг	 победителя,	 в	 которой	 будет	
происходить	обновление	весов.	Радиус	окрестно-
сти	обычно	начинается	 с	некоторого	начального	
значения	 и	 уменьшается	 по	 мере	 продвижения	
обучения.

2)	 Обновление	 весов	 победителя	 и	 его	 соседей.	
Веса	победителя	и	его	ближайших	соседей	обнов-
ляются	на	основе	формулы,	которая	обычно	учи-
тывает	расстояние	между	нейронами	и	входным	
образцом	данных.	Обновление	весов	происходит	
таким	 образом,	 чтобы	 более	 похожие	 нейроны	
были	более	привлекательными	для	входных	дан-
ных	и	постепенно	приближались	к	ним.

3)	 Обновление	 весов	 остальных	 нейронов.	 Веса	
остальных	нейронов	на	карте	также	обновляются	
в	 соответствии	 с	 их	 расстоянием	 от	 победителя.	 
Чем	 ближе	 нейрон	 к	 победителю,	 тем	 больше	 
он	будет	обновлять	свои	веса.
Обновление	весов	осуществляется	в	каждой	ите-

рации	обучения	и	повторяется	для	каждого	входного	
образца	 данных.	 Постепенно,	 на	 основе	 локальной	
конкуренции	 и	 сотрудничества	 между	 нейронами,	
самоорганизующаяся	 карта	 Кохонена	 эффективно	
организует	и	группирует	данные	на	карте.

5. Уменьшение шага обучения.	По	мере	продви-
жения	обучения,	шаг	обновления	весов	уменьшается,	 
позволяя	сети	сходиться	к	устойчивым	состояниям.

Уменьшение	 шага	 обучения	 в	 самоорганизую-
щейся	карте	Кохонена	является	важным	процессом,	
который	происходит	по	мере	продвижения	обучения.	
Это	позволяет	более	медленно	обновлять	веса	ней-
ронов	по	мере	приближения	к	стабильным	состояни-
ям	карты.

Обычно	уменьшение	шага	обучения	осуществля-
ется	постепенно	и	зависит	от	номера	текущей	итера-
ции	обучения.	Чаще	всего	применяются	два	подхода	
для	уменьшения	шага	обучения:
1)	 Линейное	 уменьшение.	Шаг	 обучения	 уменьша-

ется	линейно	по	мере	продвижения	итераций.	На-
пример,	на	каждой	итерации	шаг	обучения	может	
быть	уменьшен	на	фиксированную	величину	или	
в	 масштабируемом	 показателе,	 предназначен-
ном	для	учета	скорости	сходимости.

2)	 Экспоненциальное	 уменьшение.	 Шаг	 обучения	
экспоненциально	 уменьшается	 с	 увеличением	
числа	 итераций	 или	 эпох	 обучения.	 Это	 может	
быть	реализовано,	например,	с	использованием	
экспоненциального	 коэффициента	 снижения,	 ко-
торый	определяет	скорость	уменьшения	шага	об-
учения.
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Уменьшение	шага	 обучения	 позволяет	 улучшить	
стабильность	 и	 сходимость	 обучения.	По	мере	 при-
ближения	 к	 конечному	 состоянию	 карты	Кохонена,	
уменьшение	шага	обучения	помогает	избежать	силь-
ных	 флуктуаций	 весов	 и	 способствует	 более	 плав-
ному	обновлению.	Это	особенно	важно	при	работе	
с	 большими	 объемами	 данных	 или	 сложными	 про-
странствами	признаков.

После	завершения	обучения	карта	Кохонена	мо-
жет	 быть	 использована	 для	 кластеризации	 и	 визуа-
лизации	 данных.	 Близкие	 нейроны	 на	 карте	 обо-
значают	 похожие	 образцы,	 а	 удаленные	 нейроны	
представляют	различные	образцы.

Самоорганизующаяся	карта	Кохонена	относится	
к	классу	нейронных	сетей	без	учителя	и	часто	приме-
няется	в	задачах	анализа	данных,	обработки	изобра-
жений,	компьютерного	зрения,	кластеризации	и	кар-
тирования.	Она	позволяет	нам	получить	интуитивное	
понимание	сложных	данных	и	их	структуры.
2. Использование нейронных сетей в системах WAF

Анализ	 трафика	 веб-приложения	 в	 WAF	 может	
быть	выполнен	несколькими	способами:
1.	 Разбор	и	обработка	заголовков.	WAF	анализиру-

ет	заголовки	HTTP-запросов	и	ответов,	чтобы	по-
лучить	 информацию	о	 клиенте,	 сервере,	 исполь-
зуемых	 методах	 запроса,	 типах	 содержимого	 и	
дополнительных	 параметрах.	 Это	 позволяет	WAF	
распознавать	типичные	признаки	атак	или	потен-
циально	опасные	конфигурации.

2.	 Парсинг	 запросов.	 WAF	 разбирает	 содержимое	
HTTP-запросов,	чтобы	достать	параметры,	URL-а-
дреса,	куки	и	другую	информацию.	Это	помогает	
определить,	 с	 помощью	каких	параметров	поль-
зователь	 обращается	 к	 веб-приложению	 и	 выя-
вить	потенциально	опасные	или	 злонамеренные	
значения.

3.	 Анализ	 содержимого.	 WAF	 анализирует	 тело	
HTTP-запросов	 и	 ответов,	 чтобы	 распознать	 зло-
намеренный	код,	вредоносные	скрипты	или	дру-
гие	опасные	содержимые.	Для	этого	может	быть	
применен	алгоритм	обнаружения	аномалий,	сиг-
натурное	 сопоставление	 или	 даже	 применение	
машинного	обучения	для	определения	необычно-
го	поведения	и	атак.

4.	 Фильтрация	 данных.	WAF	может	 применять	 пре-
допределенные	фильтры	и	правила	для	проверки	
параметров	 запросов	и	 данных	на	 соответствие	
безопасности.	Например,	 он	может	блокировать	
запросы,	 содержащие	 SQL-инъекции,	 XSS-атаки	
или	 другие	 уязвимости.	 Фильтрация	 может	 осу-
ществляться	с	использованием	регулярных	выра-
жений,	ключевых	слов	или	других	подходов.

5.	 Обнаружение	 и	 предотвращение	 атак.	 С	 по-
мощью	 методов	 обучения,	 анализа	 аномалий	 

или	 сигнатурное	 соответствие,	 WAF	 может	 
обнаруживать	и	предотвращать	известные	и	неиз-
вестные	 атаки	 на	 веб-приложение.	 Это	 может	
включать	 обнаружение	 SQL-инъекций,	 подбора	
паролей,	кросс-сайтовой	сценарной	атаки	и	дру-
гих	видов	атак.
Анализ	трафика	WAF	происходит	в	реальном	вре-

мени,	 поэтому	 система	 должна	 быть	 очень	 произ-
водительной	 и	 быстрой	 для	 эффективной	 защиты	
веб-приложения	от	угроз	безопасности	и	атак	[5].

WAF	служит	важным	инструментом	для	обеспече-
ния	безопасности	веб-приложений,	предотвращения	
атак	 и	 обнаружения	 уязвимостей.	 Он	 работает	 как	
дополнительный	слой	 защиты,	 помогающий	предот-
вратить	утечку	данных,	повреждения	сайта	и	другие	
проблемы	безопасности	[6].

Карту	 Кохонена	 можно	 использовать	 в	 систе-
мах	WAF	 для	 обнаружения	 и	 предотвращения	 атак	 
на	веб-сайты.	Вот	несколько	способов	[7]:
1.	 Обнаружение	аномального	трафика.	Карта	Кохо-

нена	может	быть	обучена	на	нормальном	трафи-
ке	 веб-сайта,	 чтобы	 выявить	 типичные	 образцы	
поведения	 пользователей.	 Затем,	 в	 реальном	
времени,	 она	 может	 анализировать	 входящий	
трафик	и	идентифицировать	аномальное	поведе-
ние,	которое	может	указывать	на	попытку	атаки.	 
Например,	 если	 входящий	 запрос	 отличается	 
от	 типичных	 запросов,	 нейронная	 сеть	 может	
сигнализировать	о	возможном	взломе	или	атаке	 
на	сайт.

2.	 Отслеживание	 и	 обнаружение	 атак.	 Карта	 Кохо-
нена	может	быть	обучена	различать	образцы	тра-
фика,	связанные	с	известными	атаками,	такими	
как	SQL-инъекции,	XSS,	CSRF	и	другие.	Она	может	
быть	 настроена	 на	 обнаружение	 характеристи-
ческих	признаков,	связанных	с	 такими	атаками,	 
и	предотвращение	их	выполнения	или	блокировку	 
соответствующего	входящего	трафика.

3.	 Защита	от	ботов	и	сканеров	уязвимостей.	Карта	
Кохонена	 может	 помочь	 в	 обнаружении	 ботов	
и	 сканеров	 уязвимостей,	 которые	 могут	 искать	
уязвимости	 веб-сайта	 для	 дальнейших	 атак.	 Ис-
пользуя	способность	к	распознаванию	образцов	
и	 аномалий	 в	 трафике,	 нейронная	 сеть	 может	 
помочь	 в	 отслеживании	 и	 блокировке	 подозри-
тельных	активностей.

4.	 Анализ	 логов	 и	 инцидентов.	 Нейронная	 сеть	 
может	 быть	 использована	 для	 анализа	 логов	 
событий	веб-приложения	и	обнаружения	аномалий,	
нетипичного	поведения	или	паттернов,	связанных	
с	 безопасностью.	 Она	 может	 помочь	 в	 обнару-
жении	новых	уязвимостей,	атак	или	аномальных	 
событий,	 которые	 могут	 оставаться	 незамечен-
ными	при	использовании	традиционных	методов	
анализа	логов.
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Важно	отметить,	что	нейронная	сеть	должна	быть	
обучена	 на	 репрезентативных	 данных	 и	 регулярно	
обновляться,	чтобы	адаптироваться	к	изменяющимся	 
угрозам.	 Она	 может	 использоваться	 в	 сочетании	 
с	другими	методами	обнаружения	и	защиты,	образуя	
комплексную	систему	безопасности	веб-приложений	
[8,	9].
3. Применение нейронной сети Кохонена для выявления 
атак на веб-приложение

На	 рисунке	 1	 изображена	 схема	 работы	 WAF,	
построенного	 на	 микросервисной	 архитектуре	 
и	 использующего	 нейронную	 сеть	 Кохонена	 для	
выявления	 атак	 [10,	 11].	 Клиент	 передает	 запрос	 
на	 внешний	 веб-сервер	 NGINX.	 NGINX	 средствами	 
модуля	NJS	направляет	запрос	модулю	анализа	SOM	
и	 целевому	 веб-приложению.	 Веб-приложение	 воз-
вращает	ответ	веб-серверу	NGINX.	NGINX	средства-
ми	 модуля	 NJS	 направляет	 ответ	 модулю	 анализа	
SOM	и	клиенту.	Модуль	анализа	SOM	выполняет	две	
функции:	сообщает	о	результатах	анализа	аналитику	
в	режиме	реального	времени	и	записывает	запросы,	
ответы	и	результаты	анализа	в	базу	данных	Storage	
[12,	13].

NJS	 (Ngx	 JavaScript)	–	это	встроенный	язык	про-
граммирования,	 который	 используется	 в	 веб-сер-
вере	 nginx	 для	 написания	 дополнительной	 логики	
обработки	 запросов	 и	 управления	 конфигурацией	
сервера.	NJS	базируется	на	языке	JavaScript	и	пре-
доставляет	 возможность	 расширения	 функциональ-
ности	 сервера	 nginx	 путем	 выполнения	 JavaScript-	
кода	на	этапе	обработки	запросов	[14].

Первичное	 обучение	 происходит	 по	 данным,	 
полученным	от	клиентов	без	анализа	и	фильтрации.	
Переобучение	 реализовано	 через	 базу	 данных.	 
То	 есть	 нейронная	 сеть	 в	 момент	 инициализа-
ции	 подключается	 к	 базе	 данных,	 получает	 список	 

запросов,	 помеченных	 как	 легитимные,	 затем	 обу-
чается	на	них	 и	 анализирует	 входящий	от	 клиентов	
трафик.

Описанная	 схема	WAF	 не	 подразумевает	 актив-
ную	защиту,	то	есть	блокировку	запросов	и	ответов,	
так	как	нейронные	сети	имеют	высокую	вероятность	
ложных	 срабатываний,	 что	 может	 повлечь	 негатив-
ное	влияние	на	бизнес-процессы.

Модуль	 анализа	 SOM	 представляет	 из	 себя	 при-
ложение,	 написанное	на	 языке	программирования	
Golang,	 реализующее	работу	 нейронной	 сети	Кохо-
нена	[15].	Каждый	модуль	схемы	рисунка	1	–	отдель-
ное	программное	средство,	запущенное	в	контейнере	 
docker	 [16].	 Приложение	 строит	 нейронную	 сеть	 
со	следующими	параметрами:
	 тип	сетки	–	плоская;
	 топология	–	шестиугольник;
	 размер	сетки	–	20	на	20;
	 инициализация	 весов	 производится	 значениями	

типа	int,	верхний	предел	–	500;
	 выбор	победителя	осуществляется	по	евклидово-

му	расстоянию;
	 функция,	 используемая	 для	 обновления	 весов	 –	

Гауссова;
	 уменьшение	шага	обучения	–	экспоненциальное	

[17].
Для	проекции	запросов	к	веб-приложению	на	чис-

ловой	вектор	были	выбраны	метрики,	которые	могут	
кардинально	отличаться,	если	сравнить	легитимный	
и	 вредоносный	 запросы.	 Это	 неполный	 список	 ме-
трик,	 их	можно	расширить,	 однако	в	 эксперименте	
брались	именно	эти:
	 количество	букв	в	поле	запроса;
	 количество	цифр	в	поле	запроса;
	 количество	специальных	символов	в	поле	запроса;
	 общее	количество	символов;
	 энтропия	запроса.

Рис. 1. Схема работы WAF, использующего нейронную сеть Кохонена
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Модуль	 анализа	 SOM	 работает	 по	 следующему	 
алгоритму:
1.	 Получает	из	базы	или	в	режиме	реального	време-

ни	запросы	клиентов	к	веб-приложению;
2.	 По	запросам	вычисляет	необходимые	для	анали-

за	метрики,	формирует	числовые	векторы;
3.	 Нейронная	сеть	обучается	на	полученных	векторах,	

в	 результате	 получаем	 карту	Кохонена	 и	 эталон-
ную	ошибку	квантования.

4.	 Для	каждого	запроса	клиента	в	режиме	реального	
времени	вычисляется	ошибка	квантования.	Если	
они	выше	эталонной,	то	запрос	считается	нелеги-
тимным.	
Ошибка	 квантования	 в	 самоорганизующейся	

карте	 Кохонена	 является	 показателем	 расстояния	
между	входным	образцом	данных	и	вектором	весов	
победившего	 нейрона	 на	 карте.	 В	 процессе	 обу-
чения	 карты	 Кохонена	 каждый	 входной	 образец	
данных	 сопоставляется	 с	 ближайшим	 нейроном	 
на	карте,	который	называется	победителем.	Ошибка	
квантования	 измеряет	 расстояние	 между	 входным	
образцом	 и	 вектором	 весов	 победившего	 нейрона	
в	пространстве	признаков.	Чем	ниже	ошибка	кван-
тования,	тем	более	точно	карта	Кохонена	отображает	
и	 классифицирует	 входные	 данные.	 Уменьшение	
ошибки	 квантования	 является	 одной	 из	 задач	 обу-
чения	 нейронной	 сети	 и	 зависит	 от	 эффективности	
алгоритма	обновления	весов	в	процессе	обучения.	
Ошибка	 квантования	 является	 метрикой,	 которая	 
помогает	 оценить	 эффективность	 обучения	 нейрон-
ной	 сети	 и	 может	 использоваться	 для	 выбора	 наи-
лучшей	конфигурации	нейронной	сети	или	для	опре-
деления	 условия	 остановки	 обучения.	 Если	 ошибка	
квантования	 выше	 эталонной,	 то	 входные	 данные	
являются	нелегитимными.

Для	 тестирования	 выбрано	 веб-приложение	
Mutillidae.	Mutillidae	–	это	веб-приложение	с	откры-
тым	исходным	кодом,	разработанное	OWASP	 (Open	
Web	 Application	 Security	 Project)	 в	 качестве	 целей	 
для	тестирования	и	практики	навыков	эксплуатации	
уязвимостей.	 Оно	 представляет	 собой	 настраивае-
мое	и	 легко	 устанавливаемое	окружение,	 содержа-
щее	 различные	 типы	 уязвимостей,	 обнаруженных	
в	 реальных	 веб-приложениях.	 Mutillidae	 создано	 
с	 целью	 обучить	 и	 эмулировать	 реальные	 среды	 
уязвимых	 веб-приложений,	 чтобы	 разработчики,	 
тестировщики	 и	 исследователи	 могли	 изучить	 
и	 практиковать	 методы	 обнаружения	 и	 решения	 
уязвимостей,	таких	как	SQL-инъекции,	XSS,	подделка	
запросов	между	сайтами	(CSRF)	и	другие.	Mutillidae	
широко	 используется	 в	 обучающих	 курсах	 и	 трени-
ровках,	 связанных	 с	 безопасностью	 приложений	 
и	тестированием	уязвимостей.	Это	полезный	ресурс	
для	тех,	кто	хочет	получить	опыт	в	обнаружении	и	экс-
плуатации	уязвимостей	в	веб-приложениях	[18].

Генератором	 легитимных	 запросов	 выступил	 
модуль	обхода	веб-приложения	сканера	безопасно-
сти	OWASP	ZAP.	Генератором	вредоносных	запросов	
выступил	 модуль	 тестирования	 на	 проникновение	
сканера	 безопасности	 OWASP	 ZAP.	 Для	 простоты	 
в	 качестве	 входных	 данных	 взяты	 только	 запросы	
типа	GET,	поле	URN	[19].	

OWASP	 ZAP	 (Zed	 Attack	 Proxy)	 –	 это	 инструмент	
для	 тестирования	 безопасности	 веб-приложений	 
с	открытым	исходным	кодом.	Он	разработан	и	под-
держивается	 сообществом	 Open	 Web	 Application	
Security	 Project	 (OWASP)	 и	 предоставляет	 возмож-
ности	для	обнаружения	и	эксплуатации	уязвимостей	 
в	веб-приложениях	[20].

Результаты	 тестирования	 представлены	 в	 таб-
лице	 1.	 Выборка	 запросов	 недостаточно	 большая	 
для	эксплуатации	в	промышленной	среде,	но	с	учетом	
однородности	 запросов	 выводы	 об	 эффективности	
подхода	носят	объективный	характер.	

Высокая	 нагрузка	 на	 CPU	 обусловлена	 исполь-
зованием	 одного	 ядра	 многоядерного	 процессора.	
По	факту	нагрузку	нельзя	считать	высокой.	При	этом	
оперативная	память	практически	не	нагружена.	Это	
связано	с	тем,	что	модуль	держит	только	в	оператив-
ной	памяти	только	сеть	Кохонена	20	на	20.	

Таблица 1.
Результаты тестирования карты Кохонена

Нагрузка	на	CPU,	% 100 
Нагрузка	на	оперативную	память,	% <1
Число	запросов,	на	которых	обуча-
лась	нейронная	сеть 1450

Число	проанализированных	запро-
сов	(все	запросы	считаются	вредо-
носными)

7331

Среднее	время	анализа	одного	за-
проса,	микросекунды 113 

Потенциальная	скорость	обработки	
запросов,	запросы	в	секунду 8849

Процент	ошибок,	% 12,5

Вывод
Самоорганизующаяся	 карта	 успешно	 выполня-

ет	 задачу	 анализа	HTTP	 трафика	на	наличие	векто-
ров	 атак	 и	 попыток	 эксплуатации	 уязвимостей.	 Не-
обходимые	 вычислительные	 мощности	 для	 работы	
анализатора	 оказались	 низкими,	 что	 является	 пре-
имуществом,	так	как	это	позволяет	снизить	затраты	 
на	 вычислительный	 процесс.	 В	 целом,	 результаты	
исследования	 указывают	 на	 эффективность	 и	 пер-
спективность	 использования	 самоорганизующейся	
карты	Кохонена	для	защиты	веб-приложений.
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Чтобы	повысить	эффективность	анализа	трафика	
и	улучшить	точность	обнаружения	атак,	рекомендует-
ся	 использовать	 нейронную	 сеть	 совместно	 с	шаб-
лонным	 анализом.	 Комбинируя	шаблонный	 анализ	
с	 нейронной	 сетью,	 можно	 достичь	 более	 надеж-
ного	 обнаружения	 атак	 и	 уменьшить	 число	 ложных	
срабатываний.	Такой	подход	значительно	повышает	 

безопасность	системы	и	защищает	веб-приложения	
от	широкого	спектра	атак.	Таким	образом,	рекомен-
дуется	использование	шаблонного	анализа	трафика	
в	сочетании	с	самоорганизующейся	картой	Кохоне-
на	для	достижения	наилучших	результатов	в	обнару-
жении	атак	и	защите	веб-приложения.
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