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КОНЦЕПЦИЯ ГЕНЕТИЧЕСКОЙ ДЕЭВОЛЮЦИИ 
ПРЕДСТАВЛЕНИЙ ПРОГРАММЫ. Часть 1
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Цель исследования: развитие направления реверс-инжиниринга программ, заключающегося в преоб-
разовании их представлений в одно из предыдущих.

Методы исследования: системный анализ, мысленный эксперимент, аналитическое моделирование, 
многокритериальная оптимизация.

Полученные результаты: предложена концепция генетической деэволюции представлений программы, 
предлагающая процесс их восстановления не обратным способом, т.е. от текущего к предыдущему, а пря-
мым – работая с псевдо-предыдущим представлением и оценивая его близость к исследуемому текущему; 
принцип концепции основан на решении оптимизационной задачи с помощью генетических алгоритмов.

В первой части статьи введена онтологическая модель предметной области, в терминах которой пред-
ложена высокоуровневая схема (де)эволюции представлений, отражающая преобразования между ними,  
а также внесение и обнаружение уязвимостей; дано формализованное описание процессов на схеме.

Научная новизна заключается в качественно новой точке зрения на восстановление представлений –  
с помощью процесса итеративного подбора предыдущего для соответствия (после эволюции) текущему,  
при этом, основанного на принципах генетических алгоритмов, а также имеющего полностью формализо-
ванный вид.

Ключевые слова: концепция, эволюция, реверс-инжиниринг, реинжиниринг, обратная разработка,  
обратный инжиниринг, генетический алгоритм, уязвимость.

THE GENETIC DE-EVOLUTION CONCEPT  
OF PROGRAM REPRESENTATIONS. Part 1

Izrailov K. E.2

The goal of the investigation: development of the programs reverse engineering direction, which consists  
in transforming their state into one of the previous.

Research methods: system analysis, mental experiment, analytical modeling, multicriteria optimization.
Result: the genetic de-evolution concept of program representations has been proposed, suggesting  

a process for their restoration in a backway, i.e. from the current to the previous one, and direct way – working 
with the pseudo-previous representation and assessing its proximity to the current one being studied; the concept 
principle is based on solving an optimization problem using genetic algorithms.

In the first part of the article, a subject area ontological model is introduced, in terms of which a high-level 
scheme for the (de)evolution of representations is proposed, reflecting transformations between them, as well 
as the introduction and detection of vulnerabilities; a processes formalized description in the diagram is given.

The scientific novelty consists in a qualitatively new point of view on the representations restoration – using 
the iterative process selection of the previous one to correspond (after evolution) to the current one, at the same 
time, based on the principles of genetic algorithms, and also having a completely formalized form.

Keywords: concept, evolution, reverse engineering, reengineering, backward engineering, genetic algorithm, 
vulnerability.
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УДК 004.04 Безопасность программных средств

Введение
Реверс-инжиниринг	 (сокр.	 реинжиниринг,	 далее	 –	

РИ)	 программного	 обеспечения	 является	 актуаль-
нейшим	направлением	в	области	информационных	
технологий	 [1].	Назначением	РИ	в	 частном	 смысле	 
является	 получение	 исходного	 кода	 программы	
(а	 точнее	 псевдоисходного,	 лишь	 близкого	 к	 изна-
чальному),	 как	 правило	 имеющего	 текстовый	 вид	 
и	 подходящего	 для	 ручного	 анализа	 экспертом,	 
из	 ее	 машинного	 кода,	 имеющего	 бинарный	 вид	 
и	выполняемого	на	ЦПУ	[2];	как	правило,	такой	про-
цесс	 называется	 декомпиляцией	 [3,	 4].	 В	 общем	
смысле,	 понимаемом	 автором,	 РИ	 предназначен	 
для	 восстановления	 метаинформации,	 утерянной	
при	 инжиниринге	 программы	 согласно	 ее	 жизнен-
ному	циклу;	например,	помимо	получения	исходного	
кода	из	машинного	возможно	восстановить	алгоритмы	
функций	 программы,	 ее	 архитектуру,	 концептуаль-
ную	модель	и	даже	(в	пределе)	саму	идею	[5,	6].

Основными	целями	применения	РИ,	естественно,	 
в	 условиях	 отсутствия	 доступного	 исходного	 кода,	 
являются	 следующие.	 Во-первых,	 использование	
программ,	 созданных	 недоверенным	 производите-
лем	 (недружественными	 странами,	 нелегальными	 
и	 криминальными	 организациями,	 недобросовест-
ными	конкурентами),	приводит	ко	множеству	инфор-
мационных	рисков	 [7],	поскольку	 такие	программы	
могут	содержать	уязвимости,	делая	тем	самым	свое	
функционирование	 отличным	 от	 заявленного	 и/или	 
требуемого	 [8].	 Для	 чего	 необходимо	 получение	 
информации	 о	 фактическом	 функционале	 програм-
мы,	 что	 является	 побочным	 результатом	 РИ	 [9].	
Во-вторых,	 для	 осуществления	 эффективного	 (т.е.	 
с	 сохранением	 функционала,	 в	 кратчайшие	 сроки	 
и	 при	 адекватных	 затратах	 ресурсов)	 импортоза-
мещения	 зарубежного	 программного	 обеспечения	
отечественным	[10,	11],	что	особо	актуально	в	усло-
виях	неослабевающего	санкционного	давления,	тре-
буется	 восстановление	 деталей	 реализации	 имею-
щегося	–	 это	 является	 основным	назначением	РИ.	
И,	 в-третьих,	 при	 полностью	 легальной	 разработке	
программ,	 плотно	 взаимодействующих	 с	 внешни-
ми	 библиотеками	 или	 программными	 продуктами,	
требуется	 детальное	 понимание	 специфики	 такого	
информационного	 обмена;	 например,	 форматов	
входных	данных,	кодов	результата	выполнения	и	т.п.	 
Если	 разработчик	 сторонних	 продуктов	 обеспечивает	
своевременную	 и	 квалифицированную	 обратную	
связь,	 а	 также	 имеет	 «добротную»	 документацию,	 
то	реализация	взаимодействия	не	представляет	осо-
бой	 сложности.	 Однако	 в	 ином	 случае,	 например,	
когда	разработчик	прекратил	поддержку	или	не	вы-
полняет	 своих	обязательств,	 РИ	позволит	 самостоя-
тельно	 составить	 спецификацию	 на	 интерфейсы 

взаимодействия	 внешних	 продуктов,	 что	 даст	 воз-
можность	реализовать	и	собственные	[12].

На	данный	момент,	РИ	в	частном	смысле	(т.е.	как	
декомпиляция	машинного	кода	в	исходный)	является	
отдельно	стоящей	проблемой,	не	имеющей	удовлет-
ворительного	научно-практического	решения.	И	хотя	
существуют	средства	декомпиляции	(наиболее	попу-
лярным	из	которых	является	IDA	Pro	с	плагином	Hex-
Rays	[13–15]),	все	они	поддерживают	ограниченный	
набор	ЦПУ	машинного	кода	и	выдают	далеко	не	всегда	 
корректный	 псевдоисходный	 код;	 по	 крайне	 мере,	
рекомендуется	проверять	результат	их	работы	вруч-
ную,	а	также	применять	дополнительные	автоматиче-
ские	 средства	 повышения	 человеко-ориентирован-
ности	 (например,	 путем	 добавления	 комментариев	
[16]).	РИ	в	общем	же	смысле	в	принципе	оставлено	
без	 существенного	 внимания,	 поскольку	 получение	
более	высокоуровневых	представлений	программы	
(например,	алгоритмов)	из	машинного	кода	считает-
ся	 второстепенной	 или	 несущественной	 задачей	 
(с	чем	автор	категорически	не	согласен).	При	этом,	
понимание	архитектуры	программы	и	ее	 концепту-
альной	модели	(а	также	и	самой	идеи)	существенно	
упростило	бы	достижение	трех	вышеуказанных	целей	
применения	РИ.	Сам	РИ	является	достаточно	техни-
чески	сложным	процессом	–	в	случае	автоматизации	
резко	снижается	качество	результатов	и	появляются	
ограничения	в	применении,	а	при	его	ручном	прове-
дении	 –	 резко	 возрастает	 время	 и	 затрачиваемые	
ресурсы.	Одним	из	путей	качественного	повышения	
эффективности	 данного	 процесса,	 с	 точки	 зрения	
автора,	является	применение	искусственного	интел-
лекта,	и,	в	частности,	генетических	алгоритмов.	Для	
этого	 все	 преобразования	 программы	 в	 процесс	 
ее	прямого	инжиниринга	рассматриваются,	как	части	
единой	 эволюции	 программы	 –	 от	 представления	
первоначальной	идеи	до	выполняемого	машинного	
кода	 (через	 концептуальную	 модель,	 архитектуру,	
алгоритмы,	 исходный	 код);	 обратные	 же	 преобра-
зования	представлений,	логично,	могут	быть	назва-
ны	 деэволюцией	 программы.	 Далее	 будет	 описана	
общая	 концепция	 такой	 генетической	 деэволюции	
представлений	программы,	лежащая	в	основе	всего	
авторского	направления	исследований.
Онтологическая модель

Для	использования	единой	терминологии	введем	
и	опишем	следующую	онтологическую	модель	пред-
метной	 области,	 содержащую	 сущности	 и	 их	 взаи-
мосвязи,	и	представленную	на	рис.	1;	используются	
следующие	обозначения:	прямоугольник	–	сущность,	
стрелка	–	взаимосвязь,	зеленый	фон	–	объект,	синий	
фон	 –	 действие,	 красный	 фон	 –	 объект	 из	 области	 
информационной	безопасности.
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Онтологическая	модель	(см.	рис.	1)	состоит	из	сле-
дующих	элементов	(курсивом	отмечены	связи):
1.	 Программа	–	информационный	объект,	предна-

значенный	 (как	в	данной	момент,	 так	и	в	буду-
щем)	для	выполнения	на	ЦПУ	и	формализуемый 
через	программный	код;

2.	 Программный	код	–	формальная	запись	(тексто-
вая,	графическая,	иная)	реализации	функционала	
по	решению	определенных	задач;

3.	 Метаинформация	 о	 программе	–	 информация,	
специфицирующая	 программу	 в	 человеко-	
ориентированном	 виде	 и	 не	 предназначенная	
напрямую	для	ее	выполнения;

4.	 Представление	программы	–	типовое	состояние	
(как	 совокупность	 формы	 и	 содержания	 [17]),	 
в	котором	может находиться	программа	в	опре-
деленный	момент	своего	существования;

5.	 Жизненный	 цикл	 программы	 –	 схема,	 опреде-
ляющая	 закономерность	смены	представлений	
программы;

6.	 Эволюция	представлений	программы	–	прямое 
преобразование	представлений	программы	со-
гласно	 жизненного	 цикла	 (т.е.	 от	 первоначаль-
ной	идеи	к	конкретной	реализации);

7.	 Деэволюция	представлений	программы	–	обрат-
ное преобразование	представлений	программы	
согласно	 жизненного	 цикла	 (т.е.	 от	 конкретной	
реализации	к	первоначальной	идее);

8.	 Инжиниринг	 программы	 –	 процесс,	 используе-
мый при разработке	программы,	и	соответствую-
щий	эволюции	ее	представлений;

9.	 Реверс-инжиниринг	 (реинжиниринг)	 представ-
ления	 программы	–	 процесс,	восстанавливаю-
щий метаинформацию	из	программы	и	соответ-
ствующий	деэволюции	ее	представлений;

10.	 Декомпиляция	 программы	 –	 классический  
вариант	деэволюции	представлений	программы	
по	переходу	из	машинного	кода	в	псевдоисход-
ный	код;

11.	 Уязвимость	программы	–	дефект,	 содержащий-
ся	в	программе,	в	виде	отличия	ее	содержания	
от	«идеального»	(изначально	задуманного).

12.	 Опишем	 предложенную	 онтологию	 в	 практиче-
ском	аспекте.	Центральным	звеном	модели	(см.	
рис.	 1)	 является	 программа,	 формализуемая	
через	 программный	 код	 и	 которая	 в	 процессе	
своего	существования	может	находиться	в	неко-
торых	 представлениях	 (возникших	 исторически	
и/или	 обусловленных	 типовым	 процессом	 про-
граммного	 инжиниринга)	 –	 машинного	 кода,	
идентичного	ему	ассемблерного	кода,	исходного	
кода,	алгоритмов,	архитектуры,	концептуальной	
модели	и	идеи.	Каждое	представление	програм-
мы	определяется	совокупностью	формы	и	содер-
жания,	смысл	которых	неоднократно	объяснялся	
в	авторских	статьях	[5,	6,	17]:	форма	–	внешний	
вид	 программы,	 заданный	 с	 использованием	
определенной	 нотации	 (языка	 программиро-
вания,	 блок-схем,	 текстового	 описания	 и	 т.п.);	
содержание	 –	 внутренняя	 логика	 программы,	
определяющая	ее	функционал	 и	 не	 зависящая	
от	 способа	 описания	 (т.е.	 от	 формы).	 Схема  

Рис. 1. Онтологическая модель предметной области
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перехода	 между	 представлениями	 определяет-
ся	 жизненным	 циклом	 программы:	 например,	 
в	 процессе	 компиляции	 исходного	 кода	 полу-
чается	ассемблерный	код,	который	после	ассем-
блирования	(и	линковки)	преобразуется	в	машин-
ный.	При	инжиниринге	программы,	когда	из	ее	
начальной	 идеи	 в	 голове	 человека	 получается	
машинный	код,	готовый	для	выполнения	на	ЦПУ,	
происходит	 постепенная	 эволюция	 представле-
ний.	Обратным	процессом	является	РИ,	при	кото-
ром	из	текущего	представления	программы	(как	
правило,	 машинного	 или	 ассемблерного	 кода)	
получается	псевдоисходный	код,	за	которым	воз-
можно	 получить	 алгоритмы,	 архитектуру	 и	 т.д.;	
для	этого,	в	частности,	восстанавливается	мета-
информация	о	программе	(а	точнее,	о	ее	необ-
ходимом	 представлении),	 такая,	 как	 деление	 
на	подпрограммы	 (с	аргументами	и	возвраща-
емыми	значениями),	в	ряде	случаев	их	имена,	 
детали	алгоритмов,	схема	взаимодействия	меж-
ду	программными	модулями	и	т.п.	В	частности,	
реинжиниринг	 путем	 восстановления	 преды-
дущих	 представлений	 программы	 позволяет	 
искать	 заложенные	 в	 них	 уязвимости	 [18].	
Классическим	 примером	 деэволюции	 пред-
ставлений	 является	 декомпиляция,	 которая	
заключается	 в	 преобразовании	 (как	 правило,	 
с	помощью	специализированных	программных	
средств)	программы	из	машинного	кода	в	псев-
доисходный.	 Отметим,	 что	 под	 программным	
кодом	понимается	любое	«задание»	программы	 
в	строгом	(или	формализованном)	виде,	т.	е.	как  

классический	 исходный	 код,	 так	 и	 бинарный	
машинный	 код,	 а	 также	 детализированные	
блок-схемы,	полное	и	корректное	описание	архи-
тектуры	и	т.	п.
Далее	 будет	 дано	 представление	 предлагаемой	

концепции	генетической	деэволюции	представлений	
программы	с	помощью	двух	следующих	схем:	
1)	 (де)эволюции	 всего	 множества	 представлений,	

описывающей	 процесс	 эволюционных	 измене-
ний	программы;	

2)	 генетической	 деэволюции	 двух	 смежных	 пред-
ставлений,	описывающей	получение	предыдуще-
го	из	них	по	имеющемуся	с	применением	генети-
ческих	алгоритмов.

Схемы (де)эволюции представлений
Исходя	из	введенной	онтологической	модели	и	ее	

наложения	 на	 практику,	 логику	 (де)эволюции	 пред-
ставлений	 программы	 можно	 представить	 в	 виде	
следующей	схемы	(см.	рис.	2);	используются	следую-
щие	обозначения:	FormX	и	ContentX	–	форма	и	со-
держание	X-го	представления	 (т.е.	имеющего	иден-
тификатор	X).

Дадим	 ряд	 достаточно	 очевидных	 пояснений	 
к	 схеме	 (де)эволюции	 представлений	 (см.	 рис.	 2).	 
Переход	 от	 текущего	 представления	 (X-1	 и	 X)	 
к	 следующему	 представлению	 (X	 и	 X+1)	 осущест-
вляется	в	процессе	эволюции	 (согласно	схеме	жиз-
ненного	 цикла)	 с	 помощью	 некоторого	 способа	
синтеза	 (X-1→X	 и	X→X+1);	 последним	могут	быть	
как	 программные	 решения	 (классические	 компи-
ляторы	 и	 ассемблеры),	 так	 и	 экспертные	 действия	
(создание	 архитектуры,	 перевод	 ее	 в	 алгоритмы,	 

Рис. 2. Общая схема (де)эволюции представлений программы
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кодирование	 программы),	 а	 также	 их	 замена	 на	
гене	ративный	искусственный	интеллект	[19,	20].	При	
этом	содержание	представления	не	должно	менять-
ся,	 поскольку	 оно	определяет	функционал	 програм-
мы,	 который	 в	 конечном	 представлении	 должен	
соответствовать	 задуманному	 изначально	 –	 таким	
образом	все	содержания	тождественны	созданному	 
в	1-м	 представлении:	∀X:ContentX=Content1.	Форма	
представления	 же	 наоборот	 подвергается	 измене-
ниям	 –	 от	 человеко-ориентированного	 (понятного	
эксперту	 и	 не	 подходящего	 для	 выполнения	 ЦПУ)	 
к	 машинно-ориентированному	 (применимого	 толь-
ко	 для	 непосредственного	 выполнения	 автоматом)	 –	 
таким	образом,	формы	представлений	неидентичны	
(∀X,Y,X≠Y:FormX≠FormY),	 поскольку	 претерпевают	 
последовательные	 изменения	 (FormX-1→FormX→  
FormX+1).	 Изменение	 содержания	 (случайное	 или	 
намеренное)	 в	 некотором	 представлении	 означает	 
появление	 уязвимостей	 в	 программе	 (т.е.	
∃X,Y:ContentX≠ContentY);	 поиск	 же	 уязвимостей	
наиболее	эффективен	именно	в	том	представлении,	 
в	котором	она	была	внесена,	поскольку	в	результате	
эволюции	 форма	 уязвимости	 с	 объективной	 неиз-
бежностью	 также	 будет	 видоизменяться.	 Обратный	
же	 процесс	 получения	 предыдущих	 представлений	
из	исходного	(X+1→X и X→X-1)	является	их	деэво-
люцией.	 Как	 было	 указано	 выше,	 данный	 процесс	
является	наиболее	сложным,	и	именно	на	качествен-
но	новый	подход	к	его	реализации	и	направлено	на-
стоящее	исследование.

Все	процессы,	приведенные	на	схеме,	могут	быть	
записаны	следующим	формальным	образом.

Каждое	 представление	 программы	 (R,	 аббр.	 от	
англ.	Representation)	 является	 совокупностью	фор-
мы	 (перев.	 на	 англ.	 Form)	 и	 содержания	 (перев.	 
на	англ.	Content):

 R ≡ 〈Form,Content〉,
что	 также	 может	 быть	 записано	 через	 отдельные	
компоненты	R	(в	случае	конкретного	представления	
указывается	его	идентификатор	в	нижнем	левом	ин-
дексе):

 { RForm

RContent
 ≡ 
 ≡ 

Form
Content .

Процесс	 эволюции	 представлений	 программы	
может	быть	записан	как:

 Rx →→  Rx+1 ,
где	 «→→ »	 –	 операция	 эволюции;	x	 –	 идентификатор	
теку	щего	представления;	а	x+1	–	последующего	(соот-
ветственно,	x-1	–	идентификатор	предыдущего	пред-
ставления).

Автором	 выделено	 несколько	 типов	 представле-
ний	 (перев.	 на	 англ.	 Type),	 которые	 используются	 
при	 классическом	 инжиниринге	 программ	 [5],  

выполняемых	 напрямую	 на	ЦПУ	 (т.е.	 без	 примене-
ния	виртуальных	машин	[21]):

 TypeR ∈ { TypeR
Идея ,Type R

КонцептуальнаяМодель

TypeR
Архитектура ,Type R

Алгоритмы

TypeR
ИсходныйКод ,Type R

МашинныйКод
} 	,

где	TypeR	–	тип	представления	R,	TypeR
…	–	идентифи-

катор	типа,	соответствующий	указанному	в	нижнем	
индексе	представлению;	представление	ассемблер-
ного	кода	 (и	его	 тип)	будет	опущено,	поскольку	оно	
достаточно	хорошо	преобразуется	в/из	машинного	и	
может	не	учитываться.

Аналогичным	 образом,	 процесс	 деэволюции	
представлений	можно	записать	следующим	образом:

 Rx-1 ←←  Rx.
где	«←← »	–	операция	деэволюции.

В	процессе	(де)эволюции	происходит	лишь	изме-
нение	 формы	 представления	 программы,	 а	 ее	 со-
держание	 (естественно,	 в	 случае	 неизменности	
функционала	программы	–	отсутствия	привнесенных	
уязвимостей)	остается	неизменным,	т.е.

 ∀x,y:x≠y:{ Rx
Form ≠ Ry

Form

Rx
Content = Ry

Content ,
где	x	и	y	–	два	различных	идентификатора	представ-
лений;	 соответственно,	 если	 идентификаторы	 будут	
одинаковыми,	 то	 и	 представления	 программы	 пол-
ностью	совпадут.

Для	осуществления	эволюции	(→→ )	представлений	
применяется	 соответствующий	 способ	 (W,	 аббр.	 от	
англ.	Way,	 перевод	 на	 русс.	 Путь);	 таким	 образом,	
саму	операцию	можно	представить	(с	помощью	сим-
вола	«:»)	в	виде	функции:

 →→:Rx+1 = E (Rx,Wx),

где	Wx	–	способ	синтеза	нового	представления	из	x-го.
Обратную	же	к	эволюции	операцию,	а	именно	–	 

деэволюцию	 (←← ),	 можно	 записать	 аналогичным	
обра	зом	 с	 использованием	 диакритического	 знака	
отрицания	(черты	над	символом):

 ←←:Rx-1 = E (Rx,Wx) ,

где	W–	обратный	к	синтезу	способ	получения	преды-
дущего	представления	из	x -го	путем	анализа.

Внесение	уязвимостей	(V,	аббр.	от	англ.	Vulnera-
bility),	меняющее,	как	указывалось,	содержание	пред-
ставления	программы	(без	перехода	к	новой	форме),	
можно	записать	как:

{ Rx → Rx

Rx
Form = Rx

Form

V = Rx
Content \ Rx

Content

V ∉ Ø

,

где	«→»	–	операция	преобразования	представления;	
Rx

Form	 и	Rx
Content	 –	 форма	 и	 содержание	 -го	 представ-

ления;	« »	–	диакритический	знак	для	обозначения	

Израилов К. Е.



66

сущности	 (в	 данном	 случае,	 представление)	 с	 уяз-
вимостью;	 «\»	 –	 оператор	 разности	 двух	 множеств	 
(в	данном	случае,	содержания	представления	с	и	без	
уязвимости);	Ø	–	пустое	множество	(в	данном	случае,	
уязвимостей).	

Таким	 образом,	 описание	 внесения	 уязвимости	
представляет	собой	систему	следующих	уравнений:	
1)	 преобразование	 безопасного	 представления	 

в	имеющее	уязвимость;	
2)	 равенство	форм	этих	представлений;	
3)	 определение	уязвимости,	как	различия	содержа-

ний	этих	представлений;	

4)	 указание	на	существование	уязвимости	(т.е.	ее	от-
личие	от	пустого	множества).
Аналогичным	образом,	обнаружение	уязвимости	

можно	записать	в	виде	функции	ее	детектирования	
(D,	аббр.	от	англ.	Detection):

 V = Dx (Rx),
где	Dx	–	операция	детектирования	уязвимости	в	не-
безопасном	представлении	Rx ,	работающая	с	x -ым	
представлением.	Естественно,	реинжиниринг	и	поиск	
уязвимостей	существенно	усложнится	в	случае	при-
менения	защит	от	анализа	кода	[22].

Продолжение	следует...
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