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Цель исследования: разработка уязвимого узла, что включает в себя анализ исследуемой уязвимости, 
реализацию её автоматизированной эксплуатации, формализацию процесса атаки, описание способов  
обнаружения, а также мер защиты.

Методы исследования: системный анализ, формализация процесса эксплуатации уязвимости с помощью 
методологии моделирования Meta Attack Language (MAL).

Результат исследования: в данной научной публикации представлен подробный анализ уязвимости 
«Adobe ColdFusion Deserialization of Untrusted Data Vulnerability» (CVE-2023-26360) формальное описание 
процесса ее эксплуатации с использованием MAL. Работа включает в себя описание структуры форми-
руемого уязвимого узла и потенциальных угроз. Кроме того, статья представляет практический сценарий 
автоматизированной атаки, осуществляемой с использованием Python и фреймворка Metasploit, который 
может быть использован специалистами для определения защищенности собственной информационной 
системы. На основе проведенного исследования, в работе приводятся меры защиты и рекомендации  
для снижения риска эксплуатации уязвимости, включая установку обновлений безопасности и отключение 
компонентов, представляющих уязвимость. 

Практическая значимость: результаты исследования можно использовать при создании и формализации 
сценариев атак, отмеченные меры защиты и детальное описание уязвимости могут быть использованы 
для обеспечения безопасной разработки на языке ColdFusion, представленный в работе код может быть 
применен в тестировании систем на проникновение. В данной научной статье не только анализируется  
уязвимость, но и демонстрируются все шаги её эксплуатации, что позволяет разработать более эффективные 
методы защиты информационных систем от подобных атак.

Вклад авторов: Конев А. А. выполнил постановку задачи и определил методы исследования. Сермавкин 
Н. И. разработал и настроил сетевую инфраструктуру, провел анализ уязвимости. Семенов Г. Ю. реализовал 
атаку, эксплуатирующую уязвимость с помощью Metasploit Framework, формализовал атаку с помощью MAL. 
Репкин В. С. реализовал автоматизированную атаку с помощью Pymetasploit, определил меры защиты.

Ключевые слова: информационная безопасность, обучение специалистов, автоматизированная эксплуа
тация, меры защиты, тестирование на проникновение, имитация атаки, киберполигон, Metasploit, Remote 
Code Execution, Meta Attack Language.
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The purpose of the article: development of a vulnerable node, which includes the analysis of the vulnerability 
under study, implementation of its automated exploitation, formalization of the attack process, description of detec
tion methods, as well as protection measures.
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Research method: system analysis, formalization of the vulnerability exploitation process using Meta Attack 
Language (MAL) modeling methodology.

The result: this scientific publication presents a detailed analysis of the vulnerability «Adobe ColdFusion 
Deserialization of Untrusted Data Vulnerability» (CVE-2023-26360) and a formal description of the process  
of its exploitation using MAL. The paper includes a description of the structure of the vulnerability node being 
formed and the potential threats. In addition, the paper presents a practical scenario of an automated attack 
carried out using Python and the Metasploit framework, which can be used by specialists to determine the secu-
rity of their own information system. Based on the research conducted, the paper provides protective measures  
and recommendations to reduce the risk of vulnerability exploitation, including installing security updates  
and disabling components that present the vulnerability.

Practical significance: the results of the study can be used in the creation and formalization of attack  
scenarios, the noted protection measures and a detailed description of the vulnerability can be used to ensure 
secure development in the ColdFusion language, the code presented in the paper can be applied in penetration 
testing of systems. This research paper not only analyzes the vulnerability, but also demonstrates all the steps  
of its exploitation, which allows us to develop more effective methods of protecting information systems from such 
attacks.

Keywords: information security, specialist training, automated operation, protection measures, penetration 
testing, attack simulation, cyberpolygon, Metasploit, Remote Code Execution, Meta Attack Language.

Введение
На данный момент в области кибербезопасности 

существует серьезная проблема, связанная с нехват-
кой практических навыков в обучении специалистов9 
по выявлению и предотвращению инцидентов инфор-
мационной безопасности [1, 2]. Обычно учебные  
программы ориентированы на теоретическое обу
чение, что, безусловно, важно в данной сфере,  
но недостаточно для эффективного противодействия 
современным кибератакам. Эта проблема актуаль-
на как для начинающих, так и для более опытных 
специалистов, поскольку постоянное обновление 
практических и теоретических знаний, следование 
последним тенденциям и готовность к новым векто-
рам атак имеют ключевое значение.

Для решения этой задачи существует киберпо
лигон Ampire10, который представляет собой учебно-
тренировочную площадку для проведения массовых 
киберучений. Основой этой платформы являются 
имитации реальных кибератак. Ampire позволяет  
специалистам разрабатывать и оттачивать свои  
навыки в условиях, максимально приближенных  
к реальным угрозам и атакам, что делает его важ-
ным инструментом для обучения и поддержания 
актуальности знаний в области кибербезопасности. 
Для проведения тренировок используются уязвимые 
узлы. Уязвимый узел – это компьютерная система, 
которая состоит из двух виртуальных машин, свя-
занных в сети. Одна из этих машин является хостом 

9	 Теории недостаточно: о важности практических навыков при обучении 
сотрудников кибербезопасности [Электронный ресурс]. URL: https://www.
anti-malware.ru/analytics/Threats_Analysis/importance-of-practical-skills-in-
cybersecurity-training (дата обращения: 16.10.2023).

10	 Киберполигон Ampire [Электронный ресурс]. URL: https://amonitoring.ru/
ampire-po/ (дата обращения: 29.09.2023).

злоумышленника и используется для проведения  
автоматизированных атак на вторую машину. Под 
атакой понимается эксплуатация имеющейся уязви-
мости в предустановленном программном обеспе-
чении, сервисах или операционной системе второй 
виртуальной машины. Уязвимый узел используется  
в обучении и тестировании в области кибербезопас-
ности с целью оценки и усовершенствования защиты 
информационных систем.

Увеличение количества таких узлов способствует 
повышению разнообразия изучаемых уязвимостей, 
что в свою очередь обогащает образовательный про-
цесс и делает его более реалистичным. Это помогает 
специалистам в области кибербезопасности полу-
чать более широкий опыт и быть готовым к новей-
шим вызовам в области кибербезопасности.
Обзор исследований

Современным методам подготовки специалистов 
по информационной безопасности уделяется много 
внимания в научных и исследовательских работах 
[3–5]. В статье [3] предлагается оборудовать про-
фильные высшие учебные заведения специальными 
пентест-лабораториями. В работах [4,5] подтверж
дается важность наличия у специалиста по инфор-
мационной безопасности готовности принимать  
активные действия по нейтрализации угрозы. Таким 
образом, можно понять, что ключевой задачей в об-
ласти обучения профильных специалистов является 
получение практических навыков.

Невозможность работы начинающих или еще обу
чающихся специалистов с реальными инцидентами 
информационной безопасности обусловила появле-
ние новых методов обучения, а именно получения 
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практических навыков с помощью киберполигонов  
и соревнований типа Capture the Flag (CTF) [6–8].  
В работах [7, 8] целью исследования является изуче
ние соревнований CTF и виртуальных лабораторий 
как инструментов для получения практических навы-
ков и прикладных умений. В статье [6] выявляется 
преимущество использования киберполигонов, так 
как киберполигоны могут быть созданы по обра-
зу объектов критической информационной инфра-
структуры и больше нацелены на развитие навыков  
защиты, в то время как CTF предполагает еще  
и атакующие действия. Киберполигоны зачастую осно
вываются либо на статических шаблонах сетевой 
инфраструктуры, либо на динамических шаблонах, 
состоящих из «уязвимых узлов». Здесь же стоит отме-
тить преимущество киберполигонов – доступность 
обучения. Для тренировки не нужно организовывать 
мероприятие с двумя командами, а достаточно лишь 
браузера и нескольких программ (например, для ра-
боты с удаленным рабочим столом).

Не менее важным аспектом становится описание 
и моделирование узлов и сетей, подверженных уяз-
вимостям, а также соответствующих атак. Методам 
и нотациям формального описания компьютерных 
атак посвящено немалое количество научных работ 
[9–14]. В работах [10, 11] объясняется важность  
выбора правильной методологии для описания угроз 
информационным системам, в работах [12–14] пред
лагаются различные подходы к описанию угроз  
кибербезопасности. Предложенные подходы срав-
ниваются в статье [9], в заключении которой упоми
нается удобство использования MAL для описания 
сценариев кибератак.

Реализация уязвимого узла и автоматизирован-
ной атаки на него представлена в научной работе 
[15]. В статье описан механизм исследуемой уязвимо-
сти, проведено формальное описание потенциаль-
ной компьютерной атаки на узел, а также приведен 
программный код, позволяющий злоумышленнику 
провести автоматизированную атаку с помощью 
модуля из фреймворка Metasploit [16–19]. В рабо-
тах [16, 17] рассматриваются возможности среды 
Metasploit Framework, а в работах [18, 19] предла-
гается использовать фреймворк как средство для 
автоматизированного пентеста. Таким образом, 
Metasploit является мощным инструментом и позво-
ляет реализовывать эксплуатации уязвимостей с го-
товой полезной нагрузкой.

Опубликованные исследования и научные рабо
ты позволяют понять, что актуальные уязвимости  
и соответствующие им атаки возможно описать  
с помощью существующих методов формального 
описания, а затем смоделировать автоматизирован-
ную атаку на уязвимую систему с помощью фрейм-
ворка Metasploit.

Формирование уязвимого узла
В данной работе для создания уязвимого 

узла используется уязвимость «Adobe ColdFusion 
Deserialization of Untrusted Data Vulnerability» (CVE-
2023-26360), которая была обнаружена 14 мар-
та 2023 года. Adobe опубликовала рекомендации  
по безопасности с описанием уязвимости, затраги-
вающей ColdFusion 2021 Update 5 и ColdFusion 2018 
Update 15. CVE-2023-26360 – это уязвимость десе-
риализация ненадёжных данных, которая позволяет 
злоумышленнику удаленно выполнить произвольный 
код в уязвимой системе. Уязвимость оценивается 
как критическая, поскольку для её использования 
не требуется взаимодействие с пользователем [20]. 
Злоумышленник может использовать эту уязвимость 
для направления различных полезных нагрузок как 
на систему в целом, так и на сервер веб-приложения, 
и делать это без необходимости прохождения про-
верки аутентификации. Это означает, что атакующий 
может удалённо выполнить произвольный код на уяз-
вимой системе или сервере без участия или согласия 
пользователя, а также без необходимости получения 
прав привилегированного пользователя на сервере 
[21]. Уязвимости, позволяющие злоумышленникам 
выполнить код на удаленной системе, считаются 
одними из наиболее опасных и актуальных в области 
кибербезопасности.

Суть уязвимости заключается в том, как ColdFu
sion производит десериализацию ненадежных 
данных. Для эксплуатации данной уязвимости зло
умышленник может отправить на сервер ColdFusion 
специально сгенерированный запрос, содержащий 
ненадежные данные, которые в последствии будут 
десериализованы и выполнены в виде кода. Ход 
эксплуатации уязвимости зависит от того, какой тип 
файла используется для обработки. Так, для удален-
ного выполнения произвольного кода на уязвимой  
системе злоумышленник может внедрить вредо-
носные CFML-теги, например, в лог-файл, записи 
из которого будут преобразованы компилятором 
NeoTranslator в соответствующие инструкции для  
выполнения вредоносного кода.

Предварительно, c использованием программно-
го продукта виртуализации VirtualBox, были настрое-
ны две виртуальные машины (табл. 1).

Для наглядности конечной целью эксплуатации 
уязвимости будет являться получение хостом зло
умышленника возможности удаленно выполнять код 
с помощью командной оболочки уязвимого хоста,  
то есть получение Meterpreter-сессии через TCP-сое-
динение.

Это возможно путем выполнения HTTP-запроса  
с данными, содержащими произвольные теги CFML. 
Cодержимое этих данных будет записываться в файл 
журнала ColdFusion. После перевода coldfusion-out.log 
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файла в формат CFML, выполнятся инструкции, ука-
занные в произвольных тегах CFML, которые после 
осуществления запроса будут присутствовать в файле 
журнала.

Для получения Meterpreter-сессии необходимо 
сгенерировать два HTTP-запроса к серверу. Первый 
запрос организует точку для подключения на уяз
вимом узле (удалённо создаст полезную нагрузку  
и эксплуатирует её, используя оболочку bash). Второй 
запрос – переведёт файл журнала в формат CFML, 
что является эксплуатацией уязвимости.

Таким образом, если злоумышленник предвари-
тельно запустил хэндлер (программу, ожидающую 
соединения от жертвы по определённому сокету) – 
между жертвой и злоумышленником установится 
вредоносная сессия. 

Для оптимизации процесса эксплуатации был 
выбран такой инструмент для выполнения эксплой-
тов, как Metasploit11. На момент написания статьи  
в базе знаний Metasploit Framework уже существует  
модуль «exploit/multi/http/adobe_coldfusion_rce_
cve_2023_26360», который содержит в себе код экс-
плуатации уязвимости на языке Ruby. Для коррект-
ной эксплуатации уязвимости необходимо настроить 
определенные параметры модуля:
1.	 CFC_ENDPOINT – путь до запрашиваемого целе-

вого CFC-файла.
2.	 CF_LOGFILE – путь до целевого файла журнала.
3.	 RHOSTS – адрес уязвимого хоста.
4.	 RPORT – TCP порт, на котором установлен уязви-

мый сервер. В рамках представленной эксплуа
тации подключение к серверу осуществляется  
по порту 8500.

5.	 LHOST – адрес локального узла, IP-адрес машины 
злоумышленника.

6.	 LPORT – локальный порт. Именно этот порт будет 
прослушивать злоумышленник, в ожидании уста-
новления обратного соединения с жертвой.

11	 Metasploit Framework [Электронный ресурс]. URL: https://www.metasploit.
com/ (дата обращения: 29.09.2023).

7.	 TARGET – цель для эксплуатации. Выбор цели зави
сит в основном от целевой ОС и возможностях 
сессии, получаемой после эксплуатации.
Эксплойт предоставляет возможность получить 

Meterpreter-сессию через готовый payload, без по-
вышения уровня сессии через shell-соединение. 
В качестве загружаемой и эксплуатируемой полез-
ной нагрузки был выбран модуль java/meterpreter/
reverse_tcp.

В ходе эксплуатации, на машине злоумышленника  
запускается хэндлер и ждёт входящего подключения 
по сокету 10.0.2.11:4444. Удалённому серверу будет 
отправлен POST-запрос к файлу по пути: /cf_scripts/
scripts/ajax/ckeditor/plugins/filemanager/iedit.cfc  
с тэгом method=fxyhppau&_cfclient=true. Это запрос 
на получение файла iedit.cfc, содержащий некор-
ректные CFML-тэги. 

В параметре _variables был передан CFML-код, 
который создает объект java.net.URL класса Java и 
инициирует его с заданным адресом. Затем создает-
ся массив и класс java.net.URLClassLoader, который 
загружает класс metasploit.Payload.

Второй запрос преобразует некорректные CFML-
тэги в исполняемый код. В результате выполнения 
этого кода на удаленном сервере эксплуатирует
ся полезная нагрузка «meterpreter/reverse_tcp». 
Далее, устанавливается связь с TCP-обработчиком  
на 10.0.2.11:4444. В конечном итоге, между уязви-
мым сервером и злоумышленником будет установле-
на Meterpreter-сессия.

Для большей понятности и структурированности 
при описании эксплуатации уязвимости в данной  
работе применяется формализация с помощью MAL. 
Формальное описание способствует более эффек-
тивному анализу и обучению, а также упрощает ком-
муникацию между специалистами разных областей. 
На рис. 1 представлен мета-граф, который включает 
в себя следующие элементы [22]:

Таблица 1
Конфигурация уязвимого узла

Хосты

Компоненты
Злоумышленник Виртуальная машина  

с уязвимостью

Операционная система Kali GNU/ Linux 6.1.0 Ubuntu 22.04.2 LTS

Сетевая конфигурация

inet 10.0.2.11  

netmask 255.255.255.0  
broadcast 10.0.2.255

inet 10.0.2.15  

netmask 255.255.255.0  
broadcast 10.0.2.255

Программное обеспечение msfconsole 6.3.25-dev
python 3.11 Adobe ColdFusion 2021 Update 5
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1.	 Активы в системе (большие синие круги): обозна-
чают используемые ресурсы в системе, такие как 
базы данных компании, рабочая станция админи-
стратора и так далее.

2.	 Логические шаги типа И (красные квадраты): 
показывают переход между активами и представ-
ляют этапы, на которых злоумышленник достигает 
своих целей, например, несанкционированная 
регистрация нового пользователя или извлечение 
информации из базы данных компании.

3.	 Логические шаги типа ИЛИ (маленькие круги): 
описывают факторы, благодаря которым ата-
ка злоумышленника была успешной, такие как  
захват прав администратора компьютера или  
неправильная работа механизма миграции в систе
ме контроля версий Gitea.

4.	 Шаги защиты (треугольники): отражают возмож-
ные меры по предотвращению или противодей-
ствию атаке, например, настройка групповой  
политики безопасности или брандмауэра.

5.	 Используемые системы (нижние круги оранжевого 
цвета): указывают на конкретные операционные 
системы, используемые при успешной атаке, такие 
как Ubuntu или Astra Linux.

Автоматизированная эксплуатация уязвимости
В рамках выполнения работы стояла задача  

автоматизации процесса эксплуатации уязвимости. 
Metasploit Framework состоит из Ruby-скриптов, то есть 
не поддерживает выполнение Python-скриптов через 
свою оболочку.

Для решения этой задачи была использована 
библиотека Pymetasploit. С её помощью можно свя-
зываться с Metasploit в программном коде по API  
с использованием протокола RPC через специализи-
рованную службу msfrpcd.

Ниже представлено описание кода для эксплуата
ции уязвимости и автоматизации действий атакующе-
го на языке Python. В процессе разработки использо-
вался Python 3.11.

Импорт библиотек и установка соединения с msfrpc.

import time
from pymetasploit3.msfrpc 
import MsfRpcClient, ShellSession, MsfConsole
client = MsfRpcClient ‘password’, port=55553, 

ssl=True)

Объявления глобальных переменных. Указанные 
значения будут использоваться для указания парамет
ров в msfconsole. Если выбранный эксплойт исполь-
зует корректные параметры по умолчанию – в коде 
их можно не изменять.

RHOSTS = ‘10.0.2.15’ 
LHOST = ‘10.0.2.11’
LPORT = ‘4444’

Объявление и написание функции эксплуатации 
уязвимости. Здесь происходит организация процесса 
эксплуатации и настройка параметров msfconsole.

def exploit_adobe_cve(config) -> bool:
	 exploit = client.modules.use(‘exploit’  

‘multi/http/adobe_coldfusion_rce_cve_2023_ 
26360’)

	 exploit[‘RHOSTS’] = ‘RHOSTS’
	 tries = 5
	 pload = client.modules.use(‘payload’, ‘java/  

meterpreter/reverse_tcp’)
	 pload[‘LHOST’] = ‘LHOST’
	 pload[‘LPORT’] = ‘LPORT’
	 for i in range(tries):
		  if i >= 1:
			   time.sleep(10)
		  count = len(client.sessions.list)

Рис. 1. – Формальное описание эксплуатации уязвимости с помощью методологии моделирования MAL
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		  exploit.execute(payload=pload)
		  if len(client.sessions.list) > count:
			   return True
	 print(‘Ошибка эксплуатации’)

После успешного выполнения скрипта между зло-
умышленником и уязвимой виртуальной машиной 
будет установлена Meterpreter-сессия. После этого 
злоумышленник сможет развивать свой вектор атаки 
в любом направлении и проводить разнообразные 
манипуляций как с сервером, так и с самой системой.
Меры защиты

Уязвимости «Adobe ColdFusion Deserialization  
of Untrusted Data Vulnerability» подвержены системы 
с функционирующими на них серверами ColdFusion 
2021 Update 5 и ColdFusion 2018 Update 15, а также  
более ранние версии. Одной из мер защиты будет 
являться установка обновлений безопасности с офи-
циального сайта продукта (ColdFusion 2021 Update 6,  
либо ColdFusion 2018 Update 16 и более поздние  
версии). В случае, если установка обновлений невоз
можна или требует времени, можно предпринять 
самостоятельные меры по усилению безопасности 
ColdFusion. Одной из таких мер является добавление 
переменной allowNonCFCDeserialization в код класса 
JSONUtils.java и добавление проверки на расшире-
ние «.cfc» Это реализуемый подход, но требует опыта 
в разработке и понимания кода ColdFusion.

Второй мерой защиты является отключение ком-
пилятора NeoTranslator. Отключение компилятора 
NeoTranslator не позволит ColdFusion переводить 
страницы в классы Java.

Предложенные меры защиты относятся к мето
дам защиты от веб-уязвимостей на основе наме-
рений, где под «намерением» подразумевается 
функциональность, которая должна быть заложена  
в приложении с учетом целей и решаемых задач [23].

Стоит понимать, что предложенные в данной науч
ной статье меры не являются официальными реко-
мендациями разработчика и могут ограничивать 
функциональность ColdFusion. Соответственно, при 
первой возможности рекомендуется установить 
обновления от разработчика, которые выпущены 

специально для устранения критической уязвимости 
CVE-2023-26360.
Заключение

В результате исследования была детально проа-
нализирована и описана уязвимость «Adobe ColdFu
sion Deserialization of Untrusted Data Vulnerability»  
(CVE-2023-26360). Эта уязвимость представляет  
серьезную угрозу для информационной безопасно-
сти, так как позволяет злоумышленникам удаленно 
выполнять произвольный код на уязвимых серверах 
ColdFusion. Эксплуатация уязвимости была формаль-
но описана с помощью методологии моделирова-
ния MAL, что позволит многим специалистам понять  
последовательность шагов злоумышленника, какие 
он использовал ресурсы и какие меры противодей-
ствия можно предпринять. 

Была реализована автоматизированная эксплуа-
тация уязвимости с использованием языка програм-
мирования Python и фреймворка Metasploit. Это 
позволило создать уязвимый узел, который является 
ценным ресурсом, обеспечивая комплексное и ак-
туальное обучение в киберполигоне. Также практи-
ческий сценарий атаки может быть использован для 
оценки уровня защиты системы от подобных угроз. 
Кроме того, в работе были изложены рекомендации 
по усилению защиты и описана стратегия для предот-
вращения атак на Adobe ColdFusion. 

Киберполигоны представляют собой перспек-
тивное направление в области информационной 
безопасности, поскольку они играют ключевую роль 
в повышении уровня подготовки персонала и тести-
ровании на защищенность. Вклад в развитие кибер-
полигонов способствует увеличению компетентных 
экспертов и приводит к повышению общей без
опасности, сокращению успешных кибератак и более  
надежной защите информационной инфраструктуры.

Работа выполнена при финансовой поддержке 
Министерства науки и высшего образования РФ 
в рамках базовой части государственного задания 
ТУСУРа на 2023–2025 гг. (проект № FEWM-2023-
0015).
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