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ОЦЕНКА РИСКОВ КИБЕРБЕЗОПАСНОСТИ  
ЭНЕРГЕТИЧЕСКОГО СООБЩЕСТВА МИКРОСЕТЕЙ1
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Цель исследования: разработка методического подхода оценки риска кибербезопасности микросетей  
со взаимосвязанными информационными системами.

Методы исследования: марковские процессы, вероятностные методы, методы теории нечетких мно-
жеств.

Результат исследования: рассмотрена иерархическая структура управления энергетическим сообще-
ством, выявлены возможные кибератаки на систему управления сообществом микросетей, приведена 
классификация кибератак, последствием которых является нарушение качество информации. Предложена 
модель состояний информационной системы микросети, на основе которой получена структурная модели 
развития состояний энергетического сообщества при различных способах управления. Разработан подход 
оценки  риска кибербезопасности информационно-коммуникационной инфраструктуры сообщества ми-
кросетей.

Научная новизна состоит в том, что для оценки риска кибербезопасности информационно-коммуника-
ционной инфраструктуры сообщества микросетей при различных способах управления им в работе пред-
ложен подход, позволяющий учитывать возможные состояния информационных систем при кибератаках.

Ключевые слова: киберфизическая энергетическая система, микросеть, информационная система,  
качество информации, риск кибербезопасности, кибератаки.

ASSESSMENT OF CYBER SECURITY RISK  
OF MICROGRIDS ENERGY COMMUNITY3
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The research aims to develop a methodological approach to assessing the cybersecurity risk of microgrids 
with interconnected information systems.

The research relies on the Markov processes, probabilistic methods, methods of fuzzy set theory.
Research result: The hierarchical management structure of energy communities is considered, possible cy-

ber-attacks on the microgrid community management system are identified, and a classification of cyber-attacks 
is given, the consequence of which is a violation of the quality of information. A model of states of the microgrid 
information system is proposed, on the basis of which a structural model of the development of states of the en-
ergy community under various control methods is obtained. An approach has been developed for assessing the 
cybersecurity risk of the information and communication infrastructure of a microgrid community.

The scientific novelty lies in the fact that in order to assess the cybersecurity risk of the information and com-
munication infrastructure of the microgrid community under various methods of managing it, the work proposes 
an approach that allows taking into account the possible states of information systems during cyber-attacks.
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Введение
Электроэнергетические системы (ЭЭС) претерпе

вают радикальные изменения своих свойств не только 
за счет трансформации своей внутренней структуры, 
но и за счет использования инновационных техноло-
гий производства, передачи, хранения, распределе-
ния и потребления электроэнергии [1]. Возможности 
использования возобновляемых источников энергии 
привели все большему распространению микросе-
тей. Микросети включают в себя такие источники 
распределенной генерации, как ветряные турби-
ны, дизель-генераторы, топливные элементы, фото
электрические системы, системы хранения энергии  
и т.д. Масштабное применение силовой электрони-
ки,  инверторов и других цифровых устройств при экс-
плуатации микросетей привели к росту их уязвимо-
стей к киберугрозам. Несмотря на многочисленные 
преимущества с технической, экономической и эко-
логической точек зрения, объединение микросетей 
в энергетические сообщества (ЭСО) [2] способствует 
появлению дополнительных киберуязвимостей из-за 
расширения информационно-коммуникационной 
инфраструктуры и путей передачи данных в зави-
симости от способа управления ими. Становится  
важным оценка риска кибербезопасности ЭСО  
микросетей.

Применение информационных и коммуникацион-
ных технологий играет важную роль при эксплуатации 
и управлении ЭСО микросетями. Интеграция инфор-
мационных систем и технологической части микро-
сетей трансформирует их в киберфизические энер-
гетические системы [3] с развитыми программными 
сетями управления и связи, что ведет к взаимоза-
висимостям между информационной и физической 
инфраструктурами микросетей [4]. Неисправности  
и сбои в одной из подсистем могут передаваться 
между ними, усугубляя последствия как для микро-
сетей, так и для всего сообщества в целом. Так,  
киберинцидент в информационной системе одной 
микросети может повлиять на работу не только под-
вергшейся кибератаке микросети, но и на надежное 
функционирование остальных микросетей в составе 
сообщества. Таким образом, работа ЭСО   зависит  
от киберустойчивости взаимозависимых информа-
ционных систем микросетей.   Нарушение качества 
информационных потоков в результате кибератак 
[5], например, задержка или искажение данных, мо-
жет повлиять на надежную и бесперебойную работу 
технологической части ЭСО и, тем самым, поставить 
под угрозу устойчивое и безопасное функционирова-
ние  интеллектуальных сетей в целом. 

Современные системы SCADA, эксплуатируемые 
при управлении микросетями,  перешли к использо-
ванию стандартных коммуникационных технологий, 

чтобы обеспечить доступ к удаленным устройствам  
и упростить интерфейс между устройствами от раз-
ных поставщиков. Следовательно, количество воз-
можных точек атаки, которые могут использовать 
злоумышленники, резко возросло. Другой распро-
страненной практикой является использование стан-
дартных аппаратных и программных платформ для 
снижения затрат и повышения гибкости [6]. Новые 
уязвимости увеличивают риск киберугроз для боль-
шого количества SCADA-систем.

Целью работы является разработка методическая 
подхода оценки риска кибербезопасности сообще-
ства микросетей с учетом взаимосвязей информа-
ционных систем.

Для повышения кибербезопасности и кибер
устойчивости ЭСО необходимо учитывать взаимоза-
висимости не только между информационно-комму-
никационной и технологической инфраструктурой 
микросети, но и сложную взаимосвязь внутри ин-
формационно-коммуникационной инфраструктуры 
сообщества микросетей.
Анализ кибербезопасности сообществ микросетей

А. Структура и задачи управления ЭСО микро­
сетей.

При управлении ЭСО обычно используется иерар-
хическая структура (рис. 1). Основная концепция 
различных методов управления подразделяется на 
три уровня: нижний, средний и верхний. Эти методы 
используются для обеспечения координации между 
микросетями, которая зависит от многих факторов, 
включая скоординированный контроль с сетями 
связи и без них. Уровни управления применимы для 
работы ЭСО как в сетевом, так и в изолированном 
режиме.

На нижнем уровне осуществляется управление 
локальной мощностью, напряжением и током, следуя 
значениям параметров, заданным контроллерами 
верхнего уровня. Основными переменными являют
ся выходное напряжение, частота и отслеживае-
мые значения, получаемые от внутреннего контура 
управления. Основными целями управления являют
ся первичное регулирование частоты, первичное  
регулирование напряжения, автоматической частот-
ной разгрузки  [7].

На среднем уровне управлении решаются задачи 
системного уровня, такие как регулирование каче
ства электроэнергии, синхронизация микросетей  
в составе сообщества,   координация распределен-
ной генерации и т.д. [8]. Основными задачами сред-
него уровня является   управление спросом, выбор 
состава включенного генерирующего оборудова-
ния, вторичное регулирование частоты, вторичное  
регулирование напряжения, прогнозирование  
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графиков нагрузки потребителей, прогнозирование 
выработки объектами распределенной генера-
ции [9]. 

Решение задач оптимизации, управления и обще
го регулирования системы решается на верхнем 
уровне [10]. С технической и экономической точек 
зрения оптимальная работа всех генераторов дости-
гается за счет использования методов верхнего уров-
ня управления. Все микросети в составе ЭСО учиты-
вают как технические, так и экономические аспекты 
системы управления распределением (DMS). 

Нижний уровень управления в качестве базового 
уровня, объединяет контуры управления, направлен-
ные на регулирование напряжения, тока и мощно-
сти, а также определяет динамические характеристи-
ки локальных устройств. Средний и верхний уровни 
управления обеспечивают такие расширенные 
функциональные возможности, как поддержание  
качества напряжения, улучшение распределения тока  
и оптимизация работы.

Кибератаки могут повлиять на контроль напряже
ния микросетей, системы управления энергопотреб
лением и управление потребляемой мощностью [11]. 

Напряжение интеллектуальной микросети обыч-
но контролируется распределенными генераторами 
с интерфейсом силовой электроники. В таких системах 
измеряется уровень напряжения и/или реактивная 
мощность системы, а система управления выраба-
тывает реактивную эталонную мощность для выра-
ботки электроэнергии. Атаки FDI, которые изменяют 

измеренное датчиком напряжение и/или данные ре-
активной мощности, параметры управления, могут 
повлиять на регулирование напряжения микросети 
[12]. Более того, злоумышленники могут получить 
доступ к многоуровневой системе управления ми-
кросетью (рис. 1) и изменить управляющие сигналы 
между уровнями (например, внести ошибки в опор-
ные измерения мощности распределенной генера-
ции).

Кибератаки, нацеленные на частоту микросетей, 
называются атаками на переходные процессы в мик
росетях. Злоумышленники могут вносить ошибки  
в управляющие сигналы между уровнями управле-
ния, изменять параметры управления и измерения 
датчиков или изменять выходные параметры источ-
ников питания, чтобы повлиять на изменение часто-
ты микросети [13]. Следует отметить, что регулирова-
ние частоты микросети чувствительно к измерениям 
активной мощности и частоты, а также опорным 
сигналам. В микросетях частота обычно регули-
руется вращающимися машинами. Любые атаки,  
направленные на измерения скорости или угла рото-
ра, могут повлиять на частоту микросетей. В послед-
нее время для повышения устойчивости микросетей 
используются системы накопления энергии.

Б. Классификация кибератак на информационно-
коммуникационную инфраструктуру энергетиче­
ского сообщества

Первичный и вторичный уровни управления,  
несущие важную информацию, подвержены кибер
атакам. Кибератаки в микросетях вызывают не толь-
ко проблемы с целостностью, доступностью и конфи-
денциальностью данных, но и могут привести таким 
к неблагоприятным последствиям как нарушение 
управления, отказы функционирования всего энер-
гетического сообщества.

Передача данных от измерительных устройств  
и обмен данными между информационными систе-
мами микросетей необходимы для достижения эф-
фективного управления сообществом микросетей. 
Непрерывный мониторинг и анализ данных играет 
важную роль в обеспечении качества информации, 
используемой при управлении микросетями. 

Кибератаки на информационно-коммуникаци-
онную инфраструктуру можно разделить на атаки  
на целостность,  доступность и конфиденциальность 
данных. Атака на целостность – это кибератака,  
последствием которой является недостоверность 
информации. Наиболее распространенной из кибе-
ратак на целостность является атака внедрения лож-
ных данных (FDI-атака). Атака на доступность – это 
кибератака, которая препятствует своевременному  
получению необходимых данных или сигналов.  
К этому типу кибератак относятся атаки отказа  
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Рис. 1. Иерархическая схема управления сообществом микросетей
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в обслуживании (DoS-атака). Атака на конфиден
циальность относится к кибератакам, при которых 
неавторизованные лица незаконно получают инфор-
мацию. Как правило, атаки на конфиденциальность 
не затрагивают систему напрямую, но часто соче-
таются с другими атаками. В таблице 1 приведены 
возможные кибератаки на информационно-комму-
никационную инфраструктуру энергетического сооб-
щества, направленные на целостность, доступность  
и конфиденциальность информации [14–28].
Оценка рисков кибербезопасности информационно-
коммуникационной инфраструктуры сообщества  
микросетей

На основе описанной иерархии управления спо-
соб реализации уровней управления ЭСО микросетей 
может быть централизованным, децентрализован-
ным или распределенным (рис. 2) [29].

При кибератаках на информационно-коммуни-
кационную инфраструктуру энергетического сооб-
щества возможные состояния информационной 
системы i-й микросети можно охарактеризовать на 
основе двухуровневой модели:

	 Si = { 1,	информационная система микросети 
подвержена кибератаке

0,	в противном случае.
	 (1)

Кибератаки на ЭСО могут быть направлены как 
информационную систему одной микросети, так  
и на информационные системы нескольких ми-
кросетей. Также, в зависимости от способа управ-
ления сообществом управления с учетом взаимо
влияния информационных систем микросетей, 
последствия кибератаки на одну из микросетей 
может быть распространено на информационные 
системы других микросетей. В [30] при модели-
ровании кибератак на информационные систе-
мы микросетей при   распределенном вторичном 
управлении сообществом микросетей проведен  

Таблица 1 
Классификация кибератак, нарушающих качество информационных потоков при управлении сообществом микросетей

Целостность Доступность Конфиденциальность

FDI-атака
Hijacking-атака
Подделка данных
Атака повторного 
воспроизведения 
Wormhole-атака
Spoofing-атака 
Атака модификации 
Атака «Человек посередине» 
Masquerade-атака 

Jamming-атака 
Wormhole-атака
DoS-атака 
DDos-атака
Переполнение буфера 
Puppet-атака 
Time Synchronization
Masquerade -атака 
Атака «Человек посередине»
Spoofing-атака

Социальная инженерия
Подслушивание
Анализ трафика Несанкцио-
нированный доступ
Кража паролей 
Атака «Человек посередине»,
Атака перехвата 
Атака повторного 
воспроизведения
Masquerade -атака

а) Централизованная

К1 К2 К3

МС1 МС2 МС3

ЭСО

…

б) Децентрализованная

К1 К2 К3

МС1 МС2 МС3

ЭСО

…

в) Распределенная

К1 К2 К3

МС1 МС2 МС3

ЭСО

…

Контроллер верхнего уровня

Рис. 2. Способы реализации уровней управления (- - - - - – потоки 
данных при взаимодействии микросетей в составе сообщества  

и управлении им)
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анализ последствий кибератак на остальные инфор-
мационные системы микросетей.   Наиболее опас-
ными по последствиям   для информационно-ком-
муникационной инфраструктуры энергетического 
сообщества являются FDI-атака и Hijacking-атака.  

На примере четырех микросетей в составе сооб-
щества на основе марковских процессов смодели-
рованы возможные состояния информационно-ком-
муникационной инфраструктуры при различных 
способах управления – централизованном, децен-
трализованном и распределенном (рис. 3.).

Оценка риска кибербезопасности информацион-
но-коммуникационной инфраструктуры ЭСО может 
быть проведена на основе следующей нечеткой мо-
дели

	
	  ~	 N	  ~	 RS = 	П	Ri
		  i =1

 ,	 (2)

где  – уровень риска кибербезопасности i-й микросе
ти, N – количество микросетей в составе сообщества.

Оценка уровня риска кибербезопасности i-й мик
росети определяется при использовании разработан-
ной в [31] иерархической нечеткой системы (рис. 4).

Согласно модели (2) разработана иерархическая 
нечеткая система определения риска кибербезопас-
ности сообщества микросетей. Для описанного при-
мера ЭСО, включающего  четыре микросети, на рис. 5.  
представлена нечеткая система оценки риска  
кибербезопасности. Семантическое описание уров-
ней риска кибербезопасности информационно-
коммуникационной инфраструктуры сообщества  
микросетей дано в табл. 2.
Заключение

Выявлены возможные кибератак на информа-
ционно-коммуникационную инфраструктуру энер-
гетического сообщества микросетей. Приведена 
классификация кибератак, последствием которых 
является нарушение качество информационных  
потоков. Предложена модель состояний информа
ционных систем микросетей в составе сообщества, 
на основе которой получена структурная модель раз-
вития состояний взаимосвязанных информацион-
ных систем микросетей в составе ЭСО. Разработан 
подход для оценки риска кибербезопасности инфор-
мационно-коммуникационной инфраструктуры сооб-
щества микросетей.
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Таблица 2
Уровни риска кибербезопасности ИС микросетей

Уровень/ 
диапазон 
изменения 

Описание

Низкий 
L,[0,0.24]  

Реализованная кибератака на микросеть не приводит к отказам и сбоям компонентов ИС 
как самой микросети, так и компонентов ИС остальных микросетей в составе сообщества. 
Срабатывают все меры по обеспечению киберустойчивости. Функциональность системы 
управления высокая.

Средний  
M,[0.25,0.74]

В результате кибератаки на микросеть возможны незначительные сбои и ошибки  
в управлении сообществом микросетей, которые устранимы и не оказывают критическо-
го влияния на функциональность информационно-коммуникационной инфраструктуры.  
Реализация функций управления осуществляется в требуемом объеме и не приводит  
к нарушениям функциональности сообщества микросетей.

Высокий  
H,[0.75,1]

Опасность возникновения отказов и сбоев в энергетическом сообществе высокая  
в результате кибератак на ИС микросети. Сочетание отказов компонентов и/или ошибок  
в информационно-коммуникационной инфраструктуре может привести к значительным  
нарушениям функционирования сообщества микросетей.
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