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Цель исследования – анализ области применения цифровых двойников в системах управления кри-
тическими информационными инфраструктурами (КИИ), их классификаций и разработка концептуальной 
модели взаимодействия цифровых двойников с их физическими сущностями.

Методология проведения работы. При проведении исследований использовался системный анализ  
для анализа области применения цифровых двойников, их классификаций и моделей взаимодействия. При 
разработке прототипа цифрового двойника использовались математические модели управления рисками 
информационной безопасности и оценки эффективности систем защиты информации. 

Область применения результатов. Полученные результаты не противоречат существующим норматив-
ным документам по защите КИИ и могут быть использованы для повышения эффективности систем защиты 
информации в КИИ на этапах их проектирования и мониторинга работы.

Научная новизна. Предложена концетуальная модель цифровых двойников и классификация решаемых 
ими задач. Разработана модель цифрового двойника для проектирования систем управления информа
ционной безопасностью.

Ключевые слова: цифровой двойник, концептуальная модель, информационная безопасность, кибер-
безопасность, критическая информационная инфраструктура, модель управления рисками.
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The concept of digital twins is part of the fourth industrial revolution (Industry 4.0). It is based on the mass 
introduction of information technology and artificial intelligence into industry. This direction is being developed 
for information and cyber security management systems. 

The purpose of the article: аnalysis of the scope of application of digital twins in critical information infra-
structure management systems, their classifications and development of a conceptual model of the interaction 
of digital twins with their physical entities.

Main research methods: system analysis of existing normative and other documents, set theory and algebra 
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proposed. A digital twin model has been developed for the design of information security management systems.
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Состояние вопроса по рассматриваемой проблеме
Термин «цифровой двойник» (Digital twin, сокр. 

DT) появился более десяти лет назад и до сих пор  
не имеет четкого определения. Тем не менее интерес 
к этому направлению постоянно возрастает и осо-
бенно в тех областях, где много неформализуемых 
задач, нечетких значений параметров, случайных  
и непредвиденных ситуаций в автоматизированных 
системах управления, критических информационных 
инфраструктурах и социально значимых информаци-
онных системах. DT во многом могут решать часть 
этих задач на этапах проектирования, внедрения  
и мониторинга этих систем. 

Следует отметить, что концепция цифровых двойни-
ков впервые была провозглашена как важная часть 
четвертой промышленной революции (Industry 4.0),  
основанный на массовом внедрении информа
ционных технологий в промышленность, масштаб-
ной автоматизации бизнес-процессов и распростра-
нении искусственного интеллекта [1-2]. Основная 
цель перехода к концепции Industry 4.0 заключается  
в «переходе на полностью автоматизированное 
цифровое производство, управляемое интеллек
туальными системами в режиме реального времени  
в постоянном взаимодействии с внешней средой, 
выходящее за границы одного предприятия, с пер-
спективой объединения в глобальную промышленную 
сеть Интернета вещей (киберфизических систем)» 
[3]. Это определение цели, по нашему мнению, 
представляет очень поверхностный взгляд на кон-
цепцию Industry 4.0 и совсем не отражает главную  
ее цель – повышение экономической эффективно-
сти производства товаров и услуг за счет внедрения 
новых информационных технологий и искусственно-
го интеллекта в системы управления. К сожалению, 
в отечественных программных документах эта цель 
в явном виде не рассматривается, а заявляется  
о других целях: цифровой трансформации, цифро-
вых двойниках, цифровизации общества, внедрения  
Интернета вещей и т.д. [4]. Но это только условия  
достижения главной цели промышленной революции,  
и они не связаны с экономической эффективностью 
от внедрения этих технологий. Надо отметить, что такой 
взгляд на промышленную революцию Industry 4.0 
автоматически трансформируется на локальные нор-
мативные акты отдельных субъектов и это вызывает 
сомнение в успешности реализации этих проектов. 

Анализ существующих взглядов на терминоло-
гию цифровых двойников, цели их создания, обла-
сти применения и технологии реализации показал, 
что единых подходов к решению этих задач сегодня  
не существует [5–9]. Наиболее полно термин «цифро-
вой двойник» можно определить как виртуальное или 
виртуально-физическое представление процессов, 

физических объектов или систем, которое исполь
зуется в качестве оценки, диагностики, оптимизации 
и контроля их характеристик при проектировании, 
принятии решений в различных ситуациях и для  
эффективного управления реальными системами 
[4-5]. При этом исходные данные для работы систе-
мы цифрового двойника предоставляется непосред-
ственно информационной или автоматизированной 
системой как результаты её деятельности. В отдель-
ных исследованиях допускается что DT может быть 
включен непосредственно как функция в состав ин-
формационной системы или АСУ. 

В другой группе определений DT подчёркивается 
особенность построения системы цифровых двой-
ников, которую можно охарактеризовать как мно-
гоцелевую, многозадачную, виртуальную систему, 
аналогичную физической системе сложных объектов 
в различных сферах деятельности и использующую 
технологии больших данных и методы искусственно-
го интеллекта и машинного обучения [7–9]. В этом 
определении подчёркивается обязательное исполь-
зование новых информационных технологий, позво-
ляющих расширить круг решаемых задач в системе 
управления до уровня принятия отдельных решений. 
Следует также отметить, что не всегда существует  
необходимость создания полного аналога физи-
ческой системы управления в виртуальной среде,  
а такого рода задачи могут быть реализованы в том 
случае, если DT и его физическая сущность будут  
находиться в разных средах, например в агрессив-
ной среде.

Не менее важным остается вопрос определения 
области применения DT. Наиболее важными из них 
являются:
1.	 Проектирование ИС и АСУ. Прежде всего, это воз-

можность исследовать поведение сложных систем 
до их физической реализации и оценивать их эф-
фективность. 

2.	 Разработка архитектуры системы информацион-
ной безопасности.

3.	 Моделирование поведение ИС и АСУ при различ-
ных ситуациях.

4.	 Оценка эффективности систем по различным кри-
териям.

5.	 Аудит ИС и оценка их соответствия проектным тре-
бованиям.

6.	 Прогнозирование последствий сценариев инци-
дентов.

7.	 Оптимизация процессов управления.
8.	 Модернизация систем АСУ (АСУТП).
9.	 Обучение.

Сфера применения цифровых двойников сегодня 
практически неограничена и определяется только 
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величиной допустимых затрат на их создание. В лите
ратурных источниках наиболее популярными сфе-
рами применения цифровых двойников является 
производство, аэрокосмическая промышленность, 
здравоохранение, кибербезопасность и медицина 
[9–14]. 

Однако несмотря на то, что успешные технологии 
DT в настоящее время активно исследуются и находят 
массовое распространение, единой теории и мето
дологии разработки DT сегодня не существует, кон-
цептуальные модели цифровых двойников обычно 
весьма примитивны и рассматривают только ручное 
управление DT, полуручное с частично автоматиче-
ским управлением и DT c автоматическим управле-
нием с использованием методов и технологий искус-
ственного интеллекта и машинного обучения. Кроме 
того, в литературе рассматриваются также вопросы 
интеграции различных цифровых двойников в еди-
ную среду из различных виртульную и физическую 
систему. Однако, эти направления могут рассматри-
ваться только как перспективные разработки, проек-
тированние которых возможно только при решении 
проблемы со стандартизацией в разработке эталон-
ных моделей и архитектур DT [7]. 
Концептуальная модель DT 

Рассмотрим структурную схему концептуальной 
модели цифровых двойников для различных направ-
лений их возможного применения (рис. 1). Цифро-
вой двойник представляет собой отдельно создан-
ное приложение, взаимодействующее с физической  
информационной системой АСУ (АСУТП). Информа-
ционная система АСУ обеспечивает функциональ-
ный набор выполняемых задач

	 F o (Ao, Xo, So, Go) → Yo	 (1)

где Ao – алгоритмы, реализующие функции управле-
ния; Xo – параметры, характеризующие состояние 
объекта управления; So – система ограничений;  
Go – цели управления; Yo – результат управления. 

F o (Ao, Xo, So, Go) → YoF (A, S, K) → <Cd, Xd, Yd>

Рис. 1. Концептуальное модель цифрового двойника

Информационная система (1) обычно реализует-
ся в технологиях SCADA-систем (Supervisory Control 
And Data Acquisition) [15]. Они обычно представляют 

собой полнофункциональный инструмент для про-
ведения полного цикла работ по проектированию  
системы сбора данных в телеметрической системе 
и управлению ими. Управление в SCADA достигается 
путем задания алгоритмов обработки данных, фор-
мированию управляющих команд на исполнитель-
ные механизмы, формированию сигналов тревог, 
настройке баз данных и архивов событий, форми-
рованию технологических и оперативных схем отоб
ражения информации. Для разработки пользова-
тельского интерфейса имеется библиотека готовых 
тематических объектов по отображению оператив-
ной и архивной информации, что позволяет решать 
задачи автоматизации распределенных и локальных 
объектов. Задачи, которые выполняют DT, обычно  
в SCADA-системах не предусматриваются, но и не ис-
ключаются совсем.

Модель цифрового двойника представлена на ле-
вой части рис.1 и имеет следующий вид

	 F (A, S, K) → <Cd, Xd, Yd>	 (2)

где A – алгоритмы и модели DT; S – система огра-
ничений; К – критерии эффективности системы 
управления; Cd – показатели эффективности системы 
управления; Yd – результат моделирования управля-
ющего воздействия по ситуации Хd.

Модель DT позволяет проводить мониторинг рабо
ты АСУ путем контроля реакций системы на изме-
нения контролируемых параметров как в обычных  
режимах работы, так и в критических ситуациях.  
Кроме того, модель DT позволяет определять пара-
метры эффективности работы системы управления 
физической моделью на этапах ее проектирования, 
эксплуатации и модернизации. Исходные параметры 
модели (2) могут быть заданы и в автономном режи-
ме. Это может быть использовано при обучении пер-
сонала и при исследовании критических режимов 
работы физических систем.

Модель DT может включать и систему искус-
ственного интеллекта (Artificial Intelligence, AI). Это 
расширяет круг задач с использованием цифрового 
двойника. Применение методов машинного обуче
ния позволяет решать задачи, связанные с клас-
сификацией критических ситуаций и обоснования  
необходимых управляющих действий по ним. При 
этом формирование модели базы знаний может осу-
ществляться на основе результатов моделирования 
этих ситуаций на DT. 

DT способен также раскрывать информацию, 
скрытые закономерности и неизвестные корреля-
ции9. Возможность записи, контроля и мониторинга  

9	 Термин «корреляция» рассматривается нами не только как статистический 
термин, оценки степени линейной статистической связи между перемен-
ными, но и как многомерная нелинейная связь между ними.
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условий и изменений физической системы позво-
ляет применять прогнозирование сбоев, проверки  
результатов возможных решений, чтобы избежать 
ошибок или найти лучшие решения [8].
Пример разработки цифрового двойника для процесса  
планирования рисков информационной безопасности

Концепция применения DT не обошла внима
нием и сферу информационной безопасности.  
Исследования в этой сфере носят характер выясне-
ния возможностей применения DT в сферах инфор-
мационной и кибербезопасности. К сожалению, эти 
исследования ограничиваются общими выводами  
и не демонстрируют практических результатов. Одна
ко есть исследования претендующие на создание 
системы управления информационной безопасно-
стью с использованием DT [13,16]. Они основаны 
на процессном подходе, а управление информа
ционной безопасностью разделяется на 4 уровня: 
знаний, данных, организации и инфраструктуры [16]. 
Каждый из этих уровней представляет собой набор 
процессов, выполняемых DT. Такой подход весьма 
ограничивает сферу деятельности DT, так в основе 
системы управления, где принимаются решения, ле-
жит событийно-процессный подход, который сегодня 
используется в современных системах управления 
информационной безопасностью [17]. Объединить 
разные уровни управления информационной безо-
пасностью практически невозможно в этой концеп-
ции [16]. Кроме того, в таком представлении невоз-
можно сформулировать цели и задачи отдельных DT. 
Исходя из этих рассуждения были сформулированы 
следующие задачи, которые необходимо решать  
с использованием DT в системах управления инфор-
мационной и кибербезопасности:
1.	 Моделирование параметров систем информацион

ной безопасности с заданными начальными  
параметрами и ориентированными на конечные 
цели организации.

2.	 Оценка защищенности информационных систем 
по контролю параметров архитектуры системы 
информационной безопасности.

3.	 Прогнозирование реакции системы управления 
информационной безопасностью (СУИБ) на воз-
можные инциденты.

4.	 Расследование инцидентов информационной 
безопасности на модели DT.

5.	 Поддержка принятия решений на проектирова-
ние и развитие системы информационной без
опасности.

6.	 Оценка эффективности СУИБ по заданным крите-
риям.

7.	 Обучение специалистов по методологии создания 
систем информационной безопасности и кибер-
безопасности.

На наш взгляд этот список неограничен как  
по созданию новых направлений цифровых двойников, 
так и путем создания интегрированных систем DT. 

Для реализации примера использования циф-
ровых двойников была выбрана первая задача  
из приведенного списка. Она связана с 5 и 6 зада-
чами. В качестве модели (1) была принята модель 
построения системы управления информационной 
безопасностью на основе концепции рисков, изло-
женной в стандарте10. Эта модель основана на архи
тектуре системы информационной безопасности  
путем оценки параметров рисков в виде возможных 
ущербов от реализации инцидентов информацион-
ной безопасности [18]. Исходные параметры и ре-
зультаты решения представлены в следующем виде: 

	 Xo = <Nt, Et, Nv, Ev, Na, Ea >	 (3)
	 Yo = < M, V, С, Z >,	 (4)

где Nt, Nv, Na – наименования (коды) угроз, уязви-
мостей, активов; Et, Ev, Ea – значения возможностей 
появления угроз, величин уязвимостей и ценностей 
активов в числовых значениях лингвистических  
переменных; М – метрики рисков; V, С, Z, U – ва
риант обработки рисков, контрмеры по защите, затра-
ты, ущерб (риск).

Алгоритм оценки параметров рисков (Аo) осно-
ван на схеме обработки рисков, представленной с 
стандарте3. В алгоритме предусмотрен анализ кон-
текста риска11, оценка возможностей появления 
угроз (Т), оценка значений уязвимостей (V) и оценка 
ценности информационных активов (A). Эти пара-
метры задаются в форме лингвистических перемен-
ных, которым назначаются цифровые метрики (Et, 
Ev, Ea). Значения метрики риска (М) интерпретиру-
ются как относительное числовое значение, которое 
определяется как сумма значений М = Et + Ev + Ea.  
Например, при значении возможности угрозы рав-
ной «средняя» из трех классов угроз (низкая (0), сред-
няя (1), высокая (2)) значение Et равно «1». Очевид-
но, что этот алгоритм не позволяет решать ни одну 
из перечисленных задач информационной и кибер-
безопасности и требуется методика перехода от этих 
относительных значений риска к абсолютным.

При разработке модели ИС были приняты следую-
щие ограничения (So):
1.	 Рассматривались риски только для умышленных 

угроз. Это позволяет значительно сузить круг ри-
сков. Остальные риски – природные и случайные 
требуют шаблонных действий. Природные риски 
обычно учитываются при проектировании зда-
ний и сооружений, а случайные риски зависят 

10	 Информационная технология. Методы и средства обеспечения информа-
ционной безопасности. Менеджмент риска информационной безопасно-
сти. ГОСТ Р ИСО/МЭК 27005-20012.

11	 Контекст риска – это внешняя и внутренняя среда организации, влияющая 
на параметры риска.
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от надежности оборудования и уровня культуры 
информационной безопасности, профессиональ-
ной этики и подготовки персонала. Управление 
случайными рисками осуществляется по методо-
логии COBIT 5.0 [17].

2.	 В модели ИС были применены правила корре-
ляций между параметрами угроз, уязвимостей  
и ценностью информационных активов. Это в зна-
чительной степени позволило повысить опреде-
ленность оценки параметра угроз.
Алгоритм (Ао) ввиду неопределенности некото-

рых параметров модели (3), в том числе выбор спо-
соба обработки риска и оценки его остаточного зна-
чения, реализуется в полуавтоматическом режиме.  
В дальнейшем, при решении достаточного количе-
ства практически задач используется технология ма-
шинного обучения. 

Целями модели АСУ (Go) являются:
1.	 Разработка плана обработки рисков информаци-

онной безопасности на основе оценки парамет
ров рисков, определения ущерба в относительных 
значениях и затрат в относительных единицах, 
сумма которых не превышает предельного значе-
ния стоимости информационных активов в плане 
обработки рисков.

2.	 Проведение анализа рисков по его отдельным  
параметрам (угрозам, уязвимостям, активам).

3.	 Управление рисками путем включения в план  
новых рисков, определения их приоритетов и зна-
чений.
Параметры модели цифрового двойника пред-

ставлены в следующем виде:

	 Xd = <Nt, Et, Nv, Ev, Na, Ea, M, V, С, Z, U >	 (5)
	 Yd = < sz, su >, Cd ,	 (6)

где U – возможные значения ущерба (риска), выра
женные в абсолютных значениях, например в 
денежных эквивалентах. Эта весьма сложная задача  
задача решается двумя методами. Первый основан  
на представлении параметров ущерба в виде  
нечеткой величины. Для этого задаются границы 
определения лингвистических переменных, количе-
ство термов, вид и параметры функции принадлеж-
ности. Применение этого метода не позволяет оце-
нить погрешности показателей эффективности Cd, 
поэтому использовался второй метод, основанный 
на имитационном моделировании значений рисков 
при заданных интервалах их значений. Применение 
этого подхода к оценке показателей ущерба осно-
вано на Центральной предельной теореме, которая 
утверждает, что сумма достаточно большого количе-
ства слабо зависимых случайных величин, имею-
щих примерно одинаковые масштабы (ни одно из 
слагаемых не доминирует и не вносит в сумму опре-
деляющего вклада), имеет распределение, близкое  

к нормальному. Устойчивость этих оценок зави-
сит от статистики случайных величин показателей 
для каждого риска, степени независимости рисков  
и их количества; sz, su – суммарные значения затрат  
на принятие мер защиты и возможного ущерба; Cd – 
показали эффективности системы управления риска-
ми информационной безопасности. К показателям 
эффективности можно отнести следующие:
a)	 План обработки рисков при ограничениях  

на затраты (Cd1)

	  Cd1 = 
	 k 	 
	∑zs

i  < z0	
	i=1 	 

, i = 1,k , s = 1,n  	 (7)

b)	 План обработки рисков при максимальной разни-
це между оценками возможного ущерба и затрат

 	 Cd2 = max
S

 
	 k 	(	∑	(us

i – zs
i ))	 i=1 	

, i = i,k , s = 1,n 	 (8)

c)	 План обработки рисков при максимальном значе-
нии возможного ущерба и ограничениях на затраты

 	  Cd3 = max
S

 
	 k 	(	∑	(us

i – zs
i ))	 i=1 	

 
	 k 	 
	∑zs

i  < z0	
	i=1 	 

, i = 1,k , s = 1,n 	 (9) 

d)	 План обработки рисков при максимальном значе-
нии ущерба и ограничениях на затраты

	 Cd4 = max
S

 
	 k 	 
	∑us

i 	
	i=1 	 

, 
	 k 	 
	∑zs

i  < z0	
	i=1 	 

, i = 1,k , s = 1,n  	 (10)

В выражениях (7–10) используется переменная s,  
которая определяет стратегию управления рисками 
информационной безопасности и, по существу, свя-
зана с целью и способом обработки матрицы рис
ков (5). Каждая стратегия задается приоритетным 
параметром, по которому упорядочивается матрица 

Рис. 2. График определения показателей эффективности плана  
по критерию СD2 (оптимальный вариант) и СD3 (лучший вариант  

с ограничением по затратам)
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рисков. Например, если приоритетным параметром 
при анализе являются затраты, то матрица рисков 
представляется в форме упорядоченных по возрас-
танию или убыванию затрат на каждый риск. На рис. 2 
представлено два варианта решения оценки эффек-
тивности плана обработки рисков.

Моделирование проводилось на матрице рисков 
информационной безопасности (5) по заданным  
параметрам информационных активов организа-
ции, уязвимостям и модели угроз. Рассчитывались 
значения метрик рисков (относительный ущерб). Эти 
данные передавались в DT, где по заданным абсолют-
ным значениям интервалов рисков моделировались 
их абсолютные значения на 50 реализациях ими-
тационной модели. По результатам моделирования 
вычислялось среднее значение параметра su и его 
погрешность. Параметр sz вычислялся по данным 
фактических затрат на принятие контрмер защиты. 
На рис.2 показана первая точка решение задачи Cd2 
(нахождение оптимального варианта при различных 
стратегиях обработки рисков). Затраты на защиту  
по этому варианту стратегии (s1) состаляют 2'000 тыс. 
руб., при предотвращенном ущербе более 10'000 
тыс. руб.

Вторая задача Сd3 решалась при ограничениях 
на затраты. По этой же стратегии s1 и ограничениях  
по затратам 1'000 тыс. руб. предотвращенный 
ущерб может составить 9'000 тыс. руб, но при этом 
могут возникнуть риски с ущербом 3'000 тыс. руб. от 
принятия12 последних трех рисков. По этим данным 
принимается решение. 

12	 Принять риск, значит согласится с ним, а реакцию на него предусмотреть 
в плане обеспечения непрерывности процессов.

Заключение
Концепция цифровых двойников является частью 

четвертой промышленной революции (Industry 4.0), 
основанной на массовом внедрении информацион
ных технологий в промышленность, масштабной ав-
томатизации бизнес-процессов и распространении  
искусственного интеллекта. Исследования, прове-
денные в этой сфере деятельности, показали, что это 
направление требует безусловного развития в систе-
мах управления информационной и кибербезопас-
ности. 

В статье, на основе анализа, было уточнено содер
жание термина «цифровой двойник», определена 
область его использования и возможные сферы при-
менения. Это позволило разработать вариант кон-
цептуальной модели цифрового двойника и описать 
его входные и выходные параметры. 

На примере моделирования конечных парамет
ров систем информационной безопасности с за-
данными начальными параметрами и целями был 
показан механизм разработки модели DT. Эта мо-
дель может быть использована при проектировании  
системы управления информационной безопасно-
стью КИИ. 

Дальнейшим направлением развития цифровых 
двойников в сфере информационной и кибербез
опасности является разработка нового направле-
ния по защите АСУТП с решением задач управления  
объектом одновременно с анализом состояния  
системы информационной безопасности АСУТП  
и последующим прогнозированием его будущего  
состояния от очередного управляющего воздействия. 
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