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ИССЛЕДОВАНИЕ РАЗЛИЧИМОСТИ ПОДЛИННОГО  
И СИНТЕЗИРОВАННОГО ГОЛОСА ДИКТОРОВ
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Цель работы: исследование статистических различий обучающих данных, используемых для реализации 
субъектонезависимого и субъектозависимого подходов к обнаружению синтезированного голоса при про-
тиводействии спуфинг-атакам на системы распознавания личности по голосу. 

Методы исследования: в качестве голосовых признаков используются линейно-частотные кепстральные 
коэффициенты (LFCC). Для аппроксимации вероятностных распределений голосовых признаков используется  
модель смеси гауссовых распределений. Для визуализации голосовых признаков используется алгоритм 
уменьшения размерности t-SNE. Для оценки степени различия вероятностных распределений используется 
расстояние Кульбака-Лейблера, рассчитываемое при помощи метода Монте-Карло.

Результаты исследования: мы обнаружили, что данные, принадлежащие различным дикторам, разде-
лены на кластеры в пространстве голосовых признаков, используемых для обнаружения синтезированного 
голоса. Полученные результаты свидетельствуют о том, что использование субъектозависимых распределе-
ний признаков, вместо субъектонезависимых, увеличивает различимость подлинного и синтезированного 
голоса. Это подтверждает наше предположение о том, что разнообразие дикторов в обучающем наборе 
данных является запутывающим фактором при обнаружении спуфинга. Следовательно, использование 
субъектозависимых моделей обнаружения спуфинга, с высокой вероятностью, позволит повысить точность 
обнаружения синтезированного голоса.

Научная новизна: при помощи статистических методов, мы подтверждаем, что разнообразие дикторов 
в обучающем наборе данных – существенный запутывающий фактор при обучении моделей обнаружения 
синтезированного голоса.

Ключевые слова: спуфинг, атака на биометрическое предъявление, биометрия, расстояние Кульбака- 
Лейблера, синтезированный голос, голосовая аутентификация, распознавание по голосу, распознавание 
личности, модель смеси гауссовых распределений, LFCC.

THE EFFECT OF SPEAKER VARIABILITY  
ON DISTINGUISHABILITY OF BONAFIDE  

AND SYNTHETIZED SPEECH
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The purpose of the research: studying statistical differences between training data used for implementing 
speaker-independent and speaker-specific logical access voice spoofing countermeasures. 

Methods: Linear Frequency Cepstral Coefficients (LFCC) are used as voice features. Gaussian mixture models  
are used for approximating probability distributions of the features. The t-SNE method is used for visualizing voice 
features. The Kullback-Leibler divergence is used for estimating distinguishability of the probability distributions. 
The value of the Kullback-Leibler divergence is computed with the help of the Monte Carlo method.
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Results: we discovered that data belonging to different speakers is separated into clusters in the space  
of features used for detection of synthetized speech. Our findings suggest that using speaker-specific feature  
distributions, rather than speaker independent ones, enables distinguishing between bonafide and spoofed 
speech more easily. This supports our assumption that speaker variability in the training dataset is a confusing 
factor for spoofing detection. Therefore, eliminating it by using speaker-specific machine learning models is likely 
to increase accuracy of synthetized voice detection.

Scientific novelty: by using statistical methods, we confirm that speaker variability in a training dataset  
is a significant confusing factor while training logical access spoofing detection models.

Keywords: spoofing, antispoofing countermeasures, presentation attack detection, biometrics, synthetized 
voice, speaker recognition, biometric authentication, Gaussian mixture model, LFCC.

Введение
Существующие	методы	 распознавания	 личности	

по	 голосу	демонстрируют	высокую	точность	при	об-
работке	 подлинного	 человеческого	 голоса,	 однако	
их	главным	недостатком	является	уязвимость	к	спу-
фингу.	Под	спуфингом	биометрических	систем	пони-
маются	 действия	 злоумышленника,	 направленные	
на	подделку	предъявляемых	биометрических	харак-
теристик,	 таким	 образом,	 чтобы	 биометрическая	
система	 распознала	 злоумышленника	 в	 качестве	
другого	субъекта.	В	связи	с	высокой	актуальностью	
угрозы	 спуфинга,	 противодействие	 ему	 является	
важнейшим	направлением	исследований	в	области	
распознавания	 личности	 по	 голосу,	 а	 подсистема	 
обнаружения	 спуфинга	 является	 необходимой	 
частью	современных	голосовых	биометрических	си-
стем	[1,2].

Основным	 регулярным	 событием	 в	 области	 
исследования	обнаружения	спуфинга	являются	кон-
ференции	 ASVspoof	 [3,4],	 в	 ходе	 которых	 выходят	 
в	 свет	 большое	 количество	 научных	 работ,	 посвя-
щённых	применению	различных	методов	машинно-
го	обучения	и	обработки	сигналов	для	обнаружения	
спуфинга.	В	то	время	как	одни	исследования	направ-
лены	на	разработку	[5]	и	обучение	[6]	голосовых	при-
знаков,	обеспечивающих	наибольшую	различимость	
подлинного	 голоса	 и	 спуфинга,	 другие	 предлагают	 
использование	 новых	 архитектур	 нейронных	 сетей	
[7],	функций	потерь	[8]	и	методов	аугментации	дан-
ных	[9].	Сравнительно	недавним	событием	является	 
появление	 конференции	 SASV	 [10],	 организаторы	
которой	 стимулируют	 участников	 разрабатывать	 
системы	распознавания	личности	по	голосу	с	«встроен-
ной»	защитой	от	спуфинга.

Основной	 тенденцией,	 присущей	 современным	
исследованиям	 методов	 обнаружения	 спуфинг-атак	
на	 голосовые	 биометрические	 системы,	 является	
доминирование	субъектонезависимого	подхода.	Это	
означает,	 что	 создатели	 систем	 обнаружения	 спу-
финга	обучают	систему	на	большом	наборе	данных, 

который	 содержит	 примеры	 голосов	 разных	 людей	
[11,12].	Несмотря	на	это,	существуют	исследования,	
свидетельствующие	о	перспективности	применения	
субъектозависимого	 подхода	 к	 обнаружению	 спу-
финга	[13,14].	В	то	время	как	субъектонезависимый	 
подход	 подразумевает	 обучение	 универсальных	
моделей	 подлинных	 и	 сфабрикованных	 данных	 для	
последующего	обнаружения	спуфинга,	без	привязки	
к	 голосу	 конкретного	 диктора,	 субъектозависимый	
подход	 подразумевает	 обучение	 отдельной	 модели	
подлинных,	 а	 также,	 возможно,	 сфабрикованных	
данных	для	каждого	диктора.

Субъектозависимый	 подход	 показал	 высокую	
точность	 применительно	 к	 задаче	 обнаружения	
спуфинга	 биометрической	 системы	 распознавания	
по	геометрии	лица	[13],	а	также	при	защите	систем	
распознавания	диктора	от	спуфинг-атак,	использую-
щих	повторное	воспроизведение	записи	голоса	[14].	
Тем	 не	 менее,	 эффективность	 его	 использования	
на	данный	момент	не	была	изучена	применительно	 
к	обнаружению	широкого	класса	голосовых	спуфинг-	
атак,	использующих	методы	синтеза	голоса.
Задачи исследования

Основное	 отличие	 между	 субъектозависимым	 
и	 субъектонезависимым	 подходами	 к	 обнаружению	
спуфинга	 заключается	 в	 использовании	 разных	 
наборов	данных	при	обучении	моделей	обнаружения	
спуфинга.	В	связи	с	этим,	мы	полагаем	целесообраз-
ным	начать	 исследование	 использования	 субъекто-
зависимого	подхода,	применительно	к	обнаружению	
синтезированного	голоса,	с	статистического	анализа	
различий	используемых	обучающих	данных.

Мы	 предполагаем,	 что	 разнообразие	 дикторов	 
в	 обучающем	 наборе	 данных	 является	 запутываю-
щим	фактором	при	обнаружении	синтезированного	
голоса	и,	следовательно,	использование	субъектоза-
висимых	моделей	обнаружения	спуфинга	может	быть	
более	 выгодно,	 по	 сравнению	 с	 использованием	 
субъектонезависимых	моделей.
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Чтобы	 проверить	 наше	 предположение,	мы	 пла-
нируем	ответить	на	следующие	вопросы:
	 влияет	ли	присутствие	разных	дикторов	в	датасете	

на	характер	распределений	голосовых	признаков	
подлинных	и	сфабрикованных	данных?

	 проще	 ли	 различить	 распределения	 подлинных	
и	 сфабрикованных	 голосовых	 признаков	 одного	
диктора,	по	сравнению	с	соответствующими	рас-
пределениями	множества	дикторов?
Заметим,	что	аналогичное	исследование	различи-

мости	распределений	подлинных	и	сфабрикованных	
голосовых	 признаков	 было	 проведено	 для	 спуфинг-	
атак	повторным	воспроизведением	звукозаписи	[14].	
Однако	на	данный	момент	отсутствуют	научные	рабо-
ты,	 исследующие	 каким	 образом	 наличие	 разных	
дикторов	в	наборе	данных	влияет	на	различимость	
подлинного	и	синтезированного	голоса.

Используемый набор данных и метод извлечения  
голосовых признаков

В	 данном	 исследовании	 используется	 датасет	
ASVspoof	 2019	 LA	 [3],	 который	 содержит	 приме-
ры	подлинного	и	 синтезированного	 голоса.	Датасет	
ASVspoof	 2019	 LA	 состоит	 3	 подмножеств,	 предна-
значенных	для	обучения	моделей,	настройки	гипер-
параметров	и	тестирования.	В	рамках	данного	иссле-
дования	 мы	 используем	 обучающее	 подмножество	
поскольку,	оно	содержит	достаточное	количество	как	
подлинных,	так	и	сфабрикованных	данных,	и	хорошо	
сбалансировано	по	признаку	пола	диктора.	Обучаю-
щее	 подмножество	 обладает	 следующим	распреде-
лением	записей	голоса	по	дикторам	(табл.1).

В	качестве	алгоритма	извлечения	голосовых	при-
знаков	 используются	 линейно-частотные	 кепстраль-
ные	коэффициенты	 (LFCC),	 которые	широко	приме-
няются	 для	 обнаружения	 синтезированного	 голоса	
[15].	При	этом,	мы	использовали	параметры	извле-
чения	признаков,	аналогичные	параметрам	базовой	
системы	 обнаружения	 спуфинга,	 представленной	 
организаторами	конкурса	ASVspoof	2021	[4]:	
	 количество	коэффициентов	первого	порядка	–	20;
	 длина	окна	–	30	мс;
	 сдвиг	окна	–	15	мс;
	 вместе	 с	 коэффициентами	 первого	 порядка	 

извлекаются	Δ	и	ΔΔ	коэффициенты.
Перед	извлечением	LFCC	выполняется	предвари-

тельная	обработка	 записи	фрагмента	речи.	Во-пер-
вых,	запись	нормализуется.	Во-вторых,	тихие	кадры	
записи	 удаляются	 при	 помощи	 энергетического	 
детектора	активности	 голоса	 (VAD)	 с	 порогом	21	дБ.	
В-третьих,	 применяется	 преэмфасис.	 Схему	 извле-
чения	 голосовых	 признаков	 можно	 представить	
следую	щим	образом	(рис.1).

Визуализация разнообразия дикторов  
в пространстве голосовых признаков

Мы	 используем	 алгоритм	 уменьшения	 размер-
ности	 t-SNE	 [16],	 чтобы	 спроецировать	 значения	 в	
пространстве	 голосовых	 признаков	 на	 двухмерную	
плоскость.	 Каждая	 точка	 соответствует	 среднему	
значению	LFCC	одной	обработанной	 записи	 голоса	
диктора.	 Для	 удобства	 восприятия,	 в	 данной	 визуа-
лизации	используются	голоса	10	дикторов:	LA_0089-
LA_0098.	

Проекции	 голосовых	 признаков	 подлинных	 
записей	 голоса	 дикторов	 представлены	 на	 (рис.2),	 
а	проекции	голосовых	признаков	записей	синтезиро-
ванного	голоса	–	на	(рис.3).	Точки,	принадлежащие	
одному	диктору,	обозначены	одинаковым	цветом.

Представленные	рисунки	показывают,	что	голосо-
вые	 признаки,	 соответствующие	 разным	 дикторам,	
в	значительной	степени	кластеризованы	в	простран-
стве,	как	в	случае	подлинных,	так	и	в	случае	сфабри-
кованных	данных.	Кроме	того,	можно	заметить,	что	
кластеры	 данных,	 изображённые	 на	 (рис.2),	 выгля-
дят	несколько	более	отчётливо,	чем	на	(рис.3).	Дан-
ное	наблюдение	может	свидетельствовать	о	том,	что	
разнообразие	 дикторов	 в	 большей	 степени	 влияет	 
на	подлинные	данные,	чем	на	сфабрикованные.

Таблица 1
Распределение записей голоса по дикторам  

в обучающем подмножестве датасета ASVspoof 2019 LA [3]

Пол 
дикторов

Иденти-
фикаторы	
дикторов

Коли-
чество	
дикторов

Количе-
ство	под-
линных	 
запи-
сей	для	
каждого	
диктора

Коли-
чество	
сфабри-
кованных	
записей	
для	

каждого	
диктора

Муж-
ской

LA_0082
LA_0083
LA_0089
LA_0092
LA_0093
LA_0094
LA_0095
LA_0096

8 132 1176

Жен-
ский	

LA_0079
LA_0080
LA_0081
LA_0084
LA_0085
LA_0086
LA_0087
LA_0088
LA_0090
LA_0091
LA_0097
LA_0098

12 127 1116
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Количественная оценка степени кластеризованности  
данных по признаку диктора

Пусть	X	–	множество	голосовых	признаков,	Pi (x),	
Pj (x),	Pk (x)	 	–	распределения	голосовых	признаков	
i-го, j-го,	 k-го	 дикторов,	 соответственно.	 В	 случае,	
если	 данные	 кластеризованы	 по	 признаку	 дикто-
ра,	можно	ожидать,	 что	 среднее	 значение	разницы	
между	распределениями,	соответствующими	любым	

двум	различным	дикторам	Pi (x)	и	Pj (x),	будет	боль-
ше,	чем	среднее	значение	разницы	между	распре-
делением	 произвольного	 диктора	 Pk (x)	 и	 универ-
сальным	распределением	голосовых	признаков	всех	
дикторов	в	наборе	данных	P (x)	[14].

Для	моделирования	распределений	 вероятности	
голосовых	признаков	в	данной	работе	используется	
модель	 смеси	 гауссовых	 распределений	 [17]	 с	 ко-
личеством	компонентов	равным	512,	по	аналогии	с	
конфигурацией	 базовой	 системы	 обнаружения	 спу-
финга	 в	 конкурсе	 ASVspoof	 2021	 [4].	 Мы	 выбрали	
данную	вероятностную	модель	в	связи	с	тем,	что	она	
наиболее	широко	 используется	 для	 аппроксимации	
вероятностных	распределений	различных	голосовых	
признаков	[17].

В	качестве	множества	X	выступает	пространство	
возможных	значений	коэффициентов	LFCC.	Универ-
сальное	 распределение	 голосовых	 признаков	 всех	
дикторов	P (x)	моделируется	путём	обучения	модели	
смеси	 гауссовых	 распределений	 при	 помощи	 алго-
ритма	максимизации	ожидания	[17].	Модели	смеси	
гауссовых	распределений	конкретных	дикторов	фор-
мируются	 путём	MAP-адаптации	 [17]	модели	 смеси	
гауссовых	распределений,	соответствующей	универ-
сальному	 распределению	 всех	 дикторов.	 Обучение	
моделей	 на	 подлинных	 и	 сфабрикованных	 данных	
происходит	 раздельно.	 Схема	 процесса	 обучения	
моделей	 смеси	 гауссовых	 распределений,	 аппрок-
симирующих	 изучаемые	 распределения	 голосовых	
признаков,	имеет	следующий	вид	(рис.4).

Для	 количественной	 оценки	 степени	 различия	
вероятностных	распределений	используется	рассто-
яние	 Кульбака-Лейблера	 [18]	 между	 соответствую-
щими	 моделями	 смеси	 гауссовых	 распределений.	
Выбор	 расстояния	 Кульбака-Лейблера	 обоснован	
тем,	 что	 это	–	наиболее	часто	применяемая	число-
вая	 характеристика	 различия	 между	 двумя	 вероят-
ностными	 распределениями,	 которая	 многократно	
использовалась	в	различных	исследованиях,	посвя-
щённых	распределениям	голосовых	признаков	[19].	

Рис. 2. Проекция средних значений LFCC каждой подлинной  
аудиозаписи на двухмерную плоскость для дикторов из обучающего 

подмножества набора данных ASVspoof 2019 LA

 Рис. 3. Проекция средних значений LFCC каждой сфабрикованной 
аудиозаписи на двухмерную плоскость для дикторов из обучающего 

подмножества набора данных ASVspoof 2019 LA

Рис. 1. Схема извлечения голосовых признаков
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Кроме	 того,	 существуют	 исследования,	 в	 которых	
расстояние	 Кульбака-Лейблера	 применялось	 в	 ка-
честве	 основной	 метрики,	 используемой	 для	 обна-
ружения	 спуфинга	 [14],	 что	 свидетельствует	 о	 целе-
сообразности	применения	данного	математического	
метода	в	нашем	исследовании.

Пусть	P1	и	P2	–	абсолютно	непрерывные	D-мерные	
вероятностные	распределения	с	функциям	плотности	
вероятности	p1 (x)	 и	p2 (x),	 соответственно,	опреде-
лённые	на	множестве	X ⊂ ̱ ℝD.	Тогда	расстояние	Куль-
бака-Лейблера	для	P2	 относительно	P1	 определяется	
как	[18]:

 KL(P1,P2) = ∫X p1 (x) ln( p1 (x)
p2 (x) ) dx	 (1)

Значение	формулы	1	не	может	быть	рассчитано	
аналитически	для	моделей	смеси	гауссовых	распре-
делений.	В	связи	с	этим,	для	приблизительного	вычис-
ления	 расстояния	 Кульбака-Лейблера	 мы	 исполь-
зуем	метод	Монте-Карло	 [19].	Для	расчёта	каждого	
значения	по	формуле	1	в	данной	работе	мы	проводи-
ли	два	миллиона	итераций	метода	Монте-Карло.	При	
этом,	 среднеквадратическое	 отклонение	 значения	
формулы	1	для	оценки	расстояния	Кульбака-Лейбле-
ра	между	субъектонезависимыми	распределениями	 
подлинных	 и	 сфабрикованных	 данных	 составило	
0.0035.

Поскольку	 расстояние	 Кульбака-Лейблера	 –	 асим-
метричная	 мера,	 то	 есть	 KL(P1,P2) ≠ KL(P2,P1),	 
симметричное	расстояние	Кульбака-Лейблера	опре-
деляется	следующим	образом	[14]:

 SKL (P1,P2) = 1
2 (KL(P1,P2) + KL(P2,P1)) (2)

Для	 оценки	 различия	 между	 распределениями	
разных	 дикторов	 вычисляется	 среднее	 симметрич-
ное	расстояние	Кульбака-Лейблера	для	i–го	диктора	
относительно	всех	остальных	дикторов	–	IKL(i),	кото-
рое	рассчитывается	следующим	образом	[14]:

 IKL(i) = 1
Nspk – 1 ∑Nspk

j=1  SKL(Pi,Pj); i ≠ j	 (3)

где	 Nspk	 –	 количество	 дикторов	 в	 наборе	 данных,	 
а	Pi	и	Pj	–	распределения	голосовых	признаков	i-го	 
и	j-го	дикторов,	соответственно.

Для	 оценки	 различия	 между	 распределением	
признаков	 i–го	 диктора	 и	 общим	 распределением	
голосовых	 признаков	 вычисляется	 симметричное	
расстояние	Кульбака-Лейблера	для	 i–го	диктора	от-
носительно	 универсального	 распределения	 голосо-
вых	признаков	–	UKL(i),	которое	рассчитывается	сле-
дующим	образом	[14]:

 UKL(i) = SKL(Pi,P)	 (4)

где	Pi	–	распределение	голосовых	признаков	i-го	дик-
тора,	а	P	–	универсальное	распределение	голосовых	
признаков.

Значения	 симметричного	 расстояния	 Кульбака-	
Лейблера	 относительно	 остальных	 дикторов	 (IKL),	 
а	 также	 симметричного	 расстояния	 Кульбака-Лей-
блера	относительно	 универсального	распределения	
голосовых	 признаков	 (UKL)	 изображены	 на	 (рис.5)	

Рис. 4. Схема процесса обучения моделей смеси гауссовых распределений, 
аппроксимирующих изучаемые распределения голосовых признаков
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для	 распределений	 признаков	 подлинного	 голоса	 
и	на	(рис.6)	–	для	распределений	признаков	синтези-
рованного	голоса.	Также	на	обоих	рисунках	изобра-
жены	средние	значения	данных	величин.	

В	(табл.2)	представлены	усреднённые	по	всем	дик-
торам	значения	среднего	симметричного	расстояния	
Кульбака-Лейблера	 относительно	 остальных	 дикто-
ров	(IKLср),	а	также	симметричного	расстояния	Куль-
бака-Лейблера	 относительно	 универсального	 рас-
пределения	голосовых	признаков	(UKLср).

Из	 (рис.5)	 и	 (рис.6)	 видно,	 что	 среднее	 симме-
тричное	 расстояние	 Кульбака-Лейблера	 относитель-
но	остальных	дикторов	 (IKL)	 превышает	 симметрич-
ное	 расстояние	 Кульбака-Лейблера	 относительно	
универсального	распределения	голосовых	признаков	 
(UKL)	 для	 всех	 дикторов,	 как	 для	 распределений	
подлинных	 голосовых	 признаков,	 так	 и	 для	 распре-
делений	 сфабрикованных	 голосовых	 признаков.	
Данное	 наблюдение	 свидетельствует	 о	 заметном	
пространственном	разделении	голосовых	признаков,	 

Рис. 5. Сравнение симметричных расстояний Кульбака-Лейблера между распределением  
подлинных данных диктора и (а) универсальным распределением подлинных данных;  

(б) распределениями подлинных данных других дикторов

Рис. 6. Сравнение симметричных расстояний Кульбака-Лейблера между распределением  
сфабрикованных данных диктора и (а) универсальным распределением сфабрикованных данных; 

 (б) распределениями сфабрикованных данных других дикторов
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принадлежащих	 разным	 дикторам.	 Таким	 образом,	
кластеризованный	 характер	 распределения	 голосо-
вых	признаков	в	наборе	данных,	содержащем	голоса	
различных	дикторов,	визуализированный	на	(рис.	2)	 
и	(рис.	3),	подтверждается	статистическими	методами.

Анализ	 (табл.2)	 показывает,	 что	 значения	 от-
ношения	 характеристик	 IKLср	 и	 UKLср	 различаются	
незначительно	 между	 подлинными	 и	 сфабрикован-
ными	 данными.	 Таким	 образом,	 вопреки	 наблюда-
емой	 разнице	 между	 визуализациями	 распределе-
ний,	представленными	на	(рис.	2)	и	(рис.	3),	в	ходе	 
исследования	статистическими	методами	не	выявле-
но	различий	в	степени	кластеризации	распределений	
подлинных	и	сфабрикованных	голосовых	признаков.

Анализ различимости распределений голосовых признаков 
подлинного и синтезированного голоса

Результаты,	 представленные	 в	 предыдущих	 раз-
делах	 статьи,	 указывают	 на	 то,	 что	 распределения	
как	 подлинных,	 так	 и	 синтезированных	 голосовых	
признаков	имеют	кластеризованный	характер	ввиду	
присутствия	разнообразия	дикторов	в	наборе	данных.	
Проверим,	 позволит	 ли	 использование	 субъекто-
зависимых	 моделей	 распределений	 голосовых	 
признаков	упростить	обнаружение	спуфинга.	Для	это-
го	 проведём	 количественную	 оценку	 различимости	
подлинных	 и	 сфабрикованных	 распределений	 голо-
совых	признаков	при	помощи	статистических	мето-
дов,	применяя	различные	виды	моделей.

Для	обнаружения	спуфинга	при	помощи	моделей	
смеси	 гауссовых	распределений	используется	 пара	
моделей,	одна	из	которых	соответствует	распределе-
нию	подлинных	данных,	а	вторая	–	распределению	
сфабрикованных	 данных	 [14].	 Рассмотрим	 пары	 
моделей,	которые	могут	быть	использованы	для	об-
наружения	спуфинга:
	 субъектонезависимая	модель	распределения	под-

линных	 данных	 и	 субъектонезависимая	 модель	
распределения	сфабрикованных	данных;

	 субъектозависимая	 модель	 распределения	 под-
линных	 данных	 и	 субъектонезависимая	 модель	
распределения	сфабрикованных	данных;

	 субъектозависимая	 модель	 распределения	 под-
линных	данных	и	субъектозависимая	модель	рас-
пределения	сфабрикованных	данных.
Заметим,	что	чем	лучше	пара	моделей	смеси	гаус-

совых	 распределений	 способна	 функционировать	 
в	качестве	классификатора,	тем	существеннее	разли-
чие	между	распределениями	данных,	соответствую-
щими	им,	и,	 следовательно,	 тем	большее	 значение	
принимает	 симметричное	 расстояние	 Кульбака-	
Лейблера	между	ними	[14].

В	 связи	 с	 этим,	 для	 того,	 чтобы	 оценить	 какая	 
из	 перечисленных	 выше	 пара	 моделей	 обладает	 
наибольшей	способностью	к	обнаружению	спуфинга,	 
вычислим	3	вида	симметричных	расстояний	Кульба-
ка-Лейблера.

Во-первых,	 рассчитаем	 симметричное	 расстоя-
ние	Кульбака-Лейблера	между	 универсальным	 рас-
пределением	 подлинных	 голосовых	 признаков	 и	
универсальным	 распределением	 сфабрикованных	
голосовых	признаков	по	следующей	формуле	[14]:

 DUKL = SKL(Pg,Ps)	 (5)

где	 Pg	 –	 универсальное	 распределение	 подлинных	
признаков,	 а	 Ps	 –	 универсальное	 распределение	
сфабрикованных	признаков.

Во-вторых,	 рассчитаем	 симметричные	 рассто-
яния	 Кульбака-Лейблера	 между	 распределением	
подлинных	голосовых	признаков	 i-го	 диктора	и	 уни-
версальным	распределением	сфабрикованных	голо-
совых	призна	ков	для	каждого	диктора	по	следующей	
формуле	[14]:

 D1KL(i) = SKL(P g
i,Ps)	 (6)

где	 P g
i	 –	 распределение	 подлинных	 признаков	 i-го	

диктора,	а	Ps	–	универсальное	распределение	сфаб-
рикованных	признаков.

В-третьих,	 рассчитаем	 симметричные	 расстояния	
Кульбака-Лейблера	между	распределениями	подлин-
ных	и	сфабрикованных	голосовых	признаков	i-го	дик-
тора	для	каждого	диктора	по	следующей	формуле	[14].

 D2KL(i) = SKL(P g
i,P s

i )	 (7)

Таблица 2.
Усреднённые по всем дикторам значения IKL и UKL

Значение Подлинные 
данные Спуфинг

IKLср	–	усреднённое	по	всем	дикторам	среднее	симметричное	 
расстояние	Кульбака-Лейблера	относительно	распределений	 
голосовых	признаков	остальных	дикторов

14.87 15.23

UKLср –	усреднённое	по	всем	дикторам	симметричное	расстояние	 
Кульбака-Лейблера	относительно	универсального	распределения	
голосовых	признаков

7.77 8.39

IKLср	/	UKLср	–	отношение	исследуемых	усреднённых	значений 1.91 1.81
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где	 P g
i	 –	 распределение	 подлинных	 признаков	 i-го	

диктора,	а	P s
i 	–распределение	сфабрикованных	при-

знаков	i-го	диктора.
Рассчитанные	по	формулам	5–7	значения	пред-

ставлены	на	(рис.7).
Из	 (рис.7)	 видно,	 что	 D1KL	 и	 D2KL	 превышают	

значение	 DUKL	 для	 всех	 дикторов.	 Следовательно,	
субъектозависимое	 распределение	 подлинных	 при-
знаков	 проще	 отличить	 от	 распределений	 сфабри-
кованных	 признаков,	 чем	 субъектонезависимое.	 
Это	 подтверждает	 наше	 предположение	 о	 том,	 что	
разнообразие	 дикторов	 в	 обучающем	 наборе	 дан-
ных	 является	 запутывающим	 фактором	 при	 обна-
ружении	спуфинга	и,	следовательно,	использование	
субъектозависимых	моделей	обнаружения	спуфинга	
может	быть	более	выгодно,	по	сравнению	с	исполь-
зованием	субъектонезависимых	моделей.

Мы	предполагаем,	что	D2KL	превышает	D1KL	для	
всех	 дикторов	 с	 связи	 с	 тем,	 что	 такие	 голосовые	
признаки	 как	 LFCC	 содержат	 информацию	не	 толь-
ко	 об	 акустических	 артефактах,	 которые	 позволяют	 
обнаружить	спуфинг,	но	и	уникальные	голосовые	при-
знаки,	 позволяющие	 распознать	 личность	 диктора.	
Субъектозависимое	распределение	подлинных	LFCC	
«ближе»	к	субъектозависимому	распределению	сфаб-
рикованных	LFCC,	чем	к	универсальному,	поскольку	
оба	субъектозависимых	распределения	более	«похо-
жи»	из-за	 того,	 что	 содержат	 уникальные	 голосовые	
признаки	одного	диктора.

Выводы
В	 рамках	 данного	 исследования	 при	 помощи	

статистических	 методов	 выявлено	 наличие	 значи-
тельного	 пространственного	 разделения	 голосовых	
признаков,	 принадлежащим	 разным	 дикторам,	 что	
свидетельствует	 о	 кластеризованном	 характере	 рас-
пределения	 как	 подлинных,	 так	 и	 сфабрикован	ных	
голосовых	 признаков	 разных	 дикторов	 в	 наборе	 
данных.	

Выявлено,	что	субъектозависимое	распределение	
голосовых	признаков	подлинного	голоса	проще	отли-
чить	 от	 распределений	 голосовых	признаков	 синте-
зированного	голоса,	чем	субъектонезависимое.	Это	
подтверждает	наше	предположение	о	том,	что	разно-
образие	 дикторов	 в	 обучающем	 наборе	 данных	 
является	запутывающим	фактором	при	обнаружении	
спуфинга	и,	следовательно,	использование	субъекто-
зависимых	моделей	обнаружения	синтези	рованного	
голоса	 может	 быть	 более	 выгодно,	 по	 сравнению	 
с	использованием	субъектонезависимых	моделей.

Достоверность	 полученных	 выводов	 подтвер-
ждается	 применением	 релевантных,	 качественных	
и	широко	используемых	методов	извлечения	голосо-
вых	признаков,	методов	моделирования	вероятност-
ных	распределений,	а	также	методов	оценки	разли-
чия	между	вероятностными	распределениями.

В	ходе	дальнейших	исследований	мы	планируем	
оценить	в	какой	степени	применение	субъектозави-
симых	моделей	позволяет	увеличить	 точность	обна-
ружения	синтезированного	голоса.

Рис. 7. Сравнение симметричных расстояний Кульбака-Лейблера между распределениями  
подлинных и сфабрикованных данных
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