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СОСТАВНЫЕ СЕТИ ПЕТРИ-МАРКОВА СО СПЕЦИАЛЬНЫМИ  
УСЛОВИЯМИ ПОСТРОЕНИЯ ДЛЯ МОДЕЛИРОВАНИЯ 
УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ
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Цель исследования состоит в расширении аппарата составных сетей Петри-Маркова в интересах обес
печения возможности моделирования разрешений, запретов и приоритетов срабатывания логических  
переходов с учетом фактора времени при моделировании угроз безопасности информации в информаци-
онных системах. 

Методами проведения исследования являются математический аппарат теории вероятностей, теории 
марковских и полумарковских процессов, теории случайных потоков событий и математический аппарат 
составных сетей Петри-Маркова. 

В результате исследования показана необходимость расширения аппарата составных сетей Петри-
Маркова за счет использования ингибиторных дуг и установления приоритетов в таких сетях в интересах  
введения логических условий, касающихся запретов, разрешений и приоритетов срабатывания переходов  
в сетях, моделирующих процессы реализации угроз безопасности информации в информационных системах. 

Получены аналитические соотношения для расчета вероятностно-временных характеристики процессов 
срабатывания логических переходов с пропозициональной логикой срабатывания типа «И», «ИЛИ», «И-НЕ», 
«ИЛИ-НЕ», «И-ИЛИ», «XOR» в случае наличия в этих переходах разрешающих и запрещающих дуг при детер-
минированном и случайном времени разрешения или запрета соответственно. 

Показано, каким образом вводятся и выполняются приоритеты срабатывания переходов в составных 
сетях Петри-Маркова, построенных на основе марковских и полумарковских процессов. Получены ана-
литические соотношения для расчета вероятностно-временных характеристик срабатывания переходов  
с приоритетами. 

Приведены примеры расчета математического ожидания и вероятности срабатывания переходов в сос
тавных сетях Петри-Маркова с ингибиторными дугами со случайным и детерминированным временами 
запрета (разрешения) и с приоритетами. 

Научная новизна статьи состоит в том, что в ней впервые предложены и описаны приемы введения  
в составные сети Петри-Маркова запретов и разрешений на срабатывание переходов в этих сетях, а также 
установления приоритетов на такие срабатывания, что существенно расширяет возможности моделирова-
ния процессов реализации угроз безопасности информации в информационных системах.

Ключевые слова: информационная система, процесс, вероятность, модель, логический переход, логиче-
ское условие, ингибиторная дуга, приоритет.

COMPOSITE PETRI-MARKOV NETWORKS  
WITH SPECIAL CONSTRUCTION CONDITIONS  

FOR MODELING INFORMATION SECURITY THREATS
Yazov Yu. K.3, Panfilov A. P.4 

The goal of article: is to extend the apparatus of composite Petri–Markov networks in the interests of provi
ding the possibility of modeling permissions, prohibitions and priorities to actuate logical transitions taking into 
account the time factor in modeling of information security threats in information systems.
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The method of research: is the mathematical apparatus of probability theory, the theory of Markov and 
Semi-Markov processes, the theory of random streams of events and the mathematical apparatus of composite 
Petri–Markov networks. 

The result of the research: the research shows the necessity of extending the apparatus of composite  
Petri–Markov networks by using inhibitory arcs and setting priorities in such networks in order to introduce logical  
conditions concerning prohibitions, permissions and priorities of triggering transitions in networks modeling 
processes of implementing information security threats in information systems.

Analytical relationships were obtained to calculate the probabilistic-temporary characteristics of triggering 
processes of logic with propositional logic of triggering of the type «AND», «OR», «AND-NOT», «OR-NOT», «AND-OR», 
«GOOD» in these transitions at random and deterministic times of permission or prohibition respectively.

It is shown how the priorities of triggering transitions in composite Petri-Markov networks are introduced  
and implemented, based on Markov and semi-Markov processes. Analytical relations were obtained to calculate 
the probabilistic-temporary characteristics of triggering transitions with priorities.

Examples of calculation of mathematical expectation and probability of triggering transitions in composite 
Petri-Markov networks with inhibitory arcs with random and deterministic times of prohibition (permission)  
and with priorities are given.

Scientific novelty: for the first time, this article offers and describes the methods of introduction in composite 
Petri-Markov networks of prohibitions and permissions to actuate transitions in these networks, and to establish 
priorities on such triggering, that essentially extends possibilities in modeling processes of implementing infor-
mation security threats in information systems.

Keywords: information system, process, probability, model, logical transition, logical condition, inhibitory arc, 
priority.

Введение
Аппарат составных сетей Петри-Маркова (ССПМ) 

был предложен в [1] для моделирования динами-
ки реализации угроз безопасности информации  
в информационных системах (ИС) и, в отличие  
от аппарата сетей Петри, позволяет оценивать 
вероятностно-временные характеристики процесса 
их реализации, а в отличие от традиционного аппа-
рата сетей Петри-Маркова5, учитывать не только 
параллельность выполняемых парциальных процес-
сов, но и наличие различных логических условий  
их реализации. Возможности этого аппарата посто-
янно расширяются, например, за счет использова-
ния в нем нечетких оценок вероятностно-временных 
характеристик процессов реализации угроз в ИС при 
наличии неопределенности сведений о них [2, 3], 
использования предикатов для задания логических 
условий [4–8] и т.д. Вместе с тем еще в конце про-
шлого века в целом ряде работ6 и в последние годы 
были предложены многочисленные расширения как 
аппарата сетей Петри, так и традиционного аппарата 
сетей Петри-Маркова, касающиеся использования 
раскрашенных (цветных) сетей [9, 10], введения 
приоритетов для дуг и переходов, создания так назы
ваемых самомодифицируемых и иерархических сетей 
Петри [10–12], применения нечетких сетей [13, 14], 

5	 Игнатьев, В. М. Сети Петри-Маркова/ В. М. Игнатьев, Е. В. Ларкин. –Тула: 
ТулГТУ, 1994, 163 с.

6	 Например, изложенные в работе: Котов, В. Е. Сети Петри/ В. Е. Котов. –  
М.: Издательство «Наука», Главная редакция физико-математической лите-
ратуры, 1984.

использования ингибиторных дуг [15] и т.д. Введение 
таких расширений для аппарата ССПМ существенно 
повышает возможности моделирования, в частно-
сти, позволяет корректно вводить дополнительные 
условия срабатывания ССПМ, которые могут иметь 
место в процессах реализации угроз безопасности 
информации в ИС. Однако, при этом необходимо 
определить, каким образом рассчитывать вероят-
ностно-временные характеристики срабатывания 
ССПМ, построенных на основе марковских и полу-
марковских процессов [1, 2] и модифицированных  
с применением указанных расширений. 

Данная статья посвящена разработке аналитиче-
ских соотношений, позволяющих рассчитывать веро-
ятностно-временные характеристики срабатывания 
логических переходов ССПМ, в которых, во-первых, 
применяются ингибиторные дуги, а, во-вторых, уста-
навливаются приоритеты срабатывания переходов.
1. Составные сети Петри-Маркова с ингибиторными дугами

Ингибиторные дуги впервые были введены  
Аджервалой и Флинном7 для проверки сетей Петри 
на нулевую разметку. Ингибиторная дуга в тради-
ционном понимании соединяет входную позицию, 
имеющую нулевую разметку, с переходом, в который 
помимо нее входит обычная дуга. При этом, если ин-
гибиторная дуга является разрешающей, то данный  

7	 Agerwala T., Flynn M. Comments on capabilities, limitations and «correctness» 
of Petri nets. – In: Proc. of First Annual Symposium on Computer Architecture. 
New York, 1973, p. 81–86.
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переход может сработать только в случае, если в пози
ции, из которой исходит ингибиторная дуга, появится 
метка (фишка) (рисунок 1). 

Рисунок 1. Пример сети Петри с ингибиторной дугой

Если же ингибиторная дуга является запрещаю-
щей, то переход не сработает после появления метки 
в позиции, инцидентной ингибиторной дуге.

В отличие от обычной дуги ингибиторная закан-
чивается кружком. Ингибиторная дуга может быть 
использована аналогичным образом в ССПМ, то есть 
для разрешения или запрещения срабатывания инци
дентного ей перехода. Время появления условия 
срабатывания перехода (прихода метки по ингиби-
торной дуге) может быть как случайным, так и неслу-
чайным (детерминированным). Ингибиторная дуга 
может применяться и в простых, и в логических пере-
ходах ССПМ. Однако в простых переходах при детер-
минированном времени появления условия сраба-
тывания перехода вероятность срабатывания будет 
равна вероятности того, что по обычной дуге про-
цесс подойдет к простому переходу после получения  
им по ингибиторной дуге разрешения на срабатыва-
ние, если эта ингибиторная дуга является разрешаю
щей, или до поступления запрета на срабатывание 
перехода, если ингибиторная дуга является запрещаю
щей. Расчет таких вероятностей не представляет  
никакой сложности. Если ингибиторная дуга является 
разрешающей и время разрешения определяется 
детерминированной величиной t0, то вероятность 
срабатывания перехода при экспоненциальном при-
ближении [1, 10] рассчитывается по формуле: 

	  
( ) ( )0 0

0

1 если

0 если

exp t t , t t
P t

, t t ,

τ − − − >  = 
≤

,	 (1)

где τ̄ – математическое ожидание времени поступле-
ния на простой переход парциального потока.

Если ингибиторная дуга является запрещающей, 
и время запрета определяется детерминированной 
величиной t0, то вероятность срабатывания перехода 
рассчитывается по формуле: 

	  − − ≤
( ) 0

0

1 если

0 если

exp t , t t
P t

, t t ,

τ  = 
>

 ,	 (2)

При случайном времени разрешения t0 простой 
переход сработает, если случайная величина τ пос
тупления потока на переход будет больше случайного 
времени поступления метки по ингибиторной дуге t0. 
Тогда для расчета используется усредненная по вре-
мени вероятность [1, 2]: 

	
 
( ) ( ) ( ) ( )0 0 0 0 0 0 0

0

P t P t f t dt t tτ τ τ
∞

< = < = +∫  .	 (3)

С этой усредненной по времени вероятностью 
парциальный поток, входящий в переход, будет про-
реживаться, и математическое ожидание времени 
того, что рассматриваемый простой переход с разре-
шающей ингибиторной дугой сработает, рассчитыва-
ется из соотношения:

	  ( ) ( )01р tτ τ τ= ⋅ + .	 (4)

Вероятность срабатывания перехода с логикой 
«И» с разрешающей ингибиторной дугой при экспо-
ненциальном приближении рассчитывается следую-
щим образом:

	  ( ) ( )( )1 рP t exp t τ∧ ∧= − − .	 (5)

Для логических переходов для расчета вероят-
ностно-временных характеристик используется ана-
логичный подход.

Пусть имеет место логический переход с логикой 
«И» и разрешающей его срабатывание с момента 
времени t0 ингибиторной дугой (рисунок 2), при этом 
время t0 может быть детерминированным или слу-
чайным. 

Логический
переход 

Рисунок 2. Пример логического перехода, на который поступают  
два входящих потока и имеется ингибиторная дуга

Вероятностно-временные характеристики сраба-
тывания такого логического перехода «И» при двух 
входящих обычных дугах (двух входящих парциаль-
ных потоках) определяются следующим образом. При 
детерминированном поступлении метки по разре-
шающей ингибиторной дуге вероятность того, что  
ко времени t0 оба парциальных потока событий  
поступят на логический переход и при этом время 
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поступления обоих потоков будет меньше t0, опреде-
ляется из соотношения:

	 ( ) ( ) ( ) ( )1 0 2 0 0

0

если
0 если

р P t t P t t , t t
P t

, t t ,∧

− ⋅ − >= 
≤

,	 (6)

где P1 (t – t0), P2 (t – t0) – вероятности того, что пар-
циальные процессы по первой и второй дуге соот-
ветственно поступят на переход после времени t0  
и в течение времени t – t0.

При пуассоновских входящих парциальных пото-
ках поток срабатываний перехода «И» очень близок 
к пуассоновскому и при детерминированном посту-
плении метки по разрешающей ингибиторной дуге 
вероятность срабатывания перехода определяется 
по формуле:

	
− − − >  exp t t , t t ; 

( ) ( ) ( )0 0

0

1 если

0 если
рP t

, t t ,

τ ∧
∧

= 
≤

 	 (7)

где τ̄‸ – математическое ожидание времени прихода 
на логический переход как первого, так и второго 
парциального процесса (соответствует срабатыва-
нию логического перехода с логикой «И» [1]), 

	
2 2

1 1 2 2

1 2

τ τ τ ττ
τ τ∧

+ ⋅ +
=

+
 .	 (8)

Если метка по разрешающей ингибиторной дуге 
поступает в случайное время t0, то по аналогии  
с соотношениями (3) и (4) сначала рассчитывается 
усредненная по времени вероятность того, что время 
прихода к логическому переходу двух парциальных 
потоков будет больше времени прихода метки по раз
решающей ингибиторной дуге: 

	 τ τ τ< = < = +( ) ( ) ( ) ( )0 0 0 0 0 0 0
0

P t P t f t dt t t
∞

∧ ∧ ∧∫  .	 (9)

С этой вероятностью входящий в переход поток, 
определяемый логическим условием «И» (когда посту-
пил на переход и первый, и второй поток), будет про-
реживаться, и математическое ожидание времени 
того, что рассматриваемый логический переход сра-
ботает для разрешающей ингибиторной дуги, рассчи-
тывается по формуле [1, 2]:

	 ( ) ( )01р tτ τ τ∧ ∧ ∧= ⋅ +  . 	 (10)

В этом случае для расчета вероятности срабаты-
вания перехода с логикой «И» с ингибиторной дугой 
при случайном времени поступления метки по ней 
может быть использовано соотношение: 

	 ( ) ( ) ( )( )1р рP t exp t τ∧ ∧= − −  .	 (11)

Такими же рассуждениями можно показать, что 
если ингибиторная дуга является запрещающей,  
то при детерминированном времени поступления 
метки по ней:

	
 − − ≤ ( ) ( ) 0

0

1

0
з exp t при t t ;

P t
при t t ,

τ ∧
∧

= 
>

	 (12)

где τ̄‸ рассчитывается по формуле (8). 
При случайном времени поступления метки по 

запрещающей ингибиторной дуге:

	 ∧ ∧( ) ( )( )1 зP t exp t τ= − −  .	 (13)

где τ‸(3) – математическое ожидание времени сраба
тывания логического перехода с логикой «И» при  
поступлении запрета на его срабатывание в случай-
ный момент времени t0,

	 τ τ= ⋅ +( ) ( )0 01з t t∧ ∧  .	 (14)

Аналогично выводятся соотношения для расчета 
вероятностно-временных характеристик для других 
переходов с ингибиторными дугами. Формулы для 
расчета вероятностей срабатывания логического 
перехода для широко встречающихся в практике  
моделирования динамики реализации угроз без
опасности информации пропозициональных логик 
при пуассоновских входящих потоках приведены  
в таблице 1.

Пример 1. Пусть имеет место угроза несанкцио
нированного запуска приложения. Стандартно запуск 
приложения осуществляется, во-первых, при условии 
наличия соответствующей команды пользователя, 
во-вторых, при готовности необходимых исходных 
данных для работы приложения, в-третьих, при отсут-
ствии занятости приложения другим пользователем. 
Для парирования этой угрозы проводится аутентифи-
кация пользователя, а также проверка данных для 
работы приложения на отклонение от нормативных 
значений и проверка занятости приложения. Граф 
фрагмента ССПМ, моделирующей процесс реализа-
ции угрозы с применением разрешающих ингиби-
торных дуг, приведен на рисунке 3. 

Ингибиторная дуга является разрешающей со слу-
чайным временем выдачи разрешения на запуск при-
ложения, имеющим математическое ожидание t0̄. 

В соответствии с формулой (6) время срабаты
вания перехода «И» рассчитывается следующим  
образом: 

	
2 2 

 
 = ⋅ +( ) ( )

( )
1 2 02

0

1 1 2 2

1
t

t
τ τ

τ
τ τ τ τ

∧

+ ⋅

+ ⋅ +  

 , 	 (15)
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а математическое ожидание времени реализации 
угрозы – по формуле8:

	 ( ) ( )2
00 11

ЗИ
uτ τ τ τ∧= + +  .	 (16)

Пусть 00 11 22 32τ τ τ τ τ= = = ≈ .

Тогда  
 

 
τ τ τ τ τ= + + = ⋅ + ⋅ +
( ) ( )2 0

00 11 0
22 1
3

ЗИ
u

tt
τ∧

⋅
⋅

.

Зависимость вероятности реализации угрозы 
( ) ( )ЗИ

uP t  (срабатывания ССПМ) от времени и пара
метра приведена на рисунке 4.

( ) ( )ЗИ
uP t

0.8

0.6

0.4

0.2

0
0 80 160 240 320 400

τ‾ = 5, t0 = 10

τ‾ = 20, t0 = 10

τ‾ = 20, t0 = 40

τ‾ = 5, t0 = 40

t

Рисунок 4 – Зависимость вероятности реализации угрозы  
от времени и математического ожидания времени поступления  

на переход метки ингибиторной дуги

8	 В ССПМ принято, что время перемещения из позиции в переход является 
конечным и случайным, а из перехода в позицию – мгновенным, при этом 
используется простая индексация: первым указывается в индексе номер 
позиции, вторым – номер перехода. Если необходимо указать, что номер 
относится к переходу, то, как и в традиционных сетях Петри-Маркова,  
используется число с буквой z в скобках (например, 2(z)).

По рисунку видно, что значение вероятности реа
лизации угрозы в значительной мере зависит от отно
шения времен t0̄ / τ̄, при этом с увеличением этого 
отношения, то есть с увеличением времени выдачи 
разрешения на запуск приложения, вероятность  
реализации угрозы существенно снижается. 
2. Составные сети Петри-Маркова с приоритетами

Для дальнейшего развития аппарата тради
ционных сетей Петри-Маркова9 было предложено  
по аналогии с сетями Петри10 ввести приоритеты 
срабатывания переходов. Введение приоритетов 
вполне возможно и для аппарата ССПМ. Сложность  
заключается в получении аналитических соотноше-
ний для расчета вероятностно-временных харак-
теристик такой сети. Приоритеты устанавливаются 
для переходов, последовательность срабатывания 
которых обусловливает процесс реализации угрозы.  
На практике, как правило, бывают только два пере-
хода, один из которых имеет больший приоритет сра-
батывания. Если необходимо установить приоритеты 
для многих переходов ССПМ, взаимосвязанных логи-
кой выполнения моделируемого процесса, то пред-
почтительны два варианта введения приоритетов. 
Первый вариант состоит в том, что приоритеты вво-
дятся попарно. Например, если связанными логикой 
выполнения процесса оказываются три перехода 
i(z), j(z) и k(z), то устанавливаются приоритеты: 
pri(z), j(z),	указывающий, что переход i(z) имеет приори-

тет срабатывания перед переходом j(z);
prj(z), k(z),	указывающий, что переход j(z) имеет приори-

тет срабатывания перед переходом k(z).
В результате сначала срабатывает переход i(z),  

затем j(z), а последним – k(z).
Второй вариант состоит в том, что вводится огра-

ниченное множество натуральных чисел, определяю
щее общее количество назначаемых приоритетов 
для таких переходов и определяющих порядок их 
срабатывания. Каждому переходу, для которого уста-
навливается приоритет, присваивается соответству-
ющее натуральное число, и таким образом форми-
руется множество Mpr = {pri(z)}, в котором, например, 
pri(z) = 1, что означает, что переход имеет высший 
приоритет и срабатывает первым. Например,  
для четырех переходов i(z), j(z), k(z), m(z) могут быть 
назначены следующие значения pri(z) = 1, prj(z) = 2, 
prk(z) = 3, prm(z) = 4. 

Это означает, что первым срабатывает переход 
i(z), а затем по порядку переходы j(z), k(z) и m(z) .

Приоритеты могут вводиться в ССПМ, которые  
построены как на основе марковских, так и полумар-
ковских процессов. При этом могут устанавливаться 
9	 См. книгу: Игнатьев, В. М. Сети Петри-Маркова / В. М. Игнатьев, Е. В. Лар-

кин. –Тула: ТулГТУ, 1994, 163 с.
10	 См. книгу: Котов, В. Е. Сети Петри/ В. Е. Котов. – М.: Издательство «Наука», 

Главная редакция физико-математической литературы, 1984

1
2

3

4

5

«И»

0
0(z)

1(z) 2(z)
0 –	 нарушитель сделал запрос на работу с приложением;
1 –	 операционная система активизировала подсистему защиты 

для аутентификации пользователя (нарушителя), проверки  
с помощью подсистемы противоаварийной защиты необходи-
мых данных на отклонение от нормативных значений и занято-
сти приложения;

2 –	 подсистема защиты запустила процесс аутентификации лица, 
запросившего приложение;

3 –	 подсистема противоаварийной защиты запустила процесс про-
верки данных на отклонение от нормативных значений;

4 –	 операционная система запустила проверку занятости прило
жения;

5 –	 атака реализована;
0(z) –	 запрос на работу с приложением обрабатывается операцион-

ной системой;
1(z) –	 передача команд на аутентификацию, проверку данных и заня-

тости приложения;
2(z) –	 принятие решения на запуск приложения по поступившему  

запросу.

Рисунок 3. Граф фрагмента составной сети Петри-Маркова,  
моделирующей атаку несанкционированного запуска приложения,  

с разрешающей ингибиторной дугой
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приоритеты как для логических, так и для 
простых переходов.

Пусть ССПМ с приоритетами постро-
ена на основе марковских процессов.  
На рисунке 5 показан фрагмент такой 
ССПМ, в которой логический переход 2(z) 
имеет приоритет срабатывания перед для 
логическим переходом 1(z).

1

2

3

4

pr1(z) = 2

pr2(z) = 10

Логический
переход 1(z) 

Логический
переход 2(z) 

Рисунок 5. Фрагмент составной сети Петри-Маркова  
с приоритетами на основе марковского процесса

Динамика срабатывания переходов 
ССПМ с приоритетами определяется,  
по сути, опережением прихода парциаль-
ного процесса к переходу с более высоким 
приоритетом по сравнению с приходом 
парциального процесса к переходу с мень-
шим приоритетом. При этом полагается, 
что если событие парциального процесса 
на переходе произошло раньше, чем собы-
тие на переходе , то оно теряется.

Рассмотрим случаи, когда оба логиче-
ских перехода имеют логики срабатыва-
ния: а) «И», б) «ИЛИ», в) .переход 1(z) логику 
«И», а переход 2(z) логику «ИЛИ». При этом 
при любой логике переход сработает, если 
случайное время поступления процесса  
к переходу окажется меньше времени по-
ступления парциального процесса на пере-
ход. 

В случае а) математические ожидания 
времен срабатывания логических перехо-
дов с логикой «И» при отсутствии приорите-
тов определяются из соотношений: 
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Рисунок 6. Зависимости от времени вероятностей  
срабатывания логических переходов для фрагмента  

составной сети, приведенной на рисунке 5

Рассмотрим случай, когда ССПМ построена на ос-
нове полумарковских процессов. На рисунке 7 пока-
зан фрагмент ССПМ с приоритетами с одним логиче-
ским переходом (1z), имеющим меньший приоритет 
(pr1 = 2), и одним простым переходом (2z) с большим 
приоритетом (pr2 = 1). Динамика срабатывания пере-
ходов ССПМ с приоритетами определяется, по сути, 
опережением прихода парциального процесса к пере-
ходу с более высоким приоритетом по сравнению  
с приходом этого же или другого парциального про-
цесса к переходу с меньшим приоритетом.

1

2 4

3

π21

π22

pr2(z),1(z)

Логический
переход 1(z) 

Простой
переход 2(z)  

Рисунок 7. Фрагмент составной сети Петри-Маркова  
с приоритетами на основе полумарковского процесса

Вероятностно-временные характеристики сраба
тывания переходов с приоритетами, как и ранее, 
существенно зависят от структуры ССПМ. Найдем 
аналитические соотношения для их расчета примени-
тельно к фрагменту сети, показанному на рисунке 7,  
в которой имеется один логический переход с одной 
из двух наиболее распространенных логик срабаты-
вания – «И» и «ИЛИ» и простой переход.

Рассмотрим сначала случай, когда имеет место 
логический переход с логикой «И», который для рас-
сматриваемого фрагмента ССПМ имеет меньший 
приоритет, чем простой переход.

Логический переход сработает, если случайное вре
мя перемещения процесса к простому переходу τ22 

то есть парциальные потоки поступили на оба перехо-
да, при учете приоритета математическое ожидание 
времени срабатывания второго перехода останется 
прежним, а первого перехода будет определяться  
по аналогии с формулой (9) путем прореживания  
потока срабатываний этого перехода с вероят
ностью: 

	 ( ) ( ) ( )( )1 1 2пр z z zp τ τ τ= +
, 	 (18)

Тогда формулы для расчета математических ожи-
даний срабатывания переходов имеют вид: 
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В случае б) математические ожидания времени 
срабатывания логических переходов с логикой «ИЛИ» 
при отсутствии приоритетов определяются из соотно-
шений: 
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а при наличии приоритетов расчет проводится по фор-
мулам: 
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Аналогично для случая в): 
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Пример 2. Пусть для фрагмента ССПМ, показан-
ного на рисунке 5, известны математические ожида-
ния времен перемещения парциальных процессов 
из позиций в переходы, то есть величины  τ̄̄1 ̄1̄,  τ̄̄2 ̄1̄,  τ̄̄3̄2̄ 
и  τ̄4̄̄2̄ . Рассчитанные при этих значениях указанных 
величин зависимости от времени вероятностей 
срабатывания переходов приведены на рисунке 6  
в случае, когда переход 1z имеет логику «И» (сплош-
ная линия), а переход 2z – логику «ИЛИ» (пунктирная 
линия).
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окажется меньше времени поступления парциаль-
ных процессов на переход с логикой «И» по дугам  
1 → 1 и 2 → 1. То есть сначала сработает простой 
переход с математическим ожиданием времени 
срабатывания, равным τ̄̄2 ̄2̄ , а после него сработает 
логический переход с логикой «И». Тогда по аналогии 
с формулой для расчета математическое ожидание 
времени срабатывания перехода с логикой «И» с раз-
решающей ингибиторной дугой (см. таблицу 1) в дан-
ном случае расчет проводится по формуле:

	
 
 

 
 

= ⋅ +( ) ( )11 21 22
22 2 2

11 11 21 21

1pr
τ τ τ

τ τ
τ τ τ τ

∧

+ ⋅

+ ⋅ +
,	 (23)

Если имеет место логический переход с логикой 
«ИЛИ», то математическое ожидание времени его 
срабатывания рассчитывается следующим образом: 

	
 
 

 
 

= ⋅ +( ) ( )11 21 22
22

11 21

1pr
τ τ τ

τ τ
τ τ∨

+ ⋅

⋅
. 	 (24)

Для расчета вероятностей срабатывания перехо-
дов за время t необходимо учитывать вероятности 
перехода процесса по вложенной марковской цепи  
π21 и π22 («разрешающих» перемещение процесса из 
позиции 2 в переходы 1 и 2 соответственно). При экс-
поненциальном приближении вероятности срабаты-
вания переходов определяются по формулам: 

	

   − −

∧ ∨= ⋅ − = ⋅ −( ) ( ) ( ) ( )

21 211 ; 1 ;
pr pr

t t

P t e P t eτ τπ π∧ ∨   
   
   

 = ⋅ −( ) 22
22 1 ,

t

P t e τπ
− 

 
 

 	 (25)

при этом π21 + π22 = 1.
Аналогично находятся аналитические соотноше-

ния для расчета математических ожиданий времен 
срабатывания переходов с приоритетами и другими 
сочетаниями логик (таблица 2).

Пример 3. Нарушитель пытается реализовать 
атаку «Подмена доверенного объекта». Действия,  
которые выполняются в ходе атаки и граф ССПМ, 
моделирующей эту атаку, приведены на рисунке 8. 
Известны математические ожидания времен пере
мещения парциальных процессов из позиций в пе-
реходы, то есть величины  τ̄̄0 ̄0̄ ,  τ̄1̄̄1̄ ,  τ̄3̄̄3̄ ,  τ̄4̄ ̄6̄ ,  τ̄̄5 ̄4̄ ,  τ̄5̄̄5̄ ,  τ̄6̄̄4̄ ,  
и  τ̄̄8̄6̄ , а также вероятность π54, «разрешающая» пере-
мещение по вложенной цепи Маркова основного 
процесса из состояния 5 в логический переход 4(z). 

Результаты расчета вероятности реализации угро-
зы атаки «Подмена доверенного объекта» сводятся 
к следующему. Математические ожидания времен 

срабатывания переходов с приоритетами рассчиты-
ваются по формулам: 

 

 
 

 

 
τ τ τ τ τ τ= = ⋅ + = ⋅ + ; 1 ; 1z z z z

pr pr pr pr
( )
( )

( )
( )

( )
( )

( )
( ) ( )

( )
322

22 222 3 1 3
33 11

pr
zττ

τ τ
 

,	 (26)

времени срабатывания логического переход 4(z) – 
по формуле: 

( )
( )( ) ( )( ) ( )( ) ( )( )

( ) ( )

2 2

54 54 64 642 2 3 3
4

54 642 3 
z z z z

z
z z

τ τ τ τ τ τ τ τ
τ

τ τ τ τ

+ + + ⋅ + +
=

+

+

+ +
,	(27)

1

2

3

4

5

6

7

8

9

0

pr1z = 3

π54

1 – π54
pr2z = 1

pr3z = 2

1(z)

2(z)

3(z) 4(z)

6(z)0(z)

«И»

«И»

 
0 – 	 нарушитель и атакуемый компьютер функционируют в сети  

общего пользования;
1 – 	 нарушитель в готовности к организации связи с атакуемым 

хостом; 
2 – 	 нарушитель в готовности к подбору (прогнозу) номеров ответ-

ных пакетов и порта взаимодействия атакуемого и доверенно-
го хостов;

3 – 	 нарушитель в ожидании получения данных о доверенном хосте 
для проведения атаки «Шторм TCP-запросов» на хост доверен-
ного пользователя;

4 – 	 нарушитель установил соединение с атакуемым хостом от имени 
доверенного объекта;

5 – 	 нарушитель начал атаку «Анализ трафика» для выявления порта  
взаимодействия и нумерации пакетов трафика атакуемого  
хоста при его взаимодействии с доверенным хостом; 

6 – 	 нарушитель в готовности к проведению атаки «Шторм TCP-
запросов» на хост доверенного объекта;

7 – 	 атака сорвалась с вероятностью из-за неправильного опреде-
ления порта взаимодействия или номера пакета подтвержде-
ния соединения или из-за срыва подавления доверенного  
хоста в результате «шторма TCP-запросов»;

8 – 	 созданы условия для завершения атаки проникновения в опе-
рационную среду атакуемого хоста;

9 – 	 осуществлен НСД к атакуемому хосту от имени доверенного 
пользователя, атака реализована;

0(z) – 	подготовка к проведению атаки;
1(z) – 	передача запроса на соединение с атакуемым хостом от имени 

доверенного хоста;
2(z) – 	подбор (прогноз) порта взаимодействия и номера пакета под-

тверждения соединения;
3(z) – 	проведение атаки «шторма TCP-запросов» с целью нарушения 

функционирования доверенного хоста;
4(z) – 	логический переход «И», срабатывающий, если нарушителю  

с вероятностью удалось подобрать номера ответного пакета  
и порта взаимодействия и функционирование доверенного  
хоста нарушено; 

5(z) – 	нарушителю с вероятностью не удалось подобрать номера  
ответного пакета и порта взаимодействия; 

6(z) – 	логический переход «И», срабатывающий, если созданы условия 
для проникновения в операционную среду атакуемого хоста  
и установлена связь с ним от имени доверенного объекта.

Рисунок 8 – Граф составной сети Петри-Маркова, моделирующий 
атаку «Подмена доверенного объекта (IP-spoofing)
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Таблица 2
Формулы для расчета математических ожиданий времен срабатывания сочетаний двух переходов с различными приоритетами*

Тип первого  
перехода с боль-
шим приоритетом

Тип второго  
перехода с мень-
шим приоритетом

Математическое 
ожидание времени 
срабатывания  

первого перехода

Математическое 
ожидание времени 
срабатывания  

первого перехода

Математическое 
ожидание времени 
срабатывания обоих 

переходов

Простой переход Простой переход τ̄ ̄1̄ τ̄̄2̄ = ⋅ +  
( ) 1
1&2 1

2

1pr ττ τ
τ

 

 

Простой переход Логический пере-
ход с логикой «И» τ̄̄1̄

2 2

1 1 2 2

1 2

д д д д

д д

τ τ τ ττ
τ τ∧

+ ⋅ +
=

+  
= ⋅ +  

( ) 1
1&2 1

˄

1pr ττ τ
τ

 

Логический пере-
ход с логикой «И» Простой переход

2 2

1 1 2 2

1 2

д д д д

д д

τ τ τ ττ
τ τ∧

+ ⋅ +
=

+
τ̄2̄̄

 

 
  = ⋅ +( ) ˄

1&2
2

˄ 1pr ττ τ
τ

Простой переход Логический пере-
ход с логикой «ИЛИ» τ̄̄1̄

1 2

1 2

д д

д д

τ ττ
τ τ∨

⋅
=

+

 

 
  = ⋅ +( ) 1

1&2
˅

1 1pr ττ τ
τ

Логический пере-
ход с логикой «ИЛИ» Простой переход 1 2

1 2

д д

д д

τ ττ
τ τ∨

⋅
=

+
τ̄2̄̄

 

 
  = ⋅ +( ) ˅

1&2
2

˅ 1pr ττ τ
τ

Простой переход Логический пере
ход с логикой «И-НЕ» τ̄̄1̄

1
1

2

1 д
д

д

ττ τ
τ∧¬

 
= ⋅ +  

 

 

 
  = ⋅ +( ) 1

1&2
∧¬

1 1pr ττ τ
τ

Логический переход 
с логикой «И-НЕ» Простой переход 1

1
2

1 д
д

д

ττ τ
τ∧¬

 
= ⋅ +  

 
τ̄2̄ ̄

 

 
  = ⋅ +( ) ∧¬

1&2
2

∧¬ 1pr ττ τ
τ

Логический пере-
ход с логикой «И» 

Логический пере-
ход с логикой «И» 

( )
( ) ( ) ( ) ( )

( ) ( )

2 2
1 1 1 1

1 1 1 2 2
1 1
1 2

д д д д

д д

τ τ τ ττ
τ τ

∧

+ ⋅ +
=

+

τ τ τ τ( )
( ) ( ) ( ) ( )

( ) ( )

2 2
2 2 2 2

2 1 1 2 2
2 2
1 2

д д д д

д д

τ
τ τ

∧

+ ⋅ +
=

+

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∧

∧

∧

 
 = ⋅ +
 
 

Логический пере-
ход с логикой «И» 

Логический пере-
ход с логикой «ИЛИ» 

( )
( ) ( ) ( ) ( )

( ) ( )

2 2
1 1 1 1

1 1 1 2 2
1 1
1 2

д д д д

д д

τ τ τ ττ
τ τ

∧

+ ⋅ +
=

+

( )
( ) ( )

( ) ( )

2 2
2 1 2

2 2
1 2

д д

д д

τ ττ
τ τ

∨

⋅
=

+  
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∧

∧

∨

 
 = ⋅ +

Логический пере-
ход с логикой «ИЛИ» 

Логический пере-
ход с логикой «И» 

( )
( ) ( )

( ) ( )

1 1
1 1 2

1 1
1 2

д д

д д

τ ττ
τ τ

∨

⋅
=

+

τ τ τ τ( )
( ) ( ) ( ) ( )

( ) ( )

2 2
2 2 2 2

2 1 1 2 2
2 2
1 2

д д д д

д д

τ
τ τ

∧

+ ⋅ +
=

+
 
 
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∨

∨

∧

 
= ⋅ +

Логический пере-
ход с логикой «ИЛИ» 

Логический пере-
ход с логикой «ИЛИ» 

( )
( ) ( )

( ) ( )

1 1
1 1 2

1 1
1 2

д д

д д

τ ττ
τ τ

∨

⋅
=

+

( )
( ) ( )

( ) ( )

2 2
2 1 2

2 2
1 2

д д

д д

τ ττ
τ τ

∨

⋅
=

+
 
 
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∨

∨

∨

 
= ⋅ +

Логический пере-
ход с логикой «И»

Логический пере
ход с логикой «И-НЕ»

( )
( ) ( ) ( ) ( )

( ) ( )

2 2
1 1 1 1

1 1 1 2 2
1 1
1 2

д д д д

д д

τ τ τ ττ
τ τ

∧

+ ⋅ +
=

+

( ) ( )
( )

( )

2
2 2 1

1 2
2

1 д
д

д

ττ τ
τ

∧¬

 
 = ⋅ +
 
 

 
 
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∧

∧

∧¬

 
= ⋅ +

Логический пере
ход с логикой «И-НЕ»

Логический пере-
ход с логикой «И»  

 
( ) ( )

( )

( )

1
1 1 1

1 1
2

1 д
д

д

ττ τ
τ

∧¬
 = ⋅ +
 

τ τ τ τ( )
( ) ( ) ( ) ( )

( ) ( )

2 2
2 2 2 2

2 1 1 2 2
2 2
1 2

д д д д

д д

τ
τ τ

∧

+ ⋅ +
=

+
 
 
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∧¬

∧¬

∧

 
= ⋅ +

Логический пере-
ход с логикой «ИЛИ»

Логический пере
ход с логикой «И-НЕ»

( )
( ) ( )

( ) ( )

1 1
1 1 2

1 1
1 2

д д

д д

τ ττ
τ τ

∨

⋅
=

+

( ) ( )
( )

( )

2
2 2 1

1 2
2

1 д
д

д

ττ τ
τ

∧¬

 
 = ⋅ +
 
 

 
 
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∨

∨

∧¬

 
= ⋅ +

Логический пере
ход с логикой «И-НЕ»

Логический пере-
ход с логикой «ИЛИ»  

 
( ) ( )

( )

( )

1
1 1 1

1 1
2

1 д
д

д

ττ τ
τ

∧¬
 = ⋅ +
 

( )
( ) ( )

( ) ( )

2 2
2 1 2

2 2
1 2

д д

д д

τ ττ
τ τ

∨

⋅
=

+
 
 
 

( ) ( )
( )

( )

1
1

1&2 2
1pr ττ τ

τ
∧¬

∧¬

∨

 
= ⋅ +

*примечания:  
1) обозначение (1)

1дτ  означает математическое ожидание времени поступления парциального процесса на первый логический переход по первой 
дуге, а (1)

2дτ  – по второй дуге. Соответственно (1)
1дτ  и (1)

2дτ  означает то же самое только для второго перехода;
2) для простых переходов имеет место только одна входящая дуга, поэтому обозначение ̄τ1̄̄ означает математическое ожидание времени 
поступления парциального процесса на первый простой переход, а ̄τ2̄̄ – на второй простой переход.
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а времени реализации угрозы (с учетом времени 
срабатывания логического перехода 6(z)) – из соот-
ношения: 

	 ( )
( )( ) ( )

( )( ) ( )( ) ( )( )
( )
( )( ) ( )( )

2 2

46 46 86 861 1 4 4

00

46 861 4

pr pr
z z z z

u pr
z z

τ τ τ τ τ τ τ τ
τ τ

τ τ τ τ

+ + + ⋅ + + +
= +

+ + +
.	(28)

Тогда вероятность реализации угрозы за время t 
по аналогии с формулами (21) рассчитывается следую-
щим образом: 

	
 

= ⋅ −( ) 54 1 u

t

uP t e τπ
−

  
 

	 (29)

Пусть 00 11 22 33 46 54 55 64 86τ τ τ τ τ τ τ τ τ τ≈ ≈ ≈ ≈ ≈ ≈ ≈ ≈ = .
На рисунке 9 приведены графики зависимость от 

времени вероятности реализации угрозы, рассчи-
танной по формуле (29) при разных значениях мате-
матического ожидания времени  τ̄̄ и вероятности π54. 

Pu(t)
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0
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t

Рисунок 9. Графики зависимости от времени вероятности  
реализации угрозы атаки «Подмена доверенного объекта»,  

моделируемой с применением ССПМ с приоритетами 

По формулам и приведенным графикам видно 
следующее: 
•	 во-первых, наличие приоритетов существенно 

замедляет процесс срабатывания соответствую
щих переходов и в целом процесс реализации 
угрозы безопасности информации (срабатывания 
ССПМ). В частности, переход 3(z) со вторым прио
ритетом срабатывает в 2 раза позже, а переход 
1(z) – в 6 раз позже по сравнению со случаем  
отсутствия приоритетов;

• 	 во-вторых, с увеличением времени срабатыва-
ния простого перехода  τ̄̄ увеличивается и время 
срабатывания логических переход, что приводит  

к заметному снижению вероятности срабатыва-
ния ССПМ, то есть реализации угрозы в целом; 

• 	 в-третьих, на вероятность срабатывания ССПМ, 
построенной с использованием аппарата полу-
марковских процессов, существенно влияет зна-
чение вероятности перемещения моделируемого 
процесса по вложенной марковской цепи (в дан-
ном примере π54). Это обусловливает необходи-
мость обоснования значений таких вероятностей 
и построения соответствующих математических 
моделей для такого обоснования.

Заключение 
Для расширения моделирующих возможностей 

аппарата составных сетей Петри-Маркова, позво
ляющего при моделировании процессов реализации 
угроз безопасности информации в ИС учитывать фак-
тор времени, параллельность и логические условия 
выполнения парциальных процессов, целесообразно  
использовать предложенные еще для сетей Петри  
такие приемы, как введение запретов и разреше-
ний срабатывания переходов на основе примене-
ния ингибиторных дуг и установления приоритетов. 
Однако для использования таких приемов в ССПМ  
необходимы аналитические соотношения для расче-
та вероятностно-временных характеристик срабаты-
вания переходов с ингибиторными дугами и приори-
тетами. 

Предложенные в статье соотношения впервые 
дают возможность рассчитать математические ожи-
дания времен срабатывания как простых, так и логи
ческих переходов с различными типами пропози
циональной логики срабатывания («И», «ИЛИ», «И-НЕ», 
«ИЛИ-НЕ» и т.д.), и вероятности такого срабатывания 
при применении: 
• 	 во-первых, разрешающих и запрещающих инги-

биторных дуг с детерминированным и случайным 
временем запрета и разрешения; 

• 	 во-вторых, при установлении приоритетов на сра-
батывание логических и простых переходов.
Это позволяет существенно расширить модели-

рующие возможности аппарата составных сетей  
Петри-Маркова при анализе угроз безопасности  
информации в информационных системах без при-
менения и в условиях применения мер защиты  
и тем самым повысить обоснованность выбора  
этих мер.
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