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Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам 
построения систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии  
структурного анализа, системного анализа, теории принятия решений, методов оценивания событий  
при условии неполной информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безо-
пасности на основе анализа отношений между субъектами и объектом защиты. Показано, что состояние 
отношений агента может быть получено на основе соответствующих оценок состояний на уровне информа-
ционных ресурсов и информационных потоков. Показано, что оценка состояний может быть проведена как  
на качественном, так и на количественном уровнях, на основе формируемых в агенте, в результате внеш-
них воздействий, наборов событий и сообщений. Полученные результаты обеспечивают обоснованное  
вычисление и применение вероятностных характеристик для последующего применения логико-вероят-
ностного метода при анализе указанных отношений.

Научная новизна: показана возможность определения количественных и качественных оценок состояния 
агента на основе формируемых в процессе функционирования событий и сообщений. Разработаны методы  
оценивания состояний отношений на уровне информационных ресурсов и информационных потоков  
через уровень доверия. Определена нижняя оценка уровня доверия к нахождению объекта в определенном 
состоянии. Исследованы соотношения между событиями и сообщениями из состава шаблонов состояний 
и текущего набора, что может быть использовано в качестве критериев при проектировании соответствую-
щих подсистем ИС и их компонент с точки зрения информационной безопасности.

Вклад авторов: Калашников А. О. выполнил постановку задачи и общую разработку модели приме-
нения логико-вероятностного метода в информационной безопасности. Бугайский К. А. и Аникина Е. В.  
участвовали в подготовке всех разделов статьи. Бирин Д. С. и Дерябин Б. О. участвовали в подготовке раздела  
о формировании меры доверия. Цепенда С.О. и Табаков К.В. участвовали в подготовке раздела о доверии 
к состоянию объекта.
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The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems  
to the tasks of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system 
analysis, decision theory, methods of evaluating events under the condition of incomplete information were used.

The result: this article continues the consideration of information security issues based on the analysis  
of the relationship between the subjects and the object of protection. It is shown that the state of the agent's 
relations can be obtained on the basis of appropriate assessments of states at the level of information resourc-
es and information flows. It is shown that the assessment of states can be carried out at both qualitative and 
quantitative levels, based on sets of events and messages formed in the agent as a result of external influences.  
The obtained results provide a reasonable calculation and application of probabilistic characteristics for  
the subsequent application of the logical-probabilistic method in the analysis of these relations.

Scientific novelty: consideration of information security issues using the apparatus of mathematical  
and logical relations. The possibility of determining quantitative and qualitative assessments of the agent's con-
dition based on events and messages generated in the process of functioning is shown. Methods for assessing 
the state of relations at the level of information resources and information flows through the level of trust have 
been developed. A lower estimate of the level of confidence in finding an object in a certain state has been deter-
mined. The relationships between events and messages from the state templates and the current set are inves-
tigated, which can be used as criteria in the design of the corresponding IS subsystems and their components 
from the point of view of information security.

Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory 
of relations, system analysis.

Введение
Данная статья является четвертой из серии 

публикаций, посвященных исследованию вопро-
са применения логико-вероятностного метода при 
изучении вопросов защиты информации. Метод 
был разработан Рябининым И. А. [1, см. ссылки на 
соответствующую литературу там же] и приобрел 
популярность при проведении исследований, в том 
числе, связанных с анализом и оценкой рисков 
сложных систем. Прежде всего для решения вопро-
сов оценки надежности работы систем и анализа  
причин возникновения аварийных ситуаций. Логико-
вероятностный метод предполагает решение следую
щих задач:
1.	 Построение структурно-логической модели систе-

мы за счет выделения и использования событий  
с несовместными исходами.

2.	 Проведение преобразований полученных логи-
ческих уравнений на основе функций булевой 
алгебры с целью получения системы уравнений  
с конечным числом переменных.

3.	 Теоретически обоснованный переход от уравне-
ний булевой алгебры к уравнениям с вероятност-
ными переменными.
К несомненным достоинствам логико-вероят

ностного метода следует отнести его способность 
обеспечить прозрачность процедур анализа и оцен-
ки сложных систем, а также хорошие адаптацион-
ные способности к новым задачам. Результатом 
применения логико-вероятностного метода являют
ся количественные оценки риска как вероят
ности нарушения работоспособности системы.  

Интерес к логико-вероятностному методу – помимо 
типичных вопросов надежности систем, – в настоя
щее время подкрепляется исследованием задач 
машинного обучения и связанных с ними про-
блем оптимизации расчетов [см., например, 2–5].  
В частности, логико-вероятностный метод обеспечи-
вает хорошую точность и стабильность результатов  
в задачах распознавания тех или иных объектов.  
Логико-вероятностный метод также находит свое 
применение и при решении задач защиты информа-
ции [см., например, 6–11]. 

Тем не менее, представляется, что логико-вероят
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальней-
шего развития и адаптации к решению различных  
задач в области информационной безопасности (да-
лее – ИБ). 
Постановка задачи

Логико-вероятностный метод обладает доста-
точно обширным набором подходов и решений  
по работе с логическими функциями, описываю-
щими функционирование сложных систем, какими 
являются современные информационные системы 
(далее – ИС). В рамках достижения общей цели ис-
следования (адаптации логико-вероятностного мето-
да для решения задач ИБ) возникает задача разра-
ботки формально-логических основ для вычисления 
вероятностных параметров характеризующих истин-
ность логических высказываний Разработка таких 
вероятностных параметров на системном уровне 
выполнена в настоящей статье.

УДК 519.7 Управление рисками информационной безопасности
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Общие положения
Приведем основные положения предыдущих ста-

тей цикла [12–14], которые необходимы для реше-
ния поставленной задачи.
1.	 События и сообщения (далее – события) являют-

ся следствием внешнего воздействия на агента  
со стороны других агентов, участвующих в обмене 
информацией (далее – респондентов). Эти собы-
тия образуют множество ME и определяют состо-
яние отношений между агентом β и его респон-
дентом γ. Такие состояния отношений βRγ агента 
с респондентом (далее – состояния) было предло-
жено представлять множеством R = {Lr,Dr,Ir,Ur}, 
где Lr означает Лояльное, Dr – Нелояльное, Ir – 
Неопределенное и Ur – Безразличное.

2.	 Агент представляет из себя набор информацион-
ных ресурсов (далее – ИР) и информационных 
потоков (далее – ИП), обеспечивающих обработ-
ку определенной категории данных в интересах 
субъекта, представленного аккаунтом ИС. В даль-
нейшем все ИП и ИР агента будем определять как 
объекты. Обозначим через K множество объектов 
в составе агента.

3.	 События формируются алгоритмически и неза-
висимо каждым из объектов агента. Обозначим 
через Mk полный набор событий, алгоритмически 
предопределенный на этапе разработки объекта 
k ∈ K. Тогда имеем: ME = ⋃KMk.

4.	 События формируются разными источниками 
(например, один и тот же ИР может иметь более 
одного журнала регистрации событий), каждый 
из которых может иметь собственную семантику.  
Для единообразного описания событий было 
предложено все события ортогонализировать  
за счет введения пространства признаков с едины
ми шкалами параметров для каждого признака. 

5.	 Для каждого объекта k ∈ K и для каждого из воз-
можных состояний агента r ∈ R экспертным мето-
дом определяется эталонный набор событий (да-
лее – шаблон) в виде матрицы свертки событий: 
Vk

r , то есть, наборы событий образуют иерархию 
Vk

r ⊆ Мk
r ⊆ ME.

Таким образом, определение состояния отно-
шения агент-респондент βRγ как реакцию агента  
на внешние воздействия возможно только на основе 
заранее заданного и фиксированного набора собы-
тий, формируемых независимо каждым из объектов.

Здесь необходимо отметить следующие особенно-
сти наборов событий объекта:
–	 полные наборы событий Mk формируются разра-

ботчиками на основе их понимания необходимо-
сти и достаточности именно такого набора собы-
тий для описания функционирования объекта и 
его состояний, что не всегда коррелируется с опи-
санием внешнего воздействия с точки зрения ИБ;

–	 шаблоны Vk
r создаются экспертами исходя из их 

знаний и предпочтений, а также понимания осо-
бенностей функционирования данной ИС с точки 
зрения защиты информации;

–	 как показывает практика обеспечения ИБ, прак-
тически повсеместно в процессе сопоставления 
некоторых событий внешним воздействиям, экс-
перты используют такой параметр как «значи-
мость» события для определения того или иного 
состояния, что неизбежно вызывает разночтения 
при оценке состояний.
Следовательно, можно говорить о предопределен-

ной неполноте информации при определении состо-
яния агента или вероятностном характере определе-
ния этих состояний. В связи с чем отметим следующие 
проблемы, связанные с понятием «вероятность» в ИБ. 

Прежде всего обозначим, что общепринятый  
в естественно-научной среде частотный подход  
к определению вероятности практически не приме-
ним в ИБ, в силу того, что невозможно обеспечить 
повторяемость опыта (атаки) при постоянных пара-
метрах контролируемой среды, которая является 
многозадачной и многопользовательской вычисли-
тельной системой [15, 16]. 

С одной стороны, события, как реакция на внеш-
нее воздействие, формируются разными и независи-
мыми источниками, а с другой стороны – для опре-
деления состояния могут быть необходимы цепочки 
событий, в том числе от одного источника [17, 18]. 
То есть, возникает проблема трактовки терминов  
«зависимость/независимость» и «совместность/несов
местность» событий, что принципиально для опреде-
ления вероятностных характеристик отношений βRγ.

Для уточнения постановки задачи в данной части 
статьи дадим следующую формулировку:

В условиях предопределенной неполноты 
исходных данных вероятность нахождения 
агента в том или ином состоянии отображает  
степень правдоподобности вычисляемого  
на основании зарегистрированных событий 
состояния отношения агента реальному внеш-
нему воздействию со стороны респондента.
Из сказанного выше следует, что источником  

неопределенности или вероятностного характера  
состояния агента являются независимо формируе-
мые каждым из объектов наборы событий. При этом 
за счет ортогонализации событий как шаблоны, так 
и текущий набор, вызванный конкретным внешним 
воздействием, могут быть представлены матрицами 
свертки событий для каждого объекта. В дальнейшем, 
поскольку мы будем рассматривать вероятностные 
характеристики объекта, то индекс, указывающий  
на конкретный объект агента, будем опускать. 

Калашников А. О., Аникина Е. В., Бугайский К. А., Бирин Д. С., Дерябин Б. О., Цепенда С. О., Табаков К. В. 
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Формирование меры доверия
Экспертный метод формирования шаблонов Vi 

на основании предопределенного набора событий 
объекта можно представить следующей схемой: фор-
мирование предположений о возможных вариантах 
внешнего воздействия, а затем определение набо-
ра событий, которые могут возникнуть при том или 
ином внешнем воздействии. То есть формирование 
полного набора шаблонов для объекта равносильно 
формированию на основе экспертных заключений 
всех возможных гипотез H = {h1,⋯,hn} о внешнем воз-
действии. Это дает основание рассматривать шабло-
ны Vi  как гипотезы: Vi ≡ hi . Поскольку формирование 
шаблонов выполняется экспертным методом, то речь 
может идти о рациональной степени уверенности  
в истинности гипотезы на основе некоего доказатель-
ства. Положения предыдущего раздела позволяют 
определить в качестве такого доказательства уро-
вень квалификации экспертов. Что, в свою очередь, 
говорит об эпистемологическом характере понятия 
«истинность гипотезы». Вопрос определения квали-
фикации экспертов давно и активно исследуется, 
поэтому мы не будем его подробно рассматривать  
в данном исследовании.

В рамках текущего исследования под рациональ-
ной степенью уверенности в истинность гипотезы 
будем понимать меру доверия. В основе которой 
лежит тот факт, что одно или несколько событий могут 
одновременно входить в несколько шаблонов, опи-
сывающих различные внешние воздействия на осно
ве имеющегося набора событий объекта: ∑|Vi| > |Mr|. 
То есть, шаблоны представляют собой «неопреде-
ленные» подмножества множества событий объек-
та. В данном случае не используется типичный для 
подобных ситуаций термин «нечеткое множество» 
поскольку факт вхождения события в то или иное под-
множества должен трактоваться однозначно, но при 
этом подмножества не имеют четких границ, позво-
ляющих утверждать отсутствие пересечения этих под-
множеств. То есть, за счет наличия общих элементов 
границы между подмножествами не могут быть опре-
делены четко. Иными словами, каждая из сформи-
рованных экспертным методом гипотез о внешнем 
воздействии отражает внешнее воздействие с той 
или иной правдоподобностью или мерой доверия. 

Опыт эксплуатации современных вычислитель-
ных средств показывает, что мощность множества 
событий объекта |Mr| всегда больше числа событий 
используемых для определения состояний, что дает 
основания сразу выделить подмножество событий M� 
не используемых для определения состояний. Тогда 
определим универсум событий объекта как U = Mr \ M�,  
или иначе, но тождественно, как U = ⋃i=[1,N]Vi, где N –  
общее число шаблонов, описывающих состояния  

объекта. Поскольку Vi ≡ hi, то и универсум эквива-
лентен набору гипотез U ≡ H, что позволяет привести 
следующие рассуждения относительно шаблонов как 
гипотез.

С одной стороны, чем больше событий входит  
в шаблон или чем он универсальнее, тем больше 
шансов, что данная гипотеза будет в той или иной 
степени соответствовать внешнему воздействию.

С другой стороны, чем меньше общих с другими 
шаблонами событий входит в данный или чем он  
уникальнее, тем более достоверно данный шаблон 
описывает внешнее воздействие.

Дадим аналитическое определение свойств уни-
версальности и уникальности шаблонов и гипотез.

Универсальность шаблона или гипотезы опреде-
лим как их долю в универсуме:

	 A(hi) = 
|Vi|
|U |  	 (1)

Уникальность шаблона определим как долю уни-
кальных событий в его составе. Для этого определим 
события, общие для данного шаблона и остальных:

	 i,j = [1,N] ∀j ≠ i F(hi) = ⋃j (Vi ∩ Vj)	 (2)

С учетом (2) доля уникальных событий в шаблоне 
равна:

	 B(hi) = 1 – 
|F(hi)|

|Vi|
 	 (3)

Поскольку гипотезы о состоянии объекта пред-
ставляют собой «неопределенные» множества,  
то представляется возможным определить меру  
доверия гипотезы как долю уникальных событий 
каждого из шаблонов в универсуме. Выражения (1) 
и (3) можно рассматривать в качестве частотного 
представления вероятности как универсальности, 
так и уникальности шаблона. Ранее в этом разделе 
говорилось о формировании шаблонов экспертным 
методом, что дает основания положить следующую 
последовательность действий:
–	 сначала эксперты формируют каждый из шабло-

нов, что можно представить как определение  
вероятности события «универсальность шаблона»;

–	 затем вычленяют общие для этих шаблонов собы-
тий, что можно представить как определение ве-
роятности события «уникальность шаблона».
При этом каждый из шагов данной последователь-

ности действий выполнятся независимо и значение 
одной из величин A(hi) и B(hi) не дает информации 
о значении другой. Следовательно, выражения (1–3) 
позволяют определить меру доверия для гипотезы 
следующим образом:

	 μ(hi) = 
|Vi| – |F(hi)|

|U| 	 (4)
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Утверждение 1. Мера доверия гипотезы μ(hi) яв-
ляется вероятностной характеристикой и может рас-
сматриваться как априорная, то есть заданная на 
этапе разработки, вероятность описания внешнего 
воздействия конкретным шаблоном на базе универ-
сума событий.

В качестве доказательства рассмотрим следую-
щие свойства меры доверия.

При наличии единственной гипотезы о внешнем 
воздействии |Vi| / |U| = 1 и в отсутствие не уникальных 
событий в гипотезе |F(hi)| = 0 получаем μ(hi) = 1. В слу-
чае отсутствия в шаблоне уникальных на универсуме 
событий |F(hi)| =|Vi| получаем μ(hi) = 0. Таким образом, 
доверие к описанию внешнего воздействия μ(hi) → 1  
по мере того, как шаблон и соответствующая ему  
гипотеза обеспечивают повышение универсально-
сти и уникальности при заданном на этапе проекти-
рования универсуме событий.

Отметим, что все шаблоны являются подмноже-
ствами универсума: U = ⋃i=[1,N]Vi, мощность которого 
стоит в знаменателе выражения (4). В общем случае 
∑N

i=1 |Vi| > |U| за счет повторного вхождения отдельных 
событий в разные шаблоны, но числитель выраже-
ния (4), отражающий наличие общих событий в ша-
блонах позволяет утверждать, что μ(hi) ≤ 1. Кроме 
того, выражение (2) позволяет рассматривать числи-
тель выражения (4) как подмножество V'i = Vi \ F(hi). 
Определим долю не уникальных событий для всех 
шаблонов на универсуме:

	 D(hi) = 
|⋃N

i=1 F(hi)|
|U| 	 (5)

С учетом «неопределенного» характера подмно-
жеств, образующих шаблоны, выражение (5) по сути 
является мерой доверия для гипотезы, рассматрива-
ющей только общие события универсума. Подмноже-
ства V'i и ⋃N

i=1 F(hi) содержат уникальные события для 
каждого из шаблонов и общие для всех шаблонов 
события, соответственно, то есть не пересекаются  
и с точки зрения теории вероятностей образуют груп-
пу несовместных событий в универсуме:

	 ∑N
i=1 μ(hi) + D(hi) = 1	 (6)

Доказательство завершено.

Выражения (1), (3) и (5) можно применять для 
оценки качества как наборов событий, задаваемых 
на этапе проектирования, так и работы экспертов  
по формированию гипотез о внешнем воздействии.

Шаблоны представляют собой cформированные 
экспертами гипотезы о вариантах внешнего воз-
действия. Но в процессе функционирования аген-
та собственно внешнее воздействие со стороны  
респондента не известно, что дает возможность 
сформулировать следующие допущения.

Д1. Внешнее воздействие вызывает форми-
рование в качестве ответа независимо в каждом  
из объектов некоторого набора событий Ck, который 
представляет собой подмножество полного набора 
событий Mk, заданного на этапе разработки объекта, 
то есть: Ck ⊆ Mk. 

Д2. В общем случае подмножество Ck может со-
держать события входящие в полный набор событий 
Mk, но входящие в состав универсума, объединяю-
щего только шаблоны состояний объекта U = ⋃i=[1,N]Vi.  
Это дает основание ввести величину C = Ck ∩ U, кото-
рую определим как «текущий набор событий».

Д3. Текущий набор событий является единым для 
всех возможных состояний объекта и в общем виде 
можно сказать, что ∀i C ∩ Vi ≠ ∅.

Д4. Будем полагать, что формирование текущего 
набора событий C происходит в дискретные момен-
ты времени, между которыми этот набор не изме
няется.

Текущий набор событий C представляет из себя 
набор доказательств внешнего воздействия. При 
этом соотношение с универсумом фактически  
характеризует универсальность доказательной базы 
о внешнем воздействии:

	 A(c) = 
|C|
|U| 	 (7)

На основании выражений (4) и (5) определим 
подмножество общих для всех гипотез событий  
из текущего набора:

	 F(c) = C ∩ (⋃i=[1,N]F(hi))	 (8)

Тогда доля уникальных событий текущего набора, 
предоставляющих доказательство для всех гипотез:

	 B(c) = 1 - 
|F(c)|
|U| 	 (9)

Меру доверия к доказательствам, представлен-
ным текущим набором событий определим по ана-
логии с (4):

	 μ(c) = 
|С| – |F(c)|

|U|  	 (10)

Утверждение 2. Мера доверия к доказательствам 
текущего набора событий μ(c) является вероятност-
ной характеристикой и может рассматриваться как 
априорная, то есть заданная на этапе разработки, 
вероятность доказательства внешнего воздействия 
на базе универсума событий.

Доказательство основано на допущениях Д1 – Д4 
и представленных далее свойств меры доверия μ(c).

При равенстве мощностей текущего набора  
и универсума |C | / |U| = 1 и в отсутствие в текущем 
наборе общих для всех гипотез событий |F(c)| = 0  
получаем μ(c) = 1. В случае отсутствия в текущем  
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наборе уникальных на универсуме событий |F(c)| = |C|  
получаем μ(c) = 0. Таким образом, доверие к доказа-
тельствам внешнего воздействия μ(c) → 1 по мере 
того, как текущий набор событий обеспечивает  
повышение универсальности и уникальности при  
заданном на этапе проектирования универсуме  
событий.

По аналогии с выражением (5) определим долю 
совпадающих не уникальных событий для шаблонов 
и текущего набора событий: в универсуме:

	 D(с) = 
|F(c)|
|U|  	 (11)

Величины μ(c) и D(с) определяют доли совпадаю
щих уникальных и общих событий для шаблонов  
и текущего набора, то есть для не пересекающихся 
подмножеств, которые с точки зрения теории вероят
ностей образуют группу несовместных событий  
в универсуме, что дает:

	 μ(c) + D(с) = 1	 (12)

Доказательство завершено.

В третьей части статьи было доказано следующее 
утверждение (см. [14], Утверждение 1): «Состояние 
объекта определяется соотнесением текущего набо
ра событий и эталонного набора». Как было показа-
но в предыдущей статье цикла [14], все события теку-
щего набора и универсума ортогонализированы, то 
есть приведены к единообразному с точки зрения ИБ 
виду и могут быт представлены в виде матриц сверт-
ки событий.

В терминологии настоящей статьи данное утверж-
дение можно переформулировать следующим обра-
зом.

Утверждение 3. Состояние объекта определяется 
выполнением операций сравнения с целью подсче-
та числа совпадающих элементов матрицы свертки  
событий текущего набора C и универсума U, представ-
ленного матрицами свертки событий шаблонов Vi.

При этом относительно универсума как набора 
гипотез H = {h1,⋯,hn}: (в силу Vi ≡ hi) необходимо отме-
тить следующее:
–	 данный набор гипотез отражает все возможные 

внешние воздействия, то есть набор является 
полным;

–	 в каждый конкретный момент времени респон-
дент может реализовывать только одно воздей-
ствие, соответствующее одной или нескольким 
гипотезам, то есть гипотезы совместны.
Из допущений Д1 – Д4 и Утверждения 3 следует, 

что сравнение матриц свертки можно рассматривать 
как ответ объекта на внешнее воздействие, который 
так или иначе совпадает с каждым из шаблонов.  

Тогда следует предположить, что наилучшим ответом 
gi на внешнее воздействие будет гипотеза hi в наи-
большей степени совпадающая с текущим набором 
событий. Определим события, общие для текущего 
набора событий и гипотезы hi:

	 F(gi) = C ∩ Vi	 (13)

Определим функцию, выражающую ответ объек-
та как «расстояние» между гипотезой и ответом на 
внешнее воздействие: λ : H × G → E. В дальнейшем 
будем обозначать ее как λ(hi,gi):

	 λ(hi,gi) = 
|F(gi)|

|Vi|
	 (14)

Необходимо отметить, что из выражения (13) сле-
дует, что |F(gi)| ≤ |Vi|, то есть выражение (14) не может 
иметь числитель меньший нуля.

Утверждение 4. Функция расстояния λ(hi,gi) явля-
ется вероятностной характеристикой и может рас-
сматриваться как мера соответствия внешнего воз-
действия отдельной гипотезе о таковом воздействии, 
представленной эквивалентным шаблоном.

В качестве доказательства рассмотрим следую-
щие свойства функции расстояния.

При полном совпадении матриц свертки собы-
тий текущего набора и шаблона, что в общем случае  
при |C| ≥ |Vi| тождественно F(gi) = Vi, функция λ(hi,gi) = 0.  
В противном случае, когда F(gi) → ∅, функция  
λ(hi,gi) → 1, что можно трактовать как увеличение 
расстояния или не совпадения элементов матриц 
свертки событий текущего набора и шаблона. Тогда 
дополнение функции расстояния до единицы можно 
определить как правдоподобие соответствия ответа 
объекта внешнему воздействию, представленному 
той или иной гипотезой: 

	 δ(hi,gi) = 1 – λ(hi,gi)	 (15)

Важно отметить, что 0 < δ(hi,gi) ≤ 1 всегда, в силу 
выражения (13), которое предполагает обязательное 
наличие событий текущего набора и шаблона в про-
цессе функционирования объекта. 

По аналогии с выражением (5) определим долю 
совпадающих не уникальных событий для отдельного 
шаблона и текущего набора событий:

	 D(gi) = 
|C ∩ F(gi)|

|Vi|
	 (16)

Несложно показать, что значение D(gi) ≤ |F(gi)| и 
если положить 1 = |Vi| / |Vi| в (15), то можно опреде-
лить правдоподобие ответа на гипотезу следующим 
образом:

	 δ(hi,gi) =  
|F(gi)|

|Vi|
 – D(gi)	 (17)
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Доверие состояния объекта
Выражение (17) подразумевает в качестве гипо

тезы о внешнем воздействии некоторый шаблон,  
а в качестве ответа на внешнее воздействие – уни-
кальные события текущего набора.

Напомним, что в общем виде состояние отноше-
ния является решением агента о характере и степе-
ни опасности воздействия со стороны респондента  
в процессе обмена данными. То есть можно говорить 
о решении агентом когнитивной задачи по опреде-
лению сходства состояния отношения с истинны-
ми действиями респондента, которое заключается  
в определении вероятности нахождения агента в том 
или ином состоянии на основании такого сходства. 

При таком подходе уникальные события текущего 
набора должны рассматриваться в качестве дока-
зательств в пользу той или иной гипотезы внешнего 
воздействия, а каждое из возможных состояний мно-
жества R – в качестве заключения о наиболее прав-
доподобной гипотезе внешнего воздействия при на-
личии известных доказательств.

Но поскольку реальное внешнее воздействие нам 
не известно, то это позволяет, как следует говорить15 
только об ожидаемой достоверности определения  
состояния P(r,gi) как ответа на внешнее воздействие 
на основании Утверждения 3, и оценки правдоподо-
бия δ(hi,gi). Таким образом, эти величины можно рас-
сматривать как апостериорную эпистемологическую 
вероятность и оценку истинности гипотезы соответ-
ственно, что дает основание сделать следующий про-
межуточный вывод 
–	 в основу определения достоверности состоя-

ния может быть положена байесовская теория  
принятия решений, когда достоверность опреде-
ления состояния пропорциональна расстоянию 
(14) между гипотезой и ответом на внешнее воз-
действие;

–	 для каждого внешнего воздействия, представлен-
ного текущим набором событий C необходимо 
определять возможный ответ g для всех гипотез hi 
в виде шаблонов Vi.
Величина P(r,gi), определяемая для каждого  

состояния по максимально возможному числу дока-
зательств, может рассматриваться как потенциально 
наиболее правильный ответ на гипотезу о возмож-
ном реальном внешнем воздействии на объект. При 
условии, что данное доказательство представляется 
наиболее верным для данной гипотезы (Gabbay Dov 
M., Hartmann S., Wood J. The Development of the 
Hintikka Program // Handbook of the History of Logic. –  
2011. – Vol. 10. – P. 311–356.). Термин «наиболее 
верным» на основании Утверждений 1, 2 и 4 будем 

15	 Gabbay Dov M., Hartmann S., Wood J. The Development of the Hintikka 
Program //  Handbook of the History of Logic. – 2011. – Vol. 10. – P. 311–356.

определять как использование в качестве доказа-
тельств уникальных событий из состава текущего  
набора и шаблонов. 

Как следует из выражений (6), (12) и (17), для 
определения величины P(r,gi) на основе байесов-
ской теории принятия решений целесообразно дать 
следующие трактовки определенных ранее величин 
доверия и правдоподобия:
–	 мера доверия гипотезы μ(hi) в качестве априор-

ной вероятности принадлежности заданных на 
этапе разработки событий к определенной гипо-
тезе о внешнем воздействии;

–	 мера доверия к текущему набору событий μ(c)  
в качестве априорной вероятности принадлежно-
сти текущего набора событий к определенному 
ответу на внешнее воздействие;

–	 истинное правдоподобие δ(hi,gi), как вероятность 
принадлежности событий текущего набора к одной  
из гипотез.
В итоге получаем следующее определение апо-

стериорной вероятности правдоподобности гипоте-
зы при наличии данных доказательств:

	 P(r,gi) = 
μ(c)δ(hi,gi)

μ(hi)
	 (18)

Утверждение 5. Апостериорная вероятность P(r,gi) 
дает оценку правдоподобия нахождения объекта  
в том или ином состоянии или уровень доверия к на-
хождению объекта в определенном состоянии.

Доказательство утверждения основано на 
Утверждениях 1–4, обеспечивающих вычисление 
степени правдоподобия ответа g объекта, представ-
ленного текущим набором событий C, гипотезам  
о внешнем воздействии hi, представленными в виде 
шаблонов Vi, которые в свою очередь эквивалент-
ны состояниям объекта. При этом, согласно Gabbay 
Dov M., Hartmann S., Wood J., апостериорная веро-
ятность, определяемая по максимально возможному 
числу доказательств, может рассматриваться как по-
тенциально наиболее правильный ответ на гипотезу 
о реальном внешнем воздействии на объект, если 
данные доказательства представляются наиболее 
правдоподобными для данной гипотезы.

Утверждение 6. Величина P(r,gi) является ниж-
ней оценкой уровня доверия к нахождению объекта  
в определенном состоянии.

Доказательство основано на том факте, что для 
расчета уровня доверия используются уникальные 
события из состава текущего набора и шаблонов, 
которые согласно (2–16) заведомо меньше пол-
ных составов как текущего набора событий, так  
и шаблонов. А поскольку формирование шаблонов, 
отображающих те или иные гипотезы о внешнем  
воздействии выполняются экспертным методом,  
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то уникальные события образуют фиксированные  
на этапе разработки подмножества универсума.

В самом общем случае можно полагать, что каж-
дый шаблон соответствует одному из состояний объ-
екта, то есть Vi ≡ hi ≡ r. Это дает возможность рас-
сматривать величину P(r,gi) как уровень доверия для 
отдельных состояний r ∈ R, R = {Lr,Dr,Ir,Ur}.

Однако, внешнее воздействие в соответствии  
с базами данных mitre.org может относиться к раз-
ным классам по механизмам или доменам атак 
(CAPEC) с использованием различных типов слабых 
мест программного и аппаратного обеспечения 
(CWE) объектов из состава агента. Что дает основа-
ние представлять внешнее воздействие несколь-
кими различными с этой точки зрения наборами  
шаблонов Xi

r ⊆ Mk ⊆ ME, Xi = {V1,⋯,VL} i = [1,L] и L –  
число шаблонов, описывающих конкретное состоя
ния для отдельного объекта. Несложно показать,  
что в рамках логико-вероятностного метода следует 
сделать следующее допущение.

Д5. Все шаблоны из набора, описывающего  
состояние объекта, образуют полную группу событий. 

Тогда наборы шаблонов Xr могут рассматривать-
ся как предикаты zi, i ∈ L. То есть, состояние может 
быть представлено в виде логической формулы  r = 
⋁(i ∈ N)zi, что дает следующий полином p*(Xr) = p1 + 
p2 (1 – p1) + p3 (1 – p2)(1 – p1) + ⋯, где pi определяется 
согласно (18) для каждого шаблона. 

Рассмотрим выражение (18), где представляет 
интерес отношение априорных вероятностей. С уче-
том выражений (4) и (10) можем записать следую-
щее уравнение как условие получения наибольшего 
значения величины P(r,gi):

	
|C| – |F(c)|
|Vi| – |F(hi)|

 = 1	 (19)

С учетом выражений (2) и (8) на основании выра-
жения (19) можно сделать следующие выводы:

W1. Мощность универсума не имеет принци
пиального значения для определения доверия к со-
стоянию объекта.

W2. Ситуации, когда шаблон или текущий набор 
событий полностью состоят из общих с другими ша-
блонами событий, не имеют смысла при определе-
нии состояния объекта, то есть с точки зрения ИБ.

W3. Как уже отмечалось выше, 0 < δ(gi,hi) ≤ 1,  
а значит и P(g,h) > 0 всегда в силу (см. (13)) обязатель-
ного наличия событий текущего набора и шаблона  
в процессе функционирования объекта, то есть  
P(r,gi) > 0 при C > ∑N

i=1 F(hi).
Неопределенность состояния

Как было показано в предыдущих разделах на-
стоящей статьи, определение доверия к состоянию 
объекта базируется на шаблонах, представляющих 
ту или иную гипотезу о внешнем воздействии. Пред-
варительно сделаем следующее допущение.

Д6. Без потери общности будем полагать, что  
каждое состояние объекта описывается одной гипо-
тезой, которой соответствует один шаблон.

Все шаблоны представляют собой «неопределен-
ные» множества, поэтому выражения (6), (12), (17) 
содержат величины D(*), характеризующие долю  
не уникальных событий в шаблонах и их пересечении 
с событиями текущего набора. Эти общие события (2),  
которые не могут быть однозначно отнесены к тому 
или иному шаблону, создают неопределенность кон-
кретного состояния объекта. Для определения этой 
неопределенности воспользуемся энтропийным под-
ходом по аналогии с [19]. 

Рассмотрим условия получения предельных зна-
чений неопределенности состояния объекта на осно-
вании выражений (2), (5), (11) и (16).

Максимальная неопределенность состояния объ-
екта D(*) = 1 возникает при следующих условиях:

	 ⋃N
i=1 F(hi) = U;

	 F(h) = U;
	 C ∩ F(hi) = Vi;
	 если D(с) = 1, то и D(hi) = 1.

Минимальная неопределенность состояния объек
та D(*) = 0 возникает при следующих условиях:

	 ⋃N
i=1 F(hi) = ∅;

	 C ∩ (⋃N
i=1 F(hi)) = ∅;

	 C ∩ F(hi) = ∅.

Обобщая перечисленные условия, можно выве-
сти следующие свойства неопределенности для от-
дельного состояния D(r).

	 D(r) = 0 : (Vi = U) ∨ (F(hi) = ∅ ∧ (Vi ⊂ U))	 (20)

	 D(r) = 1 : (F(hi) ∩ Vi = Vi) ∧ (Vi ⊂ U))	 (21)

Выражение (20) означает, что минимум неопре-
деленности состояния достигается, когда все собы-
тия универсума принадлежат единственному шабло-
ну или, когда шаблон не содержит общих со всеми 
другими шаблонами событий из состава универсума.

Соответственно, выражение (21) показывает, что 
максимум неопределенности состояния достигает-
ся, когда шаблон состоит только из общих с другими  
шаблонами событий.

Напомним, что D(hi) представляет собой долю  
общих событий для всех состояний объекта или зна-
чение общей неопределенности всех состояний,  
а D(c) – это значение общей неопределенности 
для всех состояний в ответе объекта на внешнее 
воздействие. Соответственно, эти значения можно 
рассматривать как априорные и апостериорные  
величины. При таком подходе представляет инте-
рес случай, когда D(c) = D(hi). На основании выра-
жений (5) и (11) можно вывести, что F(c) = ⋃N

i=1 F(hi)  
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и с учетом (8) получаем C ∩ (⋃N
i=1 F(hi) = ⋃N

i=1 F(hi). Из 
чего следует, что C = (⋃N

i=1 F(hi). На основании чего  
с учетом (2) и (19) можно сделать следующий вывод:

W4. Для определения состояния объекта меж-
ду текущим набором событий и общими события-
ми отдельного шаблона Vi, описывающих гипотезы  
о внешнем воздействии необходимо выполнение  
условия:

	 min|C| = ∑N
i=1 |F(hi)|	 (22)

Выражение (22) также, как и выражения (1), (3) и 
(5), можно применять для оценки качества как набо-
ров событий, задаваемых на этапе проектирования, 
так и работы экспертов по формированию гипотез  
о внешнем воздействии. Соответственно, представ-
ляет интерес дальнейшее исследование соотноше-
ния шаблонов и текущего набора на основе данных 
выражений как риск-ориентированного критерия в ИБ.

Согласно (13) по результатам внешнего воздей-
ствия мы имеем F(gi) = C ∩ Vi и соответственно,  
F(gi) ⊆ Vi Следовательно, целесообразно положить, 
что уменьшение доли событий шаблона, совпада-
ющих с ответом объекта на внешнее воздействие, 
повышает неопределенность состояния. Из чего 
следует, что с учетом выражений (4) и (10) получаем  
величину, которая показывает долю неиспользован-
ных событий из шаблона:

	 D(c,vi) = 
|Vi| – |F(gi)|

Vi
 (|Vi| – |F(gi)|)/|V_i | 	 (23)

На основании выражения (16) несложно по-
казать, что по результатам внешнего воздействия  
C ∩ F(hi) ⊆ F(hi). Следовательно, целесообразно по-
ложить, что увеличение доли общих событий, совпа-
дающих с ответом объекта на внешнее воздействие, 
повышает неопределенность состояния. Откуда  
по аналогии с (23) можем получить долю неиспользо-
ванных общих событий:

	 D(c,hi) = 
|F(hi)| – |C ∩ F(hi)|

Vi
	 (24)

Из (3) можем определить априори заданную  
на этапе разработки собственную неопределенность 
шаблона, которая соответствует свойству (21):

	 D(vi) = 
|F(hi)|

Vi
	 (25)

В [19] была показана возможность примене-
ния энтропийного подхода для учета неполноты  
информации, описывающей как гипотезы о внешнем  
воздействии, так и ответов на него при определении 
состояния объекта. Тогда выражения (23)–(25) дают 
основание привести следующее выражение для нео-
пределенности состояния объекта:

	 Dr = ln(1 + D(vi)) – ln(1 + D(c,hi)) + ln(1 + D(c,vi))	 (26)

Рассмотрим предельные случаи, определяемые 
(20) и (21), для выражения (26).

Пусть D(c,hi) = 0, то есть текущий набор событий 
включает все общие события шаблона F(hi) = C ∩ F(hi),  
что дает F(hi) ≥ C ∩ F(hi). Для случая равенства F(gi) = 
F(hi) выражение (26) может быть представлено как 
[(F(hi) + (Vi – F(hi))] / Vi, что дает Dr = 1. В случае F(gi) > 
F(hi) получаем: 

	 Dr = D(vi) + D(c,vi)	 (27)

Пусть D(c,hi) = 1, то есть текущий набор событий 
исключает все общие события шаблона C ∩ F(hi) = ∅, 
что дает F(hi) = Vi, тогда получаем:

	 Dr = D(c,vi).

Пусть D(c,vi) = 1, то есть F(gi) = ∅, что влечет  
C ∩ F(hi) = ∅ и D(c,vi) = D(vi), тогда получаем:

	 Dr = 1.

Пусть D(c,vi) = 0, то есть F(gi) = Vi и получаем, что 
D(c,vi) = 0. Из чего следует, что для случая F(hi) = Vi 

имеем Dr = 1, а в остальных случаях Dr = D(vi).
Отметим еще раз, что Dr = 0 только при условии 

F(hi) = ∅ и Vi = C ∩Vi.
Ранее отмечалось, что величину D(vi) следует рас-

сматривать как априорно заданную на этапе раз-
работки неопределенность состояния объекта. Если 
трактовать долю уникальных событий Vi

1=Vi \ F(hi) как 
уровень подтверждения гипотезы с вероятностью 
равной 1, то наличие общих сообщений в шаблонах 
можно рассматривать как резерв, позволяющий 
повысить значение P(r,gi) за счет отнесения общих 
событий к конкретному шаблону, соответствующему 
конкретной гипотезе о внешнем воздействии. Подм-
ножества Vi' и ⋃N

i=1 F(hi) содержат уникальные события 
для каждого из шаблонов и общие для всех шаблонов 
события, соответственно, то есть не пересекаются  
и с точки зрения теории вероятностей образуют груп-
пу несовместных событий в универсуме. Тогда выра-
жение (27) совместно с Утверждением 6 позволяет 
сделать следующий вывод:

W5. Уровень доверия к нахождению объекта  
в определенном состоянии фактически может быть 
определен только на интервале значений от P(r,gi)  
до P(r,gi) + P(Dr), где P(Dr) можно рассматривать как 
функцию разрешения неопределенности.
Заключение

В рамках заявленной цели настоящего исследо-
вания (адаптации логико-вероятностного метода для 
решения задач ИБ) в статье разработаны формально-
логические основы получения вероятностных оце-
нок как результата обработки событий и сообще-
ний, формируемых в процессе функционирования 
агента. Данные вероятностные оценки необходимы  
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для последующего определения состояний отно-
шений агентов на основе логико-вероятностного 
метода при рассмотрении вопросов защиты инфор
мации в многоагентных системах. Полученные ре-
зультаты показывают недостаточность собственных  
возможностей агента по определению состояния  

отношений с респондентами. Предлагаемые ме-
ханизмы количественного и качественного оцени-
вания результатов обработки событий и сообще-
ний могут быть использованы при проектировании  
соответствующих подсистем современных ИС и их 
отдельных компонентов.
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