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МЕТОД ОБНАРУЖЕНИЯ ПРОГРАММ-ВЫМОГАТЕЛЕЙ  
НА ОСНОВЕ АНАЛИЗА ПОВЕДЕНЧЕСКОГО ОТЧЕТА  
ИСПОЛНЯЕМОГО ОБЪЕКТА

Стародубов М. И.1, Артемьева И. Л.2, Селин Н. А.3

DOI: 10.21681/2311-3456-2024-3-85-89

Цель работы: разработка метода обнаружения программ-вымогателей на основе анализа последова-
тельностей API-вызовов и системных вызовов.

Метод исследования: анализ записей в поведенческом отчёте продукта виртуализации с использованием  
алгоритма глубокого обучения DeBERTa-V3. 

Полученный результат: несмотря на большое разнообразие семейств и вариаций семейств программ- 
вымогателей, используемых злоумышленниками в компьютерных атаках, все они оставляют следы своей 
работы в атакуемой инфраструктуре. Одним из способов выявления вредоносного программного обес-
печения и предотвращения заражения является использование технологии «Песочница», в том числе для  
выявления скрытых возможностей исследуемого объекта и аномалий его поведения. Функционирование 
любой компьютерной программы можно представить в виде набора записей его действий в отчёте поведе-
ния, которые можно рассматривать в качестве признаков объекта. В работе проведен анализ отчётов пове-
дения программ-вымогателей. На сформированном наборе данных с использованием алгоритма глубокого 
обучения построена модель, позволяющая в дальнейшем выявлять вредоносные объекты, а также описан 
метод обнаружения программ-вымогателей.

Практическая ценность состоит в создании метода обнаружения программ-вымогателей на основе 
анализа поведенческого отчета исполняемого объекта с использованием алгоритма глубокого обучения 
DeBERTa-V3. 

Ключевые слова: вредоносное программное обеспечение, песочница, глубокое обучение, BERT, 
Ransomware, компьютерные атаки.

A METHOD FOR DETECTING RANSOMWARE BASED  
ON THE ANALYSIS OF THE BEHAVIORAL REPORT  

OF THE EXECUTABLE OBJECT
Starodubov M. I.4, Artemyeva I. L.5, Selin N. A.6

The aim of the work is to develop a method for detecting ransomware based on the analysis of sequences  
of API calls and system calls.

The research method is the analysis of records in the behavioral report of the virtualization product using  
the deep learning algorithm DeBERTa-V3. 

The result obtained: despite the wide variety of families and variations of the ransomware family used  
by attackers in computer attacks, they all leave traces of their work in the attacked infrastructure. One  
of the ways to identify malicious software and prevent infection is to use the Sandbox technology, including  
to identify the hidden capabilities of the object under study and anomalies of its behavior. The functioning  
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of any computer program can be represented as a set of records of its actions in a behavior report, which can be 
considered as signs of an object. The paper analyzes reports on the behavior of ransomware programs. Based  
on the generated data set using a deep learning algorithm, a model is built that allows further detection of mali-
cious objects, and a method for detecting ransomware is described.

The scientific novelty consists in the creation of a method for detecting ransomware based on the analysis  
of the behavioral report of an executable object using the deep learning algorithm DeBERTa-V3.

Keywords: malware, sandbox, deep learning, BERT, Ransomware, computer attacks.

Введение
Проникновение	компьютерных	технологий	в	нашу	

жизнь	приводит	к	её	значительной	от	них	зависимо-
сти	и	вызывает	большой	интерес	злоумышленников.	
Доля	 атак7	 с	 использованием	 вредоносного	 про-
граммного	 обеспечения	 (ВПО,	 вредоносного	 ПО)	 
на	 устройства	 пользователей	 превышает	 55	 %.	
Наибольший	 рост	 модификаций	 вредоносного	 ПО	
наблюдается	 в	 классе	 «программ-вымогателей»,	 
в	2023	году	раз	в	8	дней	появлялось	новое	семей-
ство,	а	каждые	22	минуты	появлялась	модификация	
известных	семейств8.	В	связи	с	этим	не	теряет	своей	
актуальности	 проблема	 обнаружения	 вредоносного	
программного	обеспечения.

Существует	два	подхода	к	анализу	программного	
обеспечения	 на	 наличие	 вредоносной	 составляю-
щей.	 Статический	 анализ	 изучен	 хорошо	 и	 его	 эф-
фективность	достигает	99.4%	[1].	Однако	данный	вид	
анализа	неэффективен	против	сложных	разновидно-
стей	вредоносных	программ	[2],	которые	используют	
методы	 шифрования	 [3],	 скрытия	 [4],	 упаковки	 [5]	 
и	полиморфных,	олигоморфных	и	метаморфных	пре-
образований	[6].	Обнаружению	при	помощи	динами-
ческого	анализа	уделено	не	так	много	внимания	[7],	
хотя	этот	путь	и	выглядит	более	эффективным	и	бо-
лее	перспективным	[8].	Данный	вид	анализа	может	
помочь	получить	информацию	о	последовательности	
API-вызовов	 и	 системных	 вызовов,	 которые	 могут	 
являться	 индикаторами	 возможного	 вредоносного	
поведения	 [9].	 Однако	 такие	 последовательности	 
могут	 быть	 очень	 длинными	 и	 сложными	 для	 пони-
мания.

В	связи	с	 этим	остро	встаёт	вопрос	автоматиза-
ции	их	обработки.	В	контексте	обнаружения	ВПО	для	
этого	используются	такие	методы,	как	Word2Vec	[10],	
HMM2Vec	 [11],	 BERT	 [12]	 и	 ELMo	 [13].	 BERT	 пока-
зал	наибольшую	эффективность	в	системах	MalBERT	
[14]	 и	 её	 усовершенствованной	версии	MalBERTv2	
[15].	 Однако,	 в	 указанных	 выше	 системах	 исполь-
зуется	 подход	 статического	 анализа.	 В	 литературе	 

7	 Актуальные	 киберугрозы:	 IV	 квартал	 2022	 года	 [Электронный	 ресурс].	 –	
Режим	доступа:	URL:	https://www.ptsecurity.com/ru-ru/research/analytics/
cybersecurity-threatscape-2022-q4/	(дата	обращения:	02.01.2024).

8	 Kaspersky	Security	Bulletin	2023.	Statistics	[Электронный	ресурс].	–	Режим	
доступа:	URL:	https://securelist.com/ksb-2023-statistics/111156/	(дата	об-
ращения:	02.01.2024).

не	 было	 найдено	 исследований,	 показывающих	
связь	указанных	выше	методов	с	подходом	динами-
ческого	анализа.

Метод обнаружения
Предлагаемый метод обнаружения ВПО	 осно-

ван	на	анализе	и	обработке	поведенческого	отчета	 
исполняемого	объекта.	Поведенческий	отчёт	являет-
ся	 одной	 из	 самых	 важных	 частей	 анализа	 вредо-
носных	объектов,	наряду	с	исходным	кодом,	и	может	
дать	полное	представление	о	скрытых	возможностях	
исследуемого	объекта.

Пусть	 Event = {Event1,…,Eventk}	 –	 множество	 всех	
отслеживаемых	 программой	 событий.	 Размер	 дан-
ного	множества	зависит	от	средства	виртуализации	
и	среды	выполнения	объекта.

Основной алгоритм:
1.	 На	основе	поведенческого	 отчета	исполняемого	

объекта	 «обработчик»	 формирует	 вектор	 доступ-
ных	 событий	 программы	 в	 среде	 выполнения	 
Ũ = {Event1,…,Eventl};

2.	 Сформированный	 вектор	 Ũ	 подается	 на	 вход	
обученного	 модуля	 DeBERTa-V3	 [16].	 На	 выходе	 
имеется	вектор	значимых	характеристик	SC	(signi-
ficant	characteristics);

3.	 Полученный	вектор	SC	подается	на	вход	заранее	
обученного	 классификатора,	 который	 на	 выходе	
выдает	результат	D = {0,1}.
Значение	D = 0	соответствует	тому,	что	исполняе-

мый	объект	не	является	ВПО,	а	D = 1	–	исполняемый	
объект	является	ВПО.

Схема	 предлагаемого	 метода	 обнаружения	 ВПО	
представлена	на	рисунке:

Обработчик
отчета DeBERTa-V3 КлассификаторU DSCПоведенческий 

отчет

Рис. 1. Схема метода обнаружения ВПО

Для	 обучения	 элементов	 предлагаемого	 метода	
обнаружения	 ВПО	 требуется	 сформировать	 набор	
поведенческих	отчетов	исполняемых	объектов	из	ряда	
ВПО	и	не	ВПО.
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Формирование	набора	отчетов	поведения	для	обу-
чения	происходит	следующим	образом:
1.	 Исполняемый	объект	отправляется	на	анализ;
2.	 На	физическом	компьютере	запускается	виртуаль-

ная	машина	с	известными	параметрами	и	ей	на	
исполнение	передаётся	анализируемый	объект;

3.	 Измененные	после	исполнения	объекта	параме-
тры	передаются	обратно	на	физический	компьютер;

4.	 Формируется	поведенческий	отчёт	объекта.	

Рис. 2. Получение поведенческого отчёта

Набор	отчетов	поведения	с	использованием	«обра-
ботчика»	 преобразовывается	 в	 массив	 доступных	 
событий:

U = {U1,...,Un},	где	Ui = {Eventi,1,...,Eventi,l},	n	–	количе-
ство	исполняемых	объектов	для	обучения.

Затем	с	использования	функционала	φ (Ui),	обозна-
чающего	выполнение	программы	Ui	 и	 приводящий	
либо	 к	 безопасному	 состоянию	 системы	 «0»,	 либо	 
небезопасному	состоянию	«1»,	набор	U	преобразует-
ся	в	вектор:	

P = {P1,...,Pn},	

где	Pi = φ(Ui) = {0,1},	отвечающий	за	принадлежность	
исполняемого	объекта	к	ВПО.

В	 основе	 модуля	 DeBERTa-V3	 лежит	 метод	 BERT	
[17]	–	метод	обработки	данных,	основанный	на	транс-
формерах.

Из-за	особенностей	DeBERTa-V3	набор	U	разделя-
ется	на	B	и	R,	где:

Ui ∈ B,	если Pi == 1;	
Ui ∈ R,	если Pi == 0.

После	 обучения	 набор	 U	 обрабатывается	
DeBERTa-V3	 и	 на	 выходе	 получаются	 значимые	 ха-
рактеристики	SC.

Затем	на	основе	SC	 и	 значений	P	 производится	
обучение	«классификатора».
Испытание предлагаемого метода

В	 этом	 разделе	 представлен	 эксперимент,	 кото-
рый	 является	 испытанием	 предложенного	 метода.	
Общее	представление	всего	эксперимента	на	высо-
ком	уровне	представлено	на	рисунке	3.	

 

Рис. 3. Схема эксперимента

Процесс	состоит	из	трех	основных	этапов:	
	 создание	набора	данных;	
	 этап	предварительной	обработки;	
	 этап	точной	настройки.

Набор данных
В	качестве	исследуемого	множества	была	сфор-

мирована	выборка	их	600	000	файлов,	обладающих	
следующими	свойствами:
1.	 Все	 файлы	 являются	 исполняемыми	 объектами	 

в	системе	OC	Windows	и	имеют	формат	PE9;
2.	 Файлы	должны	эмулироваться	средствами	Cuckoo	

Sandbox;
3.	 Вредоносные	 файлы	 относятся	 к	 классу	

Ransomware.
Набор	данных	состоит	из	двух	классов:	

1)	 Класс	«R»	—	300000	вредоносных	файлов	из	класса	 
Ransomware;

2)	 Класс	 «B»	 —	 300000	 чистых	 легитимных	 прило-
жений.	
Все	объекты	выборки	были	получены	из	следующих	

источников:	 VirusTotal10,	 VirusShare11,	 Malware.lu12,	 
MalwareBazaar13	и	GitHib-	ytisf/theZoo14.

9	 Формат	 PE	 [Электронный	 ресурс].	 –	 Режим	 доступа:	 URL:	 https://learn.
microsoft.com/ru-ru/windows/win32/debug/pe-format	 (дата	 обращения:	
02.01.2024).

10	 VirusTotal	–	Free	Online	Virus,	Malware	and	URL	Scanner	[Электронный	ре-
сурс].	–	Режим	доступа:	URL:	https://www.virustotal.com/	(дата	обращения:	
02.01.2024).

11	 VirusShare.com	 [Электронный	 ресурс].	 –	 Режим	 доступа:	 URL:	 https://
virusshare.com/	(дата	обращения:	02.01.2024).

12	 	Malware.lu/	[Электронный	ресурс].	–	Режим	доступа:	URL:	https://malware.
lu/	(дата	обращения:	02.01.2024).

13	 MalwareBazaar	|	Malware	sample	exchange	[Электронный	ресурс].	–	Режим	
доступа:	URL:	https://bazaar.abuse.ch/	(дата	обращения:	02.01.2024).

14	 A	 repository	of	LIVE	malwares	for	your	own	 joy	and	pleasure	[Электронный	
ресурс].	 –	 Режим	 доступа:	 URL:	 https://github.com[/]ytisf[/]theZoo	 (дата	 
обращения:	02.01.2024).
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Характеристики инструмента  
для формирования набора отчетов

В	 качестве	 среды	 для	 исследования	 поведения	
объектов	 была	 выбрана	 следующая	 конфигурация:	
Cuckoo	 Sandbox,	 продукт	 виртуализации	 Oracle	 VM	
VirtualBox	 с	 виртуальной	 машиной.	 Операционной	
системой	была	выбрана	Windows	10	с	предустанов-
ленными	 библиотеками,	 необходимыми	 для	 испол-
няемых	файлов.

Данная	конфигурация	была	выбрана	по	 следую-
щим	причинам:
1.	 Возможность	подключения	к	Cuckoo	Sandbox	до-

полнительных	систем	анализа;
2.	 Cuckoo	Sandbox	является	open	source	проектом,	

из-за	чего	исходный	код	доступен	для	изучения	и	
возможно	его	изменение	под	конкретную	задачу;

3.	 OC	Windows	10	была	выбрана	в	 качестве	 госте-
вой	 операционной	 системы,	 так	 как	 это	 первая	 
по	числу	интернет	пользователей	система	семей-
ства	Windows15.
Исходя	 из	 выбранного	 средства	 виртуализации	 

и	 выбранной	 операционной	 системы	 Windows	 10	
множество	Event	состоит	из	4000	событий.
Характеристики обучения DeBERTa-V3 и классификатора

С	 момента	 появления	 BERT	 многие	 исследова-
тельские	группы	выпустили	свои	собственные	реали-
зации	подхода,	 чаще	всего	 также	сопровождаемые	
предварительно	 обученными	 моделями.	 В	 данной	
работе	 использовалась	 модель	 DeBERTa-V316,	 кото-
рая	 состоит	 из	 12	 скрытых	 слоев,	 размер	 которых	
равен	768	нейронам.	В	качестве	бинарного	класси-
фикатора	 используется	 искусственная	 однослойная	
нейронная	сеть	(входной	слой	768	нейронов,	скры-
тый	слой	768	нейронов	и	выходной	слой	размером	 
1	 нейрон).	 DeBERTa-V3	 и	 однослойная	 нейронная	
сеть	обучались	совместно.

Этап	 тонкой	 настройки	 выполняется	 на	 наборе	 
данных,	 представленном	 в	 предыдущем	 пункте.	 
Обучающие,	 валидационные	 и	 тестовые	 наборы	
распределяются	как	50%,	20%	и	30%	соответствен-
но.	Обучающие,	валидационные	и	тестовые	наборы 

15	 Desktop	Windows	Version	Market	Share	Worldwide	|	Statcounter	Global	Stats	
[Электронный	ресурс].	–	Режим	доступа:	URL:	https://gs.statcounter.com/
os-version-market-share/windows/desktop/worldwide	 (дата	 обращения:	
02.01.2024).

16	 The	 implementation	 of	 DeBERTa	 [Электронный	 ресурс].	 –	 Режим	 доступа:	 
URL:	https://github.com/microsoft/DeBERTa	(дата	обращения:	02.01.2024).

стратифицированы,	что	означает,	что	каждый	набор	
имеет	такое	же	соотношение	вредоносного	и	чисто-
го	ПО,	как	и	весь	набор	данных.	Что	касается	пара-
метров,	 то	модель	была	 точно	настроена	на	5	эпох	 
с	 размером	 пакета	 (batch	 size)	 32,	 с	 использова-
нием	в	качестве	функции	оптимизатора	«Adam»	[18]	 
и	со	скоростью	обучения	(learning	rate)	3e–7.	Эти	пара-
метры	были	тщательно	подобраны,	чтобы	обеспечить	
наилучшую	 производительность	 модели.	 Все	 этапы	
обучения,	тестирования	и	проверки	выполнялись	на	
двух	 графических	 процессорах	 NVIDIA	 GeForce	 RTX	
3090	Ti	с	суммарным	объёмом	видеопамяти	48	ГБ.	

Один	 полный	 эксперимент	 занял	 чуть	 меньше	
13	часов.	Кроме	того,	каждый	полный	эксперимент	
выполнялся	 десять	 раз	 с	 использованием	 разных	 
исходных	 данных	 (т.е.	 разной	 последовательности	
для	 обучающих/валидационных/тестовых	 наборов),	
чтобы	получить	среднее	значение	производительно-
сти,	максимально	репрезентативное	для	модели.
Метрики оценки

В	качестве	мер	оценок	были	выбраны	следующие	
характеристики:
	 Accuracy	 (точность)	 –	 показатель,	 оценивающий	

точность	предсказания	по	всем	классам;

 Accurancy = TP + TN
TP + TN + FP + FN

 (1)

	 Precision	–	показатель,	оценивающий	отношение	
числа	верно	классифицируемых	объектов,	как	по-
ложительных,	к	общему	числу	положительно	рас-
познанных	объектов,	правильно	и	неправильно;

 Precision = TP
TP + FP 

 (2)

	 Recall	 –	 показатель,	 оценивающий	 общее	 отно-
шение	числа	верно	классифицируемых	объектов	
к	общему	числу	объектов	в	кластере;

 Recall = TP
TP + FN 

	 (3)

	 F1-мера	 –	 агрегированный	 показатель,	 объеди-
няющий	как	precision,	так	и	recall;

 F1 = 2 precision * recall
precision + recall

	 (4)

Выбранные	меры	 позволяют	 объективно	 оцени-
вать	результаты	эксперимента.

Таблица 1
Результаты исследования в сравнении с аналогичными

Исследование Объём выборки, шт. Accuracy Precision Recall F1 мера

Наше	исследование 600 000 0.97 0.99 0.96 0.98
MalBERT 22 000 0.90 0.79 0.89 0.80
MalBERTv2 22 000 0.93 0.92 0.97 0.89
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Результаты
Неудивительно,	 что	 BERT	 очень	 хорошо	 справ-

ляется	 с	 задачами,	 связанными	 с	 текстом,	 такими	
как	классификация	отчётов	виртуализации,	которые,	
несмотря	на	то	что	являются	JSON	объектами,	содер-
жат	 в	 основном	 текстовые	данные.	При	 этом	пове-
денческие	 отчёты	 содержат	 полную	 информацию	 
о	поведении	объектов.

Результаты	исследования	представлены	в	табли-
це	1.	Разработанный	метод	имеет	лучшие	результаты	
на	большем	объёме	данных.

Заключение
В	 рамках	 данной	 работы	 разработан	 метод,	 

позволяющий	 с	 эффективностью	 97%	 (F1	 мера)	 
распознавать	 программы-вымогатели	 на	 основе	
анализа	поведенческих	отчётов.

Как	показано	в	этом	исследовании,	модели,	обу-
ченные	на	поведенческих	отчётах,	показывают	хоро-
шие	 результаты.	 Полученные	 результаты	 инте	ресны	
с	точки	зрения	анализа	вредоносного	ПО	на	реаль-
ных	 системах,	 «в	 живой	 природе»	 (англ.	 «WildList	
Malware»).
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