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АСИМПТОТИЧЕСКАЯ ЭФФЕКТИВНОСТЬ 
ОТКРЫТОГО СЕТЕВОГО КЛЮЧЕВОГО СОГЛАСОВАНИЯ
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Цель исследования – поиск путей уменьшения времени восстановления сетевой криптосвязности. 
Метод исследования – введение в теорию информации коэффициента асимптотического выигрыша  

по времени согласования сетевого ключа в условиях неограниченного увеличения длины передаваемой 
последовательности и заданных требований к открыто формируемому ключу сети связи. 

Результаты исследований – исследуются две модели открытого формирования ключа. В первой  
модели первоначально поочередно формируются ключи в каждом канале сети связи, а затем один из кор-
респондентов выбирает один из ключей в качестве сетевого и передает его по закрытым каналам другим 
корреспондентам. Во второй - ключ формируется одновременно по составляющим каналам сети. Поэтому 
вводится коэффициент асимптотического выигрыша по времени формирования ключа трех сетевых кор-
респондентов определяющий показатель асимптотической эффективности открытого сетевого ключевого  
согласования. Выполнена оценка показателя эффективности, позволившая найти преимущественные  
теоретико-информационные условия использования каждой из моделей. 

Практическая ценность – результаты могут быть полезны исследователям для анализа различных подси-
стем информационной безопасности телекоммуникационных систем для оценки потенциальных возможно-
стей по уменьшению времени восстановления криптосвязности. 

Ключевые слова: теория информации; сеть связи; нарушитель; сетевой ключ; ключевая пропускная  
способность; коэффициент асимптотического выигрыша по времени формирования сетевого ключа.

ASYMPTOTIC EFFICIENCY OF OPEN  
NETWORK KEY CONNECTION

Sinyuk A. D.4, Potapov I. A.5, Ostroumov O. A.6

Abstract: Maintaining. The key management subsystem main function of a telecommunication system 
in the key compromises context by an intruder is to ensure cryptographic connectivity timely restoration  
of geographically dispersed correspondents via secure channels, which is updated for network correspondents, 
due to the fact that the resistance of the network key to compromise is minimal. 

The study purpose is to find ways to reduce the recovery time of network crypto-connectivity. 
The research method is the introduction into information theory of the coefficient of asymptotic gain in time 

of network key agreement under conditions of an unlimited increase in the length of the transmitted sequence 
and specified requirements for an openly generated key of a communication network. 

Research results – two models of open key generation are investigated. In the first model, keys are initially 
generated in turn in each channel of the communication network, and then one of the correspondents 
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selects one of the keys as a network key and transmits it through private channels to other correspondents.  
In the second, the key is formed simultaneously along the constituent channels of the network. Therefore,  
a coefficient of asymptotic gain in the time of key formation of three network correspondents is introduced, which 
is a determining indicator of open network key agreement asymptotic efficiency. An assessment of the efficiency 
indicator was carried out, which made it possible to find the preferential information-theoretic conditions  
for using each of the models. 

Practical value – the results can be useful to researchers for analyzing various information security subsys
tems of telecommunication systems to assess the potential for reducing the recovery time of crypto-connectivity. 

Discussion. The results obtained deepen and expand the known information-theoretic assessments of various 
key coordination models effectiveness.

Keywords: information theory; communication network; intruder; network key; open network key negotiation; 
key throughput; coefficient of asymptotic gain in the time of network key formation.

Введение
Современные защищенные телекоммуникацион-

ные системы включают в своем составе подсистемы 
управления криптографическими ключами. Главной 
целью в условиях компрометаций ключей нарушите-
лем любой подсистемы управления ключами высту-
пает решение задачи своевременного восстанов-
ления по защищенным каналам криптосвязности 
территориально разнесенных корреспондентов (объек
тов связи), которое актуализируется для сетевых кор-
респондентов, ввиду того, что устойчивость сетевого 
ключа к компрометациям минимальна. Это актуали-
зирует поиск путей достижения потенциальных воз-
можностей по уменьшению времени восстановле-
ния криптографической связности объектов связи 
после компрометации сетевого ключа нарушителем.

В предыдущих исследованиях [1] показано, что 
в условиях одновременной передачи информации 
одновременно по составляющим каналам дискрет-
ного широковещательного канала связи без памяти 
(ДШКБП), может быть затрачено меньше времени  
на передачу, чем при поочередной передаче инфор-
мации по каждому составляющему каналу ДШКБП. 
Этот факт определяет возможный выигрыш по вре-
мени формирования сетевого ключа (СК) объектов 
связи (ОС) на основе открытого сетевого ключевого 
согласования [2, 3]. Поэтому в работе предлагает-
ся терминология и метод оценки асимптотической  
эффективности открытого сетевого ключевого согла-
сования, который позволит обоснованно выбирать 
преимущественные условия осуществления форми-
рования СК по открытым каналам сети связи, обе-
спечивающие оперативное восстановление сетевой 
криптосвязности. Вводится коэффициент асимптоти-
ческого выигрыша по времени формирования СК  
в условиях неограниченного увеличения длины  
передаваемого открытого сообщения (кодового слова) 
[4] и заданных требований к СК [2]. 

Полученные результаты расширяют область  
известных исследований открытого ключевого со-
гласования и могут быть использованы для оценки  

потенциальных возможностей и анализа предлага-
емых современных криптографических подсистем 
защиты информации телекоммуникационных систем 
[5], включающих подсистемы управления ключами.
Предварительные результаты

В источниках [2] исследована модель формиро-
вания ключа для трех сетевых объектов связи (ОС). 
Рассмотрено следующее общее описание ситуации 
передачи информации в сети связи (по широковеща-
тельному каналу связи), показанной на рис. Имеется 
один передатчик (кодер) у ОС А и три независимо 
работающих приемника (декодера) у ОС В, С и нару
шителя E, на входы которых поступают выходные  
сигналы разных каналов.
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Объект связи C

Противник E
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Рис. 1. Модель сетевой канальной связности ОС А, В, С  
и нарушителя Е

На передатчик поступают сообщения g̅ от источни-
ка G1 (который находится у ОС А), которые он должен 
передать в одно и то же время приемникам 1, 2 и 3 
(ОС В, С и нарушителю Е, соответственно) так, чтобы 
приемники 1 и 2 могли восстановить с произвольно 
малой вероятностью ошибки сообщения источника 
G1, а нарушитель не был в состоянии восстановить 
с произвольно малой вероятностью ошибки сообще-
ния источника G1. Совокупность, состоящая из источ-
ника сообщений G1 и кодера, приемников, каналов 
связи образует модель канальной связности (МКС).
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Пусть ОС А использует для генерации сетевого 
ключа (СК) дискретный источник без памяти G1 [6] 
модели канальной связности трех сетевых ОС и нару
шителя с равномерным законом распределения  
вероятностей сообщений [7]. 

Все каналы связи в МКС описываются моделями 
дискретных симметричных каналов связи без памяти 
(ДСК) [8]. Совокупность, состоящая из двух каналов  
с общим входом (выход кодера, который находится  
у ОС А) и выходами (входы приемников 1, 2, которые 
находятся у ОС В, С, соответственно) описывается 
моделью дискретного широковещательного канала 
без памяти (ДШКБП), который был исследован [9]. 

Передача сигналов по ДШКБП определяется дву-
мя каналами с общим входным алфавитом X, выход-
ными алфавитами Y и M и матрицами переходных 
вероятностей P1 = {p(y/x)}, P2 = {p(m/x)}, x ∈ X, y ∈ Y,  
m ∈ M. Алфавиты X, Y и M конечны и для любых по-
следовательностей x̅ ∈ Xn, y̅ ∈ Yn, m̅ ∈ Mn, где Xn – 
декартова n-я степень множества X [6], а Yn и Mn 
определяются аналогично. Дискретный широкове-
щательный канал без памяти обозначим символом 
{X,Y,M;p(y/x),p(m/x)}, при этом каналы {X,Y;p(y/x)}  
и {X,M;p(m/x)} являются составляющими ДШКБП.  
Канал связи с входом на выходе кодера, который на-
ходится у ОС А, и с выходом на входе приемника 3, 
который находятся у нарушителя Е определен в [2] 
как канал перехвата (КП). Передача сигналов по КП 
(описывается моделью дискретного симметричного 
канала связи без памяти) определяется входным ал-
фавитом X, выходным алфавитом Z и матрицей пере-
ходных вероятностей P3 = {p(z/x)}, x ∈ X, z ∈ Z. Для КП 
алфавиты X, Z конечны и для любых последователь-
ностей x̅ ∈ Xn, z̅ ∈ Zn, где Xn – декартова n-я степень 
множества X и Zn – декартова n-я степень множества 
Z. КП обозначим символом {X,Z;p(z/x)}.

Составляющие ДШКБП и КП являются независи-
мыми каналами [8]. Алфавиты (объемы алфавитов) 
источника G1, алфавит, описывающий вход ДШКБП  
и КП, выходные алфавиты составляющих ДШКБП  
и КП совпадают, т. е. |G| = |X| = |Y| = |M| = |Z| = t.

Для передачи информации используется случай-
ный кодер, математическое описание которого пред-
ставлено в [2]. Нарушитель Е при использовании слу-
чайного кодера представляется случайным выбором 
сообщения источника G1 (это соответствует случай-
ному выбору кодового подмножества) и равномер-
ным распределением входной последовательности 
на входе КП при условии известного выбора сообще-
ния источника G1.

Общая постановка задачи формирования общего  
ключа (СК) трех сетевых объектов связи по откры-
тым каналам связи с ошибками сводится к необ-
ходимости выработать общий ключ (СК) для сети  

из трех сетевых ОС, передавая данные по ДШКБП  
и КП. Требуется обеспечить формирование общего  
СК с высокой надежностью для ОС и обеспечить на
перед заданный низкий уровень информации об этом 
СК со стороны нарушителя. Предполагается, что на-
рушитель использует пассивную стратегию [2, 10]. 
Особенности активного нарушителя показаны в [11, 
12]. После передачи информации ОС обладают неко-
торой информацией в виде последовательностей на 
входе ДШКБП и двух его выходах в виде кодового сло-
ва x̅ , x̅ ∈ V для ОС А и принятых последовательностей 
y̅, y̅ ∈ Yn для ОС В и m̅, m̅ ∈ Mn для ОС С. Эти последо-
вательности могут быть коррелированы между собой  
[13], а также с начальными данными нарушителя  
в виде последовательности z̅, z̅ ∈ Zn. Предполагает-
ся, что нарушитель Е знает полное описание всех 
действий выполняемых ОС, выбранного кода (n,ε1)  
и источника G1, как и в модели [2, 14]. Первоначаль-
но распределенные (переданные) последовательно-
сти не могут быть использованы для формирования 
СК, т.к. в ДШКБП (в составляющих ДШКБП) могут 
возникать ошибки. Тогда они требуют коррекции  
с использованием метода декодирования получен-
ных на выходах ДШКБП последовательностей. После 
чего декодированные последовательности и перво-
начально выбранная последовательность источника 
G1 могут быть выбраны в качестве СК для ОС В, С  
и А. Эти условия определяют построение для доста-
точно большого n протокола формирования общего 
СК, который приведен в [2]. 

Основные показатели качества, сформированно-
го (переданного) СК после использования ОС про-
токола формирования общего СК для достаточно 
большого n приведены в [2]. Качественно они сво-
дятся к надежной передаче большого количества 
бит «хорошего» СК при малой утечке информации к 
нарушителю Е. «Информационная» скорость форми-
рования СК по отношению к длине кодового слова 
(КС) n характеризует оперативность установления 
криптосвязности между ОС. СК удовлетворяет ряду 
требований, показанных в [2].

Определена ключевая пропускная способность 
для трех сетевых ОС C3 [2] как максимально дости-
жимая величина скорости формирования ключа для 
трех сетевых ОС H3. Разработанная модель каналь-
ной связности сетевых ОС и нарушителя, приведен-
ная на рис. 1, выполнение во времени ОС шагов 
протокола формирования СК для формирования 
общего СК трех сетевых ОС представляется как про-
цесс формирования СК для трех объектов связи во 
времени. 

Основным параметром, характеризующим бы-
стротечность процесса формирования СК для сете-
вых объектов связи (ПФСК), является C3 – ключевая 
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пропускная способность для трех сетевых ОС, кото
рая достигается при n → ∞ и равномерном распре-
делении на входе ДШКБП и КП в силу свойств инфор-
мационных мер дискретных симметричных каналов, 
приведенных в [5, 8], и совсем не зависит от модели, 
описывающей источник G1. Показатель C3 зависит  
от потенциальных возможностей ДШКБП и КП. Про-
пускная способность ДШКБП CДШКБП  определяет 
(измеряет) потенциальное (предельное) количество 
информации источника, которое может нести один 
символ кодового слова [15]. Это же можно утвер-
ждать относительно пропускной способности КП Cw.  
А так как теория информации [16] только измеряет  
количество информации, то только превышение 
CДШКБП над Cw гарантирует передачу по ДШКБП  
по сравнению с КП той положительной разницы  
в количестве информации, которая в последующем  
может быть использована для формирования СК.

Если один из составляющих каналов ДШКБП  
не подвержен влиянию ошибок (помех), то C3 опре-
деляется как секретная пропускная способность  
с каналом перехвата CS для двух ОС, в МКС, предло-
женной Чисаром и Кернером [5], в которой основ-
ной канал (канал между ОС) и канал перехвата имеют 
общий вход и являются   независимыми каналами  
[9, 17]. 
Постановка задачи

В [1] показано, что один из возможных методов 
передачи по ДШКБП состоит в разделении вре-
мени, когда в течение некоторого отрезка време-
ни осуществляется передача одному приемнику,  
а в течение другого отрезка времени – второму.  
Другая возможность состоит в том, чтобы вести пере
дачу обоим приемникам в одно и то же время. 
Первый случай широко исследован в [18]. В статье 
исследуется последний случай. Процесс формиро-
вания СК основан на передаче сообщений. Тогда  
в рамках МКС возможны 2 варианта формирова-
ния СК. В первом случае СК может формироваться 
при поочередной передаче информации по каждому  
составляющему каналу ДШКБП, который соответствует 
случаю разделения времени и формированию СК  
в модели Чисара и Кернера [5]. После формирова-
ния ОС А СК с ОС В и С разных парных ключей (ве
роятность совпадения парных ключей (ПК) очень 
мала и стремится к нулю при неограниченном уве-
личении формируемого СК) ОС А формирует 2 за-
крытых (защищенных) канала, выбирает один из ПК 
за общий СК и передает его по закрытому каналу 
тому ОС, у которого другой ПК. Второй случай связан  
с формированием СК, когда ведется передача  
информации одновременно по обоим составляю-
щим каналам ДШКБП. Для краткости модель, описы
вающую первый случай процесса формирования СК, 

назовем моделью формирования СК № 1 (МФШК-1),  
а модель, описывающую второй случай процесса 
формирования СК, назовем моделью формирова-
ния СК № 2 (МФШК-2).

В [1] показано, что в условиях одновременной 
передачи информации одновременно по обоим  
составляющим каналам ДШКБП, может быть затра-
чено меньше времени на передачу, чем при пооче-
редной передаче информации по каждому составля-
ющему каналу ДШКБП. Это определяет возможный 
выигрыш по времени формирования СК в МФШК-2 
по сравнению с МФШК-1.

Одним из важнейших аспектов синтеза систем 
формирования СК является время формирования 
СК (или «информационная» скорость его формирова-
ния), т.к. это связано с информационными потерями,  
связанными с задержкой конфиденциальной инфор
мации при компрометации СК и необходимости  
временных затрат на установление криптосвязности 
на новом (не скомпрометированном) СК [19].
Показатель эффективности

Эффективность МФШК-1 и МФШК-2 предлагает-
ся в разрабатываемой модели оценки асимптотиче-
ской эффективности открытого сетевого ключевого 
согласования оценивать показателем временной 
эффективности, т.е. исследовать соотношение вре-
менных показателей ПФСК с поочередной пере-
дачей информации, которая соответствует случаю 
разделения времени и ПФСК с одновременной  
передачей информации по ДШКБП. Считаем, что все 
процессы обработки информации у ОС не оказывают 
существенного влияния на время формирования СК 
(т.е. выполняются мгновенно) за исключением само-
го процесса передачи сообщений по каналам связи. 
Определим этот показатель и опишем модель оцени-
вания этого показателя.

Пусть в модели МФШК-1 скорость формирования 
СК для двух ОС R11 [5, 7] с использованием канала  
от ОС А к ОС В равна

	 R11 = H(Gk)
n11

,	 (1)

где H(Gk) – информация ансамбля СК (сообщений), 
n11 – длина последовательности, передаваемой по ка
налу от ОС А к ОС В (первому составляющему каналу 
ДШКБП) [2, 17]. 

Пусть в модели МФШК-1 скорость формирования 
СК для двух ОС R12 с использованием канала от ОС А 
к ОС С равна

	 R12 = H(Gk)
n12

,	 (2)

где n12 – длина последовательности передаваемой  
по каналу от ОС А к ОС С (второму составляющему 
каналу ДШКБП). 
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Пусть в модели МФШК-2 скорость формирования 
СК для трех сетевых ОС H3 с использованием состав-
ляющих каналов ДШКБП от ОС А к ОС В и С равна

	 H3 = H(Gk)
n3

,	 (3)

где n3 – длина последовательности передаваемой  
по составляющим каналам ДШКБП от ОС А к ОС В и С. 

Пусть техническая скорость передачи информа-
ции [7, 16] в МФШК-1 и МФШК-2 одинакова и равна 
ν бит/с.

Пусть для обеих моделей заданы требования  
к формируемому СК [2], которые совпадают.

Тогда в рамках МФШК-1 для модели Чисара  
и Кернера можно сформировать СК, удовлетворяю-
щий требованиям [2] с использованием дискретного 
канала без памяти от ОС А к ОС В, причем скорость 
формирования СК R11, R11 < C11, где C11 – значение  
ключевой пропускной способности двух ОС [10] для 
дискретного канала без памяти от ОС А к ОС В.  Это 
можно сказать о процессе формирования СК с ис-
пользованием дискретного канала без памяти от ОС А  
к ОС С, т.е. R12 < C12, где C12 – значение  ключевой про-
пускной способности двух ОС для дискретного канала 
без памяти от ОС А к ОС С. Для МФШК-2 в соответ-
ствии с теоремой о ключевой пропускной способно-
сти процесса формирования ключа для трех объек-
тов связи доказанной в [2], можно сформировать СК, 
удовлетворяющий требованиям с использованием 
составляющих каналов связи ДШКБП от ОС А к ОС В  
и С, причем скорость формирования СК для трех 
сетевых ОС H3 < C3, где C3 – значение сетевой клю-
чевой пропускной способности трех сетевых ОС для 
ДШКБП [2] от ОС А к ОС В и С. 

Определим T1 – время формирования общего СК 
в МФШК-1.

	 T1 = νn11 + νn12 + νH(Gk) = νH(Gk)( 1
R11

 + 1
R12

  +1).	 (4)

Подобным образом определим T2 – время фор-
мирования общего СК в МФШК-2.

	 T2 = νn3 = νH(Gk) 1
H3
.	 (5)

Определение 1. Пусть ОС А, В и С для форми-
рования общего СК используют модель МФШК-1  
и МФШК-2. Пусть техническая скорость передачи  
информации в МФШК-1 и МФШК-2 одинакова и рав-
на ν бит/с. Временной эффективностью процесса 
формирования СК для трех сетевых ОС χ называется 
коэффициент равный отношению времени формиро-
вания СК в МФШК-1 к времени формирования СК  
в МФШК-2, при котором обеспечивается выполнение 
заданных требований к формируемому СК [2]

	 χ = T1

T2
 = H3 (R11+R12+R11 R12)

R11 R12
.	 (6)

Найдем потенциально достижимый коэффи
циент выигрыша по времени формирования СК χ0,  
если для формирования (передачи) СК используют-
ся коды неограниченной длины, т.е. в случае, если  
n11 → ∞, n12 → ∞ и n3 → ∞. В соответствии с (6), 
приведенными результатами в [5, 10] для модели  
Чисара и Кернера и с теоремой о ключевой про
пускной способности процесса формирования клю-
ча для трех объектов связи [2] и χ0 вычисляется  
из формулы

	 χ0 = C3 (C11+C12+C11 C12)
C11 C12

,	 (7)

где в рамках МФШК-1 C11 – значение ключевой про-
пускной способности двух ОС для дискретного канала 
без памяти от ОС А к ОС В, C12 – значение ключевой 
пропускной способности двух ОС для дискретного ка-
нала без памяти от ОС А к ОС С и в рамках МФШК-2  
C3 – значение ключевой пропускной способности 
трех сетевых ОС для ДШКБП от ОС А к ОС В и С.

Определение 2. Временная эффективность про-
цесса формирования СК для трех сетевых ОС при ис-
пользовании для формирования (передачи) СК кодов 
неограниченной длины называется коэффициентом 
асимптотического выигрыша по времени формиро-
вания СК для трех сетевых ОС, обозначается через χ0 
и определяется согласно (7). 

Методика оценки асимптотической эффективно-
сти открытого сетевого ключевого согласования, т.е. 
оценки χ0 сводится к определению ключевых про-
пускных способностей дискретных симметричных 
каналов без памяти для двух ОС в модели Чисара  
и Кернера и ключевой пропускной способности 
ПФСК с использованием ДШКБП для трех сете-
вых ОС. На первом шаге определяются ключевые  
пропускные способности дискретных симметричных 
каналов без памяти для двух ОС. Ключевая пропуск-
ная способность дискретного симметричного канала 
без памяти CK определяется согласно выражению  
из [5]

	 CK = C – Cw,	 (8)

где C – пропускная способность дискретного сим-
метричного канала без памяти между двумя ОС [8]  
и Cw – пропускная способность КП (дискретного сим-
метричного канала без памяти между ОС А и нару-
шителем Е). 

На втором шаге методики находится значение 
ключевой пропускной способности процесса форми-
рования ключа для трех объектов связи [2].

На завершающем шаге оценивается асимпто-
тический выигрыш по времени формирования СК  
для трех сетевых ОС с использованием формулы (7).

Синюк А. Д., Потапов И. А., Остроумов О. А.
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Оценка коэффициента асимптотического выигрыша  
по времени формирования сетевого ключа 

Из определения 2, оценки пропускной способ-
ности двоичного ДСК (ДСКБП) [16, 17] для общего 
двоичного алфавита (t = 2) вытекает следующее след-
ствие.

Следствие. Пусть каналы связи МФШК-1 и МФШК-
2 описываются с помощью моделей ДСКБП. Тогда 
коэффициент асимптотического выигрыша по вре-
мени формирования СК для трех сетевых ОС равен 

	 χ0 = (h(pw) – h(p))(2h(pw) + h(pw)2 + h(py)h(pm) – (h(py) + h(pm))(1+ h(pw)))

(h(pw)2 + h(py)h(pm) – h(pw)(h(py) + h(pm))
.	(9)

где h(l) = –l logl – (1–l) log(1–l) – энтропийная функция 
ДСКБП [5, 9], pw – вероятность ошибки в КП, который 
описывается моделью ДСКБП, вероятность p равна 

	 p = py(1 – pm) + (1 – py )pm,	 (10)

где py - вероятность ошибки в первом ДСКБП кана
ле в МФШК-1 и первом составляющем ДСКБП канале 
двоичного широковещательного канала без памя-
ти (ДвШКБП), pw – вероятность ошибки во втором 
ДСКБП канале в МФШК-1 и втором составляющем 
ДСКБП канале ДвШКБП.

В таблице 1 приведены оценки значений коэф-
фициента асимптотического выигрыша по времени 
формирования СК для трех сетевых ОС и фиксиро-
ванной вероятности ошибки в КП pw = 0,3 для интер-
вала изменения вероятностей ошибок в составляю-
щих ДСКБП от 0 до 0,3.

В таблице 2 приведены оценки значений коэф-
фициента асимптотического выигрыша по времени 
формирования СК для трех сетевых ОС и фиксиро-
ванной вероятности ошибки в КП pw = 0,1 для интер-
вала изменения вероятностей ошибок в составляю-
щих ДСКБП от 0 до 0,3.

Анализ таблиц 1 и 2 показывает, что улучшение 
качества КП приводит к уменьшению области эффек-
тивного использования МФШК-2, где χ0 > 1. Оценка 
коэффициента ограничена значениями

	 0 ≤ χ0 < 3.	 (11)

Таблица 2
Оценки значений χ0 для общего двоичного  

алфавита при pw = 0,1

pm

0 0.05 0.1

py

0 2.469 1.5719 0
0.05 1.5719 0.1919 0
0.45 0 0 0

Нижней границы, равной 0, коэффициент дости
гает, если C3 = 0. Верхней границе необходимо уде-
лить особое внимание. Для этого сравним предложен-
ную в [1] модель передачи информации 1 (МПИ-1)  
с МФШК-1. В обеих моделях производится поочеред-
ная передача сообщений, однако во второй модели 
дополнительно присутствует нарушитель Е. Задача 
нарушителя сводится к получению (формированию) 
общего СК для трех сетевых ОС. Это обуславливает 
определенные ограничения в МФШК-1 по сравне-
нию с МПИ-1. При выполнении поочередной пере-
дачи сообщений в МПИ-1 ОС А может каждый раз 
передавать ОС В и С одно и тоже сообщение. При 
выполнении поочередной передачи сообщений  
в МФШК-1 ОС А не может делать этого за исключе-
нием одного случая. Рассмотрим, почему ОС А так 
нельзя делать. Если ОС А выполняет поочередную 
передачу одного и того же сообщения g ̅, где g ̅ ∈ Gk,  
в МФШК-1 и после этого выбирает его в качестве  
общего СК, тогда нарушается требование по скоро-
сти получения информации о СК нарушителем Е [2], 
т.к. после обеих передач нарушитель имеет в нали-
чии 2 версии одного и того же сообщения z 1̅ и z 2̅, где 
z 1̅, z ̅2 ∈ Zn. Тогда информация его I(g ̅;(z 1̅, z ̅2)) после 
обеих передач увеличивается и становится боль-
ше, чем информация I(g ̅;z 1̅) при первой передаче 
(или второй), что не допустимо согласно требования  
по скорости получения информации о СК нарушите-
лем Е [2]. Покажем это с использованием свойств 
средней взаимной информации [20]:

	 I(g ̅;(z 1̅, z 2̅)) =
	 = I(g ̅;z ̅1) + I(g ̅;z 2̅/z 1̅) ≥ I(g ̅;z 1̅)	 (12)

Для того, чтобы этого избежать, 
необходимо ОС А при выполнении 
второй передачи снова генерировать 
сообщение g ̅', где g ̅' ∈ Gk (которое  
является кодовым словом асимптоти-
ческого кода [21]) и передавать его. 
В этом случае вероятность выполне-
ния неравенства (12) значительно 
уменьшится. После этого ОС А вы-
бирает сформированный СК одного  
из ОС (например, с ОС В) за общий 

Таблица 1
Оценки значений χ0 для общего двоичного алфавита при pw = 0,3 

pm

0 0.05 0.1 0.15 0.2 0.25 0.3

py

0 2.8813 2.2699 1.8801 1.5795 1.3402 1.1495 0
0.05 2.2699 1.8684 1.5169 1.2119 0.925 0.5555 0
0.1 1.8801 1.5169 1.1773 0.8611 0.5291 0 0

0.15 1.5795 1.2119 0.8611 0.5203 0.1377 0 0
0.2 1.3402 0.925 0.5291 0.1377 0 0 0

0.25 1.1495 0.5555 0 0 0 0 0
0.3 0 0 0 0 0 0 0

УДК 621. 391 Безопасность мета-сети интернет

DOI: 10.21681/2311-3456-2024-3-96-104



102 Вопросы кибербезопасности 2024 № 3(61) 

СК и передает его другому ОС (например, ОС С) по 
каналу, закрытому с помощью СК, сформированного 
с этим ОС. Ранее было сказано, что имеется одно ис-
ключение. Рассмотрим ситуацию с формированием 
(передачей) g ̅', где g ̅' ∈ Gk, когда КП находится в состоя
нии «обрыва», т.е. pw = 0,5. Тогда неравенство (12) 
превращается в равенство, причем I(g ̅;(z 1̅, z 2̅)) = 0,  
т.к. z 1̅ и z ̅2 статистически не зависят от g ̅. И тогда мож-
но предположить, что нарушителя нет и для форми-
рования СК можно использовать модель МПИ-1 из 
[1]. В этом случае χ0 определятся из выражения для 
коэффициента асимптотического выигрыша по вре-
мени передачи сообщения по ДвШКБП κ0, который 
приведен в [1].

Верхняя граница для χ0 при pw = 0,5 могла бы рав-
няться 3, если ОС формируют СК с использованием 
МФШК-1 для которой pw = 0,5, py = 0 и pm = 0. Однако,  
случай для pw = 0,5 исследован выше, поэтому χ0  
менее 3.

Если py = 0 (или pm = 0), тогда χ0 больше 1. Это объяс
няется тем, что в (7) первый множитель в числителе  
и знаменатель равны и сокращаются, а второй мно-
житель в числителе будет всегда больше 1. 

Анализ остальных значений таблиц 1 и 2 пока-
зывает, что при достаточно малых значениях веро-
ятностей ошибок в составляющих ДвШКБП py << 0  
и pm << 0 показатель χ0 больше 1. Однако, с ухуд-
шением качества составляющих ДвШКБП py → 0,5  
и (или) pm → 0,5 χ0 становится менее 1 (или вообще 
равен нулю, т.к. C3 = 0) и соответственно при этих  
сочетаниях py и pm использование МФШК-2 стано-
вится не эффективным. Объяснить это можно сле-
дующим образом. Введем коэффициент K2 из (9), 
равный отношению второго множителя числителя  
к произведению C11 C12 ключевых пропускных способ-
ностей составляющих каналов ДвШКБП, описывае-
мых моделями ДСКБП 

	 K2 = 
(2h(pw) – h(py) – h(pm))

(h(pw) h(pw) – h(py) – h(pm) + h(py) h(pm)) .	 (13)

Анализ (13) показывает, что K2 > 1, т.к. второе сла-
гаемое в (13) будет всегда больше 1, когда C3 > 0, 
т.к. представляет собой отношение суммы ключевых 
пропускных способностей составляющих каналов 
ДвШКБП к их произведению. Коэффициент K2 опре-
делен при большем числе сочетаний py и pm, если  
pw → 0,5, и возрастает при увеличении py и pm. При 
фиксированном pw и увеличении py и pm C3 умень
шается быстрее (энтропийная функция ДвШКБП  
возрастает быстрее), чем возрастает коэффициент 
K2. Это приводит к тому, что коэффициент χ0 умень-
шается, что уменьшает область временной эффек-
тивности формирования СК в МФШК-2.

Заключение
Подводя итоги, отметим следующее. В работе  

исследована асимптотическая эффективность откры
того сетевого ключевого согласования. В ходе науч
ного поиска введено понятие асимптотической  
эффективности процесса формирования СК для трех 
ОС, которое описывается коэффициентом асимптоти-
ческого выигрыша по времени формирования СК. 
Предложены модель и методика оценки асимптоти-
ческой эффективности открытого сетевого ключевого 
согласования где, определяется коэффициент асимп
тотического выигрыша по времени формирования 
общего ключа для трех сетевых ОС. Возможны два 
варианта формирования СК. В первом случае СК 
может формироваться при поочередной передаче 
информации по каждому составляющему каналу 
ДШКБП, который соответствует формированию СК  
в модели Чисара и Кернера [5, 10]. После форми-
рования ОС разных СК, ОС А формирует 2 закры-
тых канала, выбирает один из ключей за общий СК  
и передает его по закрытому каналу тому ОС, у кото
рого другой ключ. Второй случай связан с форми-
рованием СК, когда ведется передача информации 
одновременно по обоим составляющим каналам 
ДШКБП. Модель, описывающая первый случай,  
названа моделью формирования СК № 1 (МФШК-1), 
а модель, описывающую второй случай – моделью 
формирования СК № 2 (МФШК-2). Одним из важ-
нейших аспектов синтеза систем формирования СК 
является время формирования СК [22, 23, 24], т.к. 
это связано с информационными потерями, связан-
ными с задержкой конфиденциальной информации,  
необходимой для передачи в сети, при компро-
метации СК и возникновении временных затрат  
на установление криптосвязности на новом СК для 
продолжения закрытого информационного обмена.  
Поэтому для МФШК-1 и МФШК-2 введен коэффи-
циент асимптотического выигрыша по времени 
формирования СК для трех сетевых ОС χ0, равный 
отношению времени формирования СК в МФШК-1  
к времени формирования СК в МФШК-2 при выпол
нении заданных требований к формируемому СК  
и неограниченном увеличении длины СК. Оценки 
значений χ0 для двоичного ДШКБП показывают, что 
при достаточно малых значениях вероятностей оши-
бок в составляющих ДСКБП χ0 больше 1, что пред
определяет преимущественные условия использо-
вания МФШК-2. Улучшение качества КП приводит  
к уменьшению области эффективного использова-
ния МФШК-2. Коэффициент ограничен интервалом 
значений 0 ≤ χ0 < 3. Таким образом, высокое каче-
ство составляющих каналов ДСКБП определяет пред-
почтительное использование МФШК-2 в режиме  
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одновременного формирования СК. Полученные  
результаты углубляют ранее описанные результаты 
оценок эффективности различных известных моде-
лей открытого ключевого согласования: Вайнера 
[25], Чисара и Кернера [5, 10], Мауера [8, 14], кван-
тового согласования ключей [26, 27] и могут быть 
полезны исследователям для анализа различных 
перспективных подсистем информационной без
опасности телекоммуникационных систем, включаю
щих подсистемы управления криптографическими 

ключами [5] и криптографические системы защиты 
информации [8], для оценки и поиска путей достиже-
ния потенциальных возможностей по уменьшению 
времени восстановления криптографической связ-
ности объектов связи после компрометации сетевого 
ключа нарушителем.

Полученные результаты углубляют и расширяют 
известные теоретико-информационные оценки эф-
фективности различных моделей ключевого согласо-
вания. 
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