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Цель работы: выявление актуальных направлений реализации угроз информационной безопасности различных  
систем с использованием технологий искусственного интеллекта и основных задач по защите информации, в которых 
применяются технологии искусственного интеллекта. 

Метод исследования: системный анализ открытых источников о состоянии развития современных технологий  
искусственного интеллекта, которые создают новые угрозы безопасности информации, и возможности применения 
технологий искусственного интеллекта для повышения эффективности системы защиты информации.

Полученный результат: приведены результаты анализа основных задач защиты информации в различных  
направлениях информационной безопасности, в том числе использование искусственного интеллекта в компьютерных 
системах и сетях: обнаружение компьютерных атак; обнаружение вредоносных программ; обнаружение модификации  
и подмены данных и сообщений; обнаружение и предотвращение утечек конфиденциальных данных в корпоративных 
сетях; оценка рисков информационной безопасности; повышение надежности и киберустойчивости компьютерных 
систем и сетей, в вычислительных и технических системах.

Научная новизна: систематизированы методы защиты информации с точки зрения применения технологий  
и систем искусственного интеллекта применительно к задаче защиты информации. Классифицированы угрозы,  
реализуемые с использованием технологий искусственного интеллекта: «подделка» биометрических идентифика-
ционных признаков с целью получения доступа на объект или в систему путем формирования идентификационных  
признаков, принадлежащих доверенному субъекту; формирование ложных речевых сообщений, имитирующих речь 
конкретного человека; создание ложных фото и видео с участием конкретных лиц; «подделка» текстов, имитирующих 
стиль определенных авторов и других.

Вклад авторов: Мещеряков Р. В. исследовал направление по телекоммуникационным системам, Мельников С. Ю. 
исследовал направление по текстовым и речевым системам, Пересыпкин В. А. исследовал направление по системам 
аутентификации и рискориентированному подходу, Хорев А. А. исследовал направление по технической защите инфор-
мации.
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Purpose of the work: identifying current areas of threats implementation to information security of various systems using 
artificial intelligence technologies and the main tasks of information protection, in which artificial intelligence technologies 
are used.

Research method: system analysis of open sources and publication on the state of development of modern artificial 
intelligence technologies that create new threats to information security and privacy, and the possibility of using artifi­
cial intelligence technologies to improve the efficiency of the information security system.

Result: the results of the analysis of the main tasks of information protection in various areas of information security 
are presented, including the use of artificial intelligence in computer systems and networks: detection of computer attacks; 
detection of malware; detection of modification and substitution of data and messages; detection and prevention of leaks  
of confidential data in corporate networks; assessment of information security risks; increasing the reliability and cyber 
stability of computer systems and networks, in computing and technical systems.

Scientific novelty: the methods of information protection are systematized from the point of view of the application  
of artificial intelligence technologies and systems in relation to the task of information protection. The threats implemented 
using artificial intelligence technologies are classified: «forgery» of biometric identification features in order to gain access 
to an object or system by forming identification features belonging to a trusted subject; formation of false speech messages 
imitating the speech of a specific person; creation of false photos and videos involving specific persons; «forgery» of texts 
imitating the style of certain authors and others.

Keywords: information security, information protection, artificial intelligence technologies, threats to information security, 
cybersecurity.

Введение
Развитие современных информационных техно-

логий, с одной стороны, создает новые угрозы без
опасности информации, а с другой – позволяет повы-
сить эффективность мер защиты информации [1–3]. 
Технологии искусственного интеллекта являются  
одной из наиболее динамично развивающихся  
современных технологий обработки информации. 

В соответствии с Национальной стратегией разви-
тия искусственного интеллекта9 под искусственным 
интеллектом (ИИ) понимается комплекс технологиче-
ских решений, позволяющий имитировать когнитив-
ные функции человека (включая поиск решений без 
заранее заданного алгоритма) и получать при выпол-
нении конкретных задач результаты, сопоставимые  
с результатами интеллектуальной деятельности чело
века или превосходящие их. Технологии искусствен-
ного интеллекта (ТИИ) включают в себя компью-
терное зрение, обработку естественного языка, 
распознавание и синтез речи, интеллектуальную под-
держку принятия решений и др.

Отметим важные изменения, внесенные в На-
циональную стратегию развития ИИ в 2024 году10. 
Стратегия определяет доверенные технологии ИИ 
как технологии, отвечающие стандартам безопасно-
сти <…>, исключающие при их использовании воз-
можность нанесения ущерба интересам общества  
и государства. Обязательное внедрение доверенных 
технологий ИИ в тех областях его использования,  

9	 Национальная стратегия развития искусственного интеллекта на период  
до 2030 года, утверждена Указом Президента Российской Федерации  
от 10 октября 2019 г. № 490.

10	 Указ Президента Российской Федерации от 15.02.2024 № 124 «О внесе-
нии изменений в Указ Президента Российской Федерации от 10 октября 
2019 г. № 490 «О развитии искусственного интеллекта в Российской Феде-
рации" и в Национальную стратегию, утвержденную этим Указом».

в которых может быть нанесен ущерб безопасно-
сти Российской Федерации, отнесено к основным  
задачам развития ИИ в нашей стране. Безопасность 
является одним из основных принципов развития 
и использования ТИИ. Отмечается недопустимость 
использования ИИ в целях умышленного причине-
ния вреда гражданам и организациям. Отдельно  
к принципам развития и использования ИИ отнесено 
использование ИИ в целях обеспечения информа
ционной безопасности. 

Одно из наиболее распространенных направле-
ний использования искусственного интеллекта – это 
машинное обучение, которое основано на получе-
нии знаний интеллектуальной системой в процессе 
ее работы. Перечислим основные, широко исполь-
зуемые алгоритмы машинного обучения: логисти-
ческая регрессия, линейная регрессия, решающие  
деревья, случайный лес, градиентный бустинг, методы 
ближайших соседей, k-средних, опорных векторов, 
разновидности байесовских классификаторов, искус-
ственные нейронные сети.

К характеристикам оценки решений с использо-
ванием технологий искусственного интеллекта отно-
сят не только ошибки первого (False Rejection Rate, 
«ложная тревога») и второго (False Acceptance Rate, 
«пропуск цели») рода. Следует использовать и обоб-
щенные оценки, например, как в работе [4], для 
оценки эффективности коррекции искаженных слов 
в распознанных речевых сигналах используется точ-
ность и полнота (F1 мера). F1 мера – гармоническое 
среднее точности A и полноты R коррекций искажён-
ного текста с одинаковым весом.

Основные задачи, которые могут решаться  
с использованием алгоритмов искусственного  
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интеллекта: классификация, кластеризация, регрессия, 
обнаружение аномалий, распознавание образов, 
поиск ассоциативных правил, прогнозирование,  
моделирование рассуждений, обработка естествен-
ного языка, инженерия знаний, создание эксперт-
ных систем и пр. 

Множество алгоритмов искусственного интеллек-
та применяется как для реализации атак, так и для 
обеспечения защиты. Вместе с тем необходимо учи-
тывать, что системы искусственного интеллекта могут  
содержать уязвимости и быть подвержены атакам 
различного класса, в том числе и специализиро-
ванным. Одним из наиболее известных подходов  
к построению ландшафта угроз и поверхности атаки 
является база знаний MITRE ATT&CK11.

Целью данной работы является выявление ак-
туальных направлений реализации угроз информа-
ционной безопасности различных систем с исполь-
зованием технологий искусственного интеллекта  
и основных задач по защите информации, в которых 
применяются технологии искусственного интеллекта. 
Указанная цель разбивается на две составные части:  
первая – обеспечение защиты от атак, которые  
реализуются с использованием технологий искус-
ственного интеллекта, вторая – использование техно-
логий искусственного интеллекта для защиты от угроз 
информационной безопасности.
1.Анализ возможных угроз безопасности информации, 
создаваемых с использованием технологий искусственного 
интеллекта

Исторически первые методы ИИ применялись 
в задачах идентификации, связанных с обработкой 
речи, текста и изображений. В настоящее время 
идентификация по биометрическим признакам уже 
широко используется в системах управления доступа 
на объектах информатизации, в автоматизирован-
ных и информационных системах различного назна-
чения. Сегодня биометрические системы исполь
зуются в большинстве смартфонов. 

Особенностью использования ТИИ является воз-
можность сбора и обработки огромного объема био-
метрических идентификационных признаков, таких 
как: изображения лица, формы кисти, отпечатков 
пальцев, особенностей голоса, клавиатурного по-
черка или почерка на графическом планшете и т.д.  
[5–10].

К возможным угрозам, реализуемым с использо-
ванием ТИИ по обработке биометрических иденти-
фикационных признаков, можно отнести следующие:
	 «подделка» биометрических идентификацион-

ных признаков с целью получения прав доступа  
на объект или в систему путем формирования 

11	 MITRE ATT&CK https://attack.mitre.org/

идентификационных признаков другого лица,  
как, например, это сделано с отпечатками паль-
цев12 или речевыми сообщениями [11–13];

	 формирование ложных речевых сообщений, ими-
тирующих речь конкретного человека [8];

	 создание ложных фото и видео с участием кон-
кретных лиц [11]; 

	 «подделка» текстов, имитирующих стиль опреде-
ленных авторов [9] и т.д.
Указанные угрозы биометрических систем с ис-

пользованием подходов на базе ИИ потенциально 
нарушают не только конфиденциальность и доступ-
ность информации, но и ее целостность, т.к. в ходе 
реализации угрозы может производиться подмена 
информации. Известны случаи подделки не только 
внешних, наглядно различимых идентификационных 
признаков, но и тех признаков, которые являются 
«внутренними» и связаны с личностными, социаль-
ными и иными поведенческими реакциями. Это  
существенно усложняет противодействие такого 
рода атакам.

Следовательно, возникают задачи противодей-
ствия новым угрозам безопасности информации, 
которые возникают в результате использования тех-
нологий искусственного интеллекта. В частности, сле-
дует отметить:
	 выявление, локализация источника угроз, кото-

рый использует технологии искусственного интел-
лекта;

	 классификация вида угроз для конкретного объек-
та и технологии защиты, против которого направ-
лена угроза и формируется новое признаковое 
пространство угрозы (включая вектор атаки);

	 моделирование действий конкретного типа зло
умышленника, под действия которого модели
руется проведение атаки, реализующая кон-
кретную угрозу и происходит мимикрия под 
конкретный источник угроз;

	 переход от статического к динамическому обна-
ружению угроз (например, как используется био-
метрическая технология liveness), однако и это 
направление в настоящее время отрабатывается 
злоумышленниками на высоком уровне;

	 информационное противоборство с учетом ретро-
спективных и прогнозных моделей для формиро-
вания целевой линии поведения системы защиты 
для выявления аномалий, генерируемых систе-
мами с искусственным интеллектом, обученными  
на моделях подыгрывающей стороны;

	 возможности реализации новых угроз с исполь-
зованием генеративных моделей ИИ при форми-
ровании открытого признакового пространства 

12	 Универсальные отпечатки» для взлома смартфонов https://sysblok.ru/
futurology/universalnye-otpechatki-dlja-vzloma-smartfonov/
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сигнальных последовательностей на входе в ин-
формационную систему и систему защиты инфор-
мации;

	 угроза генерации «отложенного» внутреннего  
нарушителя, который запускается при возникно-
вении определенных событий.

Таким образом, отмеченные задачи требуют про-
работки не только на уровне построения моделей  
нарушителей и моделей угроз, но и с учетом дина-
мики развития потенциально возможных злоумыш-
ленных действий, которые необходимо учитывать 
при формировании обучающих выборок сценариев 
деятельности системы защиты информации.

2. Анализ возможных направлений использования  
технологий искусственного интеллекта при решении  
задач защиты информации

Наиболее распространенной областью примене-
ния технологий искусственного интеллекта в целях 
защиты информации являются автоматизирован-
ные, информационные, киберфизические и телеком-
муникационные системы, включая компьютерные 
сети различной архитектуры (далее компьютерные 
системы и сети).

К основным задачам защиты информации в ком-
пьютерных системах и сетях с использованием искус
ственного интеллекта можно отнести: 

	 обнаружение компьютерных атак; 
	 обнаружение вредоносных программ; 
	 обнаружение модификации и подмены данных  

и сообщений; 
	 обнаружение и предотвращение утечек конфи-

денциальных данных в корпоративных сетях; 
	 оценка рисков информационной безопасности; 
	 повышение надежности и киберустойчивости 

компьютерных систем и сетей. 

Недостатки традиционных систем информацион-
ной безопасности во многом связаны с тем, что они 
основаны на правилах. Используются заранее опре-
деленные методы выявления угроз и реагирования 
на них. Это влечет за собой ограничения, в частно-
сти неспособность реагировать на новые угрозы.  
С появлением новых угроз правила обновляют вруч-
ную. Другим таким ограничением является объем 
данных. Существующие системы безопасности могут 
генерировать огромные объемы данных, которые 
сложно анализировать в реальном времени. Кроме 
того, системы, основанные на правилах, могут ока-
заться неэффективными при обнаружении более 
сложных атак, например использующих ИИ для ими-
тации обычного поведения пользователя. 

Преимущества технологий искусственного интеллекта
Возможность быстрой обработки больших мас-

сивов данных для «раннего предупреждения». Это 
одно из ключевых преимуществ ИИ. С помощью ИИ 
можно в режиме реального времени анализировать 
огромные объемы информации, прежде всего сете-
вого трафика.

Обнаружение аномалий и необычной активно-
сти. ИИ может анализировать данные из нескольких 
источников, включая сетевой трафик, системные 
журналы и данные о поведении пользователей, чтобы 
выявлять активности, выходящие за рамки нормы. 
Например, ИИ может обнаружить необычные моде-
ли поведения, которые могут указывать на кибер
атаку, например, передачу больших объемов данных  
во внешнюю систему или необычные попытки вхо-
да в систему. ИИ может провести анализ поведения 
пользователей, чтобы выявлять аномалии, которые 
могут указывать на внутреннюю угрозу, например, 
когда сотрудник получает доступ к данным в нерабо-
чее время или получает доступ к данным, на доступ  
к которым у него обычно нет разрешения.

Автоматизация реагирования на угрозы. Еще  
одним преимуществом ИИ в информационной без
опасности является его способность автоматизи-
ровать реагирование на угрозы. Например, если 
система искусственного интеллекта обнаруживает по-
пытку кибератаки, она может автоматически забло
кировать доступ к скомпрометированной системе, 
предотвращая дальнейший ущерб. Он также может 
отправлять оповещения сотрудникам службы без-
опасности, предоставляя им информацию об инци-
денте.

Новым, пока еще не сильно развитым направле-
нием является использование методов ИИ для ана-
лиза систем шифрования и оценки качества генера-
торов псевдослучайных чисел (ГПСЧ). Существующие 
подходы с использованием нейросетей для анализа 
блочных шифров очень ограничены и представляют 
научный интерес для слабых шифров, у которых мини
мизированы число раундов и ослаблены другие 
важные криптографические параметры. Больший 
интерес представляет атака на ГСПЧ, которая может 
определять отклонения от случайности и прогнози-
ровать следующие элементы выходной последова-
тельности ГПСЧ, если известны несколько предше-
ствующих. Так, подход с использованием глубоких 
нейросетей предложен в [15] для анализа модифици-
рованного линейного конгруэнтного генератора. 

Отметим, что в последние годы появляются  
работы, в которых методы ИИ применяются и для 
анализа квантовых генераторов случайных чисел  
([16, 17] и др.). 
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При обнаружении компьютерных атак и вредонос-
ных программ отметим направление UEBA (User and 
Entity Behavior Analytics) – системы поведенческого 
анализа пользователей и информационных сущно-
стей. Основной сценарий применения ИИ-техноло-
гий в продуктах типа UEBA – это выявление аномалий  
в поведенческих моделях пользователей информа
ционных систем. Выявленные аномалии могут клас-
сифицироваться с помощью тех или иных методов ИИ.
Оценка риска с использованием технологий искусственного 
интеллекта

Следует отразить особенность – это вероятност-
ное описание объекта защиты, применительно  
к которому проводится оценка риска. Существующий 
арсенал моделей и подходов к оценке рисков позво-
ляет использовать как вербальные описания, так  
и формализованные по стандартам менеджмента  
качества [18–30]. Очевидно, что расчет рисков очень 
важен для объектов критической информационной 
инфраструктуры (например, предприятий ТЭК), и бес
пилотных транспортных средств [31, 32].

С учетом большого количества данных, которые 
могут быть использованы для обучения, и наличия 
специализированных вычислителей распростра-
ненным решением является использование искус-
ственных нейронных сетей [33–40]. Применению их  
в системах информационной безопасности посвя-
щен ряд работ [41–44]. Для разных задач, разных  
обучающих выборок, разных конфигураций доступных 
вычислителей необходим творческий этап выбора 
подходящей нейросетевой архитектуры. В качестве 
обучающей выборки наиболее распространен дата-
сет NSL-KDD Dataset13. 

Задачи информационной безопасности, харак-
терные для новых типов сетей (киберфизические 
системы, сети интернета вещей и др.) [45–51], име-
ют свои особенности. Отметим расширяющееся 
использование биоинспирированных подходов для 
обеспечения безопасности сетей. В частности, идея 
иммунных подходов к безопасности сетей состоит  
в постоянном внутреннем мониторинге работы сети, 
идентификации зараженного сетевого узла и блоки-
ровке этого узла. Указанный подход использовался 
на заре развития интернета, но в то время не было 
надежных средств оценки рисков, что часто приводи-
ло к некорректным отключениям пользователей. 
Анализ возможных направлений решения задач защиты 
информации для обеспечения безопасности технологий 
искусственного интеллекта

Отдельным направлением обеспечения инфор-
мационной безопасности является обеспечение  
безопасности самих систем искусственного интел-
лекта, включая системы машинного обучения.

13	 NSL-KDD Dataset https://www.unb.ca/cic/datasets/nsl.html

Национальной стратегией развития искусственно-
го интеллекта к числу новых вызовов для государства 
отнесено, в том числе, «возникновение в сфере раз-
работки, создания и использования ТИИ новых типов 
угроз информационной безопасности, нехарактер-
ных для других сфер применения информационных 
технологий». Речь идет, в том числе, о специфических 
угрозах: атаки на обучающие данные, искажение 
разметки, атаки, направленные на установление 
принадлежности конкретных данных обучающей  
выборке, атаки, направленные на получение данных 
из обученной модели, и др.

Следовательно, для защиты систем искусственно-
го интеллекта наряду с типовыми средствами защи-
ты информации должны использоваться и специфи-
ческие технологии, и средства защиты, к основным 
из которых можно отнести: повышение надежности 
обучающих выборок, оценка доверия к принимае-
мым решениям, интерпретируемость результатов, 
контроль процессов обучения и верификации, повто-
ряемость, отсутствие галлюцинаций и другие.

Наиболее распространенные способы защиты  
от вредоносных воздействий на обучающие данные, 
обнаружения выбросов (аномалий) и проверки точ-
ности модели машинного обучения приведены в ра-
ботах [53–60].

Известно, что архитектуры и принципы работы 
различных систем искусственного интеллекта суще-
ственно отличаются друг от друга, но для оценивания 
возможности атак на системы искусственного интел-
лекта надо учитывать следующие характеристики: 
точность (следует отличать работу на тестовых вы-
борках и в реальных условиях), интерпретируемость 
(одна из наиболее важных характеристик, которая 
показывает, что система в состоянии объяснить при-
нятое решение), параметрические или непараме-
трические модели (имеется ли заранее известные 
гипотезы и предположения), размерность данных 
для обработки, требуемая вычислительная архитек-
тура (процессоры общего назначения, графические 
и нейроморфные).

Перечислим основные векторы атак на системы 
искусственного интеллекта, которые отражены в от-
чете по уязвимостям SonicWall14:
	 искажение разметки;
	 искажение обучающей выборки; 
	 атаки «белого ящика» и «черного ящика»;
	 атаки на предобученные и аутсорсинговые ML-мо-

дели;
	 утечки через обученные модели, атаки на уровне 

аппаратного обеспечения. 
При рассмотрении различных систем следует  

14	 2022 SonicWall Cyber Threat Report https://www.infopoint-security.de/
media/2022-sonicwall-cyber-threat-report.pdf

Мещеряков Р. В., Мельников С. Ю., Пересыпкин В. А., Хорев А. А. 



7

отметить, что возможны атаки на криптографи-
ческие алгоритмы с использованием техноло-
гий ИИ, а также на стенографические алгоритмы  
для проведения стегоанализа [61]. 

В акустическом и радио каналах утечки информа-
ции следует уделять большое значение проведению 
моделирования свойств канала, поведению зло
умышленника, работе средств перехвата и средств 
защиты. Технологии искусственного интеллекта ис
пользуются как для «проигрывания» различных 
сценариев, так и для обработки сигналов, которые 
регистрируются в канале утечки. Очевидно, что  
с использованием искусственного интеллекта появ-
ляется возможность проведения анализа сигналов  
с учетом фоновой обстановки и последующей его  
интерпретации, поиска полезных сигналов [62–77].

Развитие средств физический защиты и напа-
дения в настоящее время использует повышение  
интеллектуализации (читай искусственного интеллек-
та) для обеспечения периметровой охраны. Средства 
интеллектуализации позволяют провести модели-
рование различных угроз и поведения нарушителя,  
а также обеспечить на рубежах охраны контроль  
с использование средств распознавания. Следует  
учитывать, что даже использование воздушного  
зазора в критических системах не позволяет быть 
уверенными в безопасности всей системы. 

Следует отметить, что алгоритмы искусственного 
интеллекта могут быть использованы и для исследо-
вания организационно-социальных и политических 
направлений [78]. Использование систем искус-
ственного интеллекта с языковыми моделями типа 
ChatGPT для получения различной аналитической 
информации позволяет повысить эффективности 
деятельности аналитических подразделений. Спектр 
применения больших языковых моделей очень  
широк и позволяет не только проводить указанную 

аналитическую деятельность и конкурентную развед-
ку, но и генерировать уникальный контент, в том чис-
ле вредоносный и ложный «человекоподобный», ко-
торый используется для проведения атак социальной 
инженерии, например, фишинга с использованием 
телефонного канала.

Ряд систем генеративного искусственного ин-
теллекта подвержены не только «переобучениям». 
Результатом запроса информации в таких системах 
может быть информация, которая отсутствует в обу-
чающей выборке, может противоречить ей, однако 
по структуре соответствует реальной информации 
– этот результат называют «галлюцинацией». Ука-
занная уязвимость может быть эксплуатируема зло-
умышленниками, а противодействие ей может быть 
осуществлено только путем создания доверенного  
искусственного интеллекта [79] за счет объяснимо-
сти и верификации выходных результатов работы.
Заключение

Актуальность использования технологий искус-
ственного интеллекта в области обеспечения без
опасности приобретает решающее значение. Тот, 
кто будет владеть технологиями, тот и будет превос-
ходить противника вне зависимости от выполняемой 
атакующей или нападающий функции. Представляется  
важным нормативно регулировать деятельность си-
стем искусственного интеллекта [80].

Рассмотренные в настоящей статье подходы  
систематизируют использование ИИ для обеспе-
чения безопасности и защиты информации от уте-
чек по различным техническим каналам, а также  
целостности и доступности. Развитие технологий  
искусственного интеллекта для обработки сигналов 
и данных различной природы будет ставить перед 
специалистами по защите информации новые зада-
чи, формировать требования к средствам защиты  
и к разработке моделей каналов утечки информации.

Работа выполнена при финансовой поддержке гранта РНФ № 24-11-00340
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