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ПРОГНОЗИРОВАНИЕ РАЗМЕРА 
ИСХОДНОГО КОДА БИНАРНОЙ ПРОГРАММЫ 
В ИНТЕРЕСАХ ЕЕ ИНТЕЛЛЕКТУАЛЬНОГО 
РЕВЕРС-ИНЖИНИРИНГА
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Цель исследования: повышение эффективности поиска уязвимостей в машинном коде программ путем его реверс-
инжиниринга на базе генетических алгоритмов, для чего решается частная задача прогнозирования размера исходного  
кода на языке программирования C по его скомпилированной версии.

Методы исследования: обзор работ, системный анализ, синтез метода, компьютерное моделирование, эксперимент.
Полученные результаты: создан метод получения зависимости размера исходного кода (выраженного в токенах 

языка программирования) от соответствующего ему машинного кода, что позволяет решать частную задачу опре-
деления длины хромосомы особи в рамках реверс-инжиниринга на базе генетических алгоритмов; разработан про-
граммный прототип, реализующий указанный метод, с помощью которого проведен эксперимент (с использованием 
датасета ExeBench, содержащего около 200 тысяч функций на языке программирования C), позволивший вывести 
аналитическую зависимость между размерами исходного и машинного кодов.

Научная новизна заключается как в общем развитии нового интеллектуального направления реверс-инжиниринга 
машинного кода, так и в авторском решении частной задачи прогнозирования размера исходного кода программы  
по ее бинарному представлению.

Ключевые слова: реинжиниринг, обратная разработка, обратный инжиниринг, генетический алгоритм, уязвимость, 
машинный код, метод, прототип, эксперимент, аналитическая зависимость.

PREDICTING THE SIZE OF THE SOURCE CODE  
OF A BINARY PROGRAM IN THE INTERESTS  

OF ITS INTELLECTUAL REVERSE ENGINEERING
Izrailov K. E.2

The goal of the investigation: increasing the efficiency of searching for vulnerabilities in machine code of programs  
by reverse engineering it based on genetic algorithms, for which the particular problem of predicting the size of source code 
in the C programming language from its compiled version is solved.

Research methods: works survey, system analysis, synthesis, computer modeling, experiment.
Result: a method has been created for obtaining the dependence of the size of the source code (expressed in program­

ming language tokens) on the corresponding machine code, which allows solving the particular problem of determining  
the length of an individual’s chromosome within the framework of reverse engineering based on genetic algorithms;  
a software prototype was developed that implements the specified method, with the help of which an experiment was carried 
out (using the ExeBench dataset containing about 200 thousand functions in the C programming language), which made  
it possible to derive an analytical relationship between the sizes of the source and machine codes.

The scientific novelty consists both in the general development of a new intellectual direction of reverse engineering  
of machine code, and in the author’s solution to the particular problem of predicting the size of a program’s source code 
from its binary representation.

Keywords: reengineering, reverse engineering, genetic algorithm, vulnerability, machine code, method, prototype, 
experiment, analytical dependence.
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Введение
Безопасность программного обеспечения (далее –  

ПО) является актуальнейшей проблемой современ-
ного IT-мира [1]. Одним из путей ее разрешения счи-
тается анализ конечного продукта (т.е. программы) 
на предмет наличия уязвимостей, за которым сле-
дует их нейтрализация. При этом, если обнаружение  
достаточно тривиальных уязвимостей и возможно  
с помощью автоматических средств, то в случае 
сложных алгоритмических или архитектурных уязви
мостей требуется привлечение экспертов по безопас-
ности программного кода. И если при разработке 
программ на интерпретируемых языках програм-
мирования и/или компилируемых в байт-код (на-
пример, на Python или Java) эксперту может потре-
боваться изучение хорошо понятного исходного 
кода (далее – ИК), то для ряда популярных языков 
программирования (например, C и C++) програм-
ма имеет бинарный вид, содержащий машинный 
код (далее – МК), ручной анализ которого будет 
иметь сверхвысокую трудоемкость. Ситуация усу-
губляется тем, что «заложение» уязвимостей в код 
злоумышленником производится сознательно с при-
менением механизмов усложнения их обнаружения –  
в том числе, через запутывание алгоритмов и ослаб
ление архитектуры программного продукта.

Вышесказанное указывает на наличие в пред-
метной области проблемного вопроса, как противо-
поставления следующих потребностей и возможно-
стей. Во-первых, существующие методы и средства 
имеют высокую эффективность лишь для тривиаль-
ных уязвимостей или при наличии псевдо-исходного  
кода (приставка «псевдо» отражает тот факт, что 
код не будет в точности соответствовать исходному,  
он обязан лишь быть синтаксически корректным  
и компилироваться в анализируемый машинный).  
С другой стороны, для огромного количества областей  
IT-мира программы представляют собой машинный 
код, поиск нетривиальных уязвимостей в котором  
с применением экспертных методов имеют недопу-
стимо высокую трудоемкость.

Одним из существующих подходов к поиску уяз-
вимостей (в особенности обладающих средним  
и высоким уровнем внедрения) в машинном коде 
является его предварительное преобразование  
в человеко-ориентированную форму путем деком-
пиляции [2, 3] – т.е. получения соответствующего 
псевдо-исходного кода (а потенциально – программ-
ных алгоритмов и архитектуры). Однако, существую
щие средства декомпиляции (например, продукт IDA 
Pro [4] с плагином Hex-Rays и Ghidra [5]) используют 
встроенные сложные алгоритмы преобразования 
конструкций МК и их комбинаций в подобные элемен-
ты в ИК. Богатый авторский опыт работы в области  

реверс-инжиниринга [6–8] позволяет утверждать, что 
такие средства зачастую вызывают программные 
исключения, восстанавливают не компилируемый 
или неполный код, или же конечный результат слабо 
подходит для ручной обработки. Альтернативным под-
ходом, развиваемым автором, является «генетиче-
ский реверс-инжиниринг машинного кода» (далее – 
ГРИМК), основанный на применении искусственного  
интеллекта в части использования генетических  
алгоритмов для осуществления декомпиляции. Суть 
ГРИМК заключается в решении оптимизационной 
задачи подбора вариантов ИК, наиболее близких  
к МК после компиляции, декомпиляцию которого  
необходимо произвести; выбор архитектуры CPU  
и компилятора считается частично решенной зада-
чей [9]. Результатом применения ГРИМК является  
не просто псевдо-исходный код, лишь отражающий 
логику ПО, а код реального языка программирова-
ния, гарантированно компилируемый в исследуе-
мый МК. Такой ИК может быть проанализирован 
экспертом на предмет наличия в нем уязвимостей, 
модифицирован и скомпилирован в безопасный МК.

Принцип работы авторского подхода ГРИМК  
состоит в итеративном подборе такого варианта ИК, 
который бы компилировался в заданный МК. Для 
этого применяется «умный» перебор элементов язы-
ка программирования, из которых составляется ИК, 
сравниваемый после компиляции с исследуемым  
МК; с этой позиции, ГРИМК может быть отнесет  
к области генетического программирования, предна-
значенного для генерации или изменения программ, 
решающих некоторую вычислительную задачу [10]. 
Как следствие, одной из задач (возможно косвенной, 
но тем не менее, принципиально важной) в данном 
подходе является определение размера ИК. В ином 
случае пришлось бы подбирать не только элементы 
последовательности, но и ее размер, что не только 
качественно усложнит реализацию подхода, но и тео
ретически сделает задачу нерешаемой (поскольку, 
размер исходного кода может увеличиваться практи-
чески до бесконечности). Естественно, целесообраз-
но составлять ИК не из отдельных символов, а из кон-
струкций его языка программирования (для языка  
C/C++ это будут заголовки функций [11] и перемен-
ные [12], элементы границ блоков «{» и «}», операто-
ры «+» или «–», операторы «if» или «else» и т.п.).

Таким образом, задачу текущего исследования 
можно сформулировать следующим образом:

«Создание метода и программного средства про-
гнозирования размера исходного кода по скомпили-
рованному из него машинному коду».
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Детали постановки и решения задачи будут рас-
крыты в статье далее, ее же актуальность обосновы-
вается отсутствуем каких-либо подходящих методов 
или средства из числа существующих. Необходимо 
отметить, что данное исследование является продол-
жением предыдущего (а в частности – развитием, 
исправлением недочетов и адаптацией для россий-
ского научного сегмента), результаты которого были  
апробированы в 2024 году на международной  
научно-практической конференции «Индустрия 4.0» 
(https://smartindustrycon.ru/), публикующей труды  
в цифровой библиотеке «IEEE Xplore».

Проведем обзор работ, близких к задаче иссле-
дования – определению зависимости между раз-
мерами ИК и МК; в случае отсутствия подходящих  
публикаций рассмотрим более общие, затрагиваю-
щие вопрос определения длины хромосомы в гене-
тических алгоритмах, а также ее представления.

В исследовании [13] приводится метод преобра-
зования МК в алгоритмы без необходимости вос-
становления ИК. Приложением метода указывается 
обнаружение вредоносного кода, в особенности,  
ИК которого был сознательно «запутан». Метод в своей  
работе использует графы потоков управления для 
представления программы в виде алгоритмов.

Авторы работы [14] описывают средство BinDeep, 
предназначенное для сопоставления фрагментов ИК 
с аналогичными по функционалу фрагментами в МК. 
В качестве практической значимости решения ука-
зывается поиск клонов кода, и, в частности, содержа-
щего вредоносный код.

В работе [15] для декомпиляции фрагментов МК 
применяется рекуррентная нейронная сеть. В каче-
стве особенности предложенного подхода указывает-
ся его независимость от языка программирования. 
В основе модели нейронной сети заложено ее обу-
чение на шаблонах ИК. Применяться решение может 
для ручного анализа ПО в случае, когда его ИК отсут-
ствует.

Исследование [16] также посвящено декомплия
ции, но в части восстановления встроенных в МК 
функций, оптимизированных в процессе компиляции 
из ИК. Авторский метод построен на основе машин-
ного обучения с учителем и может быть объединен 
с продуктом Ghidra. Применением метода является 
анализ ПО, соответствующего МК, для обнаружения 
вредоносного кода и определения факта хищения 
интеллектуальной собственности.

Работа [17] посвящена прогнозированию раз-
мера ИК кода, однако не по МК, а согласно кон-
кретному процессу программной инженерии. Для 
этого предлагается метод из 6 шагов, учитывающих 
следующие особенности ПО: нескорректированные 

веса субъектов и вариантов использования, не-
скорректированные варианты использования, тех-
ническая сложность и факторы окружающей среды, 
скорректированные варианты использования, трудо-
затраты в человеко-часах. Таким образом, имеется 
возможность формального предсказания размера 
ИК крупных проектов.

В работе [18] представлена модель COCOMO II, 
предназначенная для оценки размера исходного 
кода программных средств. При этом расчет размера  
производится как с учетом нового разработанного 
кода, так и повторно используемого, а также модифи-
цированного для адаптации. Аналитическая модель 
основана на 8 компонентах, для каждого из которых 
приводятся методики расчета. В качестве назначе-
ния модели указана оценка трудоемкости и длитель-
ность разработки программных продуктов.

В исследовании [19] производится общее срав-
нение генетических алгоритмов и генетического 
программирования, указывая, что в отличие от пер-
вых, последние имеют переменную длину хромосом, 
структура которых, как правило, является не строкой, 
а деревом.

Авторы в [20] описывают применение кода Грея 
для кодирования целочисленных признаков в ре-
зультате чего хромосома в генетическом алгоритме 
имеет представление последовательности бит; длина 
же хромосомы, соответственно, определяется мак-
симальным кодируемым числом. Одним из результа-
тов такого способа кодирования является то, что из-
менение одного бита в результате мутации приведет 
к замене закодированного с помощью хромосомы 
числа на смежное – т.е. к небольшому изменению 
особи, что является достаточно важной особенно-
стью работы генетического алгоритма.

В работе [21] исследуется влияние различных  
параметров генетических алгоритмов на его работу 
при решении задачи о рюкзаке (укладывание ценных 
вещей при ограничении его вместимости), а именно 
следующих: число вычислений целевой функции, тип 
селекции и скрещивания, а также вероятность мута-
ции и опциональное добавление в новое поколение 
лучшего индивидуума предыдущего. При этом длина 
и представление хромосомы никак не рассматрива-
лись.

Исследование [22] посвящено решению задачи 
покрытия территории группой беспилотных летатель-
ных аппаратов (далее – БПЛА) с помощью генетиче-
ского алгоритма. Для этого, в качестве возможных 
представлений хромосомы указывается как после-
довательность точек, которые необходимо посе-
тить одному БПЛА, так и аналогичное объединение  
траекторий для нескольких БПЛА. Таким образом, 
длина хромосомы должна определяться минимально-
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необходимым количеством точек траектории для  
покрытия всей заданной территории (чему в работе 
внимания не уделяется).

Краткий обзор работ показал практически полное 
отсутствие решений (под которым здесь понимаются 
методы и их программные реализации), примени-
мых к задаче текущего исследования.
Генетический реверс-инжиниринг

Опишем далее общую идею авторского генетиче-
ского реверс-инжиниринга, уделив особое внимание 
используемой терминологии и постановке задачи  
исследования.
Идея

Классический подход к декомпиляции может 
быть назван обратным (или реверс) инжинирингом,  
поскольку он согласно жизненному циклу ПО [23] 
осуществляет преобразование от текущего представ-
ления (т.е. МК или аналогичного ему ассемблерного 
кода) к предыдущему (т.е. ИК). При этом, как ука-
зывалось, могут применяться как автоматические 
средства, так и ручной труд эксперта. Предлагаемый  
же автором подход ГРИМК с этой точки зрения может 
быть назван «псевдо-прямым», поскольку он стре-
мится подобрать такое представление ИК, которое 
бы при компиляции преобразовывалось в исследуе-
мый МК. Таким образом, ГРИМК решает оптимиза
ционную задачу [24], в которой параметром является  
последовательность конструкций ИК (символов,  
токенов, узлов абстрактного синтаксиса, шаблонов 
или иных сущностей), которые бы при компиляции 
получали МК, наиболее близкий к необходимому  
(в идеале – к оригиналу). Получение идентичных МК 
означает решение оптимизационной задачи и обна-
ружение ИК – т.е. достижение глобального экстре-
мума. В этом аспекте, ГРИМК схож с ручной деком-
пиляцией, поскольку эксперт точно также подбирает 
такие конструкции ИК, последовательность которых 
бы в точности соответствовала анализируемому  
машинному. Данный процесс (для эксперта) усложняет
ся тем, что неверный выбор конструкций в начале 
ИК может повлиять на невозможность подбора кор-
ректных конструкций в дальнейшем. Для обоснова-
ния этого приведем пример процесса реверс-инжи-
ниринга тривиального МК (использованы следующие 
условные инструкции: MOV – операция сохранения 
значения второго аргумента в первом, CALL – вызов 
функции с аргументом в регистре AX и возвратом  
результата в том же регистре; здесь и далее префикс 
из числа и двоеточия соответствует порядковому  
номеру строки)

1: MOV AX, x
2: CALL funct
3: MOV y, AX

полученного из ИК:
y = funct(x);

В случае прямого преобразования инструкций 
МК (т.е. без возвратов и изменений в уже сформиро-
ванном коде) в конструкции ИК строки 1 и 2 позволят 
получить следующий код:

funct(x)

Однако, строка 3 интерпретируется, как сохране-
ние результата «funct()» в переменной «y», что потре-
бует добавления соответствующего оператора при-
сваивания перед функцией:

y = funct(x)

В случае последовательного преобразования та-
кое изменение будет невозможно, поскольку ИК для 
вызова функций уже сформирован.
Прямой перебор

Отметим, что теоретически, задача получения  
ИК по соответствующему ему МК могла бы быть  
решена полным перебором всех конструкций ИК; 
тем не менее, на практике такой способ не приме-
ним, поскольку данный процесс будет недопустимо 
длительным. Приведем очень грубые примеры оцен-
ки такого процесса для ИК на языке программирова-
ния C, учитывая следующие ограничения и условия:

■	 символы текста ИК состоят из комбинации букв 
английского алфавита, цифр, знаков и пробелов;

■	 каждый символ может принимать одно из 50 зна-
чений;

■	 в случае рассмотрения ИК, как последовательности  
лексем синтаксиса языка программирования 
(идентификаторов, ключевых слов, операторов, 
цифр и специальных символов), их количество счи-
тается равным примерно 100;

■	 используется понятное эксперту деление текста 
ИК на строки (в конце логических конструкций);

■	 размер текста является условно минимальным  
за счет применения коротких имен переменных  
и функций, а также оптимизации количества пробе
лов, используемых конструкций, операторов и т.п.;

■	 приблизительное время компиляции одного ИК  
(с учетом длительности запуска процесса, загруз-
ки исходного файла и сохранения ассемблерного)  
занимает 1 секунду;

■	 при переборе вариантов ИК не учитывается син-
таксис языка программирования и, следователь-
но, даже изначально некорректная комбинация 
символов считается потенциально компилируемой 
в исследуемый МК (а не отбрасывается, что было 
бы более логичным).

Пример 1. ИК состоит из базового сложения двух 
переменных (без завершающего «;») и является сле-
дующим:

1: x+y
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и содержит 3 символа (без учета перевода строки). 
Таким образом, для подбора такого ИК даже с уче-
том знаний о его длине максимально потребуется  
перебрать 503 = 125000 ≈ 105 вариантов комбина-
ций символов, компиляция которых суммарно зай-
мет ~35 часов.

Если рассматривать ИК, как последовательность 
лексем длиной 3, количество вариантов будет равно 
1003 = 106, компиляция которых займет ~350 часов.

Пример 2. ИК состоит из «функции-заглушки», воз-
вращающей число 0, является следующим:

1: int f()
2: {
3:  return 0;
4: }

и содержит 23 символа (с учетом одного на каждый 
перевод строки). Таким образом, поиск ИК макси-
мально потребует перебрать 5023 ≈ 1039 вариантов 
комбинаций символов, время компиляции которых 
уже будет сверхвысоким (отметим, что как считается, 
время жизни Вселенной не превосходит 1018 секунд).

Если рассматривать ИК, как последовательность 
лексем длиной 9 («int», «f», «(», «)», «{» и т.п.), количество 
вариантов будет равно 1009 = 1018, компиляция кото-
рых также займет сверхвысокое время (хотя и на 20 
порядков меньшее, чем при представлении ИК, как 
последовательности символов).

Пример 3. ИК состоит из реальной функции опре-
деления максимального из двух чисел:

1: int f(int x, int y)
2: {
3:  if(x > y)
4:   return x;
5:  else
6:   return y;
7: }

и содержит 66 символов (с учетом переводов строк). 
Таким образом, поиск ИК максимально потребует 
перебрать 5066 ≈ 10112 вариантов комбинаций сим-
волов, что скорее всего недостижимо даже теорети-
чески.

Если рассматривать ИК, как последовательность 
лексем длиной 24 («int», «f», «(», «int», «x» , «,», «int» , 
«y», «)», «{» и т.п.), количество вариантов будет равно  
10024 = 1048, что хотя на 64 порядка и меньшее, чем 
при представлении ИК в виде последовательности 
символов, однако также недостижимо высоко.

Таким образом, решение задачи реверс-инжини-
ринга путем прямого перебора символов или лексем 
для поиска ИК, компилируемого в заданный МК,  
является нецелесообразным даже для небольших 
выражений.

Однако, решение такого рода задач может ока-
заться возможным применением различных методов  

оптимизаций, например, с помощью генетических 
алгоритмов [25]. Основная предпосылка такого  
выбора заключается в схожести принципов его работы  
и процесса ручного восстановления ИК экспертом.

Суть генетических алгоритмов заключается в соз
дании популяции особей, особенности которых 
(структура, параметры, свойства и т.п.) задаются хро-
мосомой, состоящей их набора генов.

На первом этапе генетического алгоритма соз-
дается начальная популяция особей, гены которых 
могут быть заданы случайным образом. Таким обра-
зом, после этого этапа будет сгенерировано множе-
ство случайных особей.

На втором этапе происходит селекция (т.е. отбор) 
особей, наиболее адаптированных к окружающей 
среде с применением так называемой Функции при-
способленности. Данная функция в численном виде 
определяет «живучесть» каждой особи, что позволяет 
отобрать наиболее удачных из них. Таким образом, 
после этого этапа популяция состоит из ее «лучших» 
(с позиции Функции приспособленности) представи-
телей. При этом очевидно, что приспособленность 
особей определяется именно их генами. Если  
для какой-либо особи Функция приспособленности 
оказывается равной заданному значению (напри-
мер, максимально возможному) то задача считается 
решенной, а алгоритм завершается.

На третьем этапе происходит скрещивание осо-
бей, заключающееся в перемешивании их ген  
и получении других особей (для пополнения популя-
ции, уменьшенной на втором этапе). Таким образом, 
после этого этапа новые особи обладают генами  
от лучших представителей популяции.

На четвертом этапе происходит мутация отдель-
ных генов, что вносит некоторый «шум» в хромосомы 
особи и, как следствие, их в приспособленность. Этот 
этап необходим для выхода из локальных экстрему-
мов при решении оптимизационной задачи [26].

Затем, выполнение повторяется со второго этапа.
Терминология

Приведем соответствие терминов генетических 
алгоритмов и ассоциированных с ним понятий 
ГРИМК:
1)	 Особь – некоторый вариант текста ИК на языке 

программирования C, который подвергается ком-
пиляции в МК (например, «x + y;», поскольку для 
сокращения записи далее в примерах заголовок 
функции будем опускать);

2)	 Популяция (особей) – множество вариантов ИК, 
сформированных в процессе работы генетиче-
ского алгоритма (например, «x + y;», «x + z;» и «y + z;»);

3)	 Хромосома (особи) – последовательность кон-
струкций ИК, а именно, токенов языка програм-
мирования (например, «x», «+», «y» и «;»);
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4)	 Ген (хромосомы) – конструкция ИК в опреде-
ленной позиции, составляющая всю хромосому  
(например, «x» в позиции 1, «+» в позиции 2, «y»  
в позиции 3 и «;» в позиции 4);

5)	 Селекция – отбор экземпляров ИК, компилируе
мых в МК, наиболее близкий к исследуемому 
(например, если МК получен из ИК – «x+y;», то из 
экземпляров «x+z» и «1*2» будет селектирован 
первый);

6)	 Скрещивание – перемешивание конструкций двух 
экземпляров ИК с получением нового экзем-
пляра ИК (например, в результате скрещивания 
родителей «x+b» и «a+y» может быть получен пото-
мок «x+y»);

7)	 Мутация – случайное изменение конструкции 
экземпляра ИК в виде замены одного токена  
на другой (например, экземпляр «x-y» с некоторой 
вероятностью может быть мутирован в «x+y»);

8)	 Функция приспособленности – функция, вычис-
ляющая близость двух МК – исследуемого и по-
лученного компиляцией из некоторой особи или 
экземпляра ИК (например, если искомым ИК  
является «x+y», то МК для «x+z» будет считаться 
лучше приспособленным или близким к анализи-
руемому, чем МК для «1*2»);

9)	 Размер хромосомы – длина ИК в выбранных кон-
струкциях, т.е. количество составляющих его токе-
нов (например, для «x + y;» это будет 4).
В качестве конструкций ИК (т.е. генов хромосомы 

особи) выбраны токены языка программирования 
C, поскольку, следуя примерам ИК разбиение его  
на символы является крайне нецелесообразным,  
а использование более сложных конструкций, таких, 
как деревья абстрактного синтаксиса и/или ссылки 
на элементы формального синтаксиса языка про-
граммирования требует дополнительных исследо
ваний.

В указанных терминах алгоритм работы ГРИМК 
заключается в следующем. Во-первых, создается 
множество случайных экземпляров ИК. Во-вторых, 
все экземпляры ИК компилируются в некоторые 
МК. В-третьих, с помощью Функции приспособлен-
ности оценивается близость их МК и исследуемого, 
а затем отбираются наиболее близкие к искомому 
ИК. Если получен ИК, в точности компилируемый  
в нужный МК, то задача считается решенной. В-пятых, 
создаются новые экземпляры ИК из токенов старых.  
В-шестых, некоторые токены в ИК меняются на слу-
чайные. И, в-седьмых, процесс повторяется с момен-
та компиляции множества ИК.

Также под токенами понимаются отдельные эле-
менты языка, такие, как ключевые слова, перемен-
ные и пр. Так, функция нахождения суммы двух чисел 
со следующим ИК (из 43 символов):

int sum (int x, int y)
{
  return x + y;
}

состоит из последовательности 16 токенов – «int», 
«sum», «(«, «int», «x», «,», «int», «y», «)», «{«, «return», «x», 
«+», «y», «;», «}».
Задача исследования

Исходя из идеи ГРИМК, важным вопросом остает
ся выбор длины хромосомы – т.е. длины экземпляра 
ИК. Несмотря на существование генетических ал-
горитмов с хромосомами переменной длины [27], 
одним из решений данного вопроса может быть 
предсказание размера ИК в токенах на основании 
размера экземпляра МК. Измерение длины в токе-
нах более предпочтительно, поскольку оно не учиты-
вает длину имен переменных и функций, которые,  
по сути, никак не влияют на логику работы програм-
мы, а используются лишь для лучшего понимания ИК 
разработчиком.

Отметим, что получение размера может быть  
использовано и в случае кодирования хромосомы, 
как последовательности не только символов или 
токенов, но и элементов формального синтаксиса 
языка программирования. Так, например, если рас-
смотрение текста ИК ограничивается тремя иденти-
фикаторами («x», «y» и «z»), а также четырьмя основ-
ными арифметическими операциями над их парами 
(«+», «-», «*» и «/»), то формальный синтаксис такого 
ИК (как совокупность синтаксических правил языка 
программирования) имеет следующий вид:

1  : expression ::=
1.1:   identifier |
1.2:   identifier operator identifier ;

2  : identifier ::=
2.1: 'x' |
2.2: 'y' |
2.3: 'z' ;

3  : operator ::=
3.1: '+' |
3.2: '-' |
3.3: '*' |
3.4: '/' ;

И хотя синтаксис для любого разработчика ком-
пиляторов является интуитивно понятным, тем  
не менее, дадим ряд пояснений. Во-первых, иден-
тификаторы («x», «y» и «z») и операторы («+», «-», «*» 
и «/») являются терминальными символами, по-
скольку имеют конкретное значение и не могут 
«раскрываться» через другие символы. Во-вторых, 
«expression», «identifier» и «operator» являются нетер-
минальными символами, значения которых заранее 
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неизвестны, поскольку состоят из комбинации других  
метапеременных или символов; они определяют-
ся через операцию «::=». В-третьих, нетерминаль-
ные символы определяются как один из вариантов  
последовательности других терминальных и нетер-
минальных символов, задаваемых через операцию 
альтернативы «|». Префикс для каждой строки (как  
и ранее, до символа «:») соответствует идентификатору  
правила, которые как раз могут соответствовать ге-
нам особи, определяющим ИК.

Согласно синтаксису, ИК может состоять или из еди
ничных идентификаторов (т.е. «x», «y» и «z») или из 
комбинаций операций между ними (т.е. «x+x» … «x/z» 
… «z+x» … «z/z»). Тогда, каждый ИК через хромосому 
переменной длины можно кодировать последова-
тельностью правил формального синтаксиса, зада-
ваемых соответствующими идентификаторами. Так, 
ИК «y» соответствует хромосоме [ 1.1, 2.2 ], «x+y» – 
хромосоме [ 1.2, 2.1, 3.1, 2.2 ], а «y*z» – хромосоме  
[ 1.2, 2.2, 3.3, 2.3 ]; здесь, «[ … ]» означает последова-
тельность генов, каждый из которых определяет путь 
по правилам формального синтаксиса.

Необходимо отметить, что в случае приведенного 
выше кодирования ИК (т.е. через путь по правилам 
синтаксиса) задача полного перебора может решать-
ся еще за меньшее количество вариаций (за исклю-
чением Примера 1 со сложением двух переменных –  
там общее число всех вариантов будет таким же).

Несмотря на некоторое количество вариантов 
представления хромосомы для ИК, далее будет рас-
смотрено получение зависимости от МК именно 
количество токенов, поскольку оно, с точки зрения 
автора, будет иметь теоретическую и практическую 
значимость не только в рамках ГРИМК, но и для дру-
гих подобного рода задач.
Метод и прототип

Для получения зависимости размера ИК в токе-
нах от размера МК в байтах был разработан следую
щий метод (далее – Метод). Его суть заключается  
в сборе большого количества ИК функций на языке 
программирования C, их компиляции в МК, вычис-
лении размеров обоих, сборе статистики касательно 
соответствия этих размеров и определении итого-
вой зависимости. Данный язык программирования 
был выбран исходя из его большой популярности 
для разработки ПО в различных сферах, а также  
общей сложности проведения реверс-инжинирин-
га для разработанных на нем программ. Также  
в качестве компилятора был взят входящий в состав 
продукта Microsoft Visual Studio Community 2019  
(далее – MSVS2019).

Необходимое множество разнообразных функций 
на языке C было взято из проекта ExeBench, который 
как раз и ориентирован на предоставление датасета 

в интересах машинного обучения [28]. Необходимо 
отметить большую и качественно проведенную рабо-
ту участниками данного проекта, за что автор теку-
щей статьи им безусловно благодарен.

Далее приведем описание шагов предлагаемого 
Метода.

Шаг 1. Загрузка dataset с C-функциями
Происходит загрузка структур с метаинформацией  

в формате JSON, содержащих функции на языке 
программирования C, предоставляемых в рамках  
проекта ExeBench.

Шаг 2. Выделение ИК C-функций
Из загруженных JSON-структур выделяется ИК 

C-функций с назначением им уникальных имен,  
которые добавляются в единое внутреннее хранили-
ще. Данные имена используются в отладочных целях 
для однозначной идентификации функций.

Шаг 3. Предобработка ИК C-функций
Производится предобработка ИК C-функций сле-

дующим образом:
■	 удаляются ключевые слова «inline» и «__inline__» 

перед сигнатурой функции, поскольку в ином слу-
чае компилятором не будет сгенерирован МК (ис-
ходя из назначения ключевых слов);

■	 удаляется ключевое слово «static» перед сигна-
турой функции, поскольку в ином случае также  
не будет сгенерирован МК(исходя из назначения 
ключевого слова);

■	 делается замена «NULL» на «((void *)0)», поскольку 
данный макрос не является встроенным в синтак-
сис компилятора;

■	 удаляются фрагменты ИК «__attribute__((…))»,  
поскольку они не являются стандартными для 
языка C и не поддерживаются многими компиля-
торами;

■	 удаляются функции с ИК, содержащим ассем-
блерные вставки (определяемые ключевым сло-
вом «__asm__»), поскольку требуется найти зави-
симость только между ИК и МК;

■	 опционально, исключаются заданные C-функции 
(в том случае, если они на основании экспертного 
анализа ИК признаны аномальными);

■	 опционально, исключаются функции с ИК, содер-
жащим работы с типами с плавающей точкой 
(«double» и «float»);

■	 опционально, исключаются функции с ИК, содер-
жащим инициализацию сложных переменных 
(массивов и строк) в теле функции;

■	 опционально, исключаются функции с ИК, содер-
жащим работы с дробными числами (например, 
«10.2»).
Необходимость в последних четырех опциональ-

ных действиях шага связана с тем, что C-код в ряде 
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случаев генерирует аномально большой МК, что  
негативно повлияет на формулу прогнозирования 
размера ИК; для этого, такой код изначально исклю-
чается из обработки Методом.

Шаг 4. Компиляция ИК C-функций
ИК каждой функции копируется в C-файл 

(«filename.c»), который компилируется (утилитой  
«cl.exe») без оптимизации (ключ «/Od») с получением 
только объектных файлов (ключ «/c»), содержащих  
МК (ключ «/Fo»); для отладочных целей генери
руется и ассемблерный файл (ключ «/Fa»). Ито-
говой строкой компиляции является следующая:  
«cl.exe filename.c /c /Od /Fafilename.asm /Fofilename.
obj». Зависимость между ИК и МК для других ключей 
компилятора (например, включающих оптимизацию  
по размеру или скорости) также является интересной 
научно-практической задачей, но будет рассмотрена 
в дальнейших исследованиях.

Шаг 5. Вычисление размера ИК (в токенах)
Производится разбиение текста ИК на отдельные 

языковые токены, измерение в которых длины текста 
является более корректным (или целесообразным), 
поскольку устраняет влияние размеров пользова-
тельских названий (имен функций, переменных, ти-
пов), которые никак не отражаются на логике работы 
программы. Так, например, два ИК с текстами «void 
f() {}» и «void f1234567890() {}» содержат 11 и 21 сим-
вол соответственно, хотя фактически, они абсолютно 
идентично описывают пустую функцию; количество 
же токенов для этих ИК одинаково и равняется шести.

Шаг 6. Вычисление размеров МК
Производится вычисление размера кода в машин

ном (бинарном) представлении, для чего использует-
ся объектный файл с МК, сгенерированный в резуль-
тате компиляции. Поскольку объектный файл помимо 
самих инструкций CPU содержит и другую инфор-
мацию (что определяется заголовком файла), то его  
необходимо «распарсить», выделить секцию с кодом 
и получить ее размер.

Все полученные размеры (ИК и МК) заносят-
ся во внутреннее хранилище. В случае ошибки,  
ее текст также сохраняется, а функция помечается 
как некомпилируемая. Затем, для каждого разме-
ра МК вычисляется минимальное, максимальное  
и среднее значение размера соответствующего ему 
ИК; дополнительно, в хранилище сохраняется коли-
чество элементов этих списков.

Шаг 7. Вывод таблицы зависимости
Производится вывод зависимости размеров МК  

и соответствующих им количества токенов (мини-
мального, максимального, среднего) в ИК в табличном 
виде для последующей визуализации. В Методе та-
кая таблица предназначена для загрузки в Microsoft 
Excel для полу-автоматического анализа.

Шаг 8. Определение формулы зависимости
Производится определение формулы зависимо-

сти между размерами ИК (в токенах) и МК. Для этого 
в Методе используется инструментарий, встроенный 
в Microsoft Excel, в части построения трендов по пред
определенному закону (в настройках точечных диа-
грамм).
Реализация

Метод был реализован в виде программно-
го прототипа   (далее – Прототип), выполняющего 
все шаги, кроме 8-го. Для разработки Прототипа  
использовался язык программирования Python 3.10, 
а также следующие библиотеки: json – для работы  
с файлами в JSON формате (т.е. содержащих C-функ-
ции), subprocess – для запуска внешних процессов 
(т.е. утилиты «cl.exe»); nltk – для разделения текста 
ИК функции на список токенов; coff – для парсинга  
получаемых объектных файлов формата The Com
mon Object File Format (сокр. COFF) и выделения  
в них секций с МК; signal – для перехвата нажатия 
«Ctrl+C» с целью пользовательского завершения ра-
боты.

Прототип в автоматическом режиме сканирует 
заданную директорию на предмет наличия JSON-
файлов с C-функциями, позволяет загружать и об-
новлять внутреннее хранилище функциями из новых 
JSON-файлов, делает промежуточные сохранения 
внутреннего хранилища во внешний файл, управля-
ет пропуском C-функций с аномальными размерами,  
а также выводит лог своей работы на консоль.
Эксперимент

Опишем далее эксперимент, проведенный с при-
менением Метода и, соответственно, Прототипа.
Исходные данные и параметры

В эксперименте были взяты следующие исходные 
данные и параметры:
■	 датасет с C-функциями скачивался по Интернет-

адресу https://huggingface.co/datasets/jordiae/
exebench/tree/main (размер отобранных файлов 
составил 12.5 Гб);

■	 С-функции с типами с плавающей точкой, дробными  
числами и инициализацией сложных переменных 
исключались;

■	 экспертно было исключено 18 функций с аномаль-
но длинным ИК, который не приводил к генера-
ции МК соизмеримого размера; функции имели 
следующее содержание: конкатенацию большого 
числа символов и текстовых строк, применение 
неиспользуемых макросов, создание длинных 
строк, оперирование сложными выражениями, 
длинные комментарии;

■	 для расчета зависимости брался МК размером не 
более 300 байт, поскольку для большего размера 
соответствующих экземпляров C-функций было 

УДК 004.04 Теоретические основы информатики



21

менее 10, что можно считать недостаточным для 
получения корректной статистике;

■	 количество токенов ИК считалось, как усреднен-
ное значение множества всех ИК (для определён-
ного размера МК);

■	 для определения формулы зависимости размера 
ИК (в токенах) от размера МК использовался сте-
пенной тренд (согласно терминологии Microsoft 
Excel).
Также для ускорения работы Прототипа при об-

работке большого количества метаинформации  
и функций из ExeBench, все данные (как исходные, 
так промежуточные и конечные) располагались  
на виртуальном диске в памяти (размером 16 Гб).
Ход выполнения

Лог работы Прототипа при проведении Экспери-
мента представлен ниже; пометкой «…» отмечены  
строки, аналогичные предыдущей (см. схему 1).

Следуя логу, процесс работы Прототипа занял  
1 часа 33 минут и 25 секунд. При этом было загру-
жено 219077 C-функций, из которых для компиляции 
было подготовлено 200037 экземпляров. Из всех 
С-функций было успешно скомпилировано 82451 
экземпляров, а 117587 привели к различным ошиб-
кам. Таким образом, для построения зависимости 
было получено примерно 82.5 тысяч соотношений 
количества токенов в ИК и соответствующих им раз-
меров МК.
Результаты

В результате применения Прототипа и отбора ИК 
с размером не более 300 токенов для построения  

зависимости было использовано 80787 экземпляров,  
что составляет 80787 / 82451 = 98.0% от их общего 
количества и представляет собой достаточно репре-
зентативную для оценки выборку. 

При формировании непосредственной зависи-
мости размера ИК от МК было учтено, что объект-
ные файлы (с расширением «*.obj») после компи-
ляции C-функций в MSVS2019 имели формат COFF, 
а их инструкции для CPU содержались в секциях  
со служебным названием «.text$mn». Таким образом,  
вычисляемый размер МК существенно отличался  
от размера самого объектного файла.

Полученный график зависимости размера МК  
от ИК (с линейным трендом) представлен на Ри
сунке 1; используются следующие обозначения 
графиков: «Мин.» – минимальное количество токе-
нов, «Макс.» – максимальное количество токенов, 
«Сред.» – усредненное количество токенов, «Линей-
ная (Сред.)» – линейный тренд для усредненного  
количества токенов, полученный с помощью встроен
ного инструментария Microsoft Excel (его формула  
и погрешность указаны в верхней правой части гра-
фика).

Таким образом, формула зависимости размера 
ИК в токенах (SCTSize) от размера МК (MCSize) имеет 
следующий усредненный вид (см. правую верхнюю 
часть Рисунка 1):

SCTSize = 0.6057 × MCSize + 9.8242,

при этом достоверность аппроксимации составляет 
достаточно высокое значение – R2 = 0.9543.

Схема 1

(2024.06.09 17:05:03) Loading dataset from 'Dataset\real_test\data_0_
time1678114487_default.jsonl' ... OK (2132 items, {'WithRealError': 2})
...
(2024.06.09 17:07:13) Loading dataset from ' Dataset\train_synth_simple_io\
data_0_time'1677914260_default.jsonl' ... OK (4786 items, {'WithRealError': 
5214})
(2024.06.09 17:07:18) Dataset preparing (219077) ... OK ({'Skip with asm': 478, 
'Skip with double/float type': 13569, 'Skip with array init': 2438, 'Skip by 
position': 18, 'Skip with fractional number': 2536})
(2024.06.09 17:07:26) Dataset compiling (200038 items) ...
(2024.06.09 17:07:26)   0) Compile function '[data_0_time1678114487_default:0] 
num2str()' ... Succeeded
...
(2024.06.09 18:38:25)   200037) Compile function '[data_0_time1677914260_
default:9993] icosd()' ... Succeeded
(2024.06.09 18:38:25)   200038) Compile function '[data_0_time1677914260_
default:9996] get_current_frame()' ... Failed
(2024.01.24 22:39:55)   Saving to 'a_dataset_3.json' ... OK
(2024.06.09 18:38:28) ... OK ({'All': 200038, 'Skipped': 0, 'Compiled': 200038, 
'Succeeded': 82451, 'Failed': 117587})
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Ограничения результатов
Приведем далее основные ограничения Метода 

и Прототипа, а также их обоснование и пути устра-
нения.

В качестве источника ИК для С-функций выбран 
определенный датасет (т.е. ExeBench) по следующим 
причинам. Во-первых, подобных датасетов, содер-
жащих отдельные функции, которые могут компили-
роваться без программного окружения (например, 
заголовочных файлов, включаемых с помощью 
препроцессорной директивы «#include») достаточно 
мало. Например, если взять любой крупный проект  
с множеством функций, то хотя он и будет компили
руемым целиком, но отдельные функции будут «тя-
нуть» за собой другие, в том числе библиотечные. 
Во-вторых, датасет ExeBench уже имеет достаточно 
хорошую структуру, поскольку состоит из JSON-фай-
лов с ИК функциями, ассемблерным кодом под 
ряд компиляторов (кроме используемого в составе 
MSVS2019), ошибками компиляции и дополнитель-
ной метаинформацей. И, в-третьих, C-функции дата-
сета не относятся к какой-либо определенной обла-
сти ПО, а являются усредненными для программной 
инженерии.

Исходно, в датасете ExeBench был приведен ас-
семблерный код, полученный компиляторами GCC  
с различными оптимизациями и для ряда CPU (напри-
мер, x86 и ARM), по которому можно было бы сге
нерировать и соответствующие объектные файлы. 
Тем не менее, компилятор в составе MSVS2019  
является полноценным средством получения МК 
[29]. При этом, теоретически, размеры ИК на одном 
языке программирования и МК для некоторого CPU 
будут слабо зависеть от выбора конкретного сред-
ства компиляции.

Как было указано, под размером ИК могут пони
маться различные метрики – количество элементов 
текста (например, символы строки «int x = 0;»), лекси-
ческих объектов (например, список токенов – TOK_
INT, TOK_IDENT(«x»), TOK_ASSIGN, TOK_CONST(«0»),  

TOK_SEMICOLON), синтаксических конструкций (на-
пример, подграф в Abstract Syntax Tree [30] – AS_DEC
LARATION (AS_ASSIGN(AS_IDENT(«x»), AS_CONST(«0»))) 
и т.п. Однако, подсчет количества токенов ИК  
по сравнению с количеством символов приведет 
к увеличению производительности генетического 
алгоритма, поскольку генерация ИК из лексически 
верных фрагментов текста (а не случайной последо-
вательности текста) будет с большей вероятностью 
приводить к компилируемому экземпляру. Использо-
вание более абстрактных сущностей (подграфов син-
таксических конструкций, соответствующих формаль-
ному синтаксису языка) является возможным, но и 
более сложным, что и будет исследовано автором в 
дальнейшем.

В эксперименте при построении зависимости 
размера ИК от МК были обнаружены некоторые ано-
мально высокие размеры МК в объектных файлах, 
что, однако, было обосновано особенностями коди-
рования ИК и спецификой генерируемого МК. Исхо-
дя из того, что количество таких аномалий (3 штуки) 
является несущественным по сравнению с общим 
количеством рассмотренных экземпляров (82282), 
а значение аномального размера является единич-
ным и превышает средний не более чем в 10 раз 
(см. Рисунок 1), то и на формулу зависимости они  
не оказывают существенного влияния. По этой же 
причине, при расчете пропускался ИК, в котором ис-
пользовались типы double и float, а также присутство-
вала динамическая инициализация массивов в теле 
функций.

Полученная формула зависимости размера ИК  
от размера МК имеет следующую достаточно про-
стую линейную форму:

SCSize = A × MCSize + B,

где A и B – некоторые коэффициенты. Впрочем, это 
является закономерным и вполне отражающим  
реальность, поскольку увеличение конструкций в ИК 
логично ведет к соизмеримому увеличению инструк-
ций в МК.
Заключение

В работе приводится авторский альтернативный 
подход к декомпиляции МК с получением ИК, ана-
лиз которых на предмет наличия уязвимостей может  
существенно повысить безопасность любого ПО. Суть 
подхода (сокращенно ГРИМК) заключается в приме-
нении искусственного интеллекта в части генетиче-
ских алгоритмов для итеративного приближения ИК  
к такому представлению, которое бы компилирова-
лось в нужный МК. Одной из задач ГРИМК является 
определение размера исходного ИК (соответствую-
щего длине хромосомы в терминологии генетического  
алгоритма), чему и посвящено данное исследование.

y = 0,6057x + 9,8242
R² = 0,9543
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Рис. 1. Зависимость размера МК (в байтах)  
от размера ИК (в токенах)
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Основным результатом текущей работы является 
Метод (и Прототип), позволяющий с использованием 
статистических данных определить зависимость меж-
ду размерами ИК и МК отдельно взятых функций (для 
этого используется открытый датасет – ExeBench). 
Также получена непосредственная формула зависи-
мости размеров, а именно следующая:

SCSize = 0.6057 × MCSize + 9.8242.

Теоретическая значимость исследования заклю-
чается в установлении прямой зависимости между 
размером ИК и МК для типовых функций. Практи-
ческая значимость состоит в возможности подбора 
параметров различных алгоритмов (включая гене-
тические в рамках ГРИМК), которым необходимо  

прогнозировать размеры представлений ПО при  
взаимообратном преобразовании между ИК и МК.

Продолжением работы должно стать получение 
зависимостей между размерами ИК и МК C-функ-
ций для различных режимов работы компиляторов 
и инструкций CPU, уточнение формулы зависимости 
исходя из особенностей МК, а также выбор более 
сложных сущностей для конструирования ИК. Также 
планируется распространение описанного подхо-
да ГРИМК и на другие, даже не смежные, области  
(например, для интеллектуальной адаптации графи-
ческих интерфейсов под задачи пользователей [31] 
или обнаружения сложно-взаимодействующих уязви-
мостей [32, 33]).
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