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Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам построения 
систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии структур-
ного анализа, системного анализа, теории принятия решений, методов оценивания событий при условии неполной 
информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности на ос-
нове анализа отношений между субъектами и объектом защиты. Показано, что состояние отношений агента может 
быть получено на основе соответствующих оценок состояний на уровне информационных ресурсов и информационных 
потоков. Показано, что оценка состояний может быть проведена как на качественном, так и на количественном уров-
нях, на основе формируемых в агенте, в результате внешних воздействий, наборов событий и сообщений. Предложены 
механизмы качественного и количественного оценивания состояний отношений между субъектами и объектом защи-
ты. Полученные результаты обеспечивают обоснованное вычисление и применение вероятностных характеристик для 
последующего применения логико-вероятностного метода при анализе указанных отношений.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математических  
и логических отношений. Сформулирована гипотеза о структуре многоагентной системы с точки зрения информацион-
ной безопасности. Разработаны методы качественного определения состояний отношений на уровне агентов. Разра-
ботаны методы получения вероятностных оценок состояний отношений на уровне. Показана возможность получения 
интегральных вероятностных оценок для различных подсистем современных информационных систем за счет агреги-
рования соответствующих оценок агентов. 

Вклад авторов: Калашников А. О. выполнил постановку задачи и общую разработку модели применения логико-
вероятностного метода в информационной безопасности. Бугайский К. А. и Аникина Е. В. участвовали в написании 
всех разделов статьи. Бирин Д. С. и Дерябин Б. О. участвовали в написании раздела о доверии состояния агента.  
Цепенда С. О. и Табаков К. В. участвовали в написании раздела о масштабировании доверии агента.

Ключевые слова: модель информационной безопасности, оценка сложных систем, логико-вероятностный метод, 
теория отношений, системный анализ.
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The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the tasks  
of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system analysis, 
decision theory, methods of evaluating events under the condition of incomplete information were used.

The result: this article continues the consideration of information security issues based on the analysis of the relation-
ship between the subjects and the object of protection. It is shown that the state of the agent's relations can be obtained  
on the basis of appropriate assessments of states at the level of information resources and information flows from the agent. 
It is shown that the assessment of states can be carried out at the qualitative and quantitative levels on the basis of sets  
of events and messages formed in the agent as a result of external influences. The mechanisms of qualitative and quan-
titative assessment of the states of relations are proposed. The obtained results provide a reasonable acquisition and  
application of probabilistic characteristics for the subsequent application of the logical-probabilistic method in the analysis 
of relations between subjects and the object of protection.

Scientific novelty consideration of information security issues using the apparatus of mathematical and logical rela-
tions. A hypothesis about the structure of a multi-agent system from the point of view of information security is formulated. 
Methods of qualitative determination of the states of relations at the agent level have been developed. Methods for obtain-
ing probabilistic estimates of the states of relations at the level have been developed. The possibility of obtaining integral 
probabilistic estimates for various subsystems of modern information systems by aggregating the corresponding estimates 
of agents is shown.

Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory of relations, 
system analysis.

Введение
Данная статья является пятой из серии публика-

ций, посвященных исследованию вопроса приме-
нения логико-вероятностного метода при изучении  
вопросов защиты информации. Метод был разрабо-
тан Рябининым И.А. [1, см. ссылки на соответствую-
щую литературу там же] и приобрел популярность при 
проведении исследований, в том числе, связанных  
с анализом и оценкой рисков сложных систем. Преж
де всего для решения вопросов оценки надежности 
работы систем и анализа причин возникновения 
аварийных ситуаций. Логико-вероятностный метод 
предполагает решение следующих задач:
1.	 Построение структурно-логической модели систе-

мы за счет выделения и использования событий  
с несовместными исходами.

2.	 Проведение преобразований полученных логи-
ческих уравнений на основе функций булевой 
алгебры с целью получения системы уравнений  
с конечным числом переменных.

3.	 Теоретически обоснованный переход от уравне-
ний булевой алгебры к уравнениям с вероятност-
ными переменными.
К несомненным достоинствам логико-вероят-

ностного метода следует отнести его способность 
обеспечить прозрачность процедур анализа и оцен-
ки сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-
ния логико-вероятностного метода являются количе-
ственные оценки риска как вероятности нарушения  
работоспособности системы. Интерес к логико-  
вероятностному методу – помимо типичных вопросов 
надежности систем, – в настоящее время подкреп
ляется исследованием задач машинного обучения  

и связанных с ними проблем оптимизации расчетов  
[см., например, 2–5]. В частности, логико-вероят-
ностный метод обеспечивает хорошую точность  
и стабильность результатов в задачах распознавания 
тех или иных объектов. Логико-вероятностный метод 
также находит свое применение и при решении за-
дач защиты информации [см., например, 6–11]. 

Тем не менее, представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейшего 
развития и адаптации к решению различных задач  
в области информационной безопасности (далее – ИБ). 
Постановка задачи

Логико-вероятностный метод обладает достаточно 
обширным набором подходов и решений по работе 
с логическими функциями, описывающими функцио
нирование сложных систем, какими являются  
современные информационные системы (далее – ИС). 
Исследование применимости логико-вероятностного 
метода для решения задач ИБ базируется на пред-
ставлении ИС в виде отношений между агентами. 

В рамках достижения общей цели исследования 
возникает задача разработки формально-логических 
основ для вычисления вероятностных параметров 
характеризующих состояния отношений конкретного 
агента с другими агентами из состава ИС. Разработ-
ка таких вероятностных параметров на системном 
уровне выполнена в настоящей статье.

Общие положения
Приведем некоторые сведения из предыдущих 

статей цикла [12–15], которые необходимы для ре-
шения поставленной задачи.
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1.	 Определим агентов из состава ИС, участвующих  
в обмене информацией с данным, как респонден-
тов. Состояние отношений между агентом β и его 
респондентом γ являются следствием внешнего 
воздействия на агента со стороны респондента. 
Такие состояния отношений βRγ агента с респон-
дентом (далее – состояния) образуют множество  
R = {Lr,Dr,Ir,Ur}, где Lr означает Лояльное, Dr –  
Нелояльное, Ir – Неопределенное и Ur – Безраз-
личное.

2.	 Агент (см. [13], определение Def. 5) представляет 
из себя набор информационных ресурсов (далее –  
ИР) и информационных потоков (далее – ИП), 
обеспечивающих обработку определенной кате-
гории данных в интересах субъекта, представлен-
ного аккаунтом в ИС. В дальнейшем все ИП и ИР 
агента будем определять как объекты. Обозначим 
через K множество объектов, входящих в состав 
агента.

3.	 Для каждого объекта k ∈ K и для каждого из воз-
можных состояний агента r ∈ R может быть вы-
числена [15] оценка правдоподобия нахождения 
объекта в том или ином состоянии или уровень 
доверия к нахождению объекта в определенном 
состоянии. В дальнейшем этот уровень доверия 
будем обозначать как pk

r.
4.	 Нахождение агента в том или ином состоянии 

определяется аналогичными (по типу) состояни-
ями объектов из его состава. Для определения 
состояния агента необходимо учитывать уровни 
доверия состояний всех объектов из его состава.

5.	 В предыдущих статьях цикла [12, 13] были рас-
смотрены аксиомы о характере отношений меж-
ду агентами в ИС. Приведем краткое содержание 
этих аксиом, сохраняя их нумерацию в [12, 13]:
Аксиома 3. Любой агент – участник отношения 

может быть только Лояльным или Безразличным (от-
ключенным) по отношению к себе.

Аксиома 5. Любой агент – участник отношения 
может находиться только в одном состоянии из R  
в фиксированный момент времени:

Аксиома 7. Объекты (ИП и ИР) внутри агента всег-
да Лояльны по отношению друг к другу.

Аксиома 8. Любой субъект – пользователь ИС 
представлен в ИС как агент.

Аксиома 10. Отношения «субъект-субъект» и «субъ-
ект-объект» в ИС эквивалентны отношениям агентов 
из состава ИС.
Доверие состояния агента

Процесс функционирования агента и его взаимо-
действия с окружением [12–18] описывается еди-
ным множеством состояний: R = {Lr,Dr,Ir,Ur}, неза-
висимо от типа аккаунта и числа объектов в составе 
агента. Сформулируем следующее утверждение.

Утверждение 1. Все объекты из состава агента 
подобны друг другу (изоморфны) в смысле аналогии 
в характере элементов и отношений между элемен-
тами.

Доказательство утверждения основано на следую
щих соображениях. Обычно различение объектов 
из состава агента основывается на рассмотрении 
потенциальных возможностей использования уязви-
мостей в деструктивных целях, а также на категори-
ровании обрабатываемой объектами информации. 
В обоих случаях все объекты из состава агента эк-
вивалентны в силу их функционирования в едином 
пространстве прав доступа аккаунта определяющего  
состав агента (Аксиома 8). Также Аксиома 7 дает  
основание говорить об эквивалентности и едино
образии отношений между объектами в составе 
агента. Кроме того, на основании Аксиом 3, 7 и 10 
можно положить, что все объекты из состава агента 
оказывают влияние на его оценку состояний отно-
шений с респондентами, причем это влияние имеет  
синергетический эффект. Наконец, еще раз укажем, 
что в рамках принятого подхода объекты опреде
ляются наборами событий (как реакция на внешние 
воздействия), которые описываются единым для всех 
набором параметров, то есть обладают подобием  
в силу ортогонализации их параметров, описанной  
в [14].

Современные вычислительные средства, содер-
жащие сотни программных компонент, а также мето-
ды их разработки, основанные прежде всего на ши-
роком повторном использовании кода (например,  
в виде сторонних фреймворков различных разработ-
чиков) позволяют сделать следующие допущения.

D1. Взаимодействие объектов в процессе функци-
онирования агента носит в известной степени стоха-
стический характер с точки зрения возникновения и 
существования связей между объектами.

D2. С точки зрения степени участия в реализации 
отдельных функций агента роли объектов также отли-
чаются высокой вариативностью.

Утверждение 1 и допущения D1, D2 позволяют 
представить агента в виде множества изоморфных 
объектов, вносящих переменный и слабо предска
зуемый вклад в оценку внешних воздействий на аген-
та или формирование состояний отношений агента  
с респондентами. Необходимо подчеркнуть, что со-
стояния объектов принимают значения из единого 
множества состояний R = {Lr,Dr,Ir,Ur}, тождественно-
му множеству состояний агента [13, 14]. 

При этом объекты можно считать независимыми 
поскольку процедура вычисления уровня доверия их 
состояний базируется на независимых и уникальных 
для каждого объекта множествах событий. Кроме 
того, объекты из состава агента преимущественно  
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имеют различное функциональное назначение,  
а, следовательно, необходимо говорить о независи-
мости и вариативности трактовок событий и состо-
яний с точки зрения защиты информации. Таким 
образом, значения уровней доверия состояний для 
каждого из объектов из состава агента образуют век-
тор Qk

r = [pk
L,pk

D,pk
I,pk

U].
Используя подход, изложенный в предыдущей ста-

тье цикла [15], в качестве вероятностной характери-
стики состояния отношений агент-респондент βRγ, 
как отклика на внешнее воздействие, будем рас-
сматривать уровень доверия к нахождению агента  
в определенном состоянии.

Согласно Аксиоме 5 в каждый фиксированный 
момент времени отношение агент-респондент βRγ 
может принимать только одно значение из R. Следо-
вательно, каждое из состояний множества R можно 
рассматривать как альтернативную гипотезу для от-
ношения βRγ агента. Таким образом, следует рассма-
тривать определение состояния отношения агента  
как задачу выбора гипотезы и определения уровня 
доверия к этому выбору на основании доказательств 
представленных уровнями доверия pk

r состояний 
объектов из состава агента.

Определим функцию выбора гипотезы о состоя
нии отношений агента, например H(Lr) = FG(∪k∈K pk

L) 
или в общем виде:

	 H(r) = FG(∪k∈K pk
r) 	 (1)

Из выражения (1) следует, что для выбора гипо-
тез, функция FG должна опираться на метрику, по-
зволяющую обрабатывать различные сочетания 
компонент векторов Qk

r объектов из состава агента.  
Изоморфность объектов позволяет рассматри-
вать вектор Qk

r для каждого объекта как множество  
Ak

r = {pk
L,pk

D,pk
I,pk

U}. Обозначим B = ∪k∈KAk
r и определим 

величину μ:R×B→E, E = [1,2,3,4] как меру μ∈E, 
которая должна для каждого из объектов выполнять 
условия: 
	 1 ≤ μk

r ≤ 4,
	 pk

i < pk
j ⇒ μk

i < μk
j, i, j ∈ R.

Фактически речь идет о ранжировании состоя-
ний объектов в соответствии со значениями вектора  
Qk

r: minQk
r ⇒ μk

r = 1 и maxQk
r ⇒ μk

r = 4. Вве-
денная мера позволяет при определении состоя-
ний объекта перейти от вектора уровней доверия  
Qk

r = [pk
L,pk

D,pk
I,pk

U] к вектору рангов Vk
r = [μk

L,μk
D,μk

I,μk
U] 

и на основании изоморфности объектов переписать 
выражение (1) как:

	 H(r) = FG(∪k∈K μk
r)	 (2)

Из выражения (2) следует, что для сравнения ги-
потез функция FG должна выполнять агрегирование 

величин из множества MH = ∪k∈K μk
r. Проведенные ра-

нее исследования, связанные с описанием внешних 
воздействий на агента [19–23], а также выражения 
(1) и (2) позволяют говорить об аддитивном и немо-
нотонном характере функции FG. 

Напомним, что объекты из состава агента пре-
имущественно имеют различное функциональное 
назначение, что влечет независимость и вариатив-
ность трактовок событий и состояний и позволяет 
(согласно [15]) рассматривать уровни доверия pk

r  
и соответствующую меру μk

r состояния каждого  
объекта из состава агента в качестве критериев для 
выбора гипотезы H(r). 

Следовательно, функция FG должна обеспечивать 
агрегирование величин из множества MH = ∪k∈K μk

r 
через операцию многокритериальной свертки. Дан-
ную свертку проведем на базе методологии ком-
плексного оценивания состояний объектов агента, 
для чего будем опираться на положения и выводы, 
изложенные в [24–28]. Свертка на основе комплекс-
ного оценивания определяется структурой матриц 
свертки и порядком их применения, что практиче-
ски полностью определяется порядком следования 
и значимостью (весом в агрегированном результате) 
сворачиваемых критериев. Выражение (2) позволяет 
сформулировать следующее утверждение.

Утверждение 2. Для выбора гипотезы о состоя-
нии отношений агента достаточно учитывать только 
порядок следования рангов объектов как критериев 
свертки.

Доказательство утверждения. Из предыдущих рас-
суждений следует, что состояние отношений агента 
определяется состояниями объектов, то есть их реак
цией на внешние воздействия. Реакция объекта  
на внешние воздействия определяется наличием 
уязвимостей, слабостей и ошибок в объектах. Если 
рассмотреть все объекты (ИР и ИП) из состава агента 
с точки зрения их функционирования как элементов 
вычислительной системы, то все они эквивалентны 
в силу наличия системных вызовов при обраще-
нии к физическим носителям информации [16–18]. 
Поскольку для выбора гипотезы имеет значение  
наличие реакции объекта, то есть его состояние, а не 
вызвавшие его причины, то все объекты из состава 
агента равноценны в смысле веса при проведении 
комплексного оценивания. Аксиома 7 и допуще-
ния D1, D2 позволяют представить структуру агента  
в виде полного графа, при этом любое внешнее воз-
действие на агента имеет «точку входа» и «целевую 
точку», которые целесообразно ассоциировать с тем 
или иным объектом из состава агента. Следователь-
но, внешнее воздействие отображается на некую  
последовательность объектов на графе различа-
ющихся только расстоянием от начальной («точки  
входа») или конечной («целевой точки») вершин.
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Таким образом, на основании Утверждения 2 по-
рядок следования матриц комплексного оценивания 
должен обеспечивать последовательный перебор 
необходимых критериев и представлять собой ветвь 
дерева.

Утверждение 3. Все узлы ветви дерева комплекс-
ного оценивания представляют собой единую матри-
цу свертки.

Доказательство вытекает из Утверждения 1  
и Утверждения 2.

С учетом свойства синергии объектов матрица 
свертки рангов состояний объектов  E×E для оценки 
отдельного состояния отношений агента примет вид:

	 ‖ηij‖ = E×E = 
⎡ 3  3  4  4 ⎤
⎢ 2  2  3  4 ⎥
⎢ 1  2  2  3 ⎥
⎣ 1  1  2  3 ⎦

	 (3)

Утверждение 3 позволяет определить необходи-
мое число шагов с применением матрицы свертки 
как: S = |K| – 1.

Отметим, что Утверждение 2 и Утверждение 3 
обеспечивают наименьшие вычислительные затра-
ты и возможность распараллеливания процедур ком-
плексного оценивания для каждой из гипотез (2).

Обозначим операцию свертки как «⋈», сворачи-
ваемый на отдельном шаге ранг объекта как μ(k), 
а результат свертки на данном шаге как η(s). Проце-
дуру комплексного оценивания можно представить в 
виде рекурсии:

	 η(s) = η(s – 1) ⋈ μ(k)	 (4)

Свертка на каждом шаге комплексного оценива-
ния представляет из себя один из следующих вари-
антов соотношений сворачиваемых величин:

sy1: μ(k) < η(s – 1) → η(s) < η(s – 1) – ранг очеред-
ного объекта уменьшает результат свертки; 

sy2: μ(k) < η(s – 1) → η(s) > η(s – 1) – ранг очеред-
ного объекта увеличивает результат свертки; 

sy3: μ(k) < η(s – 1) → η(s) = η(s – 1) – результат 
свертки остается неизменным.

Варианты строгого неравенства sy1 и sy2 позво
ляют использовать аналогию ставок, которые по-
нижают и повышают итоговый ранг комплексного 
оценивания. Соответственно, принимаем величины 
μ(k) на каждом шаге как участвующие в свертке 
критерии несущие отрицательную и положительную 
коннотацию с точки зрения получения конечного 
результата комплексного оценивания гипотезы H(r) 
о текущем состоянии отношения агента. То есть, бу-
дем трактовать μ(k) как категории «за» или «против» 
результата, что дает возможность для формирования 
следующих логических выражений:

pro – участвующий на данном шаге комплексного 
оценивания объект своим состоянием подтверждает 
гипотезу H(r) о текущем состоянии отношения агента;

contra – участвующий на данном шаге комплекс-
ного оценивания объект своим состоянием отрицает 
гипотезу H(r) о текущем состоянии отношения агента;

undef – участвующий на данном шаге комплекс-
ного оценивания объект своим состоянием вносит 
неопределенность в оценке гипотезы H(r) о текущем 
состоянии отношения агента.

Для случая неизменности результата свертки да-
дим следующие трактовки:

sy31 – при значении ячейки матрицы ηij = 1 состоя
ние объекта отрицает гипотезу H(r) о текущем состоя-
нии отношения агента;

sy32 – при значении ячейки матрицы ηij = 2 сос
тояние объекта в основном отрицает гипотезу H(r)  
о текущем состоянии отношения агента;

sy33 – при значении ячейки матрицы ηij = 3 сос
тояние объекта в основном поддерживает гипотезу 
H(r) о текущем состоянии отношения агента;

sy34 – при значении ячейки матрицы ηij = 4 состоя
ние объекта подтверждает гипотезу H(r) о текущем 
состоянии отношения агента.

Образуем множество SY = {sy1,sy2,sy31,sy32,sy33, 
sy34} и на его основе введем правила формирова-
ния категорий оценки соответствующих логическим 
выражениям pro, contra и undef, предварительно сде-
лав следующее утверждение.

Утверждение 4. Элементы множества SY, полу-
чаемые в результате применения матрицы свертки 
на каждом шаге комплексного оценивания, могут 
использоваться в качестве критерия отнесения вели-
чин pk

r сворачиваемых объектов к той или иной кате-
гории – pro, contra или undef.

Доказательство утверждения основано на ад-
дитивности функции FG и тождественности μk

r ≡ pk
r,  

вытекающей из выражений (1–4).
Обозначим через pk

r (y), y ∈ SY величину pk
r соот

ветствующую правилу формирования конкретного 
логического выражения на основании выбора эле-
ментов из множества SY.

Категорию pro(r,SY) будем рассматривать как 
сумму доказательств повышающих уверенность  
в результате комплексного оценивания гипотезы H(r):

	 pro(r,SY ) = ∑K pk
r(y), y = sy2 ∪ sy34 	 (5)

Категорию contra(r,SY ) будем рассматривать как 
сумму доказательств снижающих уверенность в ре-
зультате комплексного оценивания гипотезы H(r):

	 contra(r,SY) = ∑K pk
r(y), y = sy1 ∪ sy31	 (6)

Категорию undef (r,SY ) будем рассматривать как 
сумму доказательств снижающих уверенность в ре-
зультате комплексного оценивания гипотезы H(r):

	 undef (r,SY) = ∑K pk
r(y), y = sy32 ∪ sy33	 (7)
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Согласно Аксиомы 5 в фиксированный момент 
времени агент может находиться только в одном из 
возможных состояний отношений:

βRγ = Lr DrIrUr ∨ Lr Dr IrUr ∨ LrDr Ir Ur ∨ LrDrIr Ur 	 (8)

Выражение (8) определяет «активное» состояние 
отношения агента и показывает, что порядок опре-
деления активного состояния единообразен для всех 
состояний. Предыдущие рассуждения позволяют 
отождествить состояние агента с той или иной гипо-
тезой. Это дает основание определить множество 
гипотез H = {h1,h2,h3,h4} и ввести высказывания xi –  
«гипотеза принимается» и xi̅ –   «гипотеза отверга-
ется», которые образуют функции f 1(x1,x2,x3,x4) = 1  
и f 0(x1̅,x2̅,x3̅,x4̅) = 0. Соответственно, выражение (8)  
можем записать как h1 ∨ h2 ∨ h3 ∨ h4 = 1, где гипо-
тезы принимают вид h1 = x1x2̅x3̅x4̅, h2 = x2x1̅x3̅x4̅,  
h3 = x3x1̅x2̅x4̅ и h4 = x4x1̅x2̅x3̅. Тогда: 1 – h1 = h2 ∨ h3 ∨ h4 
означает условие для отказа от гипотезы h1, что пол-
ностью запишется как; 

	 1 – x1x2̅x3̅x4̅ = x2x1̅x3̅x4̅ ∨ x3x1̅x2̅x4̅ ∨ x4x1̅x2̅x3̅	 (9)

Выражение (9) представляет собой совершенную 
ДНФ, что позволяет перейти к определению оцен-
ки доверия состояния отношения (гипотезы) агента  
в соответствии с выражениями (5–7). Обозначим  
вероятности истинности аргументов за принятие  
гипотезы, как ϱi = p(xi), а вероятности истинности 
аргументов за отвержение гипотезы как ϵi = p(xi). Тог-
да выражение (9) с учетом h1' = 1 – h1 примет вид:

	 p(h1') = ϵ1 ϵ3 ϵ4 ϱ2 + ϵ1 ϵ2 ϵ4 ϱ3 + ϵ1 ϵ2 ϵ3 ϱ4	 (10)

Для гипотез h2, h3, h4 расчеты выполняются ана-
логично выражениям (9) и (10). Для определения 
величин ϱi = p(xi) и ϵi = p(xi) вернемся к определе-
ниям результатов комплексного оценивания дан-
ных в (4)–(7) и введем нормировочную величину 
norm(r) = ∑K pk

r. Тогда нормализованное доказа-
тельство повышающее уверенность в результате 
комплексного оценивания гипотезы H(r) равно  
ϱr = pro(r,SY ) / norm(r), а, соответственно, нор-
мализованное доказательство снижающее уве-
ренность – ϵr = contra(r,SY ) / norm(r). Обозначим:  
υr = undef(r,SY ) / norm(r). Роль этой величины как 
показателя неопределенности при определении 
состояния отношений агента будет рассмотрена в 
следующих статьях цикла. Отметим, что из выра
жений (4)–(7) следует ϱr + ϵr + υr = 1. В итоге мы 
получим матрицу исходных оценок гипотез состоя
ний агента AQ = ‖αrow,col‖, где row = {h1,h2,h3,h4}  
и col = {pro,contra,undef,ηr,p(hr')} общий вид которой 
приведен в табл. 1.

Таблица 1.
Матрица исходных оценок гипотез

pro contra undef ηr p(hr')

h1 ϱ1 ϵ1 υ1 η1 p (h1')

h2 ϱ2 ϵ2 υ2 η2 p(h2' )

h3 ϱ3 ϵ3 υ3 η3 p(h3' )

h4 ϱ4 ϵ4 υ4 η4 p(h4' )

Выбор текущего или «активного» состояния отно-
шения агента из R = {Lr,Dr,Ir,Ur} определяется через 
максимизацию результатов комплексного оценива-
ния ηr, а в случае их равенства – через минимиза-
цию p(hr'): 

	 βRγ = qγ = min
p(hr')

 max
ηr

 ‖αrow,col‖ 	 (11)

Масштабирование доверия агента
Выражение (11) позволяет описать состояние  

отношения агента β с отдельным респондентом γ как  
qγ ⟦ηr,Pγ

β⟧, где Pγ
β = 1 – p(hr'), r ∈ R. Если в качестве при-

мера агента взять веб-портал, то число респондентов 
может составлять несколько тысяч и полной харак-
теристикой агента с точки зрения ИБ будет вектор  
состояний отношений агента со всеми его респон-
дентами Qβ

γ с учетом рекурсии (4). Таким образом, 
можно говорить о необходимости «горизонтального» 
масштабирования результатов предыдущего раздела 
с целью оптимизации размера вектора Qβ

γ состояний 
отношений агента.

Во второй части статьи [13] было показано, что 
каждый агент содержит в своем составе как мини-
мум одну точку доступа. Точка доступа представляет 
из себя набор предопределенных на этапе разработ-
ки логических протоколов и правил обработки вхо-
дящих данных поступающих через фиксированные 
открытые TCP и UDP порты, различные сокеты, ка-
налы и т.п. Можно утверждать, что главное свойство 
точки доступа – это безотказность приема входящих 
данных. Вернемся к примеру с веб-порталом, когда 
все клиенты используют единую точку доступа соот-
ветствующего агента. Здесь необходимо сделать сле-
дующее допущение.

D3. С учетом развития современных ИС можно 
говорить о наличии следующих особенностей прису-
щих агенту:
	 отдельные объекты из состава агента могут имеет 

внутренний список пользователей;
	 списки пользователей отдельных объектов могут 

различаться вплоть до полного несовпадения;
	 на объектах и в целом в рамках агента управле-

ние доступом осуществляется на основе ролевого 
доступа и его модификаций;

	 точка доступа агента по своему входу индиффе-
рентна по отношению к клиентам.
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Как показано во второй [13] и третьей [14] частях 
настоящей работы, точки доступа агента представля-
ют из себя сочетания объектов (ИП и ИР). Именно 
такие ИП и ИР формируют и являются носителями 
подмножества Mα событий и сообщений, отвеча-
ющие на вопросы «кто, где, когда» и позволяющих 
идентифицировать клиента на уровне объектов  
(см. [14], раздел «Формализация исходных данных»).  
Возвращаясь к примеру веб-портала отметим, что 
идентификацию клиентов осуществляет (как прави-
ло) веб-сервер и при этом его доступ к клиентским 
данным в базе данных портала идет от ограничен-
ного круга ее пользователей. Что можно отобразить  
в виде следующей схемы:

IdClient → Role (IdClient)⎧ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎨ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎩

HTTP server

 →

→  UserDB(Role) → DataDB(IdClient)⎧ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎨ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎩

Data Base 

Отметим, что выражение DataDB(IdClient) озна
чает, что идентификатор клиента является одним  
из индексов базы данных обеспечивающих обработ-
ку требуемой информации. Выражение «IdClient →» 
как раз и является аналогом точки доступа агента. 
Сделаем следующее утверждение.

Утверждение 5. Каждая из точек доступа агента 
эквивалентна одному из его респондентов, что поз
воляет принять число респондентов агента равным 
числу его точек доступа.

Для доказательства утверждения приведем следую
щие рассуждения.

Обозначим: QR – ИР, QS – ИП, Din – входные дан-
ные, Dout – выходные данные, а D*, M* – промежуточ-
ные данные и сопутствующие события и сообщения 
агента. Тогда схему работы агента в рамках текущего 
подхода можно представить следующим образом:

	Din → QS1 (Din,Mα) → QR1 (Din,Mα) → QSi (D*,M*) →	
	 → QRi (D*,M*) → ⋯ → QRs (D*,M*) → Dout	 (12)

Компонент Din → QS1 (Din,Mα) → QR1 (Din,Mα)  
выражения (12) описывает реакцию агента на по-
ступающие данные или «IdClient →». Отметим, что 
именно через этот компонент возможно деструк-
тивное воздействие и именно здесь в ответ на де-
структивные действия одного из клиентов, агент 
может принять только такие меры противодействия, 
которые отразятся на параметрах работоспособно-
сти всей точки доступа, а значит на всех клиентах. 
Вопросы, связанные с такими действиями, как вы-
борочная фильтрация клиентов или их запросов, на 
данном этапе рассматривать не будем, поскольку 
обычно эти действия (например, функции межсете-
вого экрана или файервола веб-приложений) выпол
няет другой агент в ИС. Таким образом, объекты QS1 
и QR1 фактически образуют точку доступа агента,  
что и требовалось доказать.

Компонент QRs (D*,M*) → Dout выражения (12) 
можно рассматривать в виде цели внешнего воз-
действия со стороны нарушителя, который получает  
требуемый доступ к определенным данным аген-
та или получает возможность манипулировать вы-
ходными данными агента, то есть воздействовать  
на другие агенты ИС. 

Компонент QRi (D*,M*) → QRs (D*,M*) выражения 
(12) представляет собой промежуточные объекты  
из состава агента участвующие в обработке входящих 
данных. Представляется очевидным, что все пере-
численные типы компонент могут быть представлены  
в виде непересекающихся между собой подмно-
жеств LC, CC и RC множества объектов из состава 
агента K = LC ∪ CC ∪ RC, которые взаимодействуют 
между собой по мере развития внешнего воздействия 
со стороны нарушителя. Тогда выражение (12) мож
но представить в виде LC → CC → ⋯ → CC → RC, 
что дает основания положить, что все объекты агента 
могут быть упорядочены при проведении процедуры 
комплексного оценивания.

В качестве промежуточного вывода отметим,  
что выражение (12) дает основание для введения 
следующих типов агентов в многоагентной системе 
по их отношению к данным Dout: 
1.	 Конечный агент – если с точки зрения наруши-

теля соответствующий ИР является конечной 
целью его действий с точки зрения нарушения 
конфиденциальности, целостности и доступности 
данных Dout. То есть можно полагать, что на этом  
ИР возможна остановка атаки. 

2.	 Поддерживающий агент – если с точки зрения  
нарушителя данные Dout агента являются предме-
том манипуляции в соответствующем выходном 
ИП для воздействия на респондентов. То есть 
можно полагать, что ИР и ИП агента используются 
для развития атаки.
Исследования механизмов комплексного оцени-

вания показывают, что наиболее значимые крите-
рии должны включаться в эту процедуру на завер-
шающих этапах. Тогда можно положить следующий 
порядок (слева на право) комплексного оценивания 
объектов на уровне подмножеств CC ⋈ RC ⋈ LC. 
При этом подмножество LC следует рассматривать 
как состоящее из отдельных непересекающихся под-
множеств AP, каждое из которых представляет собой 
отдельную точку доступа LC = {AP1,⋯, APl}, где l – чис-
ло точек доступа агента.

Далее сделаем следующие допущения с точки 
зрения ИБ.

D4. В силу наличия общесистемных вызовов,  
дающих общую поверхность атак для всех объектов, 
а также повторного использования кода, результат  
комплексного оценивания ηr

CC объектов из под
множества CC и получаемая в итоге матрица AQСС  
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является общей для всех объектов из состава под
множеств LC и RC.

D5. По результатам анализа известных атак, 
выполненных компаниями в области ИБ, целевые 
объекты из RC как правило могут быть достигнуты из 
любой точки доступа, что дает основания результаты  
комплексного оценивания ηr

RC объектов из подмно-
жества RC и получаемую в итоге матрицу AQRС пола-
гать общими для всех объектов из состава подмно-
жеств LC.

Поскольку точки доступа агента LC эквивалентны 
его респондентам, то для определения состояния от-
ношений агента qγ ⟦ηr,Pγ

β⟧ достаточно последователь-
но использовать элементы матриц AQСС и AQRС при 
проведении процедуры комплексного оценивания  
(в силу ее аддитивности) по объектам каждого из под-
множеств APi ∈ LC:

	 CC ⋈ RC ⋈ APi	 (13)

В результате вычисления (13) получаем вектор 
состояний отношений агента с его респондентами  
Qβ

γ = [q1,⋯,qκ], где κ = |LC| – число точек доступа дан-
ного агента β. 

Предлагаемое «горизонтальное» масштабиро-
вание позволяет сократить вычислительную нагруз-
ку при определении состояния отношений агента  
за счет однократного вычисления матриц AQСС  
и AQRС для последующего применения в выражении 
(13) для каждой из точек доступа.

Упорядочивание объектов из состава агента бу-
дем выполнять раздельно на основании следующих 
рассуждений. Предыдущие статьи цикла показывают, 
что состояния, принимаемое объектом в результате 
внешнего воздействия, описываются комбинациями 
порождаемых этим воздействием событий. То есть, 
в самом общем виде можно проводить аналогию  
с термодинамическим определением энтропии. Опи-
санное ранее [15] определение доверия состояния 
объекта, основанное на сравнении матрицы свертки 
событий с текущим их набором, позволяет полагать 
наличие неопределенности в самом факте сравне-
ния. То есть, равномерность заполнения ячеек мат
рицы свертки событий с одной стороны повышает 
вероятность совпадения эталонного и текущего на-
боров событий, но с другой стороны снижает значи-
мость такого совпадения. На основании изложенно-
го сделаем следующее допущение.

D6. Чем более неравномерно по количеству  
содержание ячеек матрицы сравнения, тем значи-
тельнее результат совпадения эталонного и текущего 
наборов событий. 

Поскольку процедура комплексного оценивания 
выполняется раздельно для каждого из состояний 
объекта и для каждого из этих состояний существует  

своя матрица свертки событий, то, неравномер-
ность заполнения ячеек матрицы свертки событий 
можно рассматривать как основу для построения 
соответствующего индекса упорядочивания объек-
тов при комплексном оценивании. В качестве тако-
го индекса будем использовать энтропийный индекс  
неравенства Тейла. Для наших целей индекс запи-
шем в следующем виде:

	 Ik
r = 1

N  ∑i∈N Yi
X  lnYi

X 	 (14),

где: arow,col – число значений в ячейке матрицы сверт-
ки событий; Y = ∑row ∑col arow,col – сумма всех значений 
ячеек отдельной матрицы; N = row×col – число ячеек 
матрицы свертки; X = ∑i∈N Yi / N – среднее значение 
по всем ячейкам; k ∈ K – индексируемый объект;  
r ∈ R – индексируемое состояние объекта.

Таким образом, каждая матрица свертки собы
тий, описывающая состояние объекта, в свою оче-
редь описывается индексом (14), что позволяет 
строить порядок применения объектов агента как 
параметров комплексного оценивания по воз-
растанию индекса для каждого из подмножеств  
K = ⟨LC,≤Ik

r⟩ ∪ ⟨CC,≤Ik
r⟩ ∪ ⟨RC,≤Ik

r⟩.
Необходимо отметить две важные особенности 

предлагаемого подхода.
1.	 Построение индекса неравенства осуществляется 

по эталонным наборам событий и, следовательно, 
может быть выполнено заранее – на этапе разра-
ботки или внедрения агента в состав ИС.

2.	 В ячейках матрицы свертки событий располага-
ются значения для признака SI, которые в соответ-
ствии с принятыми в ИБ подходами соответству-
ют операции типа Запись, Чтение, вызывающие 
изменения Конфиденциальности, Целостности, 
Доступности для носителя информации (см. [14], 
раздел «Формализация исходных данных»), что 
дает возможность углубленной оценки при прове-
дении комплексного оценивания.
Для дальнейших расчетов переопределим вектор  

Qβ
γ = [q1,⋯,qγ,⋯,qκ], κ = |LC| состояний отношений 

агента за счет добавления значений из столбцов 
матрицы исходных оценок гипотез состояний агента  
AQ (табл.1). Как отмечалось в начале раздела,  
выражение (11) обеспечивает выбор строки матри-
цы на основе представления состояния отношения 
агента β с отдельным респондентом γ, как qγ⟦ηr,Pγ

β⟧, 
где Pγ

β = 1 – p(hr'), r ∈ R. Это позволяет описать состо-
яние отношения с отдельным респондентом в виде:  
qγ⟦ϱr,ϵr,υr,ηr,Pγ

β⟧. Фактически полное описание сос
тояний отношений агента со всеми респондента-
ми будет представлять из себя матрицу состояний  
отношений относительно точек доступа Qβ

LC = ‖qrow,col‖,  
где row ∈ LC и col = {pro,contra,undef,ηr,Pγ

β }.
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Рассмотрение работы ИС с точки зрения различ-
ных уровней прав доступа аккаунтов может тракто-
ваться как процедура укрупнения агентов. Согласно 
определению агента ИБ, приведенному в первом раз-
деле настоящей статьи, ведущим свойством агента  
является наличие у него прав доступа, что подразу-
мевает вхождение объектов (ИП и ИР) из состава 
агента с меньшими правами доступа в состав агента 
с большими правами доступа. Таким образом, воз-
никает проблема определения интегрального уровня 
доверия при объединении нескольких агентов в один 
при рассмотрении их работы в ИС с точки зрения ак-
каунта с повышенными правами доступа.

Обозначим интегрального агента с повышенными 
правами доступа как CA, множество интегрируемых 
агентов как A = {a1,⋯,an}, где n – число интегрируе-
мых агентов, которое определяется правами доступа 
соответствующего аккаунта. 

Прежде всего отметим, что в состав агента CA 
будут входить все объекты, образующие каждого 
из агентов множества A. Но помимо этих объектов  
CA будет содержать некоторое количество объектов 
(ИП и ИР), которые в силу прав доступа не входят  
состав любого агента из A. Обозначим множество  
таких объектов K+, и представим их как нового аген-
та, обозначаемого a+.

Будем полагать, что для объектов из K+ определены 
как матрицы сверток событий, так и уровни доверия 
отношений к внешним воздействиям, а также необ-
ходимые индексы неравенства. Соответственно, по 
результатам выполнения процедуры комплексного 
оценивания получим описание отдельного агента 
a+⟦Q+

LC⟧. Тогда интегральный агент с повышенными 
правами доступа описывается как: CA⟦A,a+⟧.

Поскольку агент a+ обладает повышенными пра-
вами доступа, то необходимо учесть его влияние  
на всех интегрируемых агентов. Сделаем следующее 
утверждение.

Утверждение 6. При объединении агентов с мень-
шими правами доступа в интегральный агент с более 
высокими правами доступа вопросами взаимодей-
ствия интегрируемых агентов можно пренебречь.

Доказательство утверждения основывается на 
Аксиоме 7, Утверждениях 1, 5 и допущениях D3–D5.

Утверждение 6 и предыдущие разделы статьи поз
воляют утверждать, что для оценки влияния агента a+ 
на остальных агентов в рамках рассматриваемого 
аккаунта, достаточно выполнить процедуру комплекс-
ного оценивания:

	 ∀ai qγ = ai ⋈ a+	 (15)

Рассмотрим процедуру комплексного оценива-
ния на уровне агентов (15) подробнее. В общем 
случае величины Q+

LC и Qi
LC содержат для каждой 

из строк значение ηr, которое фактически является 

входным значением для матрицы свертки рангов (3). 
В силу более высоких прав доступа агента a+ будем 
полагать, что все строки row+ матрицы Q+

LC влияют  
на каждую из строк rowi матрицы Qi

LC агента ai. 
Это означает, что для каждой rowi строится дерево  
матриц свертки рангов и порядок свертки рангов  
для всех строк rowi определяется соответствующим ин-
дексом неравенства I+

r, определяемого для агента a+  
в соответствии с (14). по результатам процедуры ком-
плексного оценивания на уровне агентов будут пе-
ресчитаны оценки отдельных состояний отношений 
агентов из A с их респондентами, а также соответ-
ствующие уровни доверия.

Отметим, что расчеты для агента a+ выполняют-
ся однократно и затем используются в (15) для всех 
агентов из A, что, в частности, обеспечивает хоро-
шее распараллеливание операций комплексного 
оценивания.

Выражения (11–15) дают основание утверждать, 
что в результате последовательной интеграции аген-
тов по мере повышения их прав доступа, на каждом 
уровне интеграции агент CA⟦A,a+⟧ будет содержать 
число точек доступа LC+ = ∪i=[1,|A|]LCi не меньшее, чем 
сумма точек доступа интегрируемых агентов. При 
этом изменение уровня доверия состояния агента 
ai ∈ A будет влиять только на соответствующие точ-
ки доступа APi ∈ LC данного агента, в то время как 
изменение уровня доверия отношения агента a+  
будет влиять на все точки доступа LC+ агента CA.

Материалы текущего раздела позволяют сфор-
мулировать следующую гипотезу о структуре много
агентной системы с точки зрения ИБ.

Представление ИС в виде многоагентной систе-
мы предполагает наличие внутренней структуры 
агентов определяемой структурой прав доступа  
пользователей данной ИС таким образом, что изме-
нение уровней доверия у агента выше лежащего 
уровня влияет на все ниже лежащие агенты из сос­
тава ИС.
Заключение

В рамках общей цели исследования (адаптации 
логико-вероятностного метода для решения задач 
ИБ) в статье разработаны формально-логические  
основы определения вероятностных оценок состоя-
ний отношений агентов в многоагентных системах 
как результат обработки событий и сообщений, фор-
мируемых в процессе функционирования агента. 
Данные вероятностные оценки закладывают основы 
для последующего применения логико-вероятност-
ного метода при рассмотрении вопросов защиты 
информации в многоагентных системах. Предлагае
мые механизмы количественного и качественного 
оценивания состояния отношений агентов позво
ляют получать агрегированные результаты для подси-
стем современных ИС.
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