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ПЕРСПЕКТИВНЫЕ НАПРАВЛЕНИЯ ПРИМЕНЕНИЯ  
ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  
ПРИ ЗАЩИТЕ ИНФОРМАЦИИ

Мещеряков Р. В.1, Мельников С. Ю.2, Пересыпкин В. А.3, Хорев А. А.4

DOI: 10.21681/2311-3456-2024-4-02-12

Цель работы: выявление актуальных направлений реализации угроз информационной безопасности различных  
систем с использованием технологий искусственного интеллекта и основных задач по защите информации, в которых 
применяются технологии искусственного интеллекта. 

Метод исследования: системный анализ открытых источников о состоянии развития современных технологий  
искусственного интеллекта, которые создают новые угрозы безопасности информации, и возможности применения 
технологий искусственного интеллекта для повышения эффективности системы защиты информации.

Полученный результат: приведены результаты анализа основных задач защиты информации в различных  
направлениях информационной безопасности, в том числе использование искусственного интеллекта в компьютерных 
системах и сетях: обнаружение компьютерных атак; обнаружение вредоносных программ; обнаружение модификации  
и подмены данных и сообщений; обнаружение и предотвращение утечек конфиденциальных данных в корпоративных 
сетях; оценка рисков информационной безопасности; повышение надежности и киберустойчивости компьютерных 
систем и сетей, в вычислительных и технических системах.

Научная новизна: систематизированы методы защиты информации с точки зрения применения технологий  
и систем искусственного интеллекта применительно к задаче защиты информации. Классифицированы угрозы,  
реализуемые с использованием технологий искусственного интеллекта: «подделка» биометрических идентифика-
ционных признаков с целью получения доступа на объект или в систему путем формирования идентификационных  
признаков, принадлежащих доверенному субъекту; формирование ложных речевых сообщений, имитирующих речь 
конкретного человека; создание ложных фото и видео с участием конкретных лиц; «подделка» текстов, имитирующих 
стиль определенных авторов и других.

Вклад авторов: Мещеряков Р. В. исследовал направление по телекоммуникационным системам, Мельников С. Ю. 
исследовал направление по текстовым и речевым системам, Пересыпкин В. А. исследовал направление по системам 
аутентификации и рискориентированному подходу, Хорев А. А. исследовал направление по технической защите инфор-
мации.

Ключевые слова: информационная безопасность, защита информации, технологии искусственного интеллекта, 
угрозы безопасности информации, кибербезопасность.
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Purpose of the work: identifying current areas of threats implementation to information security of various systems using 
artificial intelligence technologies and the main tasks of information protection, in which artificial intelligence technologies 
are used.

Research method: system analysis of open sources and publication on the state of development of modern artificial 
intelligence technologies that create new threats to information security and privacy, and the possibility of using artifi­
cial intelligence technologies to improve the efficiency of the information security system.

Result: the results of the analysis of the main tasks of information protection in various areas of information security 
are presented, including the use of artificial intelligence in computer systems and networks: detection of computer attacks; 
detection of malware; detection of modification and substitution of data and messages; detection and prevention of leaks  
of confidential data in corporate networks; assessment of information security risks; increasing the reliability and cyber 
stability of computer systems and networks, in computing and technical systems.

Scientific novelty: the methods of information protection are systematized from the point of view of the application  
of artificial intelligence technologies and systems in relation to the task of information protection. The threats implemented 
using artificial intelligence technologies are classified: «forgery» of biometric identification features in order to gain access 
to an object or system by forming identification features belonging to a trusted subject; formation of false speech messages 
imitating the speech of a specific person; creation of false photos and videos involving specific persons; «forgery» of texts 
imitating the style of certain authors and others.

Keywords: information security, information protection, artificial intelligence technologies, threats to information security, 
cybersecurity.

Введение
Развитие современных информационных техно-

логий, с одной стороны, создает новые угрозы без
опасности информации, а с другой – позволяет повы-
сить эффективность мер защиты информации [1–3]. 
Технологии искусственного интеллекта являются  
одной из наиболее динамично развивающихся  
современных технологий обработки информации. 

В соответствии с Национальной стратегией разви-
тия искусственного интеллекта9 под искусственным 
интеллектом (ИИ) понимается комплекс технологиче-
ских решений, позволяющий имитировать когнитив-
ные функции человека (включая поиск решений без 
заранее заданного алгоритма) и получать при выпол-
нении конкретных задач результаты, сопоставимые  
с результатами интеллектуальной деятельности чело
века или превосходящие их. Технологии искусствен-
ного интеллекта (ТИИ) включают в себя компью-
терное зрение, обработку естественного языка, 
распознавание и синтез речи, интеллектуальную под-
держку принятия решений и др.

Отметим важные изменения, внесенные в На-
циональную стратегию развития ИИ в 2024 году10. 
Стратегия определяет доверенные технологии ИИ 
как технологии, отвечающие стандартам безопасно-
сти <…>, исключающие при их использовании воз-
можность нанесения ущерба интересам общества  
и государства. Обязательное внедрение доверенных 
технологий ИИ в тех областях его использования,  

9	 Национальная стратегия развития искусственного интеллекта на период  
до 2030 года, утверждена Указом Президента Российской Федерации  
от 10 октября 2019 г. № 490.

10	 Указ Президента Российской Федерации от 15.02.2024 № 124 «О внесе-
нии изменений в Указ Президента Российской Федерации от 10 октября 
2019 г. № 490 «О развитии искусственного интеллекта в Российской Феде-
рации" и в Национальную стратегию, утвержденную этим Указом».

в которых может быть нанесен ущерб безопасно-
сти Российской Федерации, отнесено к основным  
задачам развития ИИ в нашей стране. Безопасность 
является одним из основных принципов развития 
и использования ТИИ. Отмечается недопустимость 
использования ИИ в целях умышленного причине-
ния вреда гражданам и организациям. Отдельно  
к принципам развития и использования ИИ отнесено 
использование ИИ в целях обеспечения информа
ционной безопасности. 

Одно из наиболее распространенных направле-
ний использования искусственного интеллекта – это 
машинное обучение, которое основано на получе-
нии знаний интеллектуальной системой в процессе 
ее работы. Перечислим основные, широко исполь-
зуемые алгоритмы машинного обучения: логисти-
ческая регрессия, линейная регрессия, решающие  
деревья, случайный лес, градиентный бустинг, методы 
ближайших соседей, k-средних, опорных векторов, 
разновидности байесовских классификаторов, искус-
ственные нейронные сети.

К характеристикам оценки решений с использо-
ванием технологий искусственного интеллекта отно-
сят не только ошибки первого (False Rejection Rate, 
«ложная тревога») и второго (False Acceptance Rate, 
«пропуск цели») рода. Следует использовать и обоб-
щенные оценки, например, как в работе [4], для 
оценки эффективности коррекции искаженных слов 
в распознанных речевых сигналах используется точ-
ность и полнота (F1 мера). F1 мера – гармоническое 
среднее точности A и полноты R коррекций искажён-
ного текста с одинаковым весом.

Основные задачи, которые могут решаться  
с использованием алгоритмов искусственного  
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интеллекта: классификация, кластеризация, регрессия, 
обнаружение аномалий, распознавание образов, 
поиск ассоциативных правил, прогнозирование,  
моделирование рассуждений, обработка естествен-
ного языка, инженерия знаний, создание эксперт-
ных систем и пр. 

Множество алгоритмов искусственного интеллек-
та применяется как для реализации атак, так и для 
обеспечения защиты. Вместе с тем необходимо учи-
тывать, что системы искусственного интеллекта могут  
содержать уязвимости и быть подвержены атакам 
различного класса, в том числе и специализиро-
ванным. Одним из наиболее известных подходов  
к построению ландшафта угроз и поверхности атаки 
является база знаний MITRE ATT&CK11.

Целью данной работы является выявление ак-
туальных направлений реализации угроз информа-
ционной безопасности различных систем с исполь-
зованием технологий искусственного интеллекта  
и основных задач по защите информации, в которых 
применяются технологии искусственного интеллекта. 
Указанная цель разбивается на две составные части:  
первая – обеспечение защиты от атак, которые  
реализуются с использованием технологий искус-
ственного интеллекта, вторая – использование техно-
логий искусственного интеллекта для защиты от угроз 
информационной безопасности.
1.Анализ возможных угроз безопасности информации, 
создаваемых с использованием технологий искусственного 
интеллекта

Исторически первые методы ИИ применялись 
в задачах идентификации, связанных с обработкой 
речи, текста и изображений. В настоящее время 
идентификация по биометрическим признакам уже 
широко используется в системах управления доступа 
на объектах информатизации, в автоматизирован-
ных и информационных системах различного назна-
чения. Сегодня биометрические системы исполь
зуются в большинстве смартфонов. 

Особенностью использования ТИИ является воз-
можность сбора и обработки огромного объема био-
метрических идентификационных признаков, таких 
как: изображения лица, формы кисти, отпечатков 
пальцев, особенностей голоса, клавиатурного по-
черка или почерка на графическом планшете и т.д.  
[5–10].

К возможным угрозам, реализуемым с использо-
ванием ТИИ по обработке биометрических иденти-
фикационных признаков, можно отнести следующие:
	 «подделка» биометрических идентификацион-

ных признаков с целью получения прав доступа  
на объект или в систему путем формирования 

11	 MITRE ATT&CK https://attack.mitre.org/

идентификационных признаков другого лица,  
как, например, это сделано с отпечатками паль-
цев12 или речевыми сообщениями [11–13];

	 формирование ложных речевых сообщений, ими-
тирующих речь конкретного человека [8];

	 создание ложных фото и видео с участием кон-
кретных лиц [11]; 

	 «подделка» текстов, имитирующих стиль опреде-
ленных авторов [9] и т.д.
Указанные угрозы биометрических систем с ис-

пользованием подходов на базе ИИ потенциально 
нарушают не только конфиденциальность и доступ-
ность информации, но и ее целостность, т.к. в ходе 
реализации угрозы может производиться подмена 
информации. Известны случаи подделки не только 
внешних, наглядно различимых идентификационных 
признаков, но и тех признаков, которые являются 
«внутренними» и связаны с личностными, социаль-
ными и иными поведенческими реакциями. Это  
существенно усложняет противодействие такого 
рода атакам.

Следовательно, возникают задачи противодей-
ствия новым угрозам безопасности информации, 
которые возникают в результате использования тех-
нологий искусственного интеллекта. В частности, сле-
дует отметить:
	 выявление, локализация источника угроз, кото-

рый использует технологии искусственного интел-
лекта;

	 классификация вида угроз для конкретного объек-
та и технологии защиты, против которого направ-
лена угроза и формируется новое признаковое 
пространство угрозы (включая вектор атаки);

	 моделирование действий конкретного типа зло
умышленника, под действия которого модели
руется проведение атаки, реализующая кон-
кретную угрозу и происходит мимикрия под 
конкретный источник угроз;

	 переход от статического к динамическому обна-
ружению угроз (например, как используется био-
метрическая технология liveness), однако и это 
направление в настоящее время отрабатывается 
злоумышленниками на высоком уровне;

	 информационное противоборство с учетом ретро-
спективных и прогнозных моделей для формиро-
вания целевой линии поведения системы защиты 
для выявления аномалий, генерируемых систе-
мами с искусственным интеллектом, обученными  
на моделях подыгрывающей стороны;

	 возможности реализации новых угроз с исполь-
зованием генеративных моделей ИИ при форми-
ровании открытого признакового пространства 

12	 Универсальные отпечатки» для взлома смартфонов https://sysblok.ru/
futurology/universalnye-otpechatki-dlja-vzloma-smartfonov/
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сигнальных последовательностей на входе в ин-
формационную систему и систему защиты инфор-
мации;

	 угроза генерации «отложенного» внутреннего  
нарушителя, который запускается при возникно-
вении определенных событий.

Таким образом, отмеченные задачи требуют про-
работки не только на уровне построения моделей  
нарушителей и моделей угроз, но и с учетом дина-
мики развития потенциально возможных злоумыш-
ленных действий, которые необходимо учитывать 
при формировании обучающих выборок сценариев 
деятельности системы защиты информации.

2. Анализ возможных направлений использования  
технологий искусственного интеллекта при решении  
задач защиты информации

Наиболее распространенной областью примене-
ния технологий искусственного интеллекта в целях 
защиты информации являются автоматизирован-
ные, информационные, киберфизические и телеком-
муникационные системы, включая компьютерные 
сети различной архитектуры (далее компьютерные 
системы и сети).

К основным задачам защиты информации в ком-
пьютерных системах и сетях с использованием искус
ственного интеллекта можно отнести: 

	 обнаружение компьютерных атак; 
	 обнаружение вредоносных программ; 
	 обнаружение модификации и подмены данных  

и сообщений; 
	 обнаружение и предотвращение утечек конфи-

денциальных данных в корпоративных сетях; 
	 оценка рисков информационной безопасности; 
	 повышение надежности и киберустойчивости 

компьютерных систем и сетей. 

Недостатки традиционных систем информацион-
ной безопасности во многом связаны с тем, что они 
основаны на правилах. Используются заранее опре-
деленные методы выявления угроз и реагирования 
на них. Это влечет за собой ограничения, в частно-
сти неспособность реагировать на новые угрозы.  
С появлением новых угроз правила обновляют вруч-
ную. Другим таким ограничением является объем 
данных. Существующие системы безопасности могут 
генерировать огромные объемы данных, которые 
сложно анализировать в реальном времени. Кроме 
того, системы, основанные на правилах, могут ока-
заться неэффективными при обнаружении более 
сложных атак, например использующих ИИ для ими-
тации обычного поведения пользователя. 

Преимущества технологий искусственного интеллекта
Возможность быстрой обработки больших мас-

сивов данных для «раннего предупреждения». Это 
одно из ключевых преимуществ ИИ. С помощью ИИ 
можно в режиме реального времени анализировать 
огромные объемы информации, прежде всего сете-
вого трафика.

Обнаружение аномалий и необычной активно-
сти. ИИ может анализировать данные из нескольких 
источников, включая сетевой трафик, системные 
журналы и данные о поведении пользователей, чтобы 
выявлять активности, выходящие за рамки нормы. 
Например, ИИ может обнаружить необычные моде-
ли поведения, которые могут указывать на кибер
атаку, например, передачу больших объемов данных  
во внешнюю систему или необычные попытки вхо-
да в систему. ИИ может провести анализ поведения 
пользователей, чтобы выявлять аномалии, которые 
могут указывать на внутреннюю угрозу, например, 
когда сотрудник получает доступ к данным в нерабо-
чее время или получает доступ к данным, на доступ  
к которым у него обычно нет разрешения.

Автоматизация реагирования на угрозы. Еще  
одним преимуществом ИИ в информационной без
опасности является его способность автоматизи-
ровать реагирование на угрозы. Например, если 
система искусственного интеллекта обнаруживает по-
пытку кибератаки, она может автоматически забло
кировать доступ к скомпрометированной системе, 
предотвращая дальнейший ущерб. Он также может 
отправлять оповещения сотрудникам службы без-
опасности, предоставляя им информацию об инци-
денте.

Новым, пока еще не сильно развитым направле-
нием является использование методов ИИ для ана-
лиза систем шифрования и оценки качества генера-
торов псевдослучайных чисел (ГПСЧ). Существующие 
подходы с использованием нейросетей для анализа 
блочных шифров очень ограничены и представляют 
научный интерес для слабых шифров, у которых мини
мизированы число раундов и ослаблены другие 
важные криптографические параметры. Больший 
интерес представляет атака на ГСПЧ, которая может 
определять отклонения от случайности и прогнози-
ровать следующие элементы выходной последова-
тельности ГПСЧ, если известны несколько предше-
ствующих. Так, подход с использованием глубоких 
нейросетей предложен в [15] для анализа модифици-
рованного линейного конгруэнтного генератора. 

Отметим, что в последние годы появляются  
работы, в которых методы ИИ применяются и для 
анализа квантовых генераторов случайных чисел  
([16, 17] и др.). 
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DOI: 10.21681/2311-3456-2024-4-02-12



6 Вопросы кибербезопасности 2024 № 4(62) 

При обнаружении компьютерных атак и вредонос-
ных программ отметим направление UEBA (User and 
Entity Behavior Analytics) – системы поведенческого 
анализа пользователей и информационных сущно-
стей. Основной сценарий применения ИИ-техноло-
гий в продуктах типа UEBA – это выявление аномалий  
в поведенческих моделях пользователей информа
ционных систем. Выявленные аномалии могут клас-
сифицироваться с помощью тех или иных методов ИИ.
Оценка риска с использованием технологий искусственного 
интеллекта

Следует отразить особенность – это вероятност-
ное описание объекта защиты, применительно  
к которому проводится оценка риска. Существующий 
арсенал моделей и подходов к оценке рисков позво-
ляет использовать как вербальные описания, так  
и формализованные по стандартам менеджмента  
качества [18–30]. Очевидно, что расчет рисков очень 
важен для объектов критической информационной 
инфраструктуры (например, предприятий ТЭК), и бес
пилотных транспортных средств [31, 32].

С учетом большого количества данных, которые 
могут быть использованы для обучения, и наличия 
специализированных вычислителей распростра-
ненным решением является использование искус-
ственных нейронных сетей [33–40]. Применению их  
в системах информационной безопасности посвя-
щен ряд работ [41–44]. Для разных задач, разных  
обучающих выборок, разных конфигураций доступных 
вычислителей необходим творческий этап выбора 
подходящей нейросетевой архитектуры. В качестве 
обучающей выборки наиболее распространен дата-
сет NSL-KDD Dataset13. 

Задачи информационной безопасности, харак-
терные для новых типов сетей (киберфизические 
системы, сети интернета вещей и др.) [45–51], име-
ют свои особенности. Отметим расширяющееся 
использование биоинспирированных подходов для 
обеспечения безопасности сетей. В частности, идея 
иммунных подходов к безопасности сетей состоит  
в постоянном внутреннем мониторинге работы сети, 
идентификации зараженного сетевого узла и блоки-
ровке этого узла. Указанный подход использовался 
на заре развития интернета, но в то время не было 
надежных средств оценки рисков, что часто приводи-
ло к некорректным отключениям пользователей. 
Анализ возможных направлений решения задач защиты 
информации для обеспечения безопасности технологий 
искусственного интеллекта

Отдельным направлением обеспечения инфор-
мационной безопасности является обеспечение  
безопасности самих систем искусственного интел-
лекта, включая системы машинного обучения.

13	 NSL-KDD Dataset https://www.unb.ca/cic/datasets/nsl.html

Национальной стратегией развития искусственно-
го интеллекта к числу новых вызовов для государства 
отнесено, в том числе, «возникновение в сфере раз-
работки, создания и использования ТИИ новых типов 
угроз информационной безопасности, нехарактер-
ных для других сфер применения информационных 
технологий». Речь идет, в том числе, о специфических 
угрозах: атаки на обучающие данные, искажение 
разметки, атаки, направленные на установление 
принадлежности конкретных данных обучающей  
выборке, атаки, направленные на получение данных 
из обученной модели, и др.

Следовательно, для защиты систем искусственно-
го интеллекта наряду с типовыми средствами защи-
ты информации должны использоваться и специфи-
ческие технологии, и средства защиты, к основным 
из которых можно отнести: повышение надежности 
обучающих выборок, оценка доверия к принимае-
мым решениям, интерпретируемость результатов, 
контроль процессов обучения и верификации, повто-
ряемость, отсутствие галлюцинаций и другие.

Наиболее распространенные способы защиты  
от вредоносных воздействий на обучающие данные, 
обнаружения выбросов (аномалий) и проверки точ-
ности модели машинного обучения приведены в ра-
ботах [53–60].

Известно, что архитектуры и принципы работы 
различных систем искусственного интеллекта суще-
ственно отличаются друг от друга, но для оценивания 
возможности атак на системы искусственного интел-
лекта надо учитывать следующие характеристики: 
точность (следует отличать работу на тестовых вы-
борках и в реальных условиях), интерпретируемость 
(одна из наиболее важных характеристик, которая 
показывает, что система в состоянии объяснить при-
нятое решение), параметрические или непараме-
трические модели (имеется ли заранее известные 
гипотезы и предположения), размерность данных 
для обработки, требуемая вычислительная архитек-
тура (процессоры общего назначения, графические 
и нейроморфные).

Перечислим основные векторы атак на системы 
искусственного интеллекта, которые отражены в от-
чете по уязвимостям SonicWall14:
	 искажение разметки;
	 искажение обучающей выборки; 
	 атаки «белого ящика» и «черного ящика»;
	 атаки на предобученные и аутсорсинговые ML-мо-

дели;
	 утечки через обученные модели, атаки на уровне 

аппаратного обеспечения. 
При рассмотрении различных систем следует  

14	 2022 SonicWall Cyber Threat Report https://www.infopoint-security.de/
media/2022-sonicwall-cyber-threat-report.pdf
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отметить, что возможны атаки на криптографи-
ческие алгоритмы с использованием техноло-
гий ИИ, а также на стенографические алгоритмы  
для проведения стегоанализа [61]. 

В акустическом и радио каналах утечки информа-
ции следует уделять большое значение проведению 
моделирования свойств канала, поведению зло
умышленника, работе средств перехвата и средств 
защиты. Технологии искусственного интеллекта ис
пользуются как для «проигрывания» различных 
сценариев, так и для обработки сигналов, которые 
регистрируются в канале утечки. Очевидно, что  
с использованием искусственного интеллекта появ-
ляется возможность проведения анализа сигналов  
с учетом фоновой обстановки и последующей его  
интерпретации, поиска полезных сигналов [62–77].

Развитие средств физический защиты и напа-
дения в настоящее время использует повышение  
интеллектуализации (читай искусственного интеллек-
та) для обеспечения периметровой охраны. Средства 
интеллектуализации позволяют провести модели-
рование различных угроз и поведения нарушителя,  
а также обеспечить на рубежах охраны контроль  
с использование средств распознавания. Следует  
учитывать, что даже использование воздушного  
зазора в критических системах не позволяет быть 
уверенными в безопасности всей системы. 

Следует отметить, что алгоритмы искусственного 
интеллекта могут быть использованы и для исследо-
вания организационно-социальных и политических 
направлений [78]. Использование систем искус-
ственного интеллекта с языковыми моделями типа 
ChatGPT для получения различной аналитической 
информации позволяет повысить эффективности 
деятельности аналитических подразделений. Спектр 
применения больших языковых моделей очень  
широк и позволяет не только проводить указанную 

аналитическую деятельность и конкурентную развед-
ку, но и генерировать уникальный контент, в том чис-
ле вредоносный и ложный «человекоподобный», ко-
торый используется для проведения атак социальной 
инженерии, например, фишинга с использованием 
телефонного канала.

Ряд систем генеративного искусственного ин-
теллекта подвержены не только «переобучениям». 
Результатом запроса информации в таких системах 
может быть информация, которая отсутствует в обу-
чающей выборке, может противоречить ей, однако 
по структуре соответствует реальной информации 
– этот результат называют «галлюцинацией». Ука-
занная уязвимость может быть эксплуатируема зло-
умышленниками, а противодействие ей может быть 
осуществлено только путем создания доверенного  
искусственного интеллекта [79] за счет объяснимо-
сти и верификации выходных результатов работы.
Заключение

Актуальность использования технологий искус-
ственного интеллекта в области обеспечения без
опасности приобретает решающее значение. Тот, 
кто будет владеть технологиями, тот и будет превос-
ходить противника вне зависимости от выполняемой 
атакующей или нападающий функции. Представляется  
важным нормативно регулировать деятельность си-
стем искусственного интеллекта [80].

Рассмотренные в настоящей статье подходы  
систематизируют использование ИИ для обеспе-
чения безопасности и защиты информации от уте-
чек по различным техническим каналам, а также  
целостности и доступности. Развитие технологий  
искусственного интеллекта для обработки сигналов 
и данных различной природы будет ставить перед 
специалистами по защите информации новые зада-
чи, формировать требования к средствам защиты  
и к разработке моделей каналов утечки информации.

Работа выполнена при финансовой поддержке гранта РНФ № 24-11-00340
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ПРОГНОЗИРОВАНИЕ РАЗМЕРА 
ИСХОДНОГО КОДА БИНАРНОЙ ПРОГРАММЫ 
В ИНТЕРЕСАХ ЕЕ ИНТЕЛЛЕКТУАЛЬНОГО 
РЕВЕРС-ИНЖИНИРИНГА

Израилов К. Е.1

DOI: 10.21681/2311-3456-2024-4-13-25

Цель исследования: повышение эффективности поиска уязвимостей в машинном коде программ путем его реверс-
инжиниринга на базе генетических алгоритмов, для чего решается частная задача прогнозирования размера исходного  
кода на языке программирования C по его скомпилированной версии.

Методы исследования: обзор работ, системный анализ, синтез метода, компьютерное моделирование, эксперимент.
Полученные результаты: создан метод получения зависимости размера исходного кода (выраженного в токенах 

языка программирования) от соответствующего ему машинного кода, что позволяет решать частную задачу опре-
деления длины хромосомы особи в рамках реверс-инжиниринга на базе генетических алгоритмов; разработан про-
граммный прототип, реализующий указанный метод, с помощью которого проведен эксперимент (с использованием 
датасета ExeBench, содержащего около 200 тысяч функций на языке программирования C), позволивший вывести 
аналитическую зависимость между размерами исходного и машинного кодов.

Научная новизна заключается как в общем развитии нового интеллектуального направления реверс-инжиниринга 
машинного кода, так и в авторском решении частной задачи прогнозирования размера исходного кода программы  
по ее бинарному представлению.

Ключевые слова: реинжиниринг, обратная разработка, обратный инжиниринг, генетический алгоритм, уязвимость, 
машинный код, метод, прототип, эксперимент, аналитическая зависимость.

PREDICTING THE SIZE OF THE SOURCE CODE  
OF A BINARY PROGRAM IN THE INTERESTS  

OF ITS INTELLECTUAL REVERSE ENGINEERING
Izrailov K. E.2

The goal of the investigation: increasing the efficiency of searching for vulnerabilities in machine code of programs  
by reverse engineering it based on genetic algorithms, for which the particular problem of predicting the size of source code 
in the C programming language from its compiled version is solved.

Research methods: works survey, system analysis, synthesis, computer modeling, experiment.
Result: a method has been created for obtaining the dependence of the size of the source code (expressed in program­

ming language tokens) on the corresponding machine code, which allows solving the particular problem of determining  
the length of an individual’s chromosome within the framework of reverse engineering based on genetic algorithms;  
a software prototype was developed that implements the specified method, with the help of which an experiment was carried 
out (using the ExeBench dataset containing about 200 thousand functions in the C programming language), which made  
it possible to derive an analytical relationship between the sizes of the source and machine codes.

The scientific novelty consists both in the general development of a new intellectual direction of reverse engineering  
of machine code, and in the author’s solution to the particular problem of predicting the size of a program’s source code 
from its binary representation.

Keywords: reengineering, reverse engineering, genetic algorithm, vulnerability, machine code, method, prototype, 
experiment, analytical dependence.
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Введение
Безопасность программного обеспечения (далее –  

ПО) является актуальнейшей проблемой современ-
ного IT-мира [1]. Одним из путей ее разрешения счи-
тается анализ конечного продукта (т.е. программы) 
на предмет наличия уязвимостей, за которым сле-
дует их нейтрализация. При этом, если обнаружение  
достаточно тривиальных уязвимостей и возможно  
с помощью автоматических средств, то в случае 
сложных алгоритмических или архитектурных уязви
мостей требуется привлечение экспертов по безопас-
ности программного кода. И если при разработке 
программ на интерпретируемых языках програм-
мирования и/или компилируемых в байт-код (на-
пример, на Python или Java) эксперту может потре-
боваться изучение хорошо понятного исходного 
кода (далее – ИК), то для ряда популярных языков 
программирования (например, C и C++) програм-
ма имеет бинарный вид, содержащий машинный 
код (далее – МК), ручной анализ которого будет 
иметь сверхвысокую трудоемкость. Ситуация усу-
губляется тем, что «заложение» уязвимостей в код 
злоумышленником производится сознательно с при-
менением механизмов усложнения их обнаружения –  
в том числе, через запутывание алгоритмов и ослаб
ление архитектуры программного продукта.

Вышесказанное указывает на наличие в пред-
метной области проблемного вопроса, как противо-
поставления следующих потребностей и возможно-
стей. Во-первых, существующие методы и средства 
имеют высокую эффективность лишь для тривиаль-
ных уязвимостей или при наличии псевдо-исходного  
кода (приставка «псевдо» отражает тот факт, что 
код не будет в точности соответствовать исходному,  
он обязан лишь быть синтаксически корректным  
и компилироваться в анализируемый машинный).  
С другой стороны, для огромного количества областей  
IT-мира программы представляют собой машинный 
код, поиск нетривиальных уязвимостей в котором  
с применением экспертных методов имеют недопу-
стимо высокую трудоемкость.

Одним из существующих подходов к поиску уяз-
вимостей (в особенности обладающих средним  
и высоким уровнем внедрения) в машинном коде 
является его предварительное преобразование  
в человеко-ориентированную форму путем деком-
пиляции [2, 3] – т.е. получения соответствующего 
псевдо-исходного кода (а потенциально – программ-
ных алгоритмов и архитектуры). Однако, существую
щие средства декомпиляции (например, продукт IDA 
Pro [4] с плагином Hex-Rays и Ghidra [5]) используют 
встроенные сложные алгоритмы преобразования 
конструкций МК и их комбинаций в подобные элемен-
ты в ИК. Богатый авторский опыт работы в области  

реверс-инжиниринга [6–8] позволяет утверждать, что 
такие средства зачастую вызывают программные 
исключения, восстанавливают не компилируемый 
или неполный код, или же конечный результат слабо 
подходит для ручной обработки. Альтернативным под-
ходом, развиваемым автором, является «генетиче-
ский реверс-инжиниринг машинного кода» (далее – 
ГРИМК), основанный на применении искусственного  
интеллекта в части использования генетических  
алгоритмов для осуществления декомпиляции. Суть 
ГРИМК заключается в решении оптимизационной 
задачи подбора вариантов ИК, наиболее близких  
к МК после компиляции, декомпиляцию которого  
необходимо произвести; выбор архитектуры CPU  
и компилятора считается частично решенной зада-
чей [9]. Результатом применения ГРИМК является  
не просто псевдо-исходный код, лишь отражающий 
логику ПО, а код реального языка программирова-
ния, гарантированно компилируемый в исследуе-
мый МК. Такой ИК может быть проанализирован 
экспертом на предмет наличия в нем уязвимостей, 
модифицирован и скомпилирован в безопасный МК.

Принцип работы авторского подхода ГРИМК  
состоит в итеративном подборе такого варианта ИК, 
который бы компилировался в заданный МК. Для 
этого применяется «умный» перебор элементов язы-
ка программирования, из которых составляется ИК, 
сравниваемый после компиляции с исследуемым  
МК; с этой позиции, ГРИМК может быть отнесет  
к области генетического программирования, предна-
значенного для генерации или изменения программ, 
решающих некоторую вычислительную задачу [10]. 
Как следствие, одной из задач (возможно косвенной, 
но тем не менее, принципиально важной) в данном 
подходе является определение размера ИК. В ином 
случае пришлось бы подбирать не только элементы 
последовательности, но и ее размер, что не только 
качественно усложнит реализацию подхода, но и тео
ретически сделает задачу нерешаемой (поскольку, 
размер исходного кода может увеличиваться практи-
чески до бесконечности). Естественно, целесообраз-
но составлять ИК не из отдельных символов, а из кон-
струкций его языка программирования (для языка  
C/C++ это будут заголовки функций [11] и перемен-
ные [12], элементы границ блоков «{» и «}», операто-
ры «+» или «–», операторы «if» или «else» и т.п.).

Таким образом, задачу текущего исследования 
можно сформулировать следующим образом:

«Создание метода и программного средства про-
гнозирования размера исходного кода по скомпили-
рованному из него машинному коду».

УДК 004.04 Теоретические основы информатики
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Детали постановки и решения задачи будут рас-
крыты в статье далее, ее же актуальность обосновы-
вается отсутствуем каких-либо подходящих методов 
или средства из числа существующих. Необходимо 
отметить, что данное исследование является продол-
жением предыдущего (а в частности – развитием, 
исправлением недочетов и адаптацией для россий-
ского научного сегмента), результаты которого были  
апробированы в 2024 году на международной  
научно-практической конференции «Индустрия 4.0» 
(https://smartindustrycon.ru/), публикующей труды  
в цифровой библиотеке «IEEE Xplore».

Проведем обзор работ, близких к задаче иссле-
дования – определению зависимости между раз-
мерами ИК и МК; в случае отсутствия подходящих  
публикаций рассмотрим более общие, затрагиваю-
щие вопрос определения длины хромосомы в гене-
тических алгоритмах, а также ее представления.

В исследовании [13] приводится метод преобра-
зования МК в алгоритмы без необходимости вос-
становления ИК. Приложением метода указывается 
обнаружение вредоносного кода, в особенности,  
ИК которого был сознательно «запутан». Метод в своей  
работе использует графы потоков управления для 
представления программы в виде алгоритмов.

Авторы работы [14] описывают средство BinDeep, 
предназначенное для сопоставления фрагментов ИК 
с аналогичными по функционалу фрагментами в МК. 
В качестве практической значимости решения ука-
зывается поиск клонов кода, и, в частности, содержа-
щего вредоносный код.

В работе [15] для декомпиляции фрагментов МК 
применяется рекуррентная нейронная сеть. В каче-
стве особенности предложенного подхода указывает-
ся его независимость от языка программирования. 
В основе модели нейронной сети заложено ее обу-
чение на шаблонах ИК. Применяться решение может 
для ручного анализа ПО в случае, когда его ИК отсут-
ствует.

Исследование [16] также посвящено декомплия
ции, но в части восстановления встроенных в МК 
функций, оптимизированных в процессе компиляции 
из ИК. Авторский метод построен на основе машин-
ного обучения с учителем и может быть объединен 
с продуктом Ghidra. Применением метода является 
анализ ПО, соответствующего МК, для обнаружения 
вредоносного кода и определения факта хищения 
интеллектуальной собственности.

Работа [17] посвящена прогнозированию раз-
мера ИК кода, однако не по МК, а согласно кон-
кретному процессу программной инженерии. Для 
этого предлагается метод из 6 шагов, учитывающих 
следующие особенности ПО: нескорректированные 

веса субъектов и вариантов использования, не-
скорректированные варианты использования, тех-
ническая сложность и факторы окружающей среды, 
скорректированные варианты использования, трудо-
затраты в человеко-часах. Таким образом, имеется 
возможность формального предсказания размера 
ИК крупных проектов.

В работе [18] представлена модель COCOMO II, 
предназначенная для оценки размера исходного 
кода программных средств. При этом расчет размера  
производится как с учетом нового разработанного 
кода, так и повторно используемого, а также модифи-
цированного для адаптации. Аналитическая модель 
основана на 8 компонентах, для каждого из которых 
приводятся методики расчета. В качестве назначе-
ния модели указана оценка трудоемкости и длитель-
ность разработки программных продуктов.

В исследовании [19] производится общее срав-
нение генетических алгоритмов и генетического 
программирования, указывая, что в отличие от пер-
вых, последние имеют переменную длину хромосом, 
структура которых, как правило, является не строкой, 
а деревом.

Авторы в [20] описывают применение кода Грея 
для кодирования целочисленных признаков в ре-
зультате чего хромосома в генетическом алгоритме 
имеет представление последовательности бит; длина 
же хромосомы, соответственно, определяется мак-
симальным кодируемым числом. Одним из результа-
тов такого способа кодирования является то, что из-
менение одного бита в результате мутации приведет 
к замене закодированного с помощью хромосомы 
числа на смежное – т.е. к небольшому изменению 
особи, что является достаточно важной особенно-
стью работы генетического алгоритма.

В работе [21] исследуется влияние различных  
параметров генетических алгоритмов на его работу 
при решении задачи о рюкзаке (укладывание ценных 
вещей при ограничении его вместимости), а именно 
следующих: число вычислений целевой функции, тип 
селекции и скрещивания, а также вероятность мута-
ции и опциональное добавление в новое поколение 
лучшего индивидуума предыдущего. При этом длина 
и представление хромосомы никак не рассматрива-
лись.

Исследование [22] посвящено решению задачи 
покрытия территории группой беспилотных летатель-
ных аппаратов (далее – БПЛА) с помощью генетиче-
ского алгоритма. Для этого, в качестве возможных 
представлений хромосомы указывается как после-
довательность точек, которые необходимо посе-
тить одному БПЛА, так и аналогичное объединение  
траекторий для нескольких БПЛА. Таким образом, 
длина хромосомы должна определяться минимально-
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необходимым количеством точек траектории для  
покрытия всей заданной территории (чему в работе 
внимания не уделяется).

Краткий обзор работ показал практически полное 
отсутствие решений (под которым здесь понимаются 
методы и их программные реализации), примени-
мых к задаче текущего исследования.
Генетический реверс-инжиниринг

Опишем далее общую идею авторского генетиче-
ского реверс-инжиниринга, уделив особое внимание 
используемой терминологии и постановке задачи  
исследования.
Идея

Классический подход к декомпиляции может 
быть назван обратным (или реверс) инжинирингом,  
поскольку он согласно жизненному циклу ПО [23] 
осуществляет преобразование от текущего представ-
ления (т.е. МК или аналогичного ему ассемблерного 
кода) к предыдущему (т.е. ИК). При этом, как ука-
зывалось, могут применяться как автоматические 
средства, так и ручной труд эксперта. Предлагаемый  
же автором подход ГРИМК с этой точки зрения может 
быть назван «псевдо-прямым», поскольку он стре-
мится подобрать такое представление ИК, которое 
бы при компиляции преобразовывалось в исследуе-
мый МК. Таким образом, ГРИМК решает оптимиза
ционную задачу [24], в которой параметром является  
последовательность конструкций ИК (символов,  
токенов, узлов абстрактного синтаксиса, шаблонов 
или иных сущностей), которые бы при компиляции 
получали МК, наиболее близкий к необходимому  
(в идеале – к оригиналу). Получение идентичных МК 
означает решение оптимизационной задачи и обна-
ружение ИК – т.е. достижение глобального экстре-
мума. В этом аспекте, ГРИМК схож с ручной деком-
пиляцией, поскольку эксперт точно также подбирает 
такие конструкции ИК, последовательность которых 
бы в точности соответствовала анализируемому  
машинному. Данный процесс (для эксперта) усложняет
ся тем, что неверный выбор конструкций в начале 
ИК может повлиять на невозможность подбора кор-
ректных конструкций в дальнейшем. Для обоснова-
ния этого приведем пример процесса реверс-инжи-
ниринга тривиального МК (использованы следующие 
условные инструкции: MOV – операция сохранения 
значения второго аргумента в первом, CALL – вызов 
функции с аргументом в регистре AX и возвратом  
результата в том же регистре; здесь и далее префикс 
из числа и двоеточия соответствует порядковому  
номеру строки)

1: MOV AX, x
2: CALL funct
3: MOV y, AX

полученного из ИК:
y = funct(x);

В случае прямого преобразования инструкций 
МК (т.е. без возвратов и изменений в уже сформиро-
ванном коде) в конструкции ИК строки 1 и 2 позволят 
получить следующий код:

funct(x)

Однако, строка 3 интерпретируется, как сохране-
ние результата «funct()» в переменной «y», что потре-
бует добавления соответствующего оператора при-
сваивания перед функцией:

y = funct(x)

В случае последовательного преобразования та-
кое изменение будет невозможно, поскольку ИК для 
вызова функций уже сформирован.
Прямой перебор

Отметим, что теоретически, задача получения  
ИК по соответствующему ему МК могла бы быть  
решена полным перебором всех конструкций ИК; 
тем не менее, на практике такой способ не приме-
ним, поскольку данный процесс будет недопустимо 
длительным. Приведем очень грубые примеры оцен-
ки такого процесса для ИК на языке программирова-
ния C, учитывая следующие ограничения и условия:

■	 символы текста ИК состоят из комбинации букв 
английского алфавита, цифр, знаков и пробелов;

■	 каждый символ может принимать одно из 50 зна-
чений;

■	 в случае рассмотрения ИК, как последовательности  
лексем синтаксиса языка программирования 
(идентификаторов, ключевых слов, операторов, 
цифр и специальных символов), их количество счи-
тается равным примерно 100;

■	 используется понятное эксперту деление текста 
ИК на строки (в конце логических конструкций);

■	 размер текста является условно минимальным  
за счет применения коротких имен переменных  
и функций, а также оптимизации количества пробе
лов, используемых конструкций, операторов и т.п.;

■	 приблизительное время компиляции одного ИК  
(с учетом длительности запуска процесса, загруз-
ки исходного файла и сохранения ассемблерного)  
занимает 1 секунду;

■	 при переборе вариантов ИК не учитывается син-
таксис языка программирования и, следователь-
но, даже изначально некорректная комбинация 
символов считается потенциально компилируемой 
в исследуемый МК (а не отбрасывается, что было 
бы более логичным).

Пример 1. ИК состоит из базового сложения двух 
переменных (без завершающего «;») и является сле-
дующим:

1: x+y
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и содержит 3 символа (без учета перевода строки). 
Таким образом, для подбора такого ИК даже с уче-
том знаний о его длине максимально потребуется  
перебрать 503 = 125000 ≈ 105 вариантов комбина-
ций символов, компиляция которых суммарно зай-
мет ~35 часов.

Если рассматривать ИК, как последовательность 
лексем длиной 3, количество вариантов будет равно 
1003 = 106, компиляция которых займет ~350 часов.

Пример 2. ИК состоит из «функции-заглушки», воз-
вращающей число 0, является следующим:

1: int f()
2: {
3:  return 0;
4: }

и содержит 23 символа (с учетом одного на каждый 
перевод строки). Таким образом, поиск ИК макси-
мально потребует перебрать 5023 ≈ 1039 вариантов 
комбинаций символов, время компиляции которых 
уже будет сверхвысоким (отметим, что как считается, 
время жизни Вселенной не превосходит 1018 секунд).

Если рассматривать ИК, как последовательность 
лексем длиной 9 («int», «f», «(», «)», «{» и т.п.), количество 
вариантов будет равно 1009 = 1018, компиляция кото-
рых также займет сверхвысокое время (хотя и на 20 
порядков меньшее, чем при представлении ИК, как 
последовательности символов).

Пример 3. ИК состоит из реальной функции опре-
деления максимального из двух чисел:

1: int f(int x, int y)
2: {
3:  if(x > y)
4:   return x;
5:  else
6:   return y;
7: }

и содержит 66 символов (с учетом переводов строк). 
Таким образом, поиск ИК максимально потребует 
перебрать 5066 ≈ 10112 вариантов комбинаций сим-
волов, что скорее всего недостижимо даже теорети-
чески.

Если рассматривать ИК, как последовательность 
лексем длиной 24 («int», «f», «(», «int», «x» , «,», «int» , 
«y», «)», «{» и т.п.), количество вариантов будет равно  
10024 = 1048, что хотя на 64 порядка и меньшее, чем 
при представлении ИК в виде последовательности 
символов, однако также недостижимо высоко.

Таким образом, решение задачи реверс-инжини-
ринга путем прямого перебора символов или лексем 
для поиска ИК, компилируемого в заданный МК,  
является нецелесообразным даже для небольших 
выражений.

Однако, решение такого рода задач может ока-
заться возможным применением различных методов  

оптимизаций, например, с помощью генетических 
алгоритмов [25]. Основная предпосылка такого  
выбора заключается в схожести принципов его работы  
и процесса ручного восстановления ИК экспертом.

Суть генетических алгоритмов заключается в соз
дании популяции особей, особенности которых 
(структура, параметры, свойства и т.п.) задаются хро-
мосомой, состоящей их набора генов.

На первом этапе генетического алгоритма соз-
дается начальная популяция особей, гены которых 
могут быть заданы случайным образом. Таким обра-
зом, после этого этапа будет сгенерировано множе-
ство случайных особей.

На втором этапе происходит селекция (т.е. отбор) 
особей, наиболее адаптированных к окружающей 
среде с применением так называемой Функции при-
способленности. Данная функция в численном виде 
определяет «живучесть» каждой особи, что позволяет 
отобрать наиболее удачных из них. Таким образом, 
после этого этапа популяция состоит из ее «лучших» 
(с позиции Функции приспособленности) представи-
телей. При этом очевидно, что приспособленность 
особей определяется именно их генами. Если  
для какой-либо особи Функция приспособленности 
оказывается равной заданному значению (напри-
мер, максимально возможному) то задача считается 
решенной, а алгоритм завершается.

На третьем этапе происходит скрещивание осо-
бей, заключающееся в перемешивании их ген  
и получении других особей (для пополнения популя-
ции, уменьшенной на втором этапе). Таким образом, 
после этого этапа новые особи обладают генами  
от лучших представителей популяции.

На четвертом этапе происходит мутация отдель-
ных генов, что вносит некоторый «шум» в хромосомы 
особи и, как следствие, их в приспособленность. Этот 
этап необходим для выхода из локальных экстрему-
мов при решении оптимизационной задачи [26].

Затем, выполнение повторяется со второго этапа.
Терминология

Приведем соответствие терминов генетических 
алгоритмов и ассоциированных с ним понятий 
ГРИМК:
1)	 Особь – некоторый вариант текста ИК на языке 

программирования C, который подвергается ком-
пиляции в МК (например, «x + y;», поскольку для 
сокращения записи далее в примерах заголовок 
функции будем опускать);

2)	 Популяция (особей) – множество вариантов ИК, 
сформированных в процессе работы генетиче-
ского алгоритма (например, «x + y;», «x + z;» и «y + z;»);

3)	 Хромосома (особи) – последовательность кон-
струкций ИК, а именно, токенов языка програм-
мирования (например, «x», «+», «y» и «;»);
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4)	 Ген (хромосомы) – конструкция ИК в опреде-
ленной позиции, составляющая всю хромосому  
(например, «x» в позиции 1, «+» в позиции 2, «y»  
в позиции 3 и «;» в позиции 4);

5)	 Селекция – отбор экземпляров ИК, компилируе
мых в МК, наиболее близкий к исследуемому 
(например, если МК получен из ИК – «x+y;», то из 
экземпляров «x+z» и «1*2» будет селектирован 
первый);

6)	 Скрещивание – перемешивание конструкций двух 
экземпляров ИК с получением нового экзем-
пляра ИК (например, в результате скрещивания 
родителей «x+b» и «a+y» может быть получен пото-
мок «x+y»);

7)	 Мутация – случайное изменение конструкции 
экземпляра ИК в виде замены одного токена  
на другой (например, экземпляр «x-y» с некоторой 
вероятностью может быть мутирован в «x+y»);

8)	 Функция приспособленности – функция, вычис-
ляющая близость двух МК – исследуемого и по-
лученного компиляцией из некоторой особи или 
экземпляра ИК (например, если искомым ИК  
является «x+y», то МК для «x+z» будет считаться 
лучше приспособленным или близким к анализи-
руемому, чем МК для «1*2»);

9)	 Размер хромосомы – длина ИК в выбранных кон-
струкциях, т.е. количество составляющих его токе-
нов (например, для «x + y;» это будет 4).
В качестве конструкций ИК (т.е. генов хромосомы 

особи) выбраны токены языка программирования 
C, поскольку, следуя примерам ИК разбиение его  
на символы является крайне нецелесообразным,  
а использование более сложных конструкций, таких, 
как деревья абстрактного синтаксиса и/или ссылки 
на элементы формального синтаксиса языка про-
граммирования требует дополнительных исследо
ваний.

В указанных терминах алгоритм работы ГРИМК 
заключается в следующем. Во-первых, создается 
множество случайных экземпляров ИК. Во-вторых, 
все экземпляры ИК компилируются в некоторые 
МК. В-третьих, с помощью Функции приспособлен-
ности оценивается близость их МК и исследуемого, 
а затем отбираются наиболее близкие к искомому 
ИК. Если получен ИК, в точности компилируемый  
в нужный МК, то задача считается решенной. В-пятых, 
создаются новые экземпляры ИК из токенов старых.  
В-шестых, некоторые токены в ИК меняются на слу-
чайные. И, в-седьмых, процесс повторяется с момен-
та компиляции множества ИК.

Также под токенами понимаются отдельные эле-
менты языка, такие, как ключевые слова, перемен-
ные и пр. Так, функция нахождения суммы двух чисел 
со следующим ИК (из 43 символов):

int sum (int x, int y)
{
  return x + y;
}

состоит из последовательности 16 токенов – «int», 
«sum», «(«, «int», «x», «,», «int», «y», «)», «{«, «return», «x», 
«+», «y», «;», «}».
Задача исследования

Исходя из идеи ГРИМК, важным вопросом остает
ся выбор длины хромосомы – т.е. длины экземпляра 
ИК. Несмотря на существование генетических ал-
горитмов с хромосомами переменной длины [27], 
одним из решений данного вопроса может быть 
предсказание размера ИК в токенах на основании 
размера экземпляра МК. Измерение длины в токе-
нах более предпочтительно, поскольку оно не учиты-
вает длину имен переменных и функций, которые,  
по сути, никак не влияют на логику работы програм-
мы, а используются лишь для лучшего понимания ИК 
разработчиком.

Отметим, что получение размера может быть  
использовано и в случае кодирования хромосомы, 
как последовательности не только символов или 
токенов, но и элементов формального синтаксиса 
языка программирования. Так, например, если рас-
смотрение текста ИК ограничивается тремя иденти-
фикаторами («x», «y» и «z»), а также четырьмя основ-
ными арифметическими операциями над их парами 
(«+», «-», «*» и «/»), то формальный синтаксис такого 
ИК (как совокупность синтаксических правил языка 
программирования) имеет следующий вид:

1  : expression ::=
1.1:   identifier |
1.2:   identifier operator identifier ;

2  : identifier ::=
2.1: 'x' |
2.2: 'y' |
2.3: 'z' ;

3  : operator ::=
3.1: '+' |
3.2: '-' |
3.3: '*' |
3.4: '/' ;

И хотя синтаксис для любого разработчика ком-
пиляторов является интуитивно понятным, тем  
не менее, дадим ряд пояснений. Во-первых, иден-
тификаторы («x», «y» и «z») и операторы («+», «-», «*» 
и «/») являются терминальными символами, по-
скольку имеют конкретное значение и не могут 
«раскрываться» через другие символы. Во-вторых, 
«expression», «identifier» и «operator» являются нетер-
минальными символами, значения которых заранее 
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неизвестны, поскольку состоят из комбинации других  
метапеременных или символов; они определяют-
ся через операцию «::=». В-третьих, нетерминаль-
ные символы определяются как один из вариантов  
последовательности других терминальных и нетер-
минальных символов, задаваемых через операцию 
альтернативы «|». Префикс для каждой строки (как  
и ранее, до символа «:») соответствует идентификатору  
правила, которые как раз могут соответствовать ге-
нам особи, определяющим ИК.

Согласно синтаксису, ИК может состоять или из еди
ничных идентификаторов (т.е. «x», «y» и «z») или из 
комбинаций операций между ними (т.е. «x+x» … «x/z» 
… «z+x» … «z/z»). Тогда, каждый ИК через хромосому 
переменной длины можно кодировать последова-
тельностью правил формального синтаксиса, зада-
ваемых соответствующими идентификаторами. Так, 
ИК «y» соответствует хромосоме [ 1.1, 2.2 ], «x+y» – 
хромосоме [ 1.2, 2.1, 3.1, 2.2 ], а «y*z» – хромосоме  
[ 1.2, 2.2, 3.3, 2.3 ]; здесь, «[ … ]» означает последова-
тельность генов, каждый из которых определяет путь 
по правилам формального синтаксиса.

Необходимо отметить, что в случае приведенного 
выше кодирования ИК (т.е. через путь по правилам 
синтаксиса) задача полного перебора может решать-
ся еще за меньшее количество вариаций (за исклю-
чением Примера 1 со сложением двух переменных –  
там общее число всех вариантов будет таким же).

Несмотря на некоторое количество вариантов 
представления хромосомы для ИК, далее будет рас-
смотрено получение зависимости от МК именно 
количество токенов, поскольку оно, с точки зрения 
автора, будет иметь теоретическую и практическую 
значимость не только в рамках ГРИМК, но и для дру-
гих подобного рода задач.
Метод и прототип

Для получения зависимости размера ИК в токе-
нах от размера МК в байтах был разработан следую
щий метод (далее – Метод). Его суть заключается  
в сборе большого количества ИК функций на языке 
программирования C, их компиляции в МК, вычис-
лении размеров обоих, сборе статистики касательно 
соответствия этих размеров и определении итого-
вой зависимости. Данный язык программирования 
был выбран исходя из его большой популярности 
для разработки ПО в различных сферах, а также  
общей сложности проведения реверс-инжинирин-
га для разработанных на нем программ. Также  
в качестве компилятора был взят входящий в состав 
продукта Microsoft Visual Studio Community 2019  
(далее – MSVS2019).

Необходимое множество разнообразных функций 
на языке C было взято из проекта ExeBench, который 
как раз и ориентирован на предоставление датасета 

в интересах машинного обучения [28]. Необходимо 
отметить большую и качественно проведенную рабо-
ту участниками данного проекта, за что автор теку-
щей статьи им безусловно благодарен.

Далее приведем описание шагов предлагаемого 
Метода.

Шаг 1. Загрузка dataset с C-функциями
Происходит загрузка структур с метаинформацией  

в формате JSON, содержащих функции на языке 
программирования C, предоставляемых в рамках  
проекта ExeBench.

Шаг 2. Выделение ИК C-функций
Из загруженных JSON-структур выделяется ИК 

C-функций с назначением им уникальных имен,  
которые добавляются в единое внутреннее хранили-
ще. Данные имена используются в отладочных целях 
для однозначной идентификации функций.

Шаг 3. Предобработка ИК C-функций
Производится предобработка ИК C-функций сле-

дующим образом:
■	 удаляются ключевые слова «inline» и «__inline__» 

перед сигнатурой функции, поскольку в ином слу-
чае компилятором не будет сгенерирован МК (ис-
ходя из назначения ключевых слов);

■	 удаляется ключевое слово «static» перед сигна-
турой функции, поскольку в ином случае также  
не будет сгенерирован МК(исходя из назначения 
ключевого слова);

■	 делается замена «NULL» на «((void *)0)», поскольку 
данный макрос не является встроенным в синтак-
сис компилятора;

■	 удаляются фрагменты ИК «__attribute__((…))»,  
поскольку они не являются стандартными для 
языка C и не поддерживаются многими компиля-
торами;

■	 удаляются функции с ИК, содержащим ассем-
блерные вставки (определяемые ключевым сло-
вом «__asm__»), поскольку требуется найти зави-
симость только между ИК и МК;

■	 опционально, исключаются заданные C-функции 
(в том случае, если они на основании экспертного 
анализа ИК признаны аномальными);

■	 опционально, исключаются функции с ИК, содер-
жащим работы с типами с плавающей точкой 
(«double» и «float»);

■	 опционально, исключаются функции с ИК, содер-
жащим инициализацию сложных переменных 
(массивов и строк) в теле функции;

■	 опционально, исключаются функции с ИК, содер-
жащим работы с дробными числами (например, 
«10.2»).
Необходимость в последних четырех опциональ-

ных действиях шага связана с тем, что C-код в ряде 
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случаев генерирует аномально большой МК, что  
негативно повлияет на формулу прогнозирования 
размера ИК; для этого, такой код изначально исклю-
чается из обработки Методом.

Шаг 4. Компиляция ИК C-функций
ИК каждой функции копируется в C-файл 

(«filename.c»), который компилируется (утилитой  
«cl.exe») без оптимизации (ключ «/Od») с получением 
только объектных файлов (ключ «/c»), содержащих  
МК (ключ «/Fo»); для отладочных целей генери
руется и ассемблерный файл (ключ «/Fa»). Ито-
говой строкой компиляции является следующая:  
«cl.exe filename.c /c /Od /Fafilename.asm /Fofilename.
obj». Зависимость между ИК и МК для других ключей 
компилятора (например, включающих оптимизацию  
по размеру или скорости) также является интересной 
научно-практической задачей, но будет рассмотрена 
в дальнейших исследованиях.

Шаг 5. Вычисление размера ИК (в токенах)
Производится разбиение текста ИК на отдельные 

языковые токены, измерение в которых длины текста 
является более корректным (или целесообразным), 
поскольку устраняет влияние размеров пользова-
тельских названий (имен функций, переменных, ти-
пов), которые никак не отражаются на логике работы 
программы. Так, например, два ИК с текстами «void 
f() {}» и «void f1234567890() {}» содержат 11 и 21 сим-
вол соответственно, хотя фактически, они абсолютно 
идентично описывают пустую функцию; количество 
же токенов для этих ИК одинаково и равняется шести.

Шаг 6. Вычисление размеров МК
Производится вычисление размера кода в машин

ном (бинарном) представлении, для чего использует-
ся объектный файл с МК, сгенерированный в резуль-
тате компиляции. Поскольку объектный файл помимо 
самих инструкций CPU содержит и другую инфор-
мацию (что определяется заголовком файла), то его  
необходимо «распарсить», выделить секцию с кодом 
и получить ее размер.

Все полученные размеры (ИК и МК) заносят-
ся во внутреннее хранилище. В случае ошибки,  
ее текст также сохраняется, а функция помечается 
как некомпилируемая. Затем, для каждого разме-
ра МК вычисляется минимальное, максимальное  
и среднее значение размера соответствующего ему 
ИК; дополнительно, в хранилище сохраняется коли-
чество элементов этих списков.

Шаг 7. Вывод таблицы зависимости
Производится вывод зависимости размеров МК  

и соответствующих им количества токенов (мини-
мального, максимального, среднего) в ИК в табличном 
виде для последующей визуализации. В Методе та-
кая таблица предназначена для загрузки в Microsoft 
Excel для полу-автоматического анализа.

Шаг 8. Определение формулы зависимости
Производится определение формулы зависимо-

сти между размерами ИК (в токенах) и МК. Для этого 
в Методе используется инструментарий, встроенный 
в Microsoft Excel, в части построения трендов по пред
определенному закону (в настройках точечных диа-
грамм).
Реализация

Метод был реализован в виде программно-
го прототипа   (далее – Прототип), выполняющего 
все шаги, кроме 8-го. Для разработки Прототипа  
использовался язык программирования Python 3.10, 
а также следующие библиотеки: json – для работы  
с файлами в JSON формате (т.е. содержащих C-функ-
ции), subprocess – для запуска внешних процессов 
(т.е. утилиты «cl.exe»); nltk – для разделения текста 
ИК функции на список токенов; coff – для парсинга  
получаемых объектных файлов формата The Com
mon Object File Format (сокр. COFF) и выделения  
в них секций с МК; signal – для перехвата нажатия 
«Ctrl+C» с целью пользовательского завершения ра-
боты.

Прототип в автоматическом режиме сканирует 
заданную директорию на предмет наличия JSON-
файлов с C-функциями, позволяет загружать и об-
новлять внутреннее хранилище функциями из новых 
JSON-файлов, делает промежуточные сохранения 
внутреннего хранилища во внешний файл, управля-
ет пропуском C-функций с аномальными размерами,  
а также выводит лог своей работы на консоль.
Эксперимент

Опишем далее эксперимент, проведенный с при-
менением Метода и, соответственно, Прототипа.
Исходные данные и параметры

В эксперименте были взяты следующие исходные 
данные и параметры:
■	 датасет с C-функциями скачивался по Интернет-

адресу https://huggingface.co/datasets/jordiae/
exebench/tree/main (размер отобранных файлов 
составил 12.5 Гб);

■	 С-функции с типами с плавающей точкой, дробными  
числами и инициализацией сложных переменных 
исключались;

■	 экспертно было исключено 18 функций с аномаль-
но длинным ИК, который не приводил к генера-
ции МК соизмеримого размера; функции имели 
следующее содержание: конкатенацию большого 
числа символов и текстовых строк, применение 
неиспользуемых макросов, создание длинных 
строк, оперирование сложными выражениями, 
длинные комментарии;

■	 для расчета зависимости брался МК размером не 
более 300 байт, поскольку для большего размера 
соответствующих экземпляров C-функций было 
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менее 10, что можно считать недостаточным для 
получения корректной статистике;

■	 количество токенов ИК считалось, как усреднен-
ное значение множества всех ИК (для определён-
ного размера МК);

■	 для определения формулы зависимости размера 
ИК (в токенах) от размера МК использовался сте-
пенной тренд (согласно терминологии Microsoft 
Excel).
Также для ускорения работы Прототипа при об-

работке большого количества метаинформации  
и функций из ExeBench, все данные (как исходные, 
так промежуточные и конечные) располагались  
на виртуальном диске в памяти (размером 16 Гб).
Ход выполнения

Лог работы Прототипа при проведении Экспери-
мента представлен ниже; пометкой «…» отмечены  
строки, аналогичные предыдущей (см. схему 1).

Следуя логу, процесс работы Прототипа занял  
1 часа 33 минут и 25 секунд. При этом было загру-
жено 219077 C-функций, из которых для компиляции 
было подготовлено 200037 экземпляров. Из всех 
С-функций было успешно скомпилировано 82451 
экземпляров, а 117587 привели к различным ошиб-
кам. Таким образом, для построения зависимости 
было получено примерно 82.5 тысяч соотношений 
количества токенов в ИК и соответствующих им раз-
меров МК.
Результаты

В результате применения Прототипа и отбора ИК 
с размером не более 300 токенов для построения  

зависимости было использовано 80787 экземпляров,  
что составляет 80787 / 82451 = 98.0% от их общего 
количества и представляет собой достаточно репре-
зентативную для оценки выборку. 

При формировании непосредственной зависи-
мости размера ИК от МК было учтено, что объект-
ные файлы (с расширением «*.obj») после компи-
ляции C-функций в MSVS2019 имели формат COFF, 
а их инструкции для CPU содержались в секциях  
со служебным названием «.text$mn». Таким образом,  
вычисляемый размер МК существенно отличался  
от размера самого объектного файла.

Полученный график зависимости размера МК  
от ИК (с линейным трендом) представлен на Ри
сунке 1; используются следующие обозначения 
графиков: «Мин.» – минимальное количество токе-
нов, «Макс.» – максимальное количество токенов, 
«Сред.» – усредненное количество токенов, «Линей-
ная (Сред.)» – линейный тренд для усредненного  
количества токенов, полученный с помощью встроен
ного инструментария Microsoft Excel (его формула  
и погрешность указаны в верхней правой части гра-
фика).

Таким образом, формула зависимости размера 
ИК в токенах (SCTSize) от размера МК (MCSize) имеет 
следующий усредненный вид (см. правую верхнюю 
часть Рисунка 1):

SCTSize = 0.6057 × MCSize + 9.8242,

при этом достоверность аппроксимации составляет 
достаточно высокое значение – R2 = 0.9543.

Схема 1

(2024.06.09 17:05:03) Loading dataset from 'Dataset\real_test\data_0_
time1678114487_default.jsonl' ... OK (2132 items, {'WithRealError': 2})
...
(2024.06.09 17:07:13) Loading dataset from ' Dataset\train_synth_simple_io\
data_0_time'1677914260_default.jsonl' ... OK (4786 items, {'WithRealError': 
5214})
(2024.06.09 17:07:18) Dataset preparing (219077) ... OK ({'Skip with asm': 478, 
'Skip with double/float type': 13569, 'Skip with array init': 2438, 'Skip by 
position': 18, 'Skip with fractional number': 2536})
(2024.06.09 17:07:26) Dataset compiling (200038 items) ...
(2024.06.09 17:07:26)   0) Compile function '[data_0_time1678114487_default:0] 
num2str()' ... Succeeded
...
(2024.06.09 18:38:25)   200037) Compile function '[data_0_time1677914260_
default:9993] icosd()' ... Succeeded
(2024.06.09 18:38:25)   200038) Compile function '[data_0_time1677914260_
default:9996] get_current_frame()' ... Failed
(2024.01.24 22:39:55)   Saving to 'a_dataset_3.json' ... OK
(2024.06.09 18:38:28) ... OK ({'All': 200038, 'Skipped': 0, 'Compiled': 200038, 
'Succeeded': 82451, 'Failed': 117587})
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Ограничения результатов
Приведем далее основные ограничения Метода 

и Прототипа, а также их обоснование и пути устра-
нения.

В качестве источника ИК для С-функций выбран 
определенный датасет (т.е. ExeBench) по следующим 
причинам. Во-первых, подобных датасетов, содер-
жащих отдельные функции, которые могут компили-
роваться без программного окружения (например, 
заголовочных файлов, включаемых с помощью 
препроцессорной директивы «#include») достаточно 
мало. Например, если взять любой крупный проект  
с множеством функций, то хотя он и будет компили
руемым целиком, но отдельные функции будут «тя-
нуть» за собой другие, в том числе библиотечные. 
Во-вторых, датасет ExeBench уже имеет достаточно 
хорошую структуру, поскольку состоит из JSON-фай-
лов с ИК функциями, ассемблерным кодом под 
ряд компиляторов (кроме используемого в составе 
MSVS2019), ошибками компиляции и дополнитель-
ной метаинформацей. И, в-третьих, C-функции дата-
сета не относятся к какой-либо определенной обла-
сти ПО, а являются усредненными для программной 
инженерии.

Исходно, в датасете ExeBench был приведен ас-
семблерный код, полученный компиляторами GCC  
с различными оптимизациями и для ряда CPU (напри-
мер, x86 и ARM), по которому можно было бы сге
нерировать и соответствующие объектные файлы. 
Тем не менее, компилятор в составе MSVS2019  
является полноценным средством получения МК 
[29]. При этом, теоретически, размеры ИК на одном 
языке программирования и МК для некоторого CPU 
будут слабо зависеть от выбора конкретного сред-
ства компиляции.

Как было указано, под размером ИК могут пони
маться различные метрики – количество элементов 
текста (например, символы строки «int x = 0;»), лекси-
ческих объектов (например, список токенов – TOK_
INT, TOK_IDENT(«x»), TOK_ASSIGN, TOK_CONST(«0»),  

TOK_SEMICOLON), синтаксических конструкций (на-
пример, подграф в Abstract Syntax Tree [30] – AS_DEC
LARATION (AS_ASSIGN(AS_IDENT(«x»), AS_CONST(«0»))) 
и т.п. Однако, подсчет количества токенов ИК  
по сравнению с количеством символов приведет 
к увеличению производительности генетического 
алгоритма, поскольку генерация ИК из лексически 
верных фрагментов текста (а не случайной последо-
вательности текста) будет с большей вероятностью 
приводить к компилируемому экземпляру. Использо-
вание более абстрактных сущностей (подграфов син-
таксических конструкций, соответствующих формаль-
ному синтаксису языка) является возможным, но и 
более сложным, что и будет исследовано автором в 
дальнейшем.

В эксперименте при построении зависимости 
размера ИК от МК были обнаружены некоторые ано-
мально высокие размеры МК в объектных файлах, 
что, однако, было обосновано особенностями коди-
рования ИК и спецификой генерируемого МК. Исхо-
дя из того, что количество таких аномалий (3 штуки) 
является несущественным по сравнению с общим 
количеством рассмотренных экземпляров (82282), 
а значение аномального размера является единич-
ным и превышает средний не более чем в 10 раз 
(см. Рисунок 1), то и на формулу зависимости они  
не оказывают существенного влияния. По этой же 
причине, при расчете пропускался ИК, в котором ис-
пользовались типы double и float, а также присутство-
вала динамическая инициализация массивов в теле 
функций.

Полученная формула зависимости размера ИК  
от размера МК имеет следующую достаточно про-
стую линейную форму:

SCSize = A × MCSize + B,

где A и B – некоторые коэффициенты. Впрочем, это 
является закономерным и вполне отражающим  
реальность, поскольку увеличение конструкций в ИК 
логично ведет к соизмеримому увеличению инструк-
ций в МК.
Заключение

В работе приводится авторский альтернативный 
подход к декомпиляции МК с получением ИК, ана-
лиз которых на предмет наличия уязвимостей может  
существенно повысить безопасность любого ПО. Суть 
подхода (сокращенно ГРИМК) заключается в приме-
нении искусственного интеллекта в части генетиче-
ских алгоритмов для итеративного приближения ИК  
к такому представлению, которое бы компилирова-
лось в нужный МК. Одной из задач ГРИМК является 
определение размера исходного ИК (соответствую-
щего длине хромосомы в терминологии генетического  
алгоритма), чему и посвящено данное исследование.

y = 0,6057x + 9,8242
R² = 0,9543
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Рис. 1. Зависимость размера МК (в байтах)  
от размера ИК (в токенах)
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Основным результатом текущей работы является 
Метод (и Прототип), позволяющий с использованием 
статистических данных определить зависимость меж-
ду размерами ИК и МК отдельно взятых функций (для 
этого используется открытый датасет – ExeBench). 
Также получена непосредственная формула зависи-
мости размеров, а именно следующая:

SCSize = 0.6057 × MCSize + 9.8242.

Теоретическая значимость исследования заклю-
чается в установлении прямой зависимости между 
размером ИК и МК для типовых функций. Практи-
ческая значимость состоит в возможности подбора 
параметров различных алгоритмов (включая гене-
тические в рамках ГРИМК), которым необходимо  

прогнозировать размеры представлений ПО при  
взаимообратном преобразовании между ИК и МК.

Продолжением работы должно стать получение 
зависимостей между размерами ИК и МК C-функ-
ций для различных режимов работы компиляторов 
и инструкций CPU, уточнение формулы зависимости 
исходя из особенностей МК, а также выбор более 
сложных сущностей для конструирования ИК. Также 
планируется распространение описанного подхо-
да ГРИМК и на другие, даже не смежные, области  
(например, для интеллектуальной адаптации графи-
ческих интерфейсов под задачи пользователей [31] 
или обнаружения сложно-взаимодействующих уязви-
мостей [32, 33]).
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ПРИМЕНЕНИЕ ЛОГИКО-ВЕРОЯТНОСТНОГО МЕТОДА 
В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. Часть 5

Калашников А. О.1, Аникина Е. В.2, Бугайский К. А.3, Бирин Д. С.4, 
Дерябин Б. О.5, Цепенда С. О.6, Табаков К. В.7
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Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам построения 
систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии структур-
ного анализа, системного анализа, теории принятия решений, методов оценивания событий при условии неполной 
информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности на ос-
нове анализа отношений между субъектами и объектом защиты. Показано, что состояние отношений агента может 
быть получено на основе соответствующих оценок состояний на уровне информационных ресурсов и информационных 
потоков. Показано, что оценка состояний может быть проведена как на качественном, так и на количественном уров-
нях, на основе формируемых в агенте, в результате внешних воздействий, наборов событий и сообщений. Предложены 
механизмы качественного и количественного оценивания состояний отношений между субъектами и объектом защи-
ты. Полученные результаты обеспечивают обоснованное вычисление и применение вероятностных характеристик для 
последующего применения логико-вероятностного метода при анализе указанных отношений.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математических  
и логических отношений. Сформулирована гипотеза о структуре многоагентной системы с точки зрения информацион-
ной безопасности. Разработаны методы качественного определения состояний отношений на уровне агентов. Разра-
ботаны методы получения вероятностных оценок состояний отношений на уровне. Показана возможность получения 
интегральных вероятностных оценок для различных подсистем современных информационных систем за счет агреги-
рования соответствующих оценок агентов. 

Вклад авторов: Калашников А. О. выполнил постановку задачи и общую разработку модели применения логико-
вероятностного метода в информационной безопасности. Бугайский К. А. и Аникина Е. В. участвовали в написании 
всех разделов статьи. Бирин Д. С. и Дерябин Б. О. участвовали в написании раздела о доверии состояния агента.  
Цепенда С. О. и Табаков К. В. участвовали в написании раздела о масштабировании доверии агента.

Ключевые слова: модель информационной безопасности, оценка сложных систем, логико-вероятностный метод, 
теория отношений, системный анализ.
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The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the tasks  
of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system analysis, 
decision theory, methods of evaluating events under the condition of incomplete information were used.

The result: this article continues the consideration of information security issues based on the analysis of the relation-
ship between the subjects and the object of protection. It is shown that the state of the agent's relations can be obtained  
on the basis of appropriate assessments of states at the level of information resources and information flows from the agent. 
It is shown that the assessment of states can be carried out at the qualitative and quantitative levels on the basis of sets  
of events and messages formed in the agent as a result of external influences. The mechanisms of qualitative and quan-
titative assessment of the states of relations are proposed. The obtained results provide a reasonable acquisition and  
application of probabilistic characteristics for the subsequent application of the logical-probabilistic method in the analysis 
of relations between subjects and the object of protection.

Scientific novelty consideration of information security issues using the apparatus of mathematical and logical rela-
tions. A hypothesis about the structure of a multi-agent system from the point of view of information security is formulated. 
Methods of qualitative determination of the states of relations at the agent level have been developed. Methods for obtain-
ing probabilistic estimates of the states of relations at the level have been developed. The possibility of obtaining integral 
probabilistic estimates for various subsystems of modern information systems by aggregating the corresponding estimates 
of agents is shown.

Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory of relations, 
system analysis.

Введение
Данная статья является пятой из серии публика-

ций, посвященных исследованию вопроса приме-
нения логико-вероятностного метода при изучении  
вопросов защиты информации. Метод был разрабо-
тан Рябининым И.А. [1, см. ссылки на соответствую-
щую литературу там же] и приобрел популярность при 
проведении исследований, в том числе, связанных  
с анализом и оценкой рисков сложных систем. Преж
де всего для решения вопросов оценки надежности 
работы систем и анализа причин возникновения 
аварийных ситуаций. Логико-вероятностный метод 
предполагает решение следующих задач:
1.	 Построение структурно-логической модели систе-

мы за счет выделения и использования событий  
с несовместными исходами.

2.	 Проведение преобразований полученных логи-
ческих уравнений на основе функций булевой 
алгебры с целью получения системы уравнений  
с конечным числом переменных.

3.	 Теоретически обоснованный переход от уравне-
ний булевой алгебры к уравнениям с вероятност-
ными переменными.
К несомненным достоинствам логико-вероят-

ностного метода следует отнести его способность 
обеспечить прозрачность процедур анализа и оцен-
ки сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-
ния логико-вероятностного метода являются количе-
ственные оценки риска как вероятности нарушения  
работоспособности системы. Интерес к логико-  
вероятностному методу – помимо типичных вопросов 
надежности систем, – в настоящее время подкреп
ляется исследованием задач машинного обучения  

и связанных с ними проблем оптимизации расчетов  
[см., например, 2–5]. В частности, логико-вероят-
ностный метод обеспечивает хорошую точность  
и стабильность результатов в задачах распознавания 
тех или иных объектов. Логико-вероятностный метод 
также находит свое применение и при решении за-
дач защиты информации [см., например, 6–11]. 

Тем не менее, представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейшего 
развития и адаптации к решению различных задач  
в области информационной безопасности (далее – ИБ). 
Постановка задачи

Логико-вероятностный метод обладает достаточно 
обширным набором подходов и решений по работе 
с логическими функциями, описывающими функцио
нирование сложных систем, какими являются  
современные информационные системы (далее – ИС). 
Исследование применимости логико-вероятностного 
метода для решения задач ИБ базируется на пред-
ставлении ИС в виде отношений между агентами. 

В рамках достижения общей цели исследования 
возникает задача разработки формально-логических 
основ для вычисления вероятностных параметров 
характеризующих состояния отношений конкретного 
агента с другими агентами из состава ИС. Разработ-
ка таких вероятностных параметров на системном 
уровне выполнена в настоящей статье.

Общие положения
Приведем некоторые сведения из предыдущих 

статей цикла [12–15], которые необходимы для ре-
шения поставленной задачи.

УДК 519.7 Теоретические основы информатики
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1.	 Определим агентов из состава ИС, участвующих  
в обмене информацией с данным, как респонден-
тов. Состояние отношений между агентом β и его 
респондентом γ являются следствием внешнего 
воздействия на агента со стороны респондента. 
Такие состояния отношений βRγ агента с респон-
дентом (далее – состояния) образуют множество  
R = {Lr,Dr,Ir,Ur}, где Lr означает Лояльное, Dr –  
Нелояльное, Ir – Неопределенное и Ur – Безраз-
личное.

2.	 Агент (см. [13], определение Def. 5) представляет 
из себя набор информационных ресурсов (далее –  
ИР) и информационных потоков (далее – ИП), 
обеспечивающих обработку определенной кате-
гории данных в интересах субъекта, представлен-
ного аккаунтом в ИС. В дальнейшем все ИП и ИР 
агента будем определять как объекты. Обозначим 
через K множество объектов, входящих в состав 
агента.

3.	 Для каждого объекта k ∈ K и для каждого из воз-
можных состояний агента r ∈ R может быть вы-
числена [15] оценка правдоподобия нахождения 
объекта в том или ином состоянии или уровень 
доверия к нахождению объекта в определенном 
состоянии. В дальнейшем этот уровень доверия 
будем обозначать как pk

r.
4.	 Нахождение агента в том или ином состоянии 

определяется аналогичными (по типу) состояни-
ями объектов из его состава. Для определения 
состояния агента необходимо учитывать уровни 
доверия состояний всех объектов из его состава.

5.	 В предыдущих статьях цикла [12, 13] были рас-
смотрены аксиомы о характере отношений меж-
ду агентами в ИС. Приведем краткое содержание 
этих аксиом, сохраняя их нумерацию в [12, 13]:
Аксиома 3. Любой агент – участник отношения 

может быть только Лояльным или Безразличным (от-
ключенным) по отношению к себе.

Аксиома 5. Любой агент – участник отношения 
может находиться только в одном состоянии из R  
в фиксированный момент времени:

Аксиома 7. Объекты (ИП и ИР) внутри агента всег-
да Лояльны по отношению друг к другу.

Аксиома 8. Любой субъект – пользователь ИС 
представлен в ИС как агент.

Аксиома 10. Отношения «субъект-субъект» и «субъ-
ект-объект» в ИС эквивалентны отношениям агентов 
из состава ИС.
Доверие состояния агента

Процесс функционирования агента и его взаимо-
действия с окружением [12–18] описывается еди-
ным множеством состояний: R = {Lr,Dr,Ir,Ur}, неза-
висимо от типа аккаунта и числа объектов в составе 
агента. Сформулируем следующее утверждение.

Утверждение 1. Все объекты из состава агента 
подобны друг другу (изоморфны) в смысле аналогии 
в характере элементов и отношений между элемен-
тами.

Доказательство утверждения основано на следую
щих соображениях. Обычно различение объектов 
из состава агента основывается на рассмотрении 
потенциальных возможностей использования уязви-
мостей в деструктивных целях, а также на категори-
ровании обрабатываемой объектами информации. 
В обоих случаях все объекты из состава агента эк-
вивалентны в силу их функционирования в едином 
пространстве прав доступа аккаунта определяющего  
состав агента (Аксиома 8). Также Аксиома 7 дает  
основание говорить об эквивалентности и едино
образии отношений между объектами в составе 
агента. Кроме того, на основании Аксиом 3, 7 и 10 
можно положить, что все объекты из состава агента 
оказывают влияние на его оценку состояний отно-
шений с респондентами, причем это влияние имеет  
синергетический эффект. Наконец, еще раз укажем, 
что в рамках принятого подхода объекты опреде
ляются наборами событий (как реакция на внешние 
воздействия), которые описываются единым для всех 
набором параметров, то есть обладают подобием  
в силу ортогонализации их параметров, описанной  
в [14].

Современные вычислительные средства, содер-
жащие сотни программных компонент, а также мето-
ды их разработки, основанные прежде всего на ши-
роком повторном использовании кода (например,  
в виде сторонних фреймворков различных разработ-
чиков) позволяют сделать следующие допущения.

D1. Взаимодействие объектов в процессе функци-
онирования агента носит в известной степени стоха-
стический характер с точки зрения возникновения и 
существования связей между объектами.

D2. С точки зрения степени участия в реализации 
отдельных функций агента роли объектов также отли-
чаются высокой вариативностью.

Утверждение 1 и допущения D1, D2 позволяют 
представить агента в виде множества изоморфных 
объектов, вносящих переменный и слабо предска
зуемый вклад в оценку внешних воздействий на аген-
та или формирование состояний отношений агента  
с респондентами. Необходимо подчеркнуть, что со-
стояния объектов принимают значения из единого 
множества состояний R = {Lr,Dr,Ir,Ur}, тождественно-
му множеству состояний агента [13, 14]. 

При этом объекты можно считать независимыми 
поскольку процедура вычисления уровня доверия их 
состояний базируется на независимых и уникальных 
для каждого объекта множествах событий. Кроме 
того, объекты из состава агента преимущественно  
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имеют различное функциональное назначение,  
а, следовательно, необходимо говорить о независи-
мости и вариативности трактовок событий и состо-
яний с точки зрения защиты информации. Таким 
образом, значения уровней доверия состояний для 
каждого из объектов из состава агента образуют век-
тор Qk

r = [pk
L,pk

D,pk
I,pk

U].
Используя подход, изложенный в предыдущей ста-

тье цикла [15], в качестве вероятностной характери-
стики состояния отношений агент-респондент βRγ, 
как отклика на внешнее воздействие, будем рас-
сматривать уровень доверия к нахождению агента  
в определенном состоянии.

Согласно Аксиоме 5 в каждый фиксированный 
момент времени отношение агент-респондент βRγ 
может принимать только одно значение из R. Следо-
вательно, каждое из состояний множества R можно 
рассматривать как альтернативную гипотезу для от-
ношения βRγ агента. Таким образом, следует рассма-
тривать определение состояния отношения агента  
как задачу выбора гипотезы и определения уровня 
доверия к этому выбору на основании доказательств 
представленных уровнями доверия pk

r состояний 
объектов из состава агента.

Определим функцию выбора гипотезы о состоя
нии отношений агента, например H(Lr) = FG(∪k∈K pk

L) 
или в общем виде:

	 H(r) = FG(∪k∈K pk
r) 	 (1)

Из выражения (1) следует, что для выбора гипо-
тез, функция FG должна опираться на метрику, по-
зволяющую обрабатывать различные сочетания 
компонент векторов Qk

r объектов из состава агента.  
Изоморфность объектов позволяет рассматри-
вать вектор Qk

r для каждого объекта как множество  
Ak

r = {pk
L,pk

D,pk
I,pk

U}. Обозначим B = ∪k∈KAk
r и определим 

величину μ:R×B→E, E = [1,2,3,4] как меру μ∈E, 
которая должна для каждого из объектов выполнять 
условия: 
	 1 ≤ μk

r ≤ 4,
	 pk

i < pk
j ⇒ μk

i < μk
j, i, j ∈ R.

Фактически речь идет о ранжировании состоя-
ний объектов в соответствии со значениями вектора  
Qk

r: minQk
r ⇒ μk

r = 1 и maxQk
r ⇒ μk

r = 4. Вве-
денная мера позволяет при определении состоя-
ний объекта перейти от вектора уровней доверия  
Qk

r = [pk
L,pk

D,pk
I,pk

U] к вектору рангов Vk
r = [μk

L,μk
D,μk

I,μk
U] 

и на основании изоморфности объектов переписать 
выражение (1) как:

	 H(r) = FG(∪k∈K μk
r)	 (2)

Из выражения (2) следует, что для сравнения ги-
потез функция FG должна выполнять агрегирование 

величин из множества MH = ∪k∈K μk
r. Проведенные ра-

нее исследования, связанные с описанием внешних 
воздействий на агента [19–23], а также выражения 
(1) и (2) позволяют говорить об аддитивном и немо-
нотонном характере функции FG. 

Напомним, что объекты из состава агента пре-
имущественно имеют различное функциональное 
назначение, что влечет независимость и вариатив-
ность трактовок событий и состояний и позволяет 
(согласно [15]) рассматривать уровни доверия pk

r  
и соответствующую меру μk

r состояния каждого  
объекта из состава агента в качестве критериев для 
выбора гипотезы H(r). 

Следовательно, функция FG должна обеспечивать 
агрегирование величин из множества MH = ∪k∈K μk

r 
через операцию многокритериальной свертки. Дан-
ную свертку проведем на базе методологии ком-
плексного оценивания состояний объектов агента, 
для чего будем опираться на положения и выводы, 
изложенные в [24–28]. Свертка на основе комплекс-
ного оценивания определяется структурой матриц 
свертки и порядком их применения, что практиче-
ски полностью определяется порядком следования 
и значимостью (весом в агрегированном результате) 
сворачиваемых критериев. Выражение (2) позволяет 
сформулировать следующее утверждение.

Утверждение 2. Для выбора гипотезы о состоя-
нии отношений агента достаточно учитывать только 
порядок следования рангов объектов как критериев 
свертки.

Доказательство утверждения. Из предыдущих рас-
суждений следует, что состояние отношений агента 
определяется состояниями объектов, то есть их реак
цией на внешние воздействия. Реакция объекта  
на внешние воздействия определяется наличием 
уязвимостей, слабостей и ошибок в объектах. Если 
рассмотреть все объекты (ИР и ИП) из состава агента 
с точки зрения их функционирования как элементов 
вычислительной системы, то все они эквивалентны 
в силу наличия системных вызовов при обраще-
нии к физическим носителям информации [16–18]. 
Поскольку для выбора гипотезы имеет значение  
наличие реакции объекта, то есть его состояние, а не 
вызвавшие его причины, то все объекты из состава 
агента равноценны в смысле веса при проведении 
комплексного оценивания. Аксиома 7 и допуще-
ния D1, D2 позволяют представить структуру агента  
в виде полного графа, при этом любое внешнее воз-
действие на агента имеет «точку входа» и «целевую 
точку», которые целесообразно ассоциировать с тем 
или иным объектом из состава агента. Следователь-
но, внешнее воздействие отображается на некую  
последовательность объектов на графе различа-
ющихся только расстоянием от начальной («точки  
входа») или конечной («целевой точки») вершин.
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Таким образом, на основании Утверждения 2 по-
рядок следования матриц комплексного оценивания 
должен обеспечивать последовательный перебор 
необходимых критериев и представлять собой ветвь 
дерева.

Утверждение 3. Все узлы ветви дерева комплекс-
ного оценивания представляют собой единую матри-
цу свертки.

Доказательство вытекает из Утверждения 1  
и Утверждения 2.

С учетом свойства синергии объектов матрица 
свертки рангов состояний объектов  E×E для оценки 
отдельного состояния отношений агента примет вид:

	 ‖ηij‖ = E×E = 
⎡ 3  3  4  4 ⎤
⎢ 2  2  3  4 ⎥
⎢ 1  2  2  3 ⎥
⎣ 1  1  2  3 ⎦

	 (3)

Утверждение 3 позволяет определить необходи-
мое число шагов с применением матрицы свертки 
как: S = |K| – 1.

Отметим, что Утверждение 2 и Утверждение 3 
обеспечивают наименьшие вычислительные затра-
ты и возможность распараллеливания процедур ком-
плексного оценивания для каждой из гипотез (2).

Обозначим операцию свертки как «⋈», сворачи-
ваемый на отдельном шаге ранг объекта как μ(k), 
а результат свертки на данном шаге как η(s). Проце-
дуру комплексного оценивания можно представить в 
виде рекурсии:

	 η(s) = η(s – 1) ⋈ μ(k)	 (4)

Свертка на каждом шаге комплексного оценива-
ния представляет из себя один из следующих вари-
антов соотношений сворачиваемых величин:

sy1: μ(k) < η(s – 1) → η(s) < η(s – 1) – ранг очеред-
ного объекта уменьшает результат свертки; 

sy2: μ(k) < η(s – 1) → η(s) > η(s – 1) – ранг очеред-
ного объекта увеличивает результат свертки; 

sy3: μ(k) < η(s – 1) → η(s) = η(s – 1) – результат 
свертки остается неизменным.

Варианты строгого неравенства sy1 и sy2 позво
ляют использовать аналогию ставок, которые по-
нижают и повышают итоговый ранг комплексного 
оценивания. Соответственно, принимаем величины 
μ(k) на каждом шаге как участвующие в свертке 
критерии несущие отрицательную и положительную 
коннотацию с точки зрения получения конечного 
результата комплексного оценивания гипотезы H(r) 
о текущем состоянии отношения агента. То есть, бу-
дем трактовать μ(k) как категории «за» или «против» 
результата, что дает возможность для формирования 
следующих логических выражений:

pro – участвующий на данном шаге комплексного 
оценивания объект своим состоянием подтверждает 
гипотезу H(r) о текущем состоянии отношения агента;

contra – участвующий на данном шаге комплекс-
ного оценивания объект своим состоянием отрицает 
гипотезу H(r) о текущем состоянии отношения агента;

undef – участвующий на данном шаге комплекс-
ного оценивания объект своим состоянием вносит 
неопределенность в оценке гипотезы H(r) о текущем 
состоянии отношения агента.

Для случая неизменности результата свертки да-
дим следующие трактовки:

sy31 – при значении ячейки матрицы ηij = 1 состоя
ние объекта отрицает гипотезу H(r) о текущем состоя-
нии отношения агента;

sy32 – при значении ячейки матрицы ηij = 2 сос
тояние объекта в основном отрицает гипотезу H(r)  
о текущем состоянии отношения агента;

sy33 – при значении ячейки матрицы ηij = 3 сос
тояние объекта в основном поддерживает гипотезу 
H(r) о текущем состоянии отношения агента;

sy34 – при значении ячейки матрицы ηij = 4 состоя
ние объекта подтверждает гипотезу H(r) о текущем 
состоянии отношения агента.

Образуем множество SY = {sy1,sy2,sy31,sy32,sy33, 
sy34} и на его основе введем правила формирова-
ния категорий оценки соответствующих логическим 
выражениям pro, contra и undef, предварительно сде-
лав следующее утверждение.

Утверждение 4. Элементы множества SY, полу-
чаемые в результате применения матрицы свертки 
на каждом шаге комплексного оценивания, могут 
использоваться в качестве критерия отнесения вели-
чин pk

r сворачиваемых объектов к той или иной кате-
гории – pro, contra или undef.

Доказательство утверждения основано на ад-
дитивности функции FG и тождественности μk

r ≡ pk
r,  

вытекающей из выражений (1–4).
Обозначим через pk

r (y), y ∈ SY величину pk
r соот

ветствующую правилу формирования конкретного 
логического выражения на основании выбора эле-
ментов из множества SY.

Категорию pro(r,SY) будем рассматривать как 
сумму доказательств повышающих уверенность  
в результате комплексного оценивания гипотезы H(r):

	 pro(r,SY ) = ∑K pk
r(y), y = sy2 ∪ sy34 	 (5)

Категорию contra(r,SY ) будем рассматривать как 
сумму доказательств снижающих уверенность в ре-
зультате комплексного оценивания гипотезы H(r):

	 contra(r,SY) = ∑K pk
r(y), y = sy1 ∪ sy31	 (6)

Категорию undef (r,SY ) будем рассматривать как 
сумму доказательств снижающих уверенность в ре-
зультате комплексного оценивания гипотезы H(r):

	 undef (r,SY) = ∑K pk
r(y), y = sy32 ∪ sy33	 (7)
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Согласно Аксиомы 5 в фиксированный момент 
времени агент может находиться только в одном из 
возможных состояний отношений:

βRγ = Lr DrIrUr ∨ Lr Dr IrUr ∨ LrDr Ir Ur ∨ LrDrIr Ur 	 (8)

Выражение (8) определяет «активное» состояние 
отношения агента и показывает, что порядок опре-
деления активного состояния единообразен для всех 
состояний. Предыдущие рассуждения позволяют 
отождествить состояние агента с той или иной гипо-
тезой. Это дает основание определить множество 
гипотез H = {h1,h2,h3,h4} и ввести высказывания xi –  
«гипотеза принимается» и xi̅ –   «гипотеза отверга-
ется», которые образуют функции f 1(x1,x2,x3,x4) = 1  
и f 0(x1̅,x2̅,x3̅,x4̅) = 0. Соответственно, выражение (8)  
можем записать как h1 ∨ h2 ∨ h3 ∨ h4 = 1, где гипо-
тезы принимают вид h1 = x1x2̅x3̅x4̅, h2 = x2x1̅x3̅x4̅,  
h3 = x3x1̅x2̅x4̅ и h4 = x4x1̅x2̅x3̅. Тогда: 1 – h1 = h2 ∨ h3 ∨ h4 
означает условие для отказа от гипотезы h1, что пол-
ностью запишется как; 

	 1 – x1x2̅x3̅x4̅ = x2x1̅x3̅x4̅ ∨ x3x1̅x2̅x4̅ ∨ x4x1̅x2̅x3̅	 (9)

Выражение (9) представляет собой совершенную 
ДНФ, что позволяет перейти к определению оцен-
ки доверия состояния отношения (гипотезы) агента  
в соответствии с выражениями (5–7). Обозначим  
вероятности истинности аргументов за принятие  
гипотезы, как ϱi = p(xi), а вероятности истинности 
аргументов за отвержение гипотезы как ϵi = p(xi). Тог-
да выражение (9) с учетом h1' = 1 – h1 примет вид:

	 p(h1') = ϵ1 ϵ3 ϵ4 ϱ2 + ϵ1 ϵ2 ϵ4 ϱ3 + ϵ1 ϵ2 ϵ3 ϱ4	 (10)

Для гипотез h2, h3, h4 расчеты выполняются ана-
логично выражениям (9) и (10). Для определения 
величин ϱi = p(xi) и ϵi = p(xi) вернемся к определе-
ниям результатов комплексного оценивания дан-
ных в (4)–(7) и введем нормировочную величину 
norm(r) = ∑K pk

r. Тогда нормализованное доказа-
тельство повышающее уверенность в результате 
комплексного оценивания гипотезы H(r) равно  
ϱr = pro(r,SY ) / norm(r), а, соответственно, нор-
мализованное доказательство снижающее уве-
ренность – ϵr = contra(r,SY ) / norm(r). Обозначим:  
υr = undef(r,SY ) / norm(r). Роль этой величины как 
показателя неопределенности при определении 
состояния отношений агента будет рассмотрена в 
следующих статьях цикла. Отметим, что из выра
жений (4)–(7) следует ϱr + ϵr + υr = 1. В итоге мы 
получим матрицу исходных оценок гипотез состоя
ний агента AQ = ‖αrow,col‖, где row = {h1,h2,h3,h4}  
и col = {pro,contra,undef,ηr,p(hr')} общий вид которой 
приведен в табл. 1.

Таблица 1.
Матрица исходных оценок гипотез

pro contra undef ηr p(hr')

h1 ϱ1 ϵ1 υ1 η1 p (h1')

h2 ϱ2 ϵ2 υ2 η2 p(h2' )

h3 ϱ3 ϵ3 υ3 η3 p(h3' )

h4 ϱ4 ϵ4 υ4 η4 p(h4' )

Выбор текущего или «активного» состояния отно-
шения агента из R = {Lr,Dr,Ir,Ur} определяется через 
максимизацию результатов комплексного оценива-
ния ηr, а в случае их равенства – через минимиза-
цию p(hr'): 

	 βRγ = qγ = min
p(hr')

 max
ηr

 ‖αrow,col‖ 	 (11)

Масштабирование доверия агента
Выражение (11) позволяет описать состояние  

отношения агента β с отдельным респондентом γ как  
qγ ⟦ηr,Pγ

β⟧, где Pγ
β = 1 – p(hr'), r ∈ R. Если в качестве при-

мера агента взять веб-портал, то число респондентов 
может составлять несколько тысяч и полной харак-
теристикой агента с точки зрения ИБ будет вектор  
состояний отношений агента со всеми его респон-
дентами Qβ

γ с учетом рекурсии (4). Таким образом, 
можно говорить о необходимости «горизонтального» 
масштабирования результатов предыдущего раздела 
с целью оптимизации размера вектора Qβ

γ состояний 
отношений агента.

Во второй части статьи [13] было показано, что 
каждый агент содержит в своем составе как мини-
мум одну точку доступа. Точка доступа представляет 
из себя набор предопределенных на этапе разработ-
ки логических протоколов и правил обработки вхо-
дящих данных поступающих через фиксированные 
открытые TCP и UDP порты, различные сокеты, ка-
налы и т.п. Можно утверждать, что главное свойство 
точки доступа – это безотказность приема входящих 
данных. Вернемся к примеру с веб-порталом, когда 
все клиенты используют единую точку доступа соот-
ветствующего агента. Здесь необходимо сделать сле-
дующее допущение.

D3. С учетом развития современных ИС можно 
говорить о наличии следующих особенностей прису-
щих агенту:
	 отдельные объекты из состава агента могут имеет 

внутренний список пользователей;
	 списки пользователей отдельных объектов могут 

различаться вплоть до полного несовпадения;
	 на объектах и в целом в рамках агента управле-

ние доступом осуществляется на основе ролевого 
доступа и его модификаций;

	 точка доступа агента по своему входу индиффе-
рентна по отношению к клиентам.
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Как показано во второй [13] и третьей [14] частях 
настоящей работы, точки доступа агента представля-
ют из себя сочетания объектов (ИП и ИР). Именно 
такие ИП и ИР формируют и являются носителями 
подмножества Mα событий и сообщений, отвеча-
ющие на вопросы «кто, где, когда» и позволяющих 
идентифицировать клиента на уровне объектов  
(см. [14], раздел «Формализация исходных данных»).  
Возвращаясь к примеру веб-портала отметим, что 
идентификацию клиентов осуществляет (как прави-
ло) веб-сервер и при этом его доступ к клиентским 
данным в базе данных портала идет от ограничен-
ного круга ее пользователей. Что можно отобразить  
в виде следующей схемы:

IdClient → Role (IdClient)⎧ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎨ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎩

HTTP server

 →

→  UserDB(Role) → DataDB(IdClient)⎧ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎨ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎪ ⎩

Data Base 

Отметим, что выражение DataDB(IdClient) озна
чает, что идентификатор клиента является одним  
из индексов базы данных обеспечивающих обработ-
ку требуемой информации. Выражение «IdClient →» 
как раз и является аналогом точки доступа агента. 
Сделаем следующее утверждение.

Утверждение 5. Каждая из точек доступа агента 
эквивалентна одному из его респондентов, что поз
воляет принять число респондентов агента равным 
числу его точек доступа.

Для доказательства утверждения приведем следую
щие рассуждения.

Обозначим: QR – ИР, QS – ИП, Din – входные дан-
ные, Dout – выходные данные, а D*, M* – промежуточ-
ные данные и сопутствующие события и сообщения 
агента. Тогда схему работы агента в рамках текущего 
подхода можно представить следующим образом:

	Din → QS1 (Din,Mα) → QR1 (Din,Mα) → QSi (D*,M*) →	
	 → QRi (D*,M*) → ⋯ → QRs (D*,M*) → Dout	 (12)

Компонент Din → QS1 (Din,Mα) → QR1 (Din,Mα)  
выражения (12) описывает реакцию агента на по-
ступающие данные или «IdClient →». Отметим, что 
именно через этот компонент возможно деструк-
тивное воздействие и именно здесь в ответ на де-
структивные действия одного из клиентов, агент 
может принять только такие меры противодействия, 
которые отразятся на параметрах работоспособно-
сти всей точки доступа, а значит на всех клиентах. 
Вопросы, связанные с такими действиями, как вы-
борочная фильтрация клиентов или их запросов, на 
данном этапе рассматривать не будем, поскольку 
обычно эти действия (например, функции межсете-
вого экрана или файервола веб-приложений) выпол
няет другой агент в ИС. Таким образом, объекты QS1 
и QR1 фактически образуют точку доступа агента,  
что и требовалось доказать.

Компонент QRs (D*,M*) → Dout выражения (12) 
можно рассматривать в виде цели внешнего воз-
действия со стороны нарушителя, который получает  
требуемый доступ к определенным данным аген-
та или получает возможность манипулировать вы-
ходными данными агента, то есть воздействовать  
на другие агенты ИС. 

Компонент QRi (D*,M*) → QRs (D*,M*) выражения 
(12) представляет собой промежуточные объекты  
из состава агента участвующие в обработке входящих 
данных. Представляется очевидным, что все пере-
численные типы компонент могут быть представлены  
в виде непересекающихся между собой подмно-
жеств LC, CC и RC множества объектов из состава 
агента K = LC ∪ CC ∪ RC, которые взаимодействуют 
между собой по мере развития внешнего воздействия 
со стороны нарушителя. Тогда выражение (12) мож
но представить в виде LC → CC → ⋯ → CC → RC, 
что дает основания положить, что все объекты агента 
могут быть упорядочены при проведении процедуры 
комплексного оценивания.

В качестве промежуточного вывода отметим,  
что выражение (12) дает основание для введения 
следующих типов агентов в многоагентной системе 
по их отношению к данным Dout: 
1.	 Конечный агент – если с точки зрения наруши-

теля соответствующий ИР является конечной 
целью его действий с точки зрения нарушения 
конфиденциальности, целостности и доступности 
данных Dout. То есть можно полагать, что на этом  
ИР возможна остановка атаки. 

2.	 Поддерживающий агент – если с точки зрения  
нарушителя данные Dout агента являются предме-
том манипуляции в соответствующем выходном 
ИП для воздействия на респондентов. То есть 
можно полагать, что ИР и ИП агента используются 
для развития атаки.
Исследования механизмов комплексного оцени-

вания показывают, что наиболее значимые крите-
рии должны включаться в эту процедуру на завер-
шающих этапах. Тогда можно положить следующий 
порядок (слева на право) комплексного оценивания 
объектов на уровне подмножеств CC ⋈ RC ⋈ LC. 
При этом подмножество LC следует рассматривать 
как состоящее из отдельных непересекающихся под-
множеств AP, каждое из которых представляет собой 
отдельную точку доступа LC = {AP1,⋯, APl}, где l – чис-
ло точек доступа агента.

Далее сделаем следующие допущения с точки 
зрения ИБ.

D4. В силу наличия общесистемных вызовов,  
дающих общую поверхность атак для всех объектов, 
а также повторного использования кода, результат  
комплексного оценивания ηr

CC объектов из под
множества CC и получаемая в итоге матрица AQСС  

Калашников А. О., Аникина Е. В., Бугайский К. А., Бирин Д. С., Дерябин Б.О., Цепенда С. О., Табаков К. В.



33

является общей для всех объектов из состава под
множеств LC и RC.

D5. По результатам анализа известных атак, 
выполненных компаниями в области ИБ, целевые 
объекты из RC как правило могут быть достигнуты из 
любой точки доступа, что дает основания результаты  
комплексного оценивания ηr

RC объектов из подмно-
жества RC и получаемую в итоге матрицу AQRС пола-
гать общими для всех объектов из состава подмно-
жеств LC.

Поскольку точки доступа агента LC эквивалентны 
его респондентам, то для определения состояния от-
ношений агента qγ ⟦ηr,Pγ

β⟧ достаточно последователь-
но использовать элементы матриц AQСС и AQRС при 
проведении процедуры комплексного оценивания  
(в силу ее аддитивности) по объектам каждого из под-
множеств APi ∈ LC:

	 CC ⋈ RC ⋈ APi	 (13)

В результате вычисления (13) получаем вектор 
состояний отношений агента с его респондентами  
Qβ

γ = [q1,⋯,qκ], где κ = |LC| – число точек доступа дан-
ного агента β. 

Предлагаемое «горизонтальное» масштабиро-
вание позволяет сократить вычислительную нагруз-
ку при определении состояния отношений агента  
за счет однократного вычисления матриц AQСС  
и AQRС для последующего применения в выражении 
(13) для каждой из точек доступа.

Упорядочивание объектов из состава агента бу-
дем выполнять раздельно на основании следующих 
рассуждений. Предыдущие статьи цикла показывают, 
что состояния, принимаемое объектом в результате 
внешнего воздействия, описываются комбинациями 
порождаемых этим воздействием событий. То есть, 
в самом общем виде можно проводить аналогию  
с термодинамическим определением энтропии. Опи-
санное ранее [15] определение доверия состояния 
объекта, основанное на сравнении матрицы свертки 
событий с текущим их набором, позволяет полагать 
наличие неопределенности в самом факте сравне-
ния. То есть, равномерность заполнения ячеек мат
рицы свертки событий с одной стороны повышает 
вероятность совпадения эталонного и текущего на-
боров событий, но с другой стороны снижает значи-
мость такого совпадения. На основании изложенно-
го сделаем следующее допущение.

D6. Чем более неравномерно по количеству  
содержание ячеек матрицы сравнения, тем значи-
тельнее результат совпадения эталонного и текущего 
наборов событий. 

Поскольку процедура комплексного оценивания 
выполняется раздельно для каждого из состояний 
объекта и для каждого из этих состояний существует  

своя матрица свертки событий, то, неравномер-
ность заполнения ячеек матрицы свертки событий 
можно рассматривать как основу для построения 
соответствующего индекса упорядочивания объек-
тов при комплексном оценивании. В качестве тако-
го индекса будем использовать энтропийный индекс  
неравенства Тейла. Для наших целей индекс запи-
шем в следующем виде:

	 Ik
r = 1

N  ∑i∈N Yi
X  lnYi

X 	 (14),

где: arow,col – число значений в ячейке матрицы сверт-
ки событий; Y = ∑row ∑col arow,col – сумма всех значений 
ячеек отдельной матрицы; N = row×col – число ячеек 
матрицы свертки; X = ∑i∈N Yi / N – среднее значение 
по всем ячейкам; k ∈ K – индексируемый объект;  
r ∈ R – индексируемое состояние объекта.

Таким образом, каждая матрица свертки собы
тий, описывающая состояние объекта, в свою оче-
редь описывается индексом (14), что позволяет 
строить порядок применения объектов агента как 
параметров комплексного оценивания по воз-
растанию индекса для каждого из подмножеств  
K = ⟨LC,≤Ik

r⟩ ∪ ⟨CC,≤Ik
r⟩ ∪ ⟨RC,≤Ik

r⟩.
Необходимо отметить две важные особенности 

предлагаемого подхода.
1.	 Построение индекса неравенства осуществляется 

по эталонным наборам событий и, следовательно, 
может быть выполнено заранее – на этапе разра-
ботки или внедрения агента в состав ИС.

2.	 В ячейках матрицы свертки событий располага-
ются значения для признака SI, которые в соответ-
ствии с принятыми в ИБ подходами соответству-
ют операции типа Запись, Чтение, вызывающие 
изменения Конфиденциальности, Целостности, 
Доступности для носителя информации (см. [14], 
раздел «Формализация исходных данных»), что 
дает возможность углубленной оценки при прове-
дении комплексного оценивания.
Для дальнейших расчетов переопределим вектор  

Qβ
γ = [q1,⋯,qγ,⋯,qκ], κ = |LC| состояний отношений 

агента за счет добавления значений из столбцов 
матрицы исходных оценок гипотез состояний агента  
AQ (табл.1). Как отмечалось в начале раздела,  
выражение (11) обеспечивает выбор строки матри-
цы на основе представления состояния отношения 
агента β с отдельным респондентом γ, как qγ⟦ηr,Pγ

β⟧, 
где Pγ

β = 1 – p(hr'), r ∈ R. Это позволяет описать состо-
яние отношения с отдельным респондентом в виде:  
qγ⟦ϱr,ϵr,υr,ηr,Pγ

β⟧. Фактически полное описание сос
тояний отношений агента со всеми респондента-
ми будет представлять из себя матрицу состояний  
отношений относительно точек доступа Qβ

LC = ‖qrow,col‖,  
где row ∈ LC и col = {pro,contra,undef,ηr,Pγ

β }.
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Рассмотрение работы ИС с точки зрения различ-
ных уровней прав доступа аккаунтов может тракто-
ваться как процедура укрупнения агентов. Согласно 
определению агента ИБ, приведенному в первом раз-
деле настоящей статьи, ведущим свойством агента  
является наличие у него прав доступа, что подразу-
мевает вхождение объектов (ИП и ИР) из состава 
агента с меньшими правами доступа в состав агента 
с большими правами доступа. Таким образом, воз-
никает проблема определения интегрального уровня 
доверия при объединении нескольких агентов в один 
при рассмотрении их работы в ИС с точки зрения ак-
каунта с повышенными правами доступа.

Обозначим интегрального агента с повышенными 
правами доступа как CA, множество интегрируемых 
агентов как A = {a1,⋯,an}, где n – число интегрируе-
мых агентов, которое определяется правами доступа 
соответствующего аккаунта. 

Прежде всего отметим, что в состав агента CA 
будут входить все объекты, образующие каждого 
из агентов множества A. Но помимо этих объектов  
CA будет содержать некоторое количество объектов 
(ИП и ИР), которые в силу прав доступа не входят  
состав любого агента из A. Обозначим множество  
таких объектов K+, и представим их как нового аген-
та, обозначаемого a+.

Будем полагать, что для объектов из K+ определены 
как матрицы сверток событий, так и уровни доверия 
отношений к внешним воздействиям, а также необ-
ходимые индексы неравенства. Соответственно, по 
результатам выполнения процедуры комплексного 
оценивания получим описание отдельного агента 
a+⟦Q+

LC⟧. Тогда интегральный агент с повышенными 
правами доступа описывается как: CA⟦A,a+⟧.

Поскольку агент a+ обладает повышенными пра-
вами доступа, то необходимо учесть его влияние  
на всех интегрируемых агентов. Сделаем следующее 
утверждение.

Утверждение 6. При объединении агентов с мень-
шими правами доступа в интегральный агент с более 
высокими правами доступа вопросами взаимодей-
ствия интегрируемых агентов можно пренебречь.

Доказательство утверждения основывается на 
Аксиоме 7, Утверждениях 1, 5 и допущениях D3–D5.

Утверждение 6 и предыдущие разделы статьи поз
воляют утверждать, что для оценки влияния агента a+ 
на остальных агентов в рамках рассматриваемого 
аккаунта, достаточно выполнить процедуру комплекс-
ного оценивания:

	 ∀ai qγ = ai ⋈ a+	 (15)

Рассмотрим процедуру комплексного оценива-
ния на уровне агентов (15) подробнее. В общем 
случае величины Q+

LC и Qi
LC содержат для каждой 

из строк значение ηr, которое фактически является 

входным значением для матрицы свертки рангов (3). 
В силу более высоких прав доступа агента a+ будем 
полагать, что все строки row+ матрицы Q+

LC влияют  
на каждую из строк rowi матрицы Qi

LC агента ai. 
Это означает, что для каждой rowi строится дерево  
матриц свертки рангов и порядок свертки рангов  
для всех строк rowi определяется соответствующим ин-
дексом неравенства I+

r, определяемого для агента a+  
в соответствии с (14). по результатам процедуры ком-
плексного оценивания на уровне агентов будут пе-
ресчитаны оценки отдельных состояний отношений 
агентов из A с их респондентами, а также соответ-
ствующие уровни доверия.

Отметим, что расчеты для агента a+ выполняют-
ся однократно и затем используются в (15) для всех 
агентов из A, что, в частности, обеспечивает хоро-
шее распараллеливание операций комплексного 
оценивания.

Выражения (11–15) дают основание утверждать, 
что в результате последовательной интеграции аген-
тов по мере повышения их прав доступа, на каждом 
уровне интеграции агент CA⟦A,a+⟧ будет содержать 
число точек доступа LC+ = ∪i=[1,|A|]LCi не меньшее, чем 
сумма точек доступа интегрируемых агентов. При 
этом изменение уровня доверия состояния агента 
ai ∈ A будет влиять только на соответствующие точ-
ки доступа APi ∈ LC данного агента, в то время как 
изменение уровня доверия отношения агента a+  
будет влиять на все точки доступа LC+ агента CA.

Материалы текущего раздела позволяют сфор-
мулировать следующую гипотезу о структуре много
агентной системы с точки зрения ИБ.

Представление ИС в виде многоагентной систе-
мы предполагает наличие внутренней структуры 
агентов определяемой структурой прав доступа  
пользователей данной ИС таким образом, что изме-
нение уровней доверия у агента выше лежащего 
уровня влияет на все ниже лежащие агенты из сос­
тава ИС.
Заключение

В рамках общей цели исследования (адаптации 
логико-вероятностного метода для решения задач 
ИБ) в статье разработаны формально-логические  
основы определения вероятностных оценок состоя-
ний отношений агентов в многоагентных системах 
как результат обработки событий и сообщений, фор-
мируемых в процессе функционирования агента. 
Данные вероятностные оценки закладывают основы 
для последующего применения логико-вероятност-
ного метода при рассмотрении вопросов защиты 
информации в многоагентных системах. Предлагае
мые механизмы количественного и качественного 
оценивания состояния отношений агентов позво
ляют получать агрегированные результаты для подси-
стем современных ИС.

Калашников А. О., Аникина Е. В., Бугайский К. А., Бирин Д. С., Дерябин Б.О., Цепенда С. О., Табаков К. В.
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Цель исследования: создание прототипа системы мониторинга инцидентов информационной безопасности типа 
pre-commit на рабочих станциях разработчиков программного обеспечения для внедрения DevSecOps в процесс раз-
работки технических продуктов. 

Методы исследования: анализ способов модернизации исходного кода компонентов системы мониторинга,  
синтез системы мониторинга инцидентов информационной безопасности, имитационное моделирование инцидентов 
информационной безопасности, обрабатываемых системой мониторинга, эксперимент. 

Результаты исследования. В работе предложено решение по обеспечению защищенности разрабатываемого  
программного обеспечения в рамках методологии DevSecOps. Приведено описание процесса редактирования исход-
ного кода для обеспечения совместимости программного модуля gitleaks и Filebeat при создании системы монито-
ринга инцидентов информационной безопасности. Показано, что процессы создания программного продукта должны 
проводиться параллельно с процедурами обеспечения безопасности исходного кода. В результате получен прототип 
многокомпонентной системы мониторинга инцидентов типа pre-commit, обнаруживающей и предоставляющей стати-
стику по событиям, связанным с оставлением критической информации внутри произвольного исходного кода. Апро-
бация работы и оценка эффективности системы мониторинга реализована на основе имитационного моделирования 
и эксперимента. Доказана работоспособность и эффективность системы мониторинга, в рамках эксперимента сделано 
нагрузочное тестирование в формате отправки большого потока инцидентов в систему с целью проверки корректности 
обработки каждого из них, и исключения потери инцидентов из-за большой нагрузки на сеть и технические модули.  
В результате исследования и моделирования предложен эффективный прототип системы мониторинга инцидентов  
информационной безопасности, который может быть использован отечественными компаниями-разработчиками  
для обеспечения и повышения эффективности кибербезопасности объектов информатизации с учетом требований 
импортозамещения.

Новизна: впервые предложено использовать систему мониторинга для исследования инцидентов DevSecOps  
с автоматизированным поиском уязвимостей в анализируемом исходном коде.

Ключевые слова: информационная безопасность, кибербезопасность, SIEM-системы, системы мониторинга,  
инциденты информационной безопасности, Opensearch, DevSecOps, безопасность программного обеспечения,  
импортозамещение.

METHOD FOR ENSURING COMPATIBILITY OF TECHNICAL 
COMPONENTS WHEN CREATING A SYSTEM FOR 

MONITORING INFORMATION SECURITY INCIDENTS
Devitsyna S. N.3, Pilkevich P. V.4,

The purpose of the research is to create a prototype of a pre-commit information security incident monitoring system  
at software developers' workstations to implement DevSecOps in the process of developing technical products. 

Research methods: analysis of ways to modernize the source code of the monitoring system components, synthesis  
of the information security incident monitoring system, simulation modeling of information security incidents processed  
by the monitoring system, experiment. 
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Results of the study. The paper proposes a solution to ensure the security of the developed software within the frame-
work of the DevSecOps methodology. The article describes the process of editing the source code to ensure the compatibility 
of the gitleaks and Filebeat software modules when creating an information security incident monitoring system. It is shown 
that the processes of creating a software product should be carried out in parallel with the procedures for ensuring the secu­
rity of the source code. As a result, a prototype of a multi-component pre-commit incident monitoring system that detects 
and provides statistics on events related to the retention of critical information within arbitrary source code. Approbation  
of the work and assessment of the effectiveness of the monitoring system was implemented on the basis of simulation mode­
ling and experiment. The operability and efficiency of the monitoring system were proved, as part of the experiment, load 
testing was carried out in the format of sending a large stream of incidents to the system in order to check the correctness 
of processing each of them, and exclude the loss of incidents due to a heavy load on the network and technical modules. 
As a result of the research and modeling, an effective prototype of an information security incident monitoring system  
is proposed, which can be used by domestic development companies to ensure and improve the efficiency of cybersecurity 
of informatization objects, taking into account the requirements of import substitution.

Novelty: for the  first time, it is proposed to use a monitoring system to investigate DevSecOps incidents with an automated 
search for vulnerabilities in the analyzed source code.

Keywords: information security, cybersecurity, SIEM systems, monitoring systems, information security incidents, Open-
search, DevSecOps, software security, import substitution.

Введение
Реализация сквозных цифровых технологий 

заключается во внедрении ИБ-решений в процесс 
автоматизации технологических процессов сбор-
ки, настройки и развёртывания разрабатываемого  
ПО (DevSecOps), при этом методология создания без-
опасного продукта заключается в совместной работе 
команд информационной безопасности с команда-
ми, непосредственно разрабатывающими приложе-
ния. Наиболее перспективным стеком технологий 
для создания систем мониторинга на данный мо-
мент является совокупность технических средств 
Opensearch, Opensearch Dashboards, Logstash, File
beat и gitleaks. Это обусловлено возможностью 
реализации требования по импортозамещению  
вследствие открытого исходного кода каждого  
из технических компонентов. Однако, существует  
проблема: не предусмотрено возможности коррект
ного взаимодействия между модулями gitleaks и File
beat, что создаёт трудности в объединении данных 
средств и делает невозможным создание системы 
мониторинга в текущий момент [1].

Целью работы является обеспечение совмести-
мости программного модуля gitleaks и Filebeat при 
создании системы мониторинга инцидентов инфор-
мационной безопасности.

Проблема модернизации исходного кода  
компонентов системы мониторинга

Для выбора решения проведен анализ актуаль-
ных научных работ и исследований по данной тема-
тике. В работе Степанова Я. В. и др. [1] рассмотре-
ны теоретическое основы создания собственного 
Центра обеспечения безопасности (SOC) на основе  
стека ELK и классификации MITRE. Авторами пред-
лагается openssource стек ELK. Предлагается по-
строить все процессы SOC на основе классификации 

MITRE, подобрать квалифицированный персонал  
и при помощи стека ELK эффективно реализовывать 
сбор и анализ больших данных в реальных проектах. 
Машанов В. В. [6] рассматривает важность провер-
ки git-репозиториев на утечки и уязвимости для обе-
спечения безопасности проекта и конфиденциаль-
ности данных. Описывает несколько инструментов, 
таких как Gitrob, GitLeaks, TruffleHog и GitGuardian, 
которые помогают обнаружить и исправить пробле-
мы безопасности в git-репозиториях. Каждый ин-
струмент обладает своими особенностями. Работа 
содержит полезную информацию для разработчиков, 
которые заинтересованы в обеспечении безопасно-
сти своих проектов. Вместе с тем, никто из авторов 
не предлагает использовать систему мониторинга 
для исследования инцидентов DevSecOps с автома-
тизированным поиском уязвимостей в анализируе-
мом исходном коде.

Предлагаемый подход
В ходе анализа особенностей функционирования 

системы мониторинга выявлено, что программная 
утилита для обнаружения оставленной конфиденци-
альной информации в произвольном исходном коде 
записывает результаты своей работы в файл форма-
та JSON. Определён способ получения информации 
от gitleaks путём считывания данного файла указан-
ного формата средствами сборщика данных Filebeat, 
у которого, в свою очередь, имеется специальный 
конфигурационный параметр для считывания инфор-
мации именно в формате JSON [2]. Выяснилось, что 
ключевым различием между способом считывания 
средством Filebeat и способом записи средством 
gitleaks является то, что запись информации осу-
ществляется блоками по соответствующим отчётам 
в один массив внутри файла, а считывания данных 
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предполагается построчное, причём в каждой стро-
ке должен находиться объект формата JSON. Такое 
различие приводит к успешной записи инцидентов  
в файл и неудачной попытке считывания этой инфор-
мации сборщиком данных Filebeat, что не позволя-
ет передать информацию об инцидентах оставления 
конфиденциальной информации в репозитории в Си-
стему мониторинга данных инцидентов [3].

Для устранения выявленного несоответствия 
был изменён программный код внутри систем-
ной утилиты gitleaks, отвечающий за запись отчёта  
об обнаруженном инциденте с целью формирования 
постраничной записи отдельных объектов формата 
JSON в лог-файл для дальнейшего корректного счи-
тывания его сборщиком данных. Код представляет 
собой отдельную функцию для кодировки информа-
ции в формат JSON, на вход которой подаётся список 
со всеми отчётами обнаружения конфиденциальной 
информации в репозитории проекта. Ранее коди-
ровка информации осуществлялась путём установки 
параметра отступа для повышения «читабельности» 
формируемых отчётов, и непосредственного разово-
го преобразования всех отчётов в формат JSON [4]. 
Изменение кода представляет собой замену данного 
механизма на использование цикла, который берёт 
каждый отдельный сформированный отчёт и преоб-
разовывает его в необходимый формат. Далее дан-
ные объекты постранично записываются в лог-файл5.

Помимо этого, по умолчанию, с целью упроще-
ния и ускорения работы с утилитой детектирования 
конфиденциальной информации в репозитории,  
существует возможность настройки автоматического  
запуска работы утилиты при выполнении опреде-
лённых команд в репозитории. В разрабатываемой 
системе мониторинга это действие — коммит или  
же попытка записи изменений в репозиторий [5–7]. 
Для того, чтобы убрать необходимость загрузки всех 
файлов технического решения для обнаружения 
конфиденциальной информации в исходном коде, 
существует возможность указания специального  
параметра в своём репозитории, который ссылает-
ся на удалённый адрес к проекту утилиты gitleaks и, 
тем самым, производится автоматический запуск 
утилиты при попытке записи данных в репозиторий 
из адреса, зафиксированного в данной конфигура-
ции (git hooks). Описанный механизм будет работать  
в том случае, если в папке проекта, который пыта-
ется автоматически запуститься, будет находиться  

5	 Программные инструменты обработки и визуализации данных. Elastic
search, Logstash, Kibana, Grafana, Prometheus = Software tools for data 
processing and visualization. Elasticsearch, Logstash, Kibana, Grafana, 
Prometheus: учебное пособие / [И. В. Никифоров, О. А. Юсупова, Н. В. Воинов  
[и др.]; Санкт-Петербургский политехнический университет Петра Великого,  
Институт компьютерных наук и технологий, Высшая школа программной 
инженерии. — Санкт-Петербург: Политех-Пресс, 2023.

другой конфигурационный файл6,7,8 (.pre-commit-hooks. 
yaml). В этом файле будет указан идентификатор дей-
ствия, необходимый для выполнения, и команда,  
запускающаяся автоматически с помощью git hooks. 
По умолчанию, такой конфигурационный файл с ко-
мандой в gitleaks уже присутствует, однако, в нём 
указана команда, служащая лишь для демонстра-
ции работы продукта, а запись обнаруженных утечек 
конфиденциальных данных нигде не остаётся, только 
демонстрируется пользователю, который совершает 
попытку фиксации изменений в своём репозитории9.

Таким образом, для настройки автоматического 
запуска корректной команды при обращении к уда-
лённому репозиторию изменённой утилиты gitleaks, 
была изменена команда, находящаяся в поле entry, 
которая указывает на необходимость включения пол-
ноценного режима обнаружения всех инцидентов 
утечки информационной безопасности по корневому 
адресу анализируемого репозитория с дальнейшей 
записью всех сформированных отчётов формата 
JSON в файл с фиксированным названием.

Обнаружение утечки конфиденциальной инфор-
мации в произвольном репозитории средством 
gitleaks производится путём применения им конфи-
гурируемых правил, создаваемых пользователями. 
Данные правила базируются на регулярных выраже-
ниях, которые, при совпадении со строками внутри 
исходного кода анализируемого продукта, форми

руют оповещение об обнаруженном инциденте  
информационной безопасности. Правила включают 
в себя [8, 9]:
■	 наименование правила, отображаемое в даль-

нейшем в сформированном отчёте в случае «сра-
батывания» данного правила;

■	 краткое описание правила, указывающего харак-
тер обнаруженной утечки;

■	 регулярное выражение (опционально), по которо-
му осуществляется поиск совпадений с целью об-
наружения инцидентов утечек конфиденциальной 
информации;

■	 значение степени важности обнаруженного инци-
дента;

■	 ключевые слова, по которым также осуществляет-
ся поиск внутри файлов с исходным кодом.

6	 Ушаков, М. GitLab: локальный хостинг в стиле GitHub // Системный адми-
нистратор. 2013. – №. 5. – С. 87–91.

7	 Беккер, М. Я. и др. Использование цифровых сертификатов и протоколов 
SSL/TLS для шифрования данных при облачных вычислениях // Научно-
технический вестник информационных технологий, механики и оптики. — 
2011. – №. 4 (74). – С. 125–130.

8	 Котенко, И. В., Кулешов, А. А., Ушаков, И. А. Система сбора, хранения  
и обработки информации и событий безопасности на основе средств 
Elastic Stack // Информатика и автоматизация.  2017. – Т. 5. – №. 54. –  
С. 5–34.

9	 Шепелев, А. Н. и др. Анализ подходов и средств обработки сервисных жур-
налов // Инженерный вестник Дона. – 2013. – Т. 27. – №. 4 (27). – С. 89.
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Существует определённый набор правил, доступ-
ных по умолчанию, и возможность указания своих 
собственных правил в отдельном файле для настрой-
ки гибкого поиска всевозможных утечек информа-
ции, соответствующих требованиям безопасности 
предприятия. В случае автоматизированного удалён-
ного обращения к репозиторию с утилитой gitleaks  
не представляется возможности передачи каким-
либо эффективным и удобным способом пользова-
тельских правил обнаружения инцидентов информа-
ционной безопасности. Следовательно, возникает  
необходимость редактирования уже имеющихся 
конфигураций с правилами безопасности с целью 
добавления туда своих собственных правил [10–13].

Конфигурация компонентов серверного блока системы 
мониторинга

Конфигурация поискового движка Opensearch 
включает в себя перечень параметров, отвечающих 
за имя сервиса, его адрес, настройки безопасности 
и иные специализированные настройки для класте-
ра. В случае конфигурации конкретного прототипа, 
используются наиболее оптимальные с точки зрения 
технических мощностей и функциональных требова-
ний к продукту параметры:
■	 устанавливается имя кластера, который будет  

использоваться во всей системе мониторинга 
данным поисковым движком;

■	 указывается необходимость прослушивания всех 
имеющихся сетевых интерфейсов на наличие 
подключений к нему;

■	 включается режим блокирования в области памя-
ти RAM с целью избежания критических непола-
док, вызванных отсутствием памяти;

■	 включается использование пороговых значений 
для распределения узлов на диске;

■	 устанавливаются верхние и нижние пороги  
использования диска поисковым движком с це-
лью оптимизации работы с памятью;

■	 разрешается использование демонстративных 
сертификатов для настройки тестового шифрова-
ния между узлами в системе;

■	 включается режим использования шифрования 
SSL при обмене информацией с поисковым движ-
ком;

■	 указываются пути для сертификатов шифрова-
ния как для транспортных путей, отвечающих за 
получение информации, так и для протокола http, 
необходимого для доступа к поисковому движку 
посредством средства визуализации Opensearch 
Dashboards;

■	 для ускорения работы отключается проверка име-
ни хоста в транспортных соединениях.

Для корректной конфигурации средства визуали-
зации информации Opensearch Dashboards необхо-
димо указать параметры, отвечающие за имя серви-
са, прослушиваемый адрес, настройки безопасности 
и иные специализированные параметры10. В кон-
кретном случае развёртывания экспериментального 
демонстрационного прототипа системы мониторин-
га, были сконфигурированы следующие параметры:
■	 указывается имя запускаемого сервиса;
■	 включается прослушивание всех сетевых интер-

фейсов на прослушивание клиентских подключе-
ний к средству визуализации;

■	 указывается имя учётной записи, по которой осу-
ществляется подключение к поисковому движку 
Opensearch;

■	 указывается пароль для учётной записи, исполь-
зуемой для подключения к поисковому движку 
Opensearch;

■	 включается полноценная поддержка шифрова-
ния SSL во всех сетевых соединениях как между 
клиентами, так и между средством визуализации  
и поисковым движком;

■	 указываются пути к файлам ключа и сертификата, 
которые задействуются в налаживании шифрова-
ния при сетевых соединениях между техническими 
продуктами.

Конфигурация компонентов клиентского блока  
системы мониторинга

Для обеспечения корректной работы всех техни-
ческих составляющих клиентского блока системы 
мониторинга инцидентов типа pre-commit, необхо-
димо осуществить конфигурацию утилиты git hooks. 
Данная утилита будет отвечать за автоматический 
вызов команды при попытке фиксации новых из-
менений исходного кода в репозитории для поиска 
оставленной конфиденциальной информации в дан-
ном репозитории путём задействования модернизи-
рованной утилиты gitleaks. Помимо данной операции 
конфигурирования, необходимо также наладить ра-
боту сборщика инцидентов с рабочих станций анали-
зируемых пользователей (Filebeat). Это необходимо 
для получения и отправки сведений об инцидентах 
оставления конфиденциальной информации в сер-
верную составляющую разрабатываемой системы 
мониторинга [14].

Для корректной работы утилиты git hooks был 
создан файл .pre-commit-hooks.yaml с содержимым, 
реализующим требуемое поведение при попытке 
пользователя занести новые изменения в репо-
зиторий. Код содержит в себе адрес репозитория,  
к которому нужно обратиться при выполнении пользо-
вателем команды git commit, хэш-сумму конкретной  

10	 Календарев, А. Горизонтальное масштабирование. Проблемы и пути реше-
ния // Системный администратор. – 2014. – №. 10. – С. 54–62.
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ветки удалённого репозитория gitleaks, содержащем 
изменения для обеспечения совместимости, а также 
идентификатор действия, по которому будет найдена 
команда, необходимая для выполнения в проекте 
утилиты gitleaks при запуске корректной команды по-
иска утечек конфиденциальной информации в ана-
лизируемом репозитории.

Для корректного функционирования сборщика 
данных Filebeat была создана специализированная 
конфигурация, соответствующая всем описанным 
требованиям для внедрения данного технического 
блока в состав разрабатываемой системы монито-
ринга и обеспечения бесперебойной связи клиент-
ской составляющей с серверной составляющей. 
Конфигурация включает в себя параметры настрой-
ки разрешения системных вызовов процесса rseq 
с целью обеспечения бесперебойной работы сбор-
щика данных и отсутствия конфликтов с нехваткой 
прав доступа к системным вызовам11. Отсутствие 
подобной настройки может вызывать отказ в запуске 
сборщика данных, что нарушит цепочку получения 
инцидентов с анализируемых рабочих станций поль-
зователей. Помимо этого, добавлены четыре процес-
сора, выполняющих следующие действия:
■	 добавление системной информации о хосте,  

на котором расположен Filebeat;
■	 добавление системной информации об облачном 

хранилище в случае, если Filebeat запущен на нём;
■	 добавление системной информации о контейне-

ре docker в случае, если Filebeat запущен на нём;
■	 добавление системной информации о класте-

ре Kubernetes в случае, если Filebeat развёрнут  
в рамках данного кластера.

11	 Каменная, Е. В., Путилова, С. Е., Щербинина, И. А. Обзор современных под-
ходов к обеспечению безопасности клиентской части веб-приложений // 
Транспортное дело России. – 2017. – №. 6. – С. 66–71.

Для полноценного функционирования разрабаты-
ваемой системы мониторинга произведено конфигу-
рирование всех составляющих системы. В результате 
был получен пример полноценной и функционирую
щей системы мониторинга, и проведен анализ  
ее эффективности.

Проверка эффективности системы мониторинга
Смоделировав несколько различных вариантов 

инцидентов информационной безопасности, обраба-
тываемых системой мониторинга, было произведе-
но нагрузочное тестирование, которое предполагало  
собой отправку большого потока инцидентов в систему  
с целью проверки корректности обработки каждого  
из инцидентов, и исключения потери инцидентов  
из-за большой нагрузки на сеть и технические моду-
ли разработанной системы мониторинга.

В средстве визуализации данных был создан де-
монстрационный стенд, показывающий информацию  
об общем количестве обнаруженных инцидентов.  
Стенд отражает: визуализацию соотношения коли-
чества событий относительно пользователей и иден-
тификаторов сработанных правил gitleaks, график 
количества событий с агрегацией по тегам, таблицу 
электронных почт авторов коммитов, вызвавших 
инцидент информационной безопасности, перечень 
описаний коммитов, визуализацию количества собы-
тий относительно имени файлов, в которых был обна-
ружен инцидент (рис. 1).

Также имеются дополнительные информативные 
диаграммы, содержащие в себе агрегации по остав-
шимся полям инцидентов (рис. 2).

 В ходе нагрузочного тестирования было подано 
11 248 инцидентов, на демонстрационном стенде 
отображено такое же количество событий, что свиде-
тельствует об отсутствии потерь событий. Выбранная 

Рис. 1. Демонстрационный стенд, построенный в средстве визуализации Opensearch Dashboards
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архитектура системы позволяет эффективно обнару-
живать утечки разного типа и иные данные, соответ-
ствующие шаблонам поиска, в исходном коде произ-
вольных проектов любых размеров.

Заключение
Для полноценного развёртывания системы  

мониторинга были внесены изменения в исходный 
код использующихся продуктов с целью обеспечения 
и улучшения совместимости продуктов друг с другом. 
Отредактирована система логирования инцидентов 
и изменены конфигурации запуска скриптов, прове-
ряющих наличие утечек конфиденциальной инфор-
мации в исходном коде проектов. Для полноценного 
функционирования разрабатываемой системы мони
торинга произведено конфигурирование всех со-
ставляющих системы. В результате получен прототип 

Рис. 2. Вспомогательная часть демонстрационного стенда, построенного в средстве визуализации Opensearch Dashboards

полноценной и функционирующей системы монито-
ринга. Формирующиеся события содержат в себе 
максимально подробную информацию, доступную 
для визуализации в любом виде с целью доскональ-
ного анализа и проведения подробного расследова-
ния инцидента. На основе имитационного модели-
рования была доказана эффективность прототипа 
системы, что позволяет внедрять её в промышлен-
ных масштабах отечественными компаниями-разра-
ботчиками. Практическая значимость заключается  
в разработке интеллектуального продукта на основе  
созданной архитектуры и востребованности подобного  
технического решения крупными отечественными 
ИТ-компаниями, заинтересованными в обеспечении 
кибербезопасности различных объектов информатиза-
ции, с учетом требований импортозамещения [15, 16].
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АНАЛИЗ ТРЕБОВАНИЙ ПРИМЕНЕНИЯ  
И ТЕХНОЛОГИЧЕСКИХ ВОЗМОЖНОСТЕЙ  
РАДИОСИГНАЛОВ, ПЕРСПЕКТИВНЫХ ДЛЯ СЕТЕЙ 6G

Барабошин А. Ю.1, Лучин Д. В.2, Маслов Е. Н.3
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Цель исследования: Исследовать технологические возможности различных сигнальных конструкций (СК) радиосиг-
налов для выявления типов, способных наиболее полно обеспечить функциональность систем связи 6G.

Методы исследования: Системный анализ параметров перспективных вариантов СК в направлении обеспечения 
расширенной мобильной широкополосной связи (eMBB), сверхнадежной связи с ультрамалыми задержками (URLLC)  
и массовой связи межмашинного типа (mMTC), эффективных по показателям уровня внеполосных излучений (OOBE), 
пик-фактора (PAPR), совместимости с MIMO, при обеспечении высокоскоростной передачи данных множественного до-
ступа и одновременного сканирования стохастического радиоканала с частотно-временным рассеянием (ISAC/DFRC).

Полученные результаты: Определена технологичность СК, как способность наиболее полно обеспечить уста-
новленные показатели качества и требуемые сценарии связи, при максимальной унификации структуры сигнала  
и алгоритмов его обработки. Предложена методология исследования технологических возможностей СК с точки зрения 
эффективности их применения в 6G. Получены оценки и классифицированы технологические возможности различных 
вариантов СК с множественной несущей типа OFDM и с одной несущей (SC), включая СК типа DFT-s-OFDM. Показано, 
что сигнал множественной несущей технологии CP-OFDM имеет высокие показатели OOBE и PAPR, а способы улучше-
ния этих параметров не технологичны, поскольку реализуются посредством сложных и специфических технических 
решений. Показано, что сигнал одиночной широкополосной несущей технологии DFT-s-OFDM по определению обладает  
низким показателем PAPR и посредством процедуры спектрального прекодирования обеспечивает гибкость про-
граммного управления параметрами сигнальной конструкции сообразно различным сценариям связи в системах 6G, 
использующих типовые приемопередатчики DFT-s-OFDM. 

Научная новизна: Согласно предложенной методологии исследования технологических возможностей СК, получен 
вывод о том, что по критериям установленных требований, технологичность использования в перспективных сетях 6G 
СК типа CP-OFDM уступает технологичности применения СК типа DFT-s-OFDM, обладающей, благодаря SDR-процедуре 
спектрального прекодирования, гибкостью адаптации унифицированной структуры сигнала к широкому спектру при-
менений по требуемым сценариям связи.

Ключевые слова: Функционал и требования 6G, технологичность сигнальной конструкции, сравнение технологич-
ности применения в 6G CP-OFDM и DFT-s-OFDM.

ANALYSIS REQUIREMENTS OF APPLICATION  
AND TECHNOLOGICAL CAPABILITIES OF RADIO  

SIGNALS, PROMISING FOR 6G NETWORKS
Baraboshin A. Y.4, Luchin D. V.5, Maslov E. N.6

Purpose of the study: To investigate the technological capabilities of various signal constructions (SC) of radio signals in 
order to identify the types that can most fully provide functionality of 6G communication systems.

Research methods: System analysis of the parameters of promising SC options in the direction of providing enhanced 
Mobile Broadband (eMBB), Ultra-reliable Low-Latency Communication (URLLC) and massive Machine Type of Communication 
(mMTC) in terms of minimization Out-of-Band Emission (OOBE), Peak-to-Average Power Ratio (PAPR), compatibility ensuring 
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with MIMO, taking into account the need to provide high-speed data transmission of multiple access and simultaneous 
sensing/radaring stochastic of radio channel with time-frequency dispersing (ISAC/DFRC).

Results obtained: The technologicalability of the SC is defined as the ability to most fully ensure the established quality 
indicators and the required communication scenarios, with maximum unification of the signal structure and algorithms 
for its processing. A methodology for researching the technological capabilities of SC in terms of the effectiveness  
of their application in 6G is proposed. Estimates have been obtained and the technological capabilities of various variants  
of SC with multiple carrier type OFDM and with single carrier (SC), including SC type DFT-s-OFDM, have been classified.  
It is shown that the signal of the CP-OFDM multiple carrier technology has high OOBE and PAPR values, and the ways  
to improve these parameters are not technologicalability, since they are implemented through difficult and specific technical 
solutions. It is shown that the signal of a single broadband carrier technology DFT-s-OFDM, by definition, has a low PAPR 
index and, through the spectral precoding procedure, provides flexibility to software control of the parameters of the signal 
structure in accordance with various communication scenarios in 6G systems using typical transmitters DFT-s-OFDM. 

Scientific novelty: According to the proposed methodology for studying the technological capabilities of SC, it was 
concluded that, in accordance with the criteria of established requirements in promising 6G networks, the technologicalability 
of using SC CP-OFDM is inferior to the technologicalability of using SC DFT-s-OFDM, which, thanks to the procedure  
of spectral preliminary coding, has the flexibility of adapting (SDR) its unified structure to a wide range of application, 
accoding to the required communication scenarios.

Keywords: Functional and requirements of 6G, technologicalability of signal constructions, comparison technologicalability's 
of application in 6G CP-OFDM and DFT-s-OFDM.

Введение
Планируется, что технологической основой инфор

мационной базы эффективной цифровой экономи-
ки России будут сети беспроводной связи шестого 
поколения (6G). Для конструктивного обеспечения 
разработок устройств телекоммуникаций и систем 
указанных сетей необходимо детальное исследова-
ние проблем и особенностей их построения. В пер-
вую очередь, разработчики оборудования должны 
быть обеспечены рекомендациями и стандартами, 
определяющими структуру рабочего радиосигнала 
указанной сети, в полной мере отвечающего усло-
виям и задачам её функционирования. Таким обра-
зом, анализ технологических возможностей радио
сигналов, перспективных для применения в сетях 
6G, представляет собой научную задачу, актуальную 
для формирования практических рекомендаций  
по созданию сигнальной базы отечественной систе-
мы беспроводной связи указанного поколения.

Постановка цели исследования
Целью проведенного анализа являлось иссле-

дование технологических возможностей различных 
сигнальных конструкций (СК) – комбинаций спосо-
бов модуляционного и помехоустойчивого кодирова-
ния радиосигналов для выявления типов, способных  
наиболее полно обеспечить функциональность систе-
мы связи 6G.

Методология исследования
Современные реалии характеризуются появле-

нием новых пользовательских приложений, таких 
как видео высокой четкости, мультимедиа с эф-
фектом присутствия и т.п., основанных на приме-
нении расширенной мобильной широкополосной 
связи (eMBB). Также наблюдается смещение тренда  

информационного обслуживания в сторону обеспе-
чения интернета вещей (NB-IoT) и всеобъемлющего 
интернета (IoE), – т.е. в направлении организации 
автоматического обмена данными роботов (D2D) и 
беспилотных транспортных средств (V2X) [1]. 

Соответственно потребностям новых приложений, 
консорциум 3GPP (The 3rd Generation Partnership 
Project), начав в 2015 году в рамках ITU (International 
Telecommunication Union)7 продвижение специфи-
каций проектов 5G/6G NR, определил следующие  
основные направления применения радиосигналов 
указанной системы:

	 расширенная мобильная широкополосная связь 
(eMBB); 

	 сверхнадежная связь с низкой задержкой (URLLC);
	  массовая связь межмашинного типа (mMTC). 

Также стандартами консорциума 3GPP, несмотря 
на принципиальные различия технических характе-
ристик обслуживаемых приложений, для унифика-
ции и удешевления используемого оборудования  
отмечалась целесообразность обеспечения совме-
стимости технологий формирования сигналов дей-
ствующих в настоящее время (3G HSPA/UMTS, 4G 
LTE/VoLTE) и перспективных систем беспроводной 
связи (5G/6G NR). Заметим, что в настоящее время 
стандарты 3GPP по системам 6G NR находятся в ста-
дии разработки.

Эффективность работы указанных выше прило-
жений критически зависит от пропускной способно-
сти канала связи и требует от перспективных типов  

7	 International Telecommunication Union (ITU). IMT Vision – Framework and 
Overall Objectives of the Future Development of IMT for 2020 and Beyond. – 
Geneva, Switzerland. : ITU-R, 2015. – p. 21.
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радиосигналов обеспечения передачи данных на 
сверхвысоких скоростях и при критически ультрама-
лых задержках. 

По определению указанные свойства радиосиг-
нала, в первую очередь обеспечиваются выбором 
диапазона рабочих частот. В дополнение к диапа-
зону миллиметровых длин волн [2], 6G впервые будет 
использовать терагерцовый (ТГц) диапазон или даже 
видимый свет, обеспечивающие использование 
сверхширокой полосы пропускания сигналов, превы-
шающей десятки ГГц. Благодаря этому сеть 6G будет 
обладать беспрецедентной скоростью беспроводной 
передачи данных (до десятков Тбит/с) с ультрамалы-
ми задержками.

Однако указанные диапазоны частот рабочих 
волн имеют известные особенности характеристик 
распространения сигналов [3], включая наличие  
селективных замираний или деградации некоторых 
областей полосы частот рабочего диапазона, снижаю
щие эффективность работающих в этих условиях  
радиосистем и затрудняющие их реализацию.

Соответственно установленным задачам и усло
виям определим параметры СК радиосигнала, 
имеющие принципиально важное значение для его 
применения в сети 6G.

Оценивая технологические возможности пер-
спективных типов радиосигналов, в первую очередь 
необходимо отметить их способность гибко адапти-
роваться к стохастическим изменениям радиока-
нала и противостоять деструктивному воздействию 
мультипликативных искажений, аддитивных шумов  
и помех. 

Для организации принципиально необходимого 
для обеспечения указанной адаптации сканирова-
ния канала связи и одновременной передачи по кана
лу информационных данных, желательно использо-
вать один и тот же сигнал (ISAC/DFRC). 

Форма сигнала и схема модуляции должны обе-
спечивать надежную работу системы в условиях ка-
нала с частотно-временным рассеянием (многолуче-
вость, эффект Допплера). 

Для обеспечения требуемой скорости и мини-
мизации задержки передачи данных должны быть  
достигнуты высокие показатели спектральной эффек-
тивности и скорости обработки сигнала8, в том числе 
за счет низкой вычислительной сложности алгорит-
мов обработки. 

Новые формы сигналов должны обеспечивать хо-
рошую совместимость с технологией системы много 
входов – много выходов (MIMO), являющейся эффек-
тивным средством повышения скорости передачи  

8	 3rd Generation Partnership Project (3GPP). Study on requirements for NR 
beyond 52.6 GHz. Technical Report (TR) 38.807, Jan. 2020, version 16.0.0. 
https://portal.3gpp.org/desktopmodules/Specifications/Specification-
Details.aspx?specificationId=3522.

данных в ограниченной полосе, т.е. создающей воз-
можность использования запаса пропускной спо-
собности, как для повышения устойчивости связи  
в условиях стохастического радиоканала со множе-
ством препятствий и помех, так и для организации 
множественного доступа.

Для обеспечения высокой спектральной плотно-
сти каналов большого числа разнообразных потре-
бителей, СК должна обладать низким уровнем побоч-
ных, внеполосных излучений (OOBE). 

Для обеспечения высокой энергоэффективности 
канального сигнала, пригодного для применения 
в недорогих передающих устройствах с простыми 
усилителями мощности, обладающими существен-
ной нелинейностью и ограниченным энергоресур-
сом, структура СК должна иметь низкий показатель 
пик-фактора (PAPR).

При этом желательно, чтобы СК имела унифици-
рованную структуру для нисходящего, восходящего  
и прямого каналов.

Таким образом, установлено, что вследствие  
достаточной противоречивости выявленных требова-
ний, возможно не существует варианта СК, обеспе-
чивающего их одновременное выполнение. Однако, 
возможен поиск её настраиваемой структуры, обе-
спечивающей в широком спектре вариантов исполь-
зования, включая eMBB, mMTC и URLLC, достаточ-
ный компромисс, например, между требованиями 
спектральной и энергетической эффективности и т.п.

Предваряя анализ, отметим, что решение задачи 
оценки скорости и соответствующей задержки пере-
дачи данных в зависимости от ширины рабочей по-
лосы частот радиоканала используемого диапазона, 
является общеизвестным. Поэтому далее, на этом 
аспекте анализа и оценки перспективных типов ра-
диосигналов останавливаться не будем, также как  
и на оценке влияния на величину задержки переда-
чи данных скорости работы вычислительных средств, 
используемых для реализации алгоритмов обработ-
ки. Основное внимание уделим вопросам анализа 
аспектов технологии модуляции и формирования 
перспективного радиосигнала. При этом под техноло-
гичностью СК будем понимать её способность наи-
более полно обеспечить установленные показатели 
качества и требуемые сценарии связи при макси-
мальной унификации структуры сигнала и алгорит-
мов его обработки. 

Результаты исследования сигналов множественной несущей
Партнерский проект 3GPP преемственно пред-

полагает использование в 5G/6G NR многочастот-
ного сигнала множественной несущей, полученного  
посредством ортогонального мультиплексирования  
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с частотным разделением и циклическим префиксом 
(CP-OFDM)9: 

	 d̂ (n ∙ T0 / N) = 1
√N

 
N–1

∑
k=0

 Dk ∙ e j2π k
N n, n ∈ [1,N],	 (1)

где: N – размерность обратного дискретного преоб-
разования Фурье (ОДПФ); {Ḋk}

N–1
k=0  − «частотные» пред-

ставления комплексных символов данных PSK/QAM 
модуляции; e j2π k

N n − частотный фактор k-го коэффи
циента Фурье для символа Dk; T0 = 1 / (fk+1 – fk) − 
интервал ортогональности сигналов N поднесущих 
множественной несущей; n ∙ T0/N = tn − моменты  
котельниковских отсчетов. 

После завершения формирования согласно (1) 
отсчетов информационного сигнала на интервале ор-
тогональности T0, на каждом такте сигнала CP-OFDM 
формирование отсчетов полного символьного интер-
вала Tс = То + Тзи завершается генерацией L отсчетов 
сигнала активного защитного интервала (цикличе-
ского префикса) Тзи = L · То/N, по правилам:

d̂ (tn) = d̂ (tn – То), или d̂ (tn) = –d̂ (tn – То),  
для tn = n · То/N и n ∈ [N+1, N+L].

Введение CP обеспечивает противодействие СК 
межсимвольной интерференции (ISI), порожденной 
каналом с рассеянием.

Согласно представленной структуре, CP-OFDM 
сигнал обладает высокой спектральной эффектив
ностью и за счет введения CP обладает необходимы-
ми корреляционными свойствами, используемыми 
для синхронизации и когерентного фазирования 
процесса передачи данных, а также для организа-
ции сканирования и адаптивной коррекции канала.  
Отметим, что для повышения качества сканирова-
ния и коррекции в состав СК CP-OFDM могут быть 
введены пилот-сигналы, ортогональные сигналам 
информационных поднесущих и существенно упро-
щающие реализацию указанных функций сканиро-
вания и частотно-фазовой коррекции канала.

Наконец, ортогональная структура СК CP-OFDM, 
за счет разделения каналов передачи данных, техно-
логически, хорошо сочетается с процедурой частотно-
временного кодирования и пространственной обра-
ботки сигнала согласно технологии MIMO.

Однако, такие недостатки сигнала CP-OFDM, как 
высокие показатели OOBE и PAPR, подвигают разра-
ботчиков на поиск решений, улучшающих указанные 
параметры. Рассмотрим процедуры таких решений 
подробнее.

Известно, что высокий показатель OOBE сигнала 
CP-OFDM является следствием наличия в нём резких 
межсимвольных переходов, обусловленных скачками  

9	 3rd Generation Partnership Project (3GPP). TS 38.211 V15.7.0. In Technical 
Specification Group Radio Access Network. Physical Channels and Modulation 
(Release 15). – Newport Beach, CA, USA, 2019.

фаз сигналов поднесущих при их модуляции и соот
ветственно длинными «хвостами» спектральных 
представлений множественных поднесущих, орто-
гональных в нулях, но пульсирующих за пределами  
их группового прямоугольного спектра.

На (рис.1) классифицированы способы снижения 
показателя OOBE сигнала CP-OFDM.

Ограничение группового спектра сигнала  
CP-OFDM посредством фильтрации впервые исполь-
зовалось в технологии LTE для улучшения параме-
тров сигнала в режиме пакетной передачи данных. 

Согласно процедурам фильтрации спектра 
F-OFDM10 и универсальной фильтрации UFMC11, для 
подавления внеполосного излучения применяют-
ся поддиапазоные фильтры, а согласно процедуре 
FBMC-OQAM12 сигнал каждой поднесущей фильтрует-
ся индивидуально гребенчатым фильтром.

В отличие от схем частотной обработки спектра, 
процедуры оконной обработки осуществляются  
во временной области. В варианте W-OFDM13 про-
цедура свёртки сигнала с непрямоугольным окном 
применяется для сглаживания переходов между  
последовательными OFDM символами, а в варианте 
WCC-FBMC-OQAM14 круговая (периодическая) сверт-
ка используется для удаления «хвостов» гребенчатой 
фильтрации.

В одном ряду с рассмотренными способами «сгла-
живания» модуляционных скачков находится так-
же и способ управления непосредственно формой 
модулирующего импульса. Так, согласно процедуре 
NOFDM15 осуществляется коррекция прямоугольной 
формы импульсов модуляции, а в варианте P-OFDM16 

10	 Demir A.F., Elkourdi M., Ibrahim M., Arslan H. Waveform Design for 5G and 
Beyond. In 5G Networks. Fundamental Requirements, Enabling Technologies 
and Operations Management. – Hoboken, NJ, USA. : John Wiley&Sons Inc, 
2018. – pp. 51–76;

	 Farhang-Boroujeny B., Moradi H. OFDM Inspired Waveforms for 5G // IEEE 
Commun. Surv. Tutor. – 2016, 18. – pp. 2474–2492;

	 Abdoli J., Jia M., Ma J. Filtered OFDM: A new waveform for future wireless 
systems // In Proc. 2015 IEEE 16th International Workshop on Signal 
Processing Advances in Wireless Communications (SPAWC). – IEEE, 2015. – 
pp. 66–70;

	 Zhang X., Jia M., Chen L., Ma J., Qiu J. Filtered-OFDM-enabler for flexible 
waveform in the 5th generation cellular networks // In Proc. 2015 IEEE Global 
Communications Conference (GLOBECOM). – IEEE, 2015. – pp. 1–6.

11	 Schaich F., Wild T. Waveform contenders for 5G OFDM vs. FBMC vs. UFMC // 
In Proc. 2014 6th International Symposium on Communications, Control and 
Signal Processing (ISCCSP). – IEEE, 2014. – pp. 457–460.

12	 Schaich F. Filterbank based multi carrier transmission (FBMC) evolving 
OFDM: FBMC in the context of WiMAX // In Proc. 2010 European Wireless 
Conference (EW). – IEEE, 2010. – pp. 1051–1058.

13	 Huawei and HiSilicon. Waveform evaluation updates for case 4. 3rd 
Generation Partnership Project (3GPP) RAN1 (R1) 166091, Aug. 2016. 
https://www.3gpp.org/ftp/tsg_ran/wg1_rL1/TSGR1_86/Docs/.

14	 Abdoli M. J., Jia M., Ma J. Weighted circularly convolved filtering in OFDM/
OQAM // In Proc. 2013 IEEE 24th Annual International Symposium on 
Personal, Indoor and Mobile Radio Communications (PIMRC). – IEEE, 2013. – 
pp. 657–661.

15	 Kozek W., Molisch A. F. Nonorthogonal pulseshapes for multicarrier 
communications in doubly dispersive channels // IEEE Journal on Selected 
Areas in Communications. – 1998. – vol. 16. – no. 8. – pp. 1579–1589.

16	 Zhao Z., Schellmann M., Wang Q., Gong X., Boehnke R., Xu W. Pulse shaped 
OFDM for asynchronous uplink access // In Proc. 2015 49th Asilomar 
Conference on Signals, Systems and Computers. – IEEE, 2015. – pp. 3–7.
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форма импульсов проектируется (в том числе и для 
случая использовании гребенчатого фильтра − FB-
OFDM17), в целях обеспечения более резкого затуха-
ния спектра модулированного сигнала за пределами 
рабочей полосы.

Рассмотренные варианты обеспечивают сниже-
ние уровня внеполосного излучения сигнала техно-
логии CP-OFDM. 

Однако при этом, как при использовании линей-
ной свертки со взвешивающим окном, так и при 
управлении формой импульса модуляции, значитель-
ная часть циклического префикса активного защит-
ного интервала символа занимается отсчетами рас-
ширения границ символов, что снижает показатель 
устойчивости СК CP-OFDM к межсимвольной интер-
ференции (ISI). В случае же обработки спектра мно-
жественного сигнала фильтрами, особенно гребен-
чатым, вследствие неравномерности характеристик 
АЧХ и ГВЗ фильтров, происходит нарушение ортого-
нальности сигналов OFDM-поднесущих, что приводит 
к увеличению из взаимных помех (ICI).

Радикальным вариантом использования для сни-
жения OOBE неортогональности сигналов поднесу-
щих является подход, направленный на повышение 
компактности спектра сигнала множественной несу-
щей посредством уменьшения частотного разноса 
его поднесущих, вплоть до значения менее шири-
ны полосы каждого парциального сигнала. Так, для 
сигналов поднесущих применяется обобщенное  

17	 Yu X., Guanghui Y., Xiao Y., Zhen Y., Jun X., Bo G. FB-OFDM: A novel multicarrier 
scheme for 5G // In Proc. 2016 IEEE European Conference on Networks and 
Communications (EuCNC). – IEEE, 2016, – pp. 271–276.

мультиплексирование с частотным разделением 
GFDM18, мультиплексирование с частотным раз-
делением и перекрытием парциальных спектров 
OVFDM19, спектрально-эффективное (с перекрыти-
ем) мультиплексирование с частотным разделением 
SEFDM [4]. Представленные технологии обеспечива-
ют существенное снижение OOBE при контролируе-
мом уровне ICI, но при этом, за счет нарушения орто-
гональности парциальных каналов передачи данных 
существенно усложняется их обработка при демоду-
ляции и соответственно затрудняется использование 
таких сигналов в системах MIMO.

Отдельный класс исследований направлен  
на изучение возможностей использования при фор-
мировании многочастотного сигнала для улучшения 
его параметров преобразований, отличных от клас-
сического БПФ/ОБПФ (FFT/IFFT). К данному классу 
относятся технологии: FRFT-OFDM20 на основе дроб-
ного преобразования Фурье; AFT-OFDM21 на основе 
афинного преобразования Фурье; DWTOFDM22 –  
мультиплексирование с частотным разделением  

18	 Michailow N., Matthé M., Gaspar I. S., Caldevilla A. N., Mendes L. L., Festag 
A., Fettweis G. Generalized frequency division multiplexing for 5th generation 
cellular networks // IEEE Transactions on Communications. – 2014. –  
vol. 62. – no. 9. – pp. 3045–3061.

19	 Li D. Overlapped multiplexing principle and an improved capacity on Additive 
White Gaussian Noise Channel // IEEE Access. – 2017. – vol. 6. – pp. – 
6840–6848.

20	 Martone M. A multicarrier system based on the fractional Fourier transform  
for time-frequency selective channels // IEEE Transactions on Communica
tions. – 2001. – vol. 49. – no. 6. – pp. 1011–1020.

21	 Erseghe T., Laurenti N., Cellini V. A multicarrier architecture based upon  
the affine Fourier transform // IEEE Transactions on Communications. – 
2005. – vol. 53. – no. 5. – pp. 853–862.

22	 Galli S., Koga H., Kodama N. Advanced signal processing for PLCs:  
Wavelet – OFDM // In Proc. 2008 IEEE International Symposium on Power 
Line Communications and Its Applications. – IEEE, 2008. – pp. 187–192.
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Барабошин А. Ю., Лучин Д. В., Маслов Е. Н.

DOI: 10.21681/2311-3456-2024-4-45-56



50 Вопросы кибербезопасности 2024 № 4(62) 

на основе дискретных вейвлет-преобразований; 
LVDM [5] – мультиплексирование с частотным разделе-
нием по Лагранжу и Вандермонду, и также – SNMC23 –  
множественная неортогональная несущая на основе 
функций Слепиана (вытянутых волновых сфероидаль-
ных функций PSWF). 

Схемы реализации указанных способов обра-
ботки сигналов с множественной несущей достаточ-
но сложны, причем эффективность их применения  
нуждается в дальнейших исследованиях.

Проблема большого пик-фактора (PAPR) сигнала 
CP-OFDM связана с высокой вероятностью совпаде-
ния текущих фаз множественных сигналов поднесу-
щих за время достаточно протяженного символьного 
интервала. Указанная особенность сигнальной кон-
струкции многочастотного сигнала является систем-
ной, поэтому радикально устранить её как причину 
возникновения высокого PAPR невозможно. На (рис. 2)  
показано, что известные методы снижения PAPR 
разделяются на искажающие и неискажающие.  
Искажающие методы снижения пик-фактора изме-
няют форму сигнала, например, посредством огра-
ничения уровня его амплитуды или посредством 
сглаживающей фильтрации. Поскольку указанные 
методы достаточно просты, они широко известны  
и часто используются на практике. 

Однако искажающие методы вносят в сигнал  
CP-OFDM существенные нелинейные искажения, как 
внутриполосные – ICI, так и внеполосные – OOBE. 
Поэтому значительное внимание разработчики уде-
ляют исследованию неискажающих методов. Среди 
них известны такие, как селективное отображение 
уровня и порционная передача (SLM) [6], последо-

23	 Yang X., Wang X., Zhang J. A new waveform based on Slepian basis for 5G 
system // In Proc. 2016 IEEE Wireless Days Conference (WD). – IEEE, 2016. – 
pp. 1–4.

вательная частичная передача (PTS)24, резервиро-
вание поднесущих (TR)25, вставка поднесущих (TI)26  
и активное расширение созвездия (ACE)27.

В рамках исследования возможностей неиска-
жающих методов, в ходе поиска эффективных алго-
ритмов управления фазами сигналов множествен-
ных поднесущих в целях снижения вероятности их 
совпадения28, определенное внимание уделялось 
исключению совпадения абсолютных значений фаз 
сигналов, устанавливаемых в моменты их модуля-
ции. На практике, требуемые смещения модуляци-
онных фаз обеспечиваются случайным выбором на-
чальных фаз опорных колебаний, используемых при 
формировании и при демодуляции множественного 
сигнала. Отметим, что штатным вариантом является 
также использование поворота абсолютных значе-
ний фаз модуляции сигнала QAM на некоторый угол 
относительно точек типового созвездия. При этом,  
по данным ГОСТ-Р 5891229 при повороте созвездия 
на угол порядка π/4, за счет разноса координат точек 
созвездия и повышения тем самым их различимости 
при демодуляции CP-OFDM, также может быть достиг-
нут энергетический выигрыш по помехоустойчивости 

24	 Nghia T. V. Optimization Scheme of  Partial Transmit Sequences Technique 
for Peak-to-Average Power Ratio Reduction of OFDM Signals and its FPGA 
Implementation // Digital Signal Processing. – 2017. – no. 4. – pp. 57–62.

25	 Wattanasuwakull T., Benjapolakul W. PAPR Reduction for OFDM Transmission 
by using a method of Tone Reservation and Tone Injection // IEEE ICICS. – 
2015. – pp. 273–277.

26	 Tuna C., Jones D. L. Tone Injection With Aggressive Clipping Projection  
for OFDM PAPR // IEEE ICASSP. – 2010. – pp. 3278-3281.

27	 Dhuness K., Maharaj B.T. Analysis Of An Offset Modulation Transmission // 
EURASIP Journal on Wireless Communications and Networking. – 2013, 19 
(2013).

28	 Tellambura C. Improved Phase Factor Computation for the PAPR Reduction 
of an OFDM Signal Using PTS // IEEE Commun. Lett. – Apr. 2001. – vol. 5. –  
no. 4. – pp. 135–137.

29	 ГОСТ-Р 58912 – 2020. Телевидение вещательное цифровое. Система 
эфирного наземного цифрового телевизионного вещания второго поко-
ления DVB-T2. Общие технические требования. – М. : Стандартинформ, 
2020. – 76 с.
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вследствие чего разница его значений на границах 
широкой полосы рабочих частот может быть весь-
ма значительной. Так, по данным [7], разница PHN 
между OFDM поднесущими на частотах 1 и 28 ГГц со-
ставляет значение около 20 дБ. Кроме того, по мере 
повышения несущей частоты уменьшается интервал 
когерентности канала с рассеянием, что ограничи-
вает совокупное время, отведенное для измерения 
канала и осуществления передачи. В результате,  
применение в широкополосных каналах сигна-
ла множественной несущей с длинным символом  
и с плотным расположением поднесущих приводит 
к недопустимому росту числа ошибок и к значи-
тельному ухудшению производительности системы.  
Таким образом, в высокоскоростных URLCC-систе-
мах с ультранизкой задержкой передачи данных 
возможно использование только многочастотных 
СК с увеличенным частотным разносом поднесущих 
и укороченным символьным интервалом. Однако, 
для передачи низкоскоростного трафика данных  
системы интернета вещей (IoT) все же целесообраз-
но использовать узкополосные (в смысле общей  
полосы и плотности поднесущих) OFDM конструкции. 
Для решения описанных выше проблем, консорциум 
3GPP стандартизировал переменный коэффициент 
разнесения OFDM поднесущих, введя так называе-
мую масштабируемую нумерологию (SN). Стандарти-
зация SN гарантирует согласование структуры сигна-
ла множественной несущей соответственно задачам 
его применения. Так, для перспективных диапазонов 
5G/6GNR миллиметровых волн спектральный раз-
нос между ортогональными поднесущими варьирует-
ся, начиная со значения 15 кГц для LTE и заканчивая 
интервалом 30, 60 или 120 кГц32. 

По результатам выполненного анализа установле-
но, что во многих случаях вследствие мероприятий 
по снижению OOBE и PAPR многочастотного сигнала, 
либо нарушается ортогональность сигналов подне-
сущих, что приводит к возрастанию уровня их вза-
имных помех (ICI), либо снижается эффективность 
циклического префикса, что приводит к возрастанию 
уровня межсимвольных помех (ISI). Очевидно, что  
в этих условиях объективным критерием оптималь-
ности выбора параметров сигнала многочастотной 
системы является коэффициент битовых ошибок 
(BER), снижающийся с уменьшением PAPR и OOBE, 
но увеличивающийся из-за роста ICI и ISI. 

В процессе поиска компромиссных решений, 
разработчиками была предложена эффективная 
процедура снижения параметра OOBE OFDM сиг-
нала без увеличения показателя PAPR и ухудшения  
32	 3rd Generation Partnership Project (3GPP). TS 38.211 V16.3.0. 5G, NR. 

Physical channels and modulation (Release 16). ETSI TS 138 211 V16.3.0 
(2020-11).
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до 7,6 дБ. Поэтому, согласно стандарту 3GPP30 этот 
способ улучшения модуляции использован в рас-
смотренных выше технологиях FBMC-OQAM и WCC-
FBMC-OQAM. Однако, указанные меры не оказывают 
существенного влияния на вероятность совпадения 
текущих фаз множественных сигналов поднесущих 
за время символьного интервала между моментами 
модуляции, т.е. на величину показателя PAPR. 

Более эффективное влияние на снижение пока-
зателя PAPR оказывает разнос моментов модуля-
ции сигналов поднесущих во времени. Примером 
применения такой технологии является векторная 
OFDM (V-OFDM)31, согласно которой данные модуля-
ции N поднесущих символа OFDM делятся на K групп 
и используются для модуляционной установки фаз 
сигналов K векторов длиной N/K. «Частотные» пред-
ставления модулированных векторов преобразуют-
ся посредством N/K-мерного ОБПФ во временные 
отсчеты и перемежаются, образуя результирующий 
выходной символ, вновь длиной N. При этом, мо-
менты модуляции фаз отдельных OFDM поднесущих 
оказываются псевдослучайным образом разнесены 
во времени, что несколько снижает вероятность по-
следующего совпадения текущих фаз. К недостаткам 
представленного способа снижения PAPR относится 
то, что спектр перемеженного сигнала не локали-
зован, вследствие чего возрастают межканальные 
помехи ICI поднесущих и существенно усложняются 
реализации частотного эквалайзера и демодулятора. 

Таким образом, многие неискажающие методы 
базируются на технологии расширенного скрембли-
рования поднесущих множественного сигнала и тре-
буют значительного усложнения алгоритмов обработ-
ки, кроме того снижается пропускная способность  
системы, поскольку определенная часть информаци-
онной ёмкости канала задействуется для передачи слу-
жебной информации, предназначенной для управле-
ния процедурами снижения пиковой мощности. 

Например, SLM предполагает формирование  
нескольких эквивалентных представлений символов, 
для TR требуется часть поднесущих оставить немоду-
лированнными, а TI предполагает добавление подне-
сущих с управляемой мощностью.

Специфическая проблема возникает при ис-
пользовании сигнала со множественной несущей  
в широкополосных каналах миллиметрового или тера
герцового диапазона. Известно, что при увеличе-
нии частоты несущей растет показатель спектраль-
ной плотности фазовых флуктуаций сигнала (PHN), 

30	 3rd Generation Partnership Project (3GPP). TS 36.211 V13.3.0. In Technical 
Specification Group Radio Access Network. Physical Channels and Modulation 
(Release 13). – New Orleans, LA, USA, 2016.

31	 Xia X.-G. Precoded and vector OFDM robust to channel spectral nulls  
and with reduced cyclic prefix length in single transmit antenna systems //  
IEEE Transactions on Communications. – 2001. – vol. 49. – no. 8. –  
pp. 1363–1374.
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характеристик BER, получившая название техноло-
гии спектрального прекодирования данных модуля-
ции SP-OFDM33. 

Согласно указанной технологии существенное 
снижение взаимных помех сигналов различных поль-
зователей системы обеспечивается подавлением 
сигналов соответствующих поднесущих в частотной 
области (FDCS) при использовании в области данных 
дополняющего нулями кодирования (DDCS).

Результаты исследования сигналов с одной несущей 
В ходе исследований технологии SP-OFDM рас-

сматривались различные процедуры обеспечения 
спектрального прекодирования данных модуляции 
OFDM. В результате чего было установлено, что наи-
более эффективным средством обеспечения гибкого 
управления свойствами формируемого сигнала со-
гласно требуемым сценариям связи и низкого пока-
зателя PAPR, является процедура прямого дискретно-
го преобразования Фурье (DFT)34.

Рассмотрим структуру сигнала DFT-s-OFDM под-
робнее:

	d̂ (n ∙ T0 / N) = 1
√MN

 
N–1

∑
k=0

 [ck ( 
M–1

∑
m=0

 dm ∙ e –j2π k
M m)] e j2π k

N n,

	 n ∈ [1,N],	 (2)

где: {Ḋm}M–1
m=0  – комплексные символы данных PSK/

QAM модуляции; e –j2π k
M m − k-й частотный фактор пря-

мого дискретного преобразования Фурье (ДПФ) раз-
мерности M; {ck}

N–1
k=0  − оператор формирования спек-

тра (FDSS); e j2π k
N n − k-й частотный фактор обратного 

дискретного преобразования Фурье (ОДПФ) размер-
ности N ≥ M; To = 1/(fk+1 – fk) − интервал ортогональ-
ности N спектральных представлений формируемого 
сигнала; n ∙ T0 / N = tn − моменты котельниковских 
отсчетов.

На каждом такте формируемого сигнала N инфор-
мационных отсчетов интервала ортогональности To,  
полученные согласно (2) посредством OFDM,  
33	 Huang X., Zhang J. A., Guo Y. J. Out-of-Band Emission Reduction and a Unified 

Framework for Precoded OFDM // IEEE Communications Magazine. – 2015. 
– vol. 53. – no. 6. –  pp. 151–159.

34	 3rd Generation Partnership Project (3GPP). TS 38.211 V15.7.0. In Technical 
Specification Group Radio Access Network. Physical Channels and Modulation 
(Release 15). – Newport Beach, CA, USA, 2019.

дополняются L отсчетами циклического префикса  
Тзи = L · То / N : d̂(tn) = d̂(tn – То) или d̂(tn) = –d̂(tn – То), 
для tn = n · То / N и n ∈ [N+1, N+L], образуя в сово-
купности набор N+L отсчетов полного символьного 
интервала: Tс = То + Тзи соответственно.

Как следует из рассмотрения выражения (2), на 
первой стадии формирования сигнала DFT-s-OFDM, 
посредством ДПФ m ∈ [0, M-1], на k-х OFDM-частотах 
вычисляется широкополосный спектр импульсного 
сигнала высокоскоростной несущей. Тем самым, об-
работка исходного временнóго сигнала dm перено-
сится в частотную область, где далее, посредством 
оператора FDSS ck, формируется спектр сигнала  
с заданными характеристиками. На заключительной 
стадии формирования, согласно (2), посредством 
ОДПФ вычисляются отсчеты сигнала широкополос-
ной несущей с требуемыми параметрами. 

Известно, что сигнал одиночной широкополосной 
несущей по определению обладает низким значени-
ем PAPR и, следовательно, способен обеспечить эф-
фективную работу недорогих передающих устройств 
с существенной нелинейностью усилительного тракта 
и ограниченным энергоресурсом. 

Также, в отличие от сигналов со множествен-
ной несущей, сигнал одной широкополосной несу-
щей устойчив к частотно-зависимым изменениям 
спектральной плотности фазовых флуктуаций (PHN)  
и доплеровским смещениям канальной частоты.Ука-
занные преимущества обусловили не только широ-
кое применение такого сигнала в системах сотовой 
связи предыдущих и современных поколений 4G LTE 
(UL), но и определяют целесообразность его приме-
нения в перспективных системах 5G/6G NR.

На (рис. 3) представлены некоторые способы 
формирования сигналов с одной несущей.

Согласно процедуре SC-QAM/SC-FDE35 генерация 
сигнала одной несущей с квадратурно-амплитудной 
модуляцией, занимающего всю полосу пропуска-
ния канала, выполняется на передаче путем пря-
мого цифрового синтеза его временных отсчетов.  

35	 Pancaldi F., Vitetta G. M., Kalbasi R., Al-Dhahir N., Uysal M., Mheidat H. Single 
Carrier Frequency Domain Equalization // IEEE Signal Processing Magazine. –  
2008. – vol. 25. – no. 5. – pp. 37–56.

Прекодирование OFDM
(частотная область)

Формирование во 
временной области

Формирование сигналов с одной несущей

Прямая генерация с 
испытательным 
сигналом (ИС)

Мультиплексирование 
с перекрытием 

временных каналов 
ДПФ и активный ЗИ

ДПФ с ИС и 
пассивным защитным 

интервалом (ЗИ)

Рис. 3. Способы формирования сигналов с одной несущей

УДК 621.396.13; 654.16 Методы и средства кодирования



53

При этом, для обеспечения работы на приемной сто-
роне частотного эквалайзера (FDE), в сигнал также 
периодически добавляются фиксированные после-
довательности отсчетов испытательного сигнала (UW)  
и нулей (ZT). В течение времени тестирования по 
результатам оценки CHIRP-сигнала UW эквалайзер  
получает данные о частотной характеристике канала 
и затем выравнивает ее (ZF, MMSE). 

Технология OVTDM36 использует для формиро-
вания одночастотного сигнала временное мульти-
плексирование с перекрытием импульсных реакций 
канала, обеспечивая тем самым работу системы 
на скорости выше предела Найквиста. Однако слож-
ность приемника и необходимость проведения  
дополнительных детальных исследований по оценке 
степени увеличения пропускной способности на этой 
основе, в настоящее время ограничивают примене-
ние указанной технологии. 

Согласно технологии ZT/UW-DFT-s-OFDM37, в слу-
чае применения для формирования сигнала одной 
несущей прекодирования OFDM по типу ДПФ (DFT), 
также возможно использование для выравнивания 
и оценки характеристик канала вместо префиксного 
защитного интервала (ЗИ), специального ЛЧМ испы-
тательного сигнала (UW) и нулей (ZT) пассивного ЗИ. 

Однако, как и в случае SC-QAM/SC-FDE, замена 
отсчетов циклического префикса уникальной комби-
нацией ZT/UW приводит к снижению способности 
сигнала противодействовать воздействию межсим-
вольной интерференции (ISI) и к потере унификации 
его структуры.

Отметим, что представленная выражением (2) 
типовая технология синтеза сигнала DFT-s-OFDM  
с активным ЗИ в виде циклического префикса (CP), 
не только обеспечивает противодействие СК ISI,  
но и является достаточной для формирования требуе
мых свойств сигнала посредством процедуры FDSS 
в рамках его унифицированной структуры, т.е. при 
фиксированных прочих параметрах. Напомним, что 
согласно определенным выше требованиям, СК пер-
спективного для 6G сигнала должна обеспечивать: 
одновременно сканирование канала и передачу 
данных (ISAC/DFRC), совместимость с MIMO, низкие 
показатели OOBE и PAPR.

Процедура спектрального прекодирования сигна-
ла DFT-s-OFDM с CP обеспечивает:
	 низкий показатель OOBE, посредством введения 

в его спектр интервалов защитного частотного 
разделения38;

36	 Anderson J. B., Rusek F., Öwall V. Faster-than-Nyquist signaling // Proceedings 
of the IEEE. – 2013. – vol. 101. – no. 8. – pp. 1817–1830.

37	 Berardinelli G., Tavares F. M., Sorensen T. B., Mogensen P., Pajukoski K. Zero-
Tail DFT-spread-OFDM signals // In Proc. 2013 IEEE GlobeCom Workshops. –  
IEEE, 2013. – pp. 229–234.

38	 Huang X., Zhang J. A., Guo Y. J. Out-of-Band Emission Reduction and a Unified 
Framework for Precoded OFDM // IEEE Communications Magazine. – 2015. –  
vol. 53. – no. 6. –  pp. 151–159.

	 совместимость с MIMO, за счет использования 
для множественной передачи данных каналов, 
сформированных на принципах SC-FDMA39.
В случае ухудшения показателя PAPR сигнала  

DFT-s-OFDM при использовании многопозиционной 
QAM и пилот-сигналов, обеспечивающих когерент-
ность её демодуляции, применение спектрального 
прекодирования OFDM типа полиномиальной отме-
ны (PCC) [8] или интерполяции совокупности симво-
лов40 позволяет компенсировать указанный негатив-
ный эффект.

Для обеспечения функционирования системы 
ISAC/DFRC, посредством спектрального прекоди-
рования одночастотный сигнал DFT-s-OFDM может 
быть преобразован в форму линейной комбинации 
CHIRP-сигналов [9], используемых как для оценки  
характеристик канала, так и для передачи данных.

Отметим, что согласно данным источников, во 
всех рассмотренных случаях, в рамках унифици-
рованной структуры сигнала DFT-s-OFDM, его свой-
ства, отвечающие требованиям случая конкретного 
применения, согласно (2) определяются оператором 
формирования спектра (FDSS) {ck}

N–1
k=0 .

Так согласно [8], для спектра исходного сигнала  
dr : Dr = ∑r=0  dr × e –j2π k

M rM – 12q , где q ∈ {0, 1, 2, …} – порядок  
полинома PCC, k-е компоненты оператора FDSS ck

q, 
осуществляющего кодирование полиномиальной  
отмены, определяются как: ck

q = ∑2q–1
u=0

 (-1)udr × e –j2π k
M u. 

А согласно [9], для формирования CHIRP-сигнала 
с линейной формой изменения во времени мгно-
венной частоты и параметром девиации D = M ,  
в (2) используются указанные компоненты ck вида:  
ck = π√D  ∙ (C(x1) + C(x2) + j S (x1) + j S (x2)) × e –j 2πk

2D –jπk, 
где C (·) и S (·) – интегралы Френеля с косинусной  
и синусной функциями соответственно, а x1 = (D/2 + 
2πk) /√πD  и x2 = (D/2 ‒ 2πk) /√πD .

Таким образом, процедура спектрального преко-
дирования данных модуляции является отличительной 
особенностью СК DFT-s-OFDM и определяет способ-
ность данной технологии обеспечить выполнение тре-
бований применения указанного сигнала в сетях 6G,  
сообразно различным сценариям связи. Спектраль-
ное прекодирование осуществляется средствами  
программируемого радио (SDR) путем гибкого 
управления оператором FDSS в рамках унифициро-
ванной структуры СК, что обеспечивает возможность 
использования всех модификаций сигнала в типовых 
DFT-s-OFDM-приемопередатчиках.

39	 Myung H., Lim J., Goodman D. Single carrier FDMA for uplink wireless 
transmission // IEEE Veh. Technol. Mag. – 2006. – no.1. – pp. 30–38.

40	 MediaTek Inc. A new DFT-s-OFDM compatible low PAPR technique for NR 
uplink waveforms. 3rd Generation Partnership Project (3GPP) RAN1 (R1) 
1609378, Oct. 2016. https://www.3gpp.org/ftp/TSG_RAN/WG1_RL1/TSGR 
1_86b/Docs/.
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Экспериментальное подтверждение полученных результатов
В работах [8] и [9] представлены результаты 

численного моделирования анализируемых типов 
перспективных радиосигналов. Представленные 
характеристики демонстрируют технологические 
возможности управления параметрами сигналов  
DFT-s-OFDM применительно к различным сценариям 
организации связи при сохранении заданной поме-
хоустойчивости передачи данных, например на уров-
не BER ≤ 1 · 10-4 при Eb/N0 ≈ 8 дБ AWGN. Для оценки 
системы ISAC/DFRC моделировались сигналы рабо-
чей полосы порядка 2 ГГц. Для оценки показателя 
OOBE моделировались соседние сигналы пользова-
телей средней полосы (порядка 10 МГц) и пользова-
телей узкой полосы (порядка 3 МГц).

В частности, в [8] показано, что при локализован-
ном отображении в частотную область применение 
PCC с полиномом первого порядка, даже к сигналам 
с фазовой модуляцией низкой кратности (π/2-BPSK  
и QPSK), снижает показатель PAPR на 2-3 дБ и улуч-
шает показатель OOBE на 10 дБ без ухудшения пока-
зателя BER (см. рис. 4). 

В [9] показано, что сигнал CHIRP-DFT-s-OFDM,  
обладающий по определению PAPR = 0 дБ, в слу-
чае использования частотного разнесения, обеспе-
ченного повторением передаваемых символов по-
средством линейных циркулярно-сдвинутых чирпов, 
обеспечивает эффективное зондирование канала 
при улучшении показателя OOBE в указанных выше 
пределах, при R = 4 также практически без ухуд-
шения показателя BER (увеличение Eb/N0 на 1,0 дБ)  
(см. рис. 5). 

При этом в [8] отмечается лишь незначительное 
увеличение вычислительной сложности алгоритма 
цифровой обработки. Отметим, что в обоих модели-
руемых случаях реконфигурация свойств СК осущест-
вляется посредством целенаправленного введения 
в сигнал избыточности, т.е. за счет контролируемого 
снижения пропускной способности основного ка-
нала передачи данных. В итоге, поскольку во всех 
моделируемых случаях программное управление 
показателями качества и функциональным назна-
чением сигнала связи осуществляется посредством 
оператора FDSS унифицированного алгоритма (2), 
результаты представленных экспериментов доказы-
вают технологичность применения в 6G сигнальных 
конструкций DFT-s-OFDM.

Заключение
Изучены функциональные особенности новых 

приложений (eMBB, URLLC, mMTC) сетей 6G, в ре-
зультате чего установлено, что сигнальная конструк-
ция (СК) перспективного для указанных сетей сигна-
ла, должна обеспечивать низкие показатели OOBE 

УДК 621.396.13; 654.16 Методы и средства кодирования

Рис. 4. Помехоустойчивость (BER) сигналов PCC-DFT-s-OFDM  
с PSK и 16 QAM при порядке полинома кодирования d = 0, 1, 2, 3  
в канале с аддитивным белым гауссовым шумом (AWGN) с учетом 

влияния нелинейности усилителя мощности (РА) и без него [8]

Plain DFT-s-OFDM (Theory) 	 Обычный DFT-s-OFDM (теория)
Plain DFT-s-OFDM (Sim.) 	 Обычный DFT-s-OFDM (моделирование)
Linear chirps (Theory) 	 Линейные CHIRP (теория)
Linear chirps (Sim.) 	 Линейные CHIRP (моделирование)
Triangular chirps (Theory) 	 Треугольные CHIRP (теория)
Triangular chirps (Sim.) 	 Треугольные CHIRP (моделирование)
Sinusoidal chirps (Theory) 	 Синусоидальные CHIRP (теория)
Sinusoidal chirps (Sim.) 	 Синусоидальные CHIRP (моделирование)
Plain DFT-s-OFDM (LDPC) 	 Обычный DFT-s-OFDM (LDPC)
Linear chirps (LDPC) 	 Линейные CHIRP (LDPC)
Triangular chirps (LDPC) 	 Треугольные CHIRP (LDPC)
Sinusoidal chirps (LDPC) 	 Синусоидальные CHIRP (LDPC)

Рис. 5. Помехоустойчивость (BER) некодированных  
и LDPC-кодированных обычного DFT-s-OFDM сигнала и сигналов 
CHIRP-DFT-s-OFDM с вариантами числа повторений  R = {1, 4},  
в канале с аддитивным белым гауссовым шумом (AWGN) [9]
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Барабошин А. Ю., Лучин Д. В., Маслов Е. Н.

и PAPR, технологическую совместимость с MIMO  
и одновременное с передачей данных сканирова-
ние канала по типу ISAC/DFRC.

Определена технологичность СК, как её способ-
ность наиболее полно обеспечить установленные 
показатели качества и требуемые сценарии связи, 
при максимальной унификации структуры сигнала  
и алгоритмов его обработки. Предложена методоло-
гия исследования технологических возможностей СК 
с точки зрения эффективности их применения в 6G.

Выполнен системный анализ технологических 
возможностей различных вариантов СК с множе-
ственной несущей типа OFDM и с одной несущей 
(SC), включая СК типа DFT-s-OFDM. Получены соот-
ветствующие оценки, рассмотренные СК классифи-
цированы.

Показано, что сигнал множественной несущей 
технологии CP-OFDM имеет высокие показатели 
OOBE и PAPR, а способы улучшения этих параметров 
не технологичны, поскольку реализуются посред-
ством сложных и специфических технических реше-
ний. Указанные обстоятельства ограничивают при-
менение сигнала CP-OFDM в сетях 6G.

Также показано, что сигнал одиночной широкопо-
лосной несущей технологии DFT-s-OFDM по опреде-
лению обладает низким показателем PAPR и посред-
ством процедуры спектрального прекодирования 
обеспечивает гибкость программного управления 
параметрами сигнальной конструкции сообразно 
различным сценариям связи в системах 6G, исполь-
зующих типовые приемопередатчики DFT-s-OFDM.

Результаты получены в ходе исследования техно-
логических решений систем, сетей и устройств радио
телекоммуникаций и могут быть использованы при 
разработке рекомендаций для создания перспектив-
ной отечественной системы связи 5GA/6G, обеспе-
чивающей сверхвысокие скорости передачи данных 
и ультрамалые задержки [10]. Актуальность создания 
указанной системы подтверждается сведениями  
о наличии зарубежных разработок по применению 
подобных систем, в том числе и в военных целях 
[11]. В России, обладающей значительными терри-
ториями, в некоторых случаях подобные сети пози-
ционируются как элементы протяженных сетецентри-
ческих систем [12], построенных с использованием 
сквозных цифровых технологий [13], в частности для 
применения в Арктическом регионе РФ с исполь-
зованием КВ-радиосвязи [14] или тропосферных 
станций [15]. В этом плане значительное внимание 
уделяется вопросам организации каналов связи [16]  
и управления [17] мобильного транспортного домена 
сетей 5G/6G. При этом подразумевается построение 
трехмерной (частотно-временной и пространствен-
ной) архитектуры сетей 6G [18]. Таким образом,  
результат определения структуры СК, оптимальной 
по критерию максимальной спектрально-энергетиче-
ской эффективности и соответствия требуемым пара-
метрам эксплуатации сетей 5G/6G весьма важен для 
отечественных разработчиков, поскольку позволяет 
оптимизировать структуру сигнала информационной 
системы в целом, включая обеспечение требований 
информационной безопасности [19].
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АНАЛИЗ СУЩЕСТВУЮЩИХ ПОДХОДОВ  
К СИНТЕЗУ ПСЕВДО-ДИНАМИЧЕСКИХ SBOX

Прудников В. А.1
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Целью исследования является анализ существующих на текущий момент подходов к синтезу псевдо-динамических 
sbox, для подтверждения актуальности проблемы синтеза sbox, удовлетворяющих широкому спектру взаимоисключаю­
щих требований.

Методы исследования: анализ и систематизация существующих подходов к синтезу криптографических операций 
sbox и псевдо-динамических sbox.

Результатом исследования является вывод о том, что на текущий момент проблема синтеза sbox, как основного 
нелинейного элемента современных блочных шифров и псевдослучайных функций, удовлетворяющих взаимоисклю-
чающим требованиям, является актуальной. Существует ряд способов решения обозначенной проблемы, подразуме-
вающих подбор sbox в соответствии с требованиями, реализация нелинейного элемента псевдослучайной функции 
или криптоалгоритма в качестве ARX-функции, применение динамических sbox и синтез псевдо-динамических sbox, 
в основе которых могут быть как фиксированные нелинейные элементы, так и ARX-конструкции. К операциям sbox, 
вне зависимости от их вида, предъявляется около десятка требований, напрямую влияющих на криптографическую 
стойкость псевдослучайных функций, перестановок и криптоалгоритмов. Следовательно, проблема синтеза sbox, удов-
летворяющих широкому спектру взаимоисключающих параметров является базовой. Синтез псевдо-динамических 
операций sbox на основе специально подобранных ARX-функций, обладающих разностными и линейными свойствами 
эквивалентных sbox, аналогичным случайно сформированным фиксированным нелинейным элементам той же раз-
мерности, в псевдослучайных функциях семейства pCollapser, потенциально позволяет обеспечить оптимальное исполь-
зование векторных инструкций процессора и параллелизм обработки информации.

Практическая значимость заключается в обосновании актуальности применения нового подхода к синтезу  
перспективного криптографического преобразования – псевдо-динамического sbox, удовлетворяющего широкому 
спектру взаимоисключающих требований, для задач криптографической защиты информации. 

Ключевые слова: криптография, криптографические примитивы, sbox, псевдо-динамические sbox, ARX-функции, 
псевдослучайные функции.

ANALYSIS OF EXISTING APPROACHES  
TO THE SYNTHESIS OF PSEUDO-DYNAMIC SBOX

Prudnikov V. A.2

The purpose of the research is to analyze currently existing approaches to the synthesis of pseudo-dynamic substitution 
operations, to confirm the relevance of the problem of synthesizing substitution operations that satisfy a wide range of 
mutually exclusive requirements.

Research methods: analysis and systematization of existing approaches to the synthesis of cryptographic operations 
sbox and pseudo-dynamic sbox.

The result of the research is the conclusion that at the moment the problem of synthesizing substitution operations  
as the main nonlinear element of modern block ciphers and pseudo-random functions that satisfy mutually exclusive 
requirements is relevant. There are a number of ways to solve this problem, implying the selection of substitution operations  
in accordance with the requirements, the implementation of a nonlinear element of a pseudo-random function  
or a cryptoalgorithm as an ARX function, the use of dynamic substitutions in ciphers and the synthesis of pseudo-
dynamic substitutions, which can be based on either fixed substitution operations, and ARX-constructions. Substitution 
operations, regardless of their type, are subject to about a dozen requirements that directly affect the cryptographic strength  
of pseudorandom functions, permutations and cryptoalgorithms. Consequently, the problem of synthesizing replacements 
that satisfy a wide range of mutually exclusive parameters is basic. Synthesis of pseudo-dynamic substitution operations 
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based on specially selected ARX functions that have differential and linear properties of equivalent substitutions, similar 
to randomly fixed substitution operations of the same dimension, in pseudo-random functions of the pCollapser family, 
potentially allows for optimal use of processor vector instructions and parallelism of information processing.

The practical significance lies in substantiating the relevance of using a new approach to the synthesis of a promising 
cryptographic transformation - pseudo-dynamic sbox, satisfying a wide range of mutually exclusive requirements for problems 
of cryptographic information protection.

Keywords: cryptography, cryptographic primitives, sbox, pseudo-dynamic sbox, ARX functions, pseudo-random functions.

Введение
Блок криптографической подстановки (sbox) – это 

нелинейный элемент, осуществляющий отображение 
n-битного сообщения на входе в m-битное сообще-
ние на выходе. Sbox обладают множеством криптогра-
фических свойств: нелинейность; разностные харак
теристики; сбалансированность; корреляционный 
иммунитет; глобальный лавинный критерий; алге-
браический иммунитет; критерий распространения; 
порядок прозрачности. 

Обозначенные параметры криптографическо-
го элемента sbox оказывают ключевое влияние  
на устойчивость криптоалгоритмов и псевдослучайных 
функций (PRF) к различным методам криптоанализа.

Криптографические операции sbox являются 
основным нелинейным элементом множества со-
временных блочных шифров и псевдослучайных 
функций. Их устойчивость к различным методам 
криптоанализа напрямую зависит от типа и качества 
используемых операций sbox. 

Одной из основных задач рассматриваемого не-
линейного элемента является обеспечение устой-
чивости к статистическим методам криптоанализа,  
в частности к линейному и разностному. Подбор 
операций sbox для криптоалгоритмов или псевдослу-
чайных функций не является тривиальной задачей, 
основная проблема – анализ множества синтези-
руемых нелинейных элементов для отбора структур, 
соответствующих взаимоисключающим критериям, 
которые определяют sbox, максимально прибли-
женный к идеальному. При генерации нелинейного 
элемента необходимо соблюдать множество жестких 
требований для обеспечения стойкости к статистиче-
ским атакам. Синтез криптоустойчивых sbox необхо-
дим как для разрабатываемых алгоритмов, так и для 
использующихся в настоящее время.

Проблема синтеза операций sbox, удовлетво-
ряющих широкому спектру взаимоисключающих 
требований по устойчивости к различным методам 
криптоанализа и потреблению как программных,  
так и аппаратных ресурсов, является актуальной  
и ей уделяется значительное внимание. 

Существует множество подходов решения пробле-
мы синтеза sbox. Большинство из них заключается  
в применении различных методик при генерации 
фиксированных нелинейных элементов, обладающих  

требуемыми криптографическими свойствами. 
Иным способом решения задачи является приме-
нение конструкций, потенциально способных заме-
нить операции sbox в шифрах и псевдослучайных 
функциях, к ним относятся ARX-конструкции (структу-
ры, включающие в свой состав операции сложения  
по модулю слова, циклического сдвига и XOR), дина-
мические sbox, позволяющие потенциально ниве-
лировать возможность применения статистических 
атак на криптоалгоритм, псевдо-динамические sbox, 
включающие в свой состав либо фиксированные 
sbox, либо специально подобранные ARX-функции,  
и позволяющие объединить преимущества как клас-
сических sbox, так и динамических, что даёт ряд пре-
имуществ при их аппаратной и программной реали-
зации в составе псевдослучайных функций.
Анализ существующих подходов к синтезу нелинейного 
элемента sbox 

Проанализируем первый вариант решения про-
блемы – синтез криптографических операций sbox  
с использованием различных алгоритмов, позволяю
щих получить элемент, обладающий криптографиче-
скими свойствами, приближенными к идеальным.

В работе3 описан реверсивный генетический ал-
горитм, использование которого позволяет быстро 
генерировать большое число стойких биективных 
sbox размерностью от 8 бит до 16, которые имеют 
неоптимальные свойства и более сложную алгебра-
ическую структуру, а также не обладают линейной 
избыточностью. В статье4 представлен метод гене-
рации sbox размерностью 8 бит с нелинейностью, 
достигающей значения 104. Метод комбинирует 
специальный генетический алгоритм с полным де-
ревом поиска. В исследовании5 представлен метод 
генерации нелинейных sbox на основе градиентного 
спуска. Приведены критерии отбора операций sbox 
для криптографических симметричных примитивов, 

3	 Ivanov G., Nikolov N., Nikova S. Reversed genetic algorithms for generation  
of bijective s-boxes with good cryptographic properties // Cryptogr. Commun. –  
2016. – Vol. 8. – P. 247–276. – DOI: 10.1007/s12095-015-0170-5. –  
URL: https://doi.org/10.1007/s12095-015-0170-5

4	 Tesař P. A new method for generating high non-linearity s-boxes // 
Radioengineering. – 2010. – Vol. 19, no. 1. – P. 23–26. – URL: https:// 
www.radioeng.cz/fulltexts/2010/10_01_023_026.pdf

5	 Kazymyrov O., Kazymyrova V., Oliynykov R. A method for generation of high-
nonlinear s-boxes based on gradient descent // IACR Cryptology ePrint 
Archive (2013). – 2014. – URL: http://eprint.iacr.org/2013/578
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основанных на анализе свойств векторных булевых 
функций. Предлагается усовершенствованный метод 
градиентного спуска для увеличения эффективности 
генерации нелинейных векторных булевых функ-
ций с оптимальными криптографическими показа-
телями. Использование предложенного метода для 
наиболее часто применяемых sbox, размерностью  
8 бит, позволяет добиться показателей нелинейно-
сти 104. Авторами работы6 предлагается подход  
к генерации операций sbox, основанный на приме-
нении четвертичных последовательностей де Брейна, 
позволяющих добиться значительного увеличения 
числа доступных экономичных sbox по сравнению  
с использованием двоичных последовательностей  
де Брейна. Исследования в [1] посвящены разра-
ботке новой реализации криптоалгоритма AES, вклю
чающего в свой состав HPAC-SBOX (Hybrid Prediction 
and Adaptive Chaos – гибридное прогнозирование 
и адаптивный хаос), который объединяет алгорит-
мы обучения с прогнозированием и адаптивные 
хаотические логистические операции sbox. В [2] 
сравнивается эффективность подходов к генерации 
операций sbox в соответствии с их значениями нели-
нейности. Рассмотрены преимущества и недостатки 
представленных подходов. В [3] представлена разра-
ботка алгоритма генерации sbox с использованием 
генетического алгоритма. В алгоритме генерации об-
работано значение нелинейности, которое является 
одним из наиболее важных критериев оценки опе-
раций sbox. Качество сгенерированных блоков sbox 
определено с помощью тестов производительности. 
В [4] предлагается алгоритм генерации операций 
sbox, основанный на 4D гиперхаотической систе-
ме и улучшенной оптимизации роя частиц. Улучше-
на хаотическая система Лоренца и предложена 4D  
гиперхаотическая система с более высоким показа-
телем Ляпунова и более сложной динамикой. Идея 
алгоритма имитационного отжига введена в алго-
ритм оптимизации роя частиц, что еще больше повы-
шает эффективность алгоритма оптимизации и устра-
няет проблему, заключающуюся в том, что алгоритм 
оптимизации роя частиц легко поддается локальному 
оптимальному решению. Алгоритм использован для  
оптимизации нелинейности блоков sbox и повы-
шения их производительности. В [5] представлена 
новая разновидность стохастического алгоритма 
генерации sbox, суть которого заключается в посте-
пенном построении вектора значений булевой функ-
ции. Поиск новых значений выполняется случайным 
образом, основанном на ограничениях на диффе-
ренциальный спектр генерируемого sbox. В [6] пред-
ставлен новый подход к генерации sbox, устойчивых 
6	 Соколов А. В., Мазурков М. И. Методы синтеза четверичных последователь-

ностей де Брейна для задач криптографии // Решетневские чтения. 2012. 
№16. URL: https://cyberleninka.ru/article/n/metody-sinteza-chetverichnyh-
posledovatelnostey-de-breyna-dlya-zadach-kriptografii

к атакам по анализу мощности. На предварительном 
этапе создаётся sbox с базовыми криптографически-
ми свойствами. Затем, на основе полученного sbox 
осуществляется генерация новых, с использованием 
генетического алгоритма на определенном подмно-
жестве набора линейных комбинаций координат-
ных функций исходного sbox. Работа [7] посвящена 
новому генетическому алгоритму, предназначенно-
му для улучшения свойств sbox, созданных структу-
рой Фейстеля. Однородность бумеранга определяет 
устойчивость блочных шифров к атакам бумеранга  
и является одним из параметров sbox. Стоит отметить, 
что операции sbox, созданные структурой Фейстеля, 
обладают недостаточной однородностью бумеранга. 
Авторами предложен новый генетический алгоритм 
для улучшения свойств подобных sbox, позволяющий 
генерировать несколько биективных sbox размерно-
стью 8 бит с дифференциальной однородностью 6, 
нелинейностью 108 и однородностью бумеранга 10. 
В [8] представлен новый метод генерации крипто-
стойких sbox размерностью 8 бит, путём применения 
матрицы смежности к полю Галуа GF(28).

Указанные подходы не удовлетворяют всем взаи
моисключающим требованиям. В частности, раз-
мерность сгенерированной sbox может не позволить 
эффективно применять её в программной или ап-
паратной реализации в силу потребления большого 
объёма ресурсов. 

Иной способ решения заключается в примене-
нии в качестве фиксированных sbox ARX-функций.  
В работе7 представлено семейство поточных шифров 
Salsa20, основанное на ARX-операциях. Классиче-
ская версия криптоалгоритма включает 20 раундов 
преобразований и три вида операций над 32-битны-
ми словами: сложение по модулю 232, операция XOR, 
циклический сдвиг. Salsa20 расширяет 256-битный 
ключ и 64-битный nonce (уникальный номер сообще-
ния) в 270-байтовый поток. Он шифрует b-байтовый 
открытый текст, объединяя открытый текст с первы-
ми b байтами потока и отбрасывая остальную часть 
потока. Операция дешифрования осуществляется 
выполнением операции XOR над зашифрованным 
текстом с первыми b байтами потока. В алгоритме 
отсутствует обратная связь от открытого или зашиф-
рованного текста к потоку. Salsa20 генерирует поток 
блоками по 64 байта (512 бит). Каждый блок вклю-
чает независимый хэш ключа, nonce и 64-битный 
номер блока, отсутствует сцепление предыдущего 
блока с последующим. Поток на выходе криптоал-
горитма может быть доступен случайным образом, 
и любое количество блоков может быть вычислено  
7	 Bernstein, D. J. (2008). The Salsa20 Family of Stream Ciphers. In: Robshaw, M., 

Billet, O. (eds) New Stream Cipher Designs. Lecture Notes in Computer Science, 
vol 4986. Springer, Berlin, Heidelberg. https://doi.org/10.1007/978-3-540-
68351-3_8.
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параллельно. В Salsa20 нет предварительной обра-
ботки. В исследовании8 представлены результаты 
криптоанализа над семейством поточных шифров  
Salsa20. Авторам удалось достичь сложности по-
иска ключа в 2247,2 при осуществлении анализа  
8-раундовой реализации, что значительно превос-
ходит результаты прошлых лет в 2251 и 2250. Рабо-
та [9] посвящена новому методу поиска линейных  
аппроксимаций криптоалгоритмов на основе ARX-
конструкций, в частности шифра ChaCha. Авторами 
демонстрируется получение линейных аппроксима-
ций для 3 и 4 раундов ChaCha. В [10] представлены 
улучшения в системе дифференциально-линейных 
атак, предназначенных для шифров на базе ARX-о-
пераций. Для демонстрации результатов работы 
применены к криптоалгоритмам Chaskey и ChaCha.  
В работе9 представлены шифры Simon и Speck – легко
весные блочные криптоалгоритмы, предназначенные  
для интернета вещей. Максимальный размер блока  
составляет 128 бит, максимальный размер ключа –  
256 бит. Блок состоит из двух слов, при этом сло-
во может иметь размер 16, 24, 32, 48 или 64 бит.  
Ключ обладает размерностью в 2, 3 или 4 слова. 
Раундовая функция включает в себя операции: 
циклического сдвига первого слова вправо на 8 бит, 
сложение второго слова с первым по модулю 2 в сте-
пени длины слова, операция XOR ключа и результата 
сложения, циклический сдвиг второго слова влево 
на 3 бита, операция XOR второго слова и результа-
та предыдущего XOR. Количество раундов зависит 
от выбранных размеров слова и ключа, для макси-
мальных размеров блока и ключа количество раун-
дов равно 34, при минимальных значениях – 22.  
В статье10 продемонстрированы результаты разност-
ного криптоанализа над описанными шифрами.  
В [11] представлен новый блочный шифр на базе 
ARX-конструкций и MDS-матрицы на основе кон-
цепции белого ящика – WARX. В [12] представлена 
64-битная операция sbox Alzette, основой которой  
являются ARX-функции. Особенностью преобразо-
вания является то, что оно вычисляется на совре-
менных процессорах за фиксированное время  
и использует всего 12 инструкций. Параллельная 
реализация Alzette может использовать векторные 
(SIMD) инструкции. Одна итерация обладает разност-
ными и линейными характеристиками, сравнимыми  

8	 Maitra, Subhamoy et al. «Salsa20 Cryptanalysis: New Moves and Revisiting 
Old Styles.» IACR Cryptol. ePrint Arch. 2015 (2015): 217. – URL: https://
www.semanticscholar.org/paper/Salsa20-Cryptanalysis%3A-New-Moves-
and-Revisiting-Old-Maitra-Paul/8deb80ff7f9cc16a7dd05388927b4a29f17
06f62

9	 Beaulieu, Ray et al. “SIMON and SPECK: Block Ciphers for the Internet of 
Things.” IACR Cryptol. ePrint Arch. 2015 (2015): 585. – URL: https://www.
semanticscholar.org/paper/SIMON-and-SPECK%3A-Block-Ciphers-for-the-
Internet-of-Beaulieu-Shors/06f11891201b321294ffff9d91e3682acb160be6

10	 Abed F., List E., Lucks S., Wenzel J. Cryptanalysis of the Speck Family of Block 
Ciphers. Cryptology ePrint Archive, Paper 2013/568. – 2013. – URL: https://
eprint.iacr.org/2013/568

со свойствами операции sbox алгоритма AES, две по-
следующие итерации обеспечивают тот же уровень 
устойчивости, что и супер-sbox AES. Alzette исполь-
зуется для построения малоресурсного 64-битного 
блочного криптоалгоритма Crax, превосходящего 
SPECK-64/128 на коротких сообщениях на микро-
контроллерах, а также 256-битного блочного шиф
ра Trax. 

Минусом подхода, подразумевающего исполь-
зование ARX-операций являются, как правило,  
неудовлетворительные криптографические свойства 
создаваемых конструкций, однако, они позволяют 
добиться высокого быстродействия и малого потреб
ления ресурсов при программной и аппаратной  
реализации. 

Для противодействия статистическим методам 
криптоанализа неоднократно осуществлялись попыт-
ки применять вместо фиксированных sbox динами-
чески изменяемые. 

Наиболее успешной попыткой применения дина-
мически изменяемой sbox можно назвать крипто-
алгоритм RC4, который считается устаревшим  
и ненадёжным. Основная проблема стойкости RC4 – 
применение всего одной динамически изменяемой 
sbox и медленное обновление содержимого (за одну 
итерацию обновляется 2 ячейки из 256)11. Проблема 
предопределена тем, что динамические операции 
sbox (в сравнении с фиксированными sbox) требуют 
на порядки больше вычислительных ресурсов.

Применение псевдо-динамических sbox (PD-sbox) 
на базе фиксированных нелинейных элементов по-
тенциально позволяет решить ряд описанных выше 
проблем, в частности, обеспечить устойчивость к ста-
тистическим методам криптоанализа. 
Описание структуры псевдо-динамической операции  
PD-sbox

Псевдо-динамический sbox – нелинейный эле-
мент (функция), объединяющий свойства фиксиро-
ванных (высокая скорость преобразования, эффек-
тивное использование вычислительных ресурсов)  
и динамических (нейтрализация статистических мето
дов криптоанализа) операций sbox12.

Структура псевдо-динамической операции PD-sbox 
включает в свой состав фиксированные sbox. Аргу-
мент каждой фиксированной операции sbox пара-
метризован значением состояния Si, где i – номер 
фиксированной sbox (от 0 до N–1). 

Текущее значение состояния S = {S0,S1,S2,…,SN-1} 
задаёт эквивалентный sbox из множества возмож-
ных, порождаемых PD-sbox. Число формируемых  
11	 Klein A. Attacks on the RC4 stream cipher // Designs, codes and cryptography. –  

2008. – Vol. 48, no. 3. – P. 269–286. – DOI: 10.1007/s10623-008-9206-6.
12	 Поликарпов С. В., Кожевников А. А. Псевдо-динамические sbox: исследо-

вание линейных свойств // Известия ЮФУ. Технические науки. – 2015. –  
Т. 169, № 8. – С. 19–31. – URL: http://old.izv- tn.tti.sfedu.ru/wp-content/
uploads/2015/8/2.pdf.
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эквивалентных sbox определено набором возмож-
ных значений состояния S, которые могут динамиче-
ски изменяться в процессе обработки блоков инфор-
мации, что приведет равномерному распределению 
вероятностных свойств между порождаемыми sbox.

Структура псевдо-динамической sbox представле-
на на (рис.1). 

sbox0

sbox1

sbox2

sbox3

sboxN-1

x y

S = {S0, S1, …, SN-1}

Рис. 1. Структура PD-sbox

Ниже представлено выражение, описывающее 
структуру псевдо-динамической операции PD-sbox: 

	 Y = ⊕N-1
i=0  sboxi (X ⊕ Si ),	 (1)

где sbox – фиксированная операция sbox; N – 
количество фиксированных подстановок; X – биты 
входного сообщения; Y – биты выходного сообще-
ния; S – биты значения состояния псевдо-динамиче-
ской sbox; ⊕ – операция сложения по модулю 2.

Входное значение каждой фиксированной sbox 
задаётся индивидуальным значением состояния Si, 
где i – номер фиксированной sbox (от 0 до N–1). Те-
кущее значение состояния S = {S0,S1,S2,…,SN-1}  задаёт 
одну эквивалентную операцию sbox из всего множе-
ства возможных замен псевдо-динамической sbox. 
На (рис.2) представлена псевдо-динамическая опе-
рация sbox в виде набора эквивалентных замен12.

eq. sboxJ-1

...

eq. sbox1

eq. sbox0

PD-sbox

M M

M · N

x y

S = {S0, S1, …, SN-1}

Рис.2. Псевдо-динамическая операция sbox  
в виде набора эквивалентных нелинейных элементов

Псевдо-динамическая операция sbox способна 
функционировать в двух режимах: статическом (клю-
чезависимом) и динамическом (выходное значение 
зависит не только от ключа, но и от промежуточных 
состояний).

Статический режим работы подразумевает, что 
значение внутреннего состояния равно нулю или 
константе. При динамическом режиме работы на-
блюдается равновероятное изменение значений 
внутреннего состояния S и в таком случае дифферен-
циальные усреднённые свойства, а также линейные, 
близки к идеальным (при усреднении характеристик 
по всем эквивалентным операциям sbox). Данная 
особенность потенциально позволяет нейтрали
зовать существующие методы дифференциального  
и линейного криптоанализа [13]. 
Анализ свойств псевдо-динамических подстановок

Исследование свойств PD-sbox представлено в сле
дующих трудах.13

В работе предложена концепция применения пер-
спективного криптографического примитива – PD-sbox, 
объединяющих в себе свойства фиксированных sbox 
(высокая скорость преобразования блока информа-
ции и эффективность использования вычислитель-
ных ресурсов) и динамических sbox (нейтрализация 
статистических методов криптоанализа). В работе 
представлены результаты предварительного крипто-
графического анализа линейных и дифференциаль-
ных свойств PD-sbox, которые демонстрируют неэф-
фективность аппроксимации нелинейного элемента 
набором линейных статистических аналогов, и суще-
ственное улучшение разностных свойств криптогра-
фического примитива при последовательном увели-
чении количества фиксированных sbox.

Цель исследования14 заключалась в разработ-
ке методики определения линейных характеристик 
псевдо-динамических sbox для оценки возможно-
сти их применения в блочных криптоалгоритмах.  
В рамках исследования получены выражения, поз
воляющие определить линейные свойства PD-sbox. 
Первичный анализ выражения позволил сделать вы-
вод, что сама структура псевдо-динамической sbox 
существенно усложняет определение её линейных 
свойств и препятствует линейному криптоанализу.

Целью в работе15 являлся анализ линейных  
характеристик псевдо-динамических операций sbox 

13	 Поликарпов С. В., Румянцев К. Е., Кожевников А. А. Псевдо-динамические 
таблицы sbox: основа современных симметричных криптоалгоритмов // 
Научное обозрение. – 2014. – № 12. – С. 162–166. – URL: http://www.
sced.ru/ru/files/7_12_1_2014/7_12_1_2014.pdf.

14	 Поликарпов С. В., Румянцев К. Е., Кожевников А. А. Исследование линей-
ных характеристик псевдо-динамических подстановок // Известия ЮФУ. 
Технические науки. – 2015. – Т. 166, № 5. – С. 111–123. – URL:http ://old.
izv-tn.tti.sfedu.ru/wp-content/uploads/2015/5/11.pdf.

15	 Поликарпов С. В., Кожевников А. А. Псевдо-динамические sbox: исследо-
вание линейных свойств // Известия ЮФУ. Технические науки. – 2015. –  
Т. 169, № 8. – С. 19–31. – URL: http://old.izv- tn.tti.sfedu.ru/wp-content/
uploads/2015/8/2.pdf.
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на основе экстраполяции линейных свойств, слу-
чайно сформированных малоразмерных PD-sbox. 
Определение усреднённых значений максимумов 
смещения позволило упростить анализ полученных 
результатов и найти закономерность между параме-
трами псевдо-динамических sbox и вероятностью 
достижения максимальных значений смещения 
случайно сформированных PD-sbox. Выявленная 
закономерность позволила приблизительно экстра-
полировать линейные свойства малоразмерных 
псевдо-динамических sbox на линейные свойства 
полноразмерных PD-sbox. 

Исследованию разностных характеристик PD-sbox  
посвящена работа16. Анализ полученных данных  
показывает, что поочерёдное добавление в состав 
PD-sbox фиксированных sbox уменьшает вдвое мак-
симальное значение центрированного коэффици-
ента распространения разностных свойств. В свою 
очередь, распределение отклонений центрированно-
го коэффициента распространения дифференциалов 
приближается к гауссовому распределению.

В исследовании17 представлены результаты пер-
воначального анализа псевдо-динамических sbox, 
имеющих идеальное распределение разностных 
свойств, при усреднении всех возможных генери-
руемых sbox в статическом режиме работы (при 
фиксированных значениях состояния). Доказано 
существование класса PD-sbox, имеющих идеально 
усредненное распределение разностных свойств 
в статическом режиме работы. В [14] представле-
ны первые результаты по исследованию нелиней-
ных свойств эквивалентных sbox, формируемых 
PD-sbox, состоящими из фиксированных операций 
sbox размерностью 4 бит. Распределение значений 
нелинейности для эквивалентных sbox существенно 
отличается от распределения значений нелинейно-
сти фиксированных sbox. Примерно 30 полученных 
PD-sbox формируют эквивалентные с нелинейностью 
больше нуля. Путём подбора составляющих PD-sbox 
можно добиться того, что эквивалентные sbox всегда 
будут нелинейными.

Развитием структуры псевдо-динамической опера
ции sbox является применение ARX-функций в их сос
таве [15]. Идея заключалась в том, что объединение 
слабых, с криптографической точки зрения, кон-
струкций, включающих операции сложения по мо-
дулю, циклического сдвига и XOR, позволит получить 

16	 Поликарпов С. В., Румянцев К. Е., Кожевников А. А. Псевдо-динамические 
таблицы sbox: исследование дифференциальных характеристик // Физи-
ко-математические методы и информационные технологии в естествозна-
нии, технике и гуманитарных науках. – М., 2014. – С. 77–89.

17	 Polikarpov S., Petrov D., Kozhevnikov A. On a class pseudo-dynamic sub
stitutions PD-sbox, with a perfect distribution of averaged differentials  
in static mode of work // 2017 International Conference on Cryptography, 
Security and Privacy. – Wuhan, 2017. – P. 17–21. – (ICCSP 2017).

эквивалентные операции sbox, обладающие харак-
теристиками, не уступающим случайно сгенериро-
ванным операциям sbox аналогичной размерности. 
При этом, полученная структура обладает возможно-
стью параллелизма при её использовании в семей-
стве псевдослучайных функций pCollapser. Одним 
из основных преимуществ этого подхода является 
сохранение криптографической устойчивости, при 
значительном сокращении затрачиваемых ресурсов 
при программной реализации, а также потенциаль-
ное увеличение скорости работы функции, в силу 
использования более простых операций, в отличие 
от sbox. В свою очередь, применение подобранных 
ARX-функций для использования в структуре PD-sbox 
псевдослучайной функции pCollapser позволяет полу-
чить вес разностных и линейных характеристик, пре-
восходящий аналоги, при тех же затратах ресурсов 
при программной реализации.
Описание структуры псевдо-динамической операции  
PD-sbox на основе ARX-конструкций (PD-sbox-ARX)

Развитием PD-sbox является применение в их 
составе специально подобранных ARX-функций 
вместо фиксированных sbox, несмотря на неудов-
летворительные криптографические характеристи-
ки ARX-конструкций. Использование ARX-функций,  
в качестве основного нелинейного элемента псевдо-
динамической sbox, позволяет существенно умень-
шить затраты ресурсов при программной реализа-
ции и получить криптографические свойства PD-sbox, 
аналогичные, использующим фиксированные sbox 
той же размерности.

В [15] предложен вариант применения специа
льно подобранных ARX-функций в составе псевдо-
динамических операций sbox, для последующе-
го их использования в псевдослучайной функции 
pCollapser, что позволяет обеспечить как паралле-
лизм обработки информации, так и стойкость к ста-
тистическим методам криптоанализа и возможность 
эффективной программной реализации. Основное 
назначение синтезированной псевдослучайной 
функции – применение в качестве высокопроизво-
дительной PRF, в режимах, не требующих наличия 
возможности обратного преобразования, например: 
AEAD, CTR, Sponge-конструкции.

Структура используемых ARX-функций приведена 
на (рис.3). Выбор подобной архитектуры функции об-
условлен обеспечением криптографических свойств 
и оптимальным использованием возможностей со-
временных процессоров и аппаратных платформ.

PD-sbox-ARX состоит из четырёх параллельно 
включённых в её структуру ARX-функций. Размер-
ность входа-выхода PD-sbox соответствует размерно-
сти используемых ARX-конструкций.
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На (рис.4) представлена псевдо-динамическая 
sbox, включающая в свой состав четыре параллель-
но интегрированных ARX-функции. Размерность вхо-
да-выхода PD-sbox соответствует размерности ис-
пользуемых ARX-конструкций.

Выражение, описывающее значение на выходе:

	 ci = 
3⊕

j=0
 funcARXj (mi⊕sj

i),	 (2)

где: i – индекс n-битного слова из входного/выходно-
го вектора и далее индекс PD-sbox; j – индекс ком-
понента PD-sbox ; mi – n-битные слова из входного 
вектора; ci – n-битные слова из выходного вектора; 
funcARX – ARX-функция (компоненты PD-sbox); sj

i – 
n-битные слова из входного вектора управляющего 
состояния (индивидуальные для каждого PD-sbox) [15].

Рис. 4. Псевдо-динамическая операция sbox  
на основе ARX-конструкций

Выражение, описывающее индивидуальные управ
ляющие состояния на выходе PD-sbox:

gn
i = ci ⊕ funcARXj (mi⊕sj

i) = 
3⊕

n=0,n≠i
 funcARXj (mi⊕sj

i).	 (3)

PD-sbox-ARX – перспективное направление раз
вития концепции псевдо-динамических sbox, позво
ляющее наглядно продемонстрировать возмож-
ность достижения криптографических характеристик 
эквивалентных sbox, не уступающих случайно сфор-
мированным нелинейным элементам той же раз-
мерности, а также возможность нейтрализации  
статистических атак при динамическом режиме  
работы как на сам криптографический примитив, 

Рис. 3. Структура используемых ARX-функций

так и на PRF или криптоалгоритм, в которых он мо-
жет быть применён. Особенностью этой концепции 
является возможность эффективной программной 
реализации, которая заключается в оптимальном  
использовании вычислительных возможностей со
временных процессоров (AVX-инструкции (Advanced 
Vector Extensions) и параллельная обработка).
Выводы

В ходе исследования проанализированы суще-
ствующие подходы к синтезу PD-sbox, а также клас-
сических sbox и их вариаций. Стоит отметить, что  
на текущий момент проблема синтеза sbox как основ-
ного нелинейного элемента современных блочных 
шифров и псевдослучайных функций, удовлетворя-
ющих взаимоисключающим требованиям, является 
актуальной. Существует ряд способов решения этой 
проблемы, подразумевающих подбор операций sbox 
в соответствии с требованиями, реализация нели-
нейного элемента псевдослучайной функции или 
криптоалгоритма в качестве ARX-функции, примене-
ние динамических sbox в шифрах и синтез PD-sbox, 
в основе которых могут быть как фиксированные 
операции sbox, так и ARX-конструкции. К операци-
ям sbox, вне зависимости от их вида, предъявляет-
ся около десятка требований, напрямую влияющих 
на криптографическую стойкость псевдослучайных 
функций, перестановок и криптоалгоритмов. Следо-
вательно, проблема синтеза sbox, удовлетворяющих 
широкому спектру взаимоисключающих параметров 
является базовой.

Представлено описание структуры PD-sbox, а так-
же принцип её работы. Конструкция позволяет обе-
спечить параллелизм обработки информации при её 
использовании в составе псевдослучайных функций, 
псевдослучайных перестановок и криптоалгорит-
мов, а также потенциально способна нейтрализо-
вать существующие методы разностного и линейного 
криптоанализа.

Применение псевдо-динамических sbox на базе 
подобранных ARX-функций, обладающих разностны-
ми и линейными свойствами эквивалентных sbox, 
аналогичным случайно фиксированным нелиней-
ным элементам той же размерности, в псевдослучай-
ных функциях семейства pCollapser потенциально 
позволяет обеспечить оптимальное использование 
векторных инструкций процессора и параллелизм  
обработки информации. Из этого следует сделать 
вывод о том, что данный подход к синтезу PD-sbox 
является перспективным и требует проведения  
дополнительных исследований, посвящённых крип
тографическому анализу свойств нелинейного 
элемента, а также исследований их программной  
и аппаратной реализации, как в формате криптогра-
фического примитива, так и в составе псевдослучай-
ных функций семейства pCollapser.
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ВЫЧИСЛЕНИЯ НАД ПОЛИНОМАМИ  
В ПОСТКВАНТОВЫХ СХЕМАХ ПОДПИСИ

Иваненко В. Г.1, Иванова И. Д.2, Иванова Н. Д.3

DOI: 10.21681/2311-3456-2024-4-65-70

Цель исследования: ускорение операции проверки подписи в постквантовых криптографических системах путем 
применения к вычислениям над полиномами быстрых алгоритмов.

Методы исследования: сравнительный анализ принятых к стандартизации постквантовых алгоритмов, математи-
ческое моделирование операции проверки подписи, оптимизация путем синтеза быстрых алгоритмов.

Результаты исследования: на основании коммуникационных затрат, стойкости к атакам полным перебором,  
используемых парадигм и примитивов, и производительности на маломощных устройствах определены области при-
менения схемы подписи Falcon, вследствие чего обоснована важность оптимизации данного алгоритма. Приведено 
математическое описание задачи, обосновывающей криптостойкость алгоритма Falcon, и определены ресурсоемкие 
операции над полиномами, применяемые в данной задаче. Рассмотрены алгоритмы, использующиеся для оптимиза-
ции операции проверки подписи в эталонной реализации схемы Falcon, и приведено обоснование их неэффективности 
при внедрении Falcon в маломощные устройства. Предложен метод оптимизации путем синтеза быстрых алгоритмов 
вычисления числового теоретического преобразования и быстрого алгоритма приведения целого числа по модулю.  
На основании данного метода разработана реализация оптимизационного алгоритма на языке Си.

Практическая значимость: предложенный метод оптимизации не использует архитектурные особенности среды, 
на которой тестируется данный алгоритм подписи, и не требует хранения дополнительных предвычисленных значений,  
благодаря чему может иметь широкое применение в различных областях. Разработанная реализация оптимизацион-
ного алгоритма на основе предложенного метода оптимизации может быть внедрена в эталонную реализацию схемы 
Falcon.

Ключевые слова: теория решеток, Falcon, оптимизация, NTT, мультипликативная группа, приведение по модулю, 
алгоритм Монтгомери.

OPTIMIZATION OF COMPUTATIONS OVER POLYNOMIALS 
IN POST-QUANTUM SIGNATURE SCHEME

Ivanenko V. G.4, Ivanova I. D.5, Ivanova N. D.6

The purpose: accelerating the signature verification in post-quantum cryptographic systems by applying fast algorithms 
to calculations over polynomials.

Research methods: comparative analysis of post-quantum algorithms accepted for standardization, mathematical 
modeling of the signature verification, optimization by synthesizing fast algorithms.

Results: the areas of application of the Falcon signature scheme are determined based on communication costs, 
resistance to brute-force attacks, the paradigms and primitives used, and performance on low-power devices, as a result  
the importance of optimization is justified. A mathematical description of the problem that substantiates the Falcon crypto­
graphic strength is given, and resource-intensive operations used in this problem are determined. The algorithms used 
to optimize the signature verification in the Falcon reference implementation are considered, and the rationale for their 
ineffectiveness for Falcon in low-power devices is given. An optimization method by synthesizing fast algorithms for calculating 
the Number Theoretic Transform and a fast reduction algorithm is proposed. Based on this method, an implementation  
of the optimization algorithm in C language has been developed.
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Practical value: the proposed optimization method does not use the architectural features of the environment  
and does not require storing additional precomputed values, due to which it can be widely used in various fields.  
The developed implementation of the optimization algorithm based on the proposed optimization method can be embedded 
in the Falcon reference implementation.

Keywords: lattice theory, Falcon, NTT, multiplicative group, reduction, Montgomery multiplication.

Введение
В 1994 году был опубликован квантовый алгоритм 

Шора7, в котором предлагается решение задач фак-
торизации и дискретного логарифмирования за поли-
номиальное время. Это открытие ознаменовало, что 
в случае реализации алгоритма Шора на квантовом 
компьютере криптографические схемы, основанные 
на данных задачах, потеряют свою криптографиче-
скую стойкость [1, 2]. В частности использование 
алгоритма Шора злоумышленником может привести 
к резкой необходимости увеличения длин ключей  
в асимметричных схемах до критического уровня,  
не пригодного для их успешной эксплуатации в реаль
ных информационных системах. Таким образом, 
изобретение достаточно мощного квантового ком-
пьютера повлечет за собой практически полное раз-
рушение секретности и как следствие – глобальный 
финансовый кризис из-за разрушения банковской 
сферы и компрометации всех каналов связи [3].

С целью противодействия данной угрозе в 2016 
году NIST был открыт прием заявок на участие в кон-
курсе по стандартизации постквантовых алгоритмов. 
В июне 2022 года по результатам третьего раунда 
конкурса к стандартизации были предложены три 
алгоритма цифровой подписи, среди которых две 
схемы – Falcon и CRYSTALS-Dilithium – используют 
криптографию на основе теории решеток.

Следует отметить, что хотя на настоящий момент 
еще не был создан квантовый компьютер, способ-
ный использовать алгоритм Шора, важно уже сейчас 
разрабатывать план интеграции стандартизованных 
постквантовых криптографических схем в суще-
ствующие информационные системы. С этой целью  
в данной работе проводится сравнительный анализ 
финалистов NIST среди схем цифровых подписей,  
использующих криптографию на основе теории ре-
шеток, на примере алгоритма Falcon рассматривают-
ся механизмы в устройстве постквантовых цифровых 
подписей, замедляющие выполнение ими операций 
создания и проверки подписей, и предлагается ме-
тод их оптимизации.
Сравнительный анализ финалистов конкурса NIST

Сравнение алгоритмов Falcon и CRYSTALS-
Dilithium проводилось по трем аспектам:

7	 Shor P. Algorithms for quantum computation: discrete logarithms and fac
toring. DOI:10.1109/SFCS.1994.365700

●	 компромисс между коммуникационными затрата-
ми и криптостойкостью цифровой схемы;

●	 применяемые цифровой схемой криптографиче-
ские примитивы и парадигмы;

●	 практическая применимость цифровой схемы.
Коммуникационные затраты криптографической 

схемы характеризуются длиной открытого ключа  
и подписи. Хотя с увеличением размеров ключей  
и подписей иногда удается повысить криптостойкость 
алгоритма, на практике важным является дости-
жение компромисса между уровнем безопасности  
и коммуникационными затратами. В работе [4] пред-
лагается оценивать стойкость постквантовых алго-
ритмов как объем затрат, требуемых квантовому 
злоумышленнику для проведения успешной атаки 
полным перебором ключей. Среди подписей-фина-
листов конкурса NIST у Falcon наименьшие размеры 
подписей, однако, как показывают эксперименты  
в работе [4], в сравнении с CRYSTALS-Dilithium дан-
ная схема также обладает большей стойкостью к ата-
кам полным переборам.

Применяемые схемами криптографические 
примитивы и парадигмы не только обосновывают 
криптостойкость данных алгоритмов, но и являют-
ся причиной сложности их реализации [5]. В Falcon 
применяется парадигма «хеширование и подпись», 
в соответствии с которой для построения подписей 
применяется односторонняя функция с потайным 
входом, использующая нормальное распределение. 
В то же время схема подписи CRYSTALS-Dilithium 
применяет протокол Фиата-Шамира с прерывания
ми8, использующий одностороннюю функцию на ос-
нове задачи нахождения короткого целочисленного  
решения. Проведение дополнительных раундов  
генерации подписи в данном алгоритме позволяет 
использовать равномерный закон распределения.

Хотя представленные на конкурсе NIST реализа-
ции цифровых подписей являются по большей части 
демонстрацией работы алгоритмов и не заявлены 
как эталонные, при оценке практической приме-
нимости Falcon и CRYSTALS-Dilithium можно также  
использовать их показатели производительности  
на маломощных устройствах [6].

8	 Lyubashevsky V. Fiat-Shamir with Aborts: Applications to Lattice and Factoring-
Based Signatures. DOI:10.1007/978-3-642-10366-7_35
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Результаты проведенного сравнительного анали-
за представлены в табл. 1.

Таблица 1.
Сравнительный анализ схем подписи Falcon и CRYSTALS-Dilithium

Параметры  
сравнения Falcon CRYSTALS-

Dilithium

Коммуникационные затраты  
и криптостойкость схемы подписи

Размеры  
подписей

На всех уровнях 
стойкости размеры 
подписей меньше, 
чем у CRYSTALS-
Dilithium

На всех уровнях 
стойкости  
размеры подпи-
сей меньше, чем 
у Falcon

Соотношение 
коммуника
ционных затрат  
и криптографиче-
ской стойкости

Близок к «идеаль-
ному» [4] крипто-
графическому 
алгоритму (низкие 
коммуникацион-
ные затраты при 
высоком уровне 
стойкости)

Показатели  
уступают Falcon

Криптографические примитивы и парадигмы

Применяемая 
для уменьшения 
размеров клю-
чей и подписей 
парадигма

Хеширование  
и подпись (поддер-
живает восстанов-
ление сообщения 
по подписи)

Протокол  
Фиата-Шамира  
с прерываниями

Применяемое 
распределение 
вероятностей

Нормальное 
распределение 
(сложнее  
реализуется)

Равномерное 
распределение 
(проще  
реализуется)

Практическая применимость

Время гене-
рации ключей 
в реализации, 
представленной 
на конкурсе NIST

Требуется больше 
времени, чем 
Dilithium

Сравнительно 
быстро

Время выпол
нения подписи  
и проверки  
в реализации, 
представленной 
на конкурсе NIST

Требуется больше 
времени, чем 
Dilithium

Сравнительно 
быстро

Время выпол-
нения подписи 
и проверки в 
реализации 
алгоритма для 
маломощных 
устройств [6]

Сравнительно 
быстро

Требуется больше 
времени, чем 
Falcon

Потребление 
памяти в реали-
зации алгоритма 
для маломощных 
устройств [6]

Сравнительно 
небольшое потре-
бление

Требуется больше 
ресурсов, чем 
Falcon

Сложность реализации схемы подписи Falcon 
обуславливает ее криптостойкость и компактность 
ее подписей. Данный алгоритм основывается  
на NTRU-подобных схемах, среди которых – схема 
шифрования NTRUEncrypt, которая была официаль-
но утверждена для использования в сфере финансов 
комитетом Accredited Standards Committee X9 [7]. 
Ввиду данных факторов важной является оптими-
зация данной схемы подписи с целью расширения 
сфер ее применения.
Операции над полиномами в постквантовых алгоритмах

Алгоритм Falcon основывается на задаче нахож-
дения короткого целочисленного решения (Short 
Integer Solution, SIS). По условию данной задачи  
необходимо решить следующую систему уравнений:

	
‖x→‖ ≤ β

fA(x→) ∶= Ax→ = 0→ ∈ ℤq

n,	 (1)

где матрица A = [a1]…[am] состоит из случайных век-
торов из ℤq

n, а x→ – ненулевой вектор из ℤq
m.

В Falcon для создания подписей вместо fA(x→) при-
меняется односторонняя функция с потайным вхо-
дом, основанная на NTRU-решетках [8]. При этом 
данная функция использует операцию умножения 
полинома на полином, которая технически требует 
значительных ресурсов при высоких степенях поли-
номов. В качестве механизма, упрощающего опе-
рацию умножения, может применяться числовое 
теоретическое преобразование (Number Theoretic 
Transform, NTT) [9]. Очевидно, что полином может 
быть записан как вектор, содержащий значения  
коэффициентов при степенях полинома. Потому NTT 
работает следующим образом:
1.	Предполагается, что входной вектор является по-
следовательностью из n неотрицательных целых 
чисел.

2.	В мультипликативной группе ℤq определяется ω – 
примитивный корень единицы степени n.

3.	Коэффициенты прямого преобразования ã = NTT(a)  
тогда определяются аналогично дискретному пре-
образованию Фурье как:

	 ãi = ∑n-1
j=0  aj ωij mod q,	 (2)

	 где ak – k-ый коэффицент исходного вектора a,  
ã – результирующий вектор, а индекс i проходит  
по всем координатам вектора ã от 0 до n – 1.

4.	Коэффициенты прямого преобразования a = NTT(ã )  
 определяются как:

	 ai = 1n ∑n-1
j=0  ãj ω-ij mod q,	 (3)

	 где ã – вектор, являющийся результатом примене-
ния NTT, a – исходный вектор, индекс i проходит  
по всем координатам вектора a от 0 до n – 1.
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Преобразование NTT, применяемое для круговой 
свертки векторов, может быть использовано для ум-
ножения полиномов в кольце ℤq[x]/(xn – 1). Если век-
тор c  является круговой сверткой векторов a и b ∈  
ℤq[x]/(xn – 1), для преобразования NTT выполняется 
свойство:

	 NTT(c) = NTT(a) ∘ NTT(b),	 (4)

где ∘ – покомпонентное умножение векторов.
Тогда для вычисления c необходимо применить 

n-мерные NTT и INTT в соответствии с упомянутым 
свойством:

	 c = INTT (NTT(a) ∘ NTT(b)),	 (5)

где a, b, c ∈ ℤq[x]/(xn – 1).
Для умножения полиномов в кольцах ℤq[x] и 

ℤq[x]/(xn + 1) используются модификации NTT, осно
ванные на линейных и отрицательно завернутых 
(negative wrapped) свертках соответственно. В схе-
ме подписи Falcon операции проводятся в кольце  
ℤq[x]/(xn + 1), из-за чего применяется следующий 
алгоритм NTT, основанный на отрицательно заверну-
тых свертках (будем обозначать как NTTψ):

В мультипликативной группе ℤq помимо прими-
тивного корня единицы степени n также вводится ψ –  
примитивный корень единицы степени 2n (порядок q 
должен удовлетворять q ≡ 1 mod 2n).

Для вектора a:

	 a = (a[0],…,a[n – 1]), b = (b[0],…,b[n – 1]),	 (6)

где ∀i ∈ [0,n - 1] a[i] ∈ ℤq вводится вектор â:

	 â = (a[0],ψa[1],…,ψn-1 a[n – 1]),	 (7)

где ψ – примитивный корень единицы степени 2n.
Коэффициенты прямого NTTψ и обратного INTT-ψ 

преобразований NTT определяются следующим об-
разом:

	 aĩ = ∑n-1
j=0  aj ψ j ωij mod q,

	 ai = 1n ψ -j ∑n-1
j=0  ãj ω-ij mod q,

где индекс i проходит по всем координатам вектора 
ã от 0 до n – 1.

Для NTTψ аналогично справедливо свойство (4), 
потому отрицательно завернутую свертку векторов a 
и b ∈  ℤq[x]/(xn – 1) можно вычислить как:

	 c = INTT-ψ (NTT ψ (a) ∘ NTT ψ (b)).	 (8)

Сложность прямого вычисления циклической (отри-
цательно завернутой) свертки при помощи NTT (NTTψ) 
составляет O (n2): два преобразования NTT (NTTψ),  
одно покомпонентное умножение и одно преобра-
зование INTT (INTT -ψ). Однако, как и в случае с дис-
кретным преобразованием Фурье, возможно также 
применение быстрых алгоритмов.

Двумя такими алгоритмами являются алгоритм 
Кули-Тьюки и Джентльмена-Санде. Общая идея  
алгоритма Кули-Тьюки заключается в том, что из-за  
симметрии и периодичности корней из единицы  
коэффициенты ã = NTT(a) могут быть вычислены  
по формулам:

	 ãi = aĩ' + aĩ'' ωi mod q,	 (9)
	 a	̃ ni+		 2

 = aĩ' – aĩ'' ωi mod q,	 (10)

где aĩ = ∑
n  -12
j=0  a2j (ω2)ij и aĩ'' = ∑

n  -12
j=0  a2j+1(ω2)ij, а i = 0,1,…, 

n/2 – 1.
Идею симметричности и периодичности корней 

из единицы также использует алгоритм Джентльме-
на-Санде. Данные алгоритмы позволяют снизить 
сложность вычисления NTT до O(n logn). Однако хотя 
оба могут применяться для ускорения прямого и об-
ратного преобразования NTT для циклических свер-
ток, следует отметить, что в случае использования  
отрицательно завернутых сверток алгоритм Кули-Тью-
ки можно применить лишь к прямому преобразова-
нию NTTψ, а алгоритм Джентльмена-Санде – только  
к обратному преобразованию INTT-ψ [10].

Использование данных алгоритмов позволяет 
понизить сложность вычислений над полиномами, 
однако на практике существует еще одна проблема: 
операции по модулю могут быть достаточно затрат-
ными при больших значениях порядка q и требовать 
отдельных алгоритмов ускорения [11].
Оптимизация вычислений над полиномами  
с помощью алгоритма K-RED

В эталонной реализации Falcon9, представленной 
на конкурсе NIST, для ускорения операций умноже-
ния по модулю в составе NTT используется алгоритм 
приведения Монтгомери. При умножении по алгорит-
му Монтгомери необходимо вычислить q' такое, что:

	 r * r -1 - q * q' = 1,	 (11)

и перевести исходные числа a и b ∈  ℤq в «область 
Монтгомери»:

	 a� = a * r mod q,	 (12)
	 b� = a * r mod q,	 (13)

где r  ∈  ℤq и (r,q) = 1.
Как видно из формул (9) и (10), в NTTψ (INTTψ) алго-

ритм Монтгомери может быть применен для вычисле-
ния aĩ''ψ 2i+1 (аналог aĩ''ωi из (9) и (10) для отрицательно  
завернутых сверток) [12]. Поскольку q и ψ 2i+1 для  
i = 0,1,…, n/2 – 1 известны изначально и могут быть 
предварительно переведены в область Монтгомери, 
значения q' и b� могут храниться отдельно и не вычис-
ляться дополнительно в процессе проверки подписи. 
Однако на ограниченных устройствах, для которых 

9	 Falcon source files (reference implementation). URL: https://falcon-sign.info/
impl/vrfy.c.html
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Falcon является наилучшим кандидатом на внедре-
ние ввиду малых коммуникационных затрат, это может 
стать критичным [13].

В Falcon порядок мультипликативный группы для 
бинарного случая (уровней стойкости 1-й и 5-й соот-
ветственно) равен q = 12289 = 3 * 212 + 1, вследствие 
чего при k = 3 к NTT может быть применен алгоритм 
K-RED10.

Алгоритм K-RED позволяет ускорить приведение 
целого числа по модулю вида q = k * 2m ± l, где k, l – 
малые положительные целые числа такие, что k ≥ 3  
и l ≥ 1. В ходе алгоритма выполняются следующие 
шаги:

Число v  представляется в виде:

	 v = v0 + 2m * v1,	 (14)

где 0 ≤ v0 < 2m.
Алгоритм возвращает:

	 kv ≡ kv0 – v1 mod q,	 (16)

Таким образом, в алгоритме приводится не само 
число v, а kv, поэтому при внедрении данного алго-
ритма в NTTψ перед вычислением aĩ''ψ 2i+1 необходимо 
вычислить:

	 ψ k
2i+1 = ψ 2i+1 * k.	 (17)

В эталонной реализации Falcon, представленной 
на конкурсе NIST, для вычисления NTTψ применяется 
функция mq_NTT. Для ускорения выполнения преоб-
разования используется предвычисленная таблица, 
обращение к которой происходит как к массиву Gmb 
и которая содержит степени ψ. Формула (17) может 
быть записана как:

	 s = mq_div_12289(Gmb[m+i], k)

При этом функция mq_div_12289 производит 
деление первого аргумента на второй по модулю  
q = 12289 (порядок ℤq для 1-го и 5-го уровней 
стойкости). В то же время реализация алгоритма 
K-RED, вызываемого вместо алгоритма Монтгомери  
mq_montymul для вычисления aĩ''ψ 2i+1, может выгля-
деть следующим образом:

static inline uint32_t K_RED(uint32_t v)
{
	 v_0 = v % pow2_m;
	 v_1 = (v - v_0) / pow2_m;
	 return k * v_0 - v_1;
}

10	 Longa P., Naehrig M. Speeding up the Number Theoretic Transform for Faster 
Ideal Lattice-Based Cryptography. DOI:10.1007/978-3-319-48965-0_8

В данном объявлении функции pow2_m и k – кон-
станты, хранящие значения 212 и 3 соответственно.  
Поскольку деление осуществляется на степень 2, 
на практике это означает сдвиг или отсечение разря-
дов числа. Данные операции реализуются на вычис-
лительных машинах очень быстро.

Алгоритм K-RED ускоряет вычисление обрат-
ного и прямого NTT на языке Си (на котором так-
же была представлена реализация Falcon на NIST)  
до 2 раз в сравнении с алгоритмом Монтгомери. 
Кроме того, применение алгоритма K-RED также  
позволяет уменьшить в 2 раза количество умножений  
и приведений в процессе масштабирования коэффи-
циентов INTT-ψ, что может привести к значительному 
ускорению выполнения данного алгоритма в сравне-
нии с другими оптимизациями Falcon [12, 14, 15].

С учетом того, что алгоритм Монтгомери требует 
выходящих за пределы NTT значительных расходов 
на хранение предвычисленных значений, в будущих 
исследованиях планируется на практике рассмо-
треть все преимущества использования алгоритма 
K-RED в составе Falcon.
Выводы

В результате настоящего исследования предло-
жен метод оптимизации вычислений над полинома-
ми в схеме Falcon. В ходе сравнительного анализа 
было определено, что для ограниченных и маломощ-
ных устройств лучшим кандидатом на внедрение  
является схема Falcon, вследствие чего была обосно-
вана важность оптимизации данного постквантового  
алгоритма. По итогам анализа математического  
аппарата, реализующего вычисления над полинома-
ми в рассматриваемой схеме подписи, было пока-
зано, что наиболее ресурсоемкой является операция 
приведения по модулю. Для ускорения вычислений 
над полиномами в Falcon в предлагаемом мето-
де оптимизации используется синтез алгоритмов  
Кули-Тьюки и Джентельмена-Санде с быстрым алго-
ритмом приведения целого числа по модулю – алго-
ритмом K-RED.

На основании предложенного метода была на-
писана реализация оптимизационного алгоритма  
на языке Си, которая может быть внедрена в эта-
лонную реализацию Falcon. В дальнейших иссле-
дованиях планируется использовать ее для экс-
периментального подтверждения теоретических 
оценок, изложенных в данной работе, и сравнения 
эффективности предложенного метода оптимизации  
на разных платформах.
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СПОСОБ УСИЛЕНИЯ РАНДОМИЗАЦИИ  
ПОДПИСИ В АЛГОРИТМАХ ЭЦП  
НА НЕКОММУТАТИВНЫХ АЛГЕБРАХ 

Молдовян Д. Н.1, Костина А. А.2

DOI: 10.21681/2311-3456-2024-4-71-81

Цель работы: устранение уязвимости известных алгебраических алгоритмов ЭЦП с многократным вхождением 
подписи в проверочное уравнение к потенциальным атакам с использованием множества известных подписей. 

Метод исследования: известные результаты по изучению строения четырехмерных конечных некоммутативных 
ассоциативных алгебр применяются для генерации параметров алгоритма ЭЦП. Устранение указанной в цели работы 
уязвимости реализуется путем усиления рандомизации подписи. Последняя обеспечивается за счет вычисления ЭЦП 
в зависимости от двух уникальных четырехмерных векторов, принадлежащим двум различным скрытым коммутатив-
ным группам четырехмерной некоммутативной алгебры, используемой в качестве алгебраического носителя. выпол-
нение формального доказательства обеспечения почти полной рандомизации ЭЦП. 

Результаты исследования: доказан ряд математических утверждений, лежащих в основе обоснования выбора  
параметров алгебраических алгоритмов ЭЦП, стойкость которых основана на вычислительной трудности решения 
больших систем степенных уравнений. Показано, что вычисление подписи в зависимости от двух уникальных век-
торов, выбираемых из различных коммутативных подалгебр, обеспечивает почти полную рандомизацию подписи,  
которая устраняет потенциальные атаки с использованием нескольких известных подписей, по отношению к которым 
являются уязвимыми известные алгебраические алгоритмы ЭЦП с многократным вхождением подписи в проверочное 
уравнение. На основе предложенного способа усиления рандомизации разработан алгебраический алгоритм ЭЦП, 
использующий в качестве алгебраического носителя четырехмерные конечные некоммутативные ассоциативные  
алгебры. В отличии от известных версий алгоритмов ЭЦП со скрытой группой и удвоенным проверочным уравнением 
используются две скрытые группы. Дана оценка стойкости к прямой атаке и к подделке подписи. 

Научная и практическая значимость результатов статьи состоит в разработке и апробации способа усиления ран-
домизации подписи, перспективного для реализации на его основе практичных постквантовых алгоритмов ЭЦП, стой-
кость которых определяется вычислительной трудностью решения больших систем степенных уравнений. Предложен 
конкретный алгоритм такого типа, обладающий сравнительно малыми размерами подписи и открытого и секретного 
ключей.

Ключевые слова: конечная ассоциативная алгебра; некоммутативная алгебра; вычислительно трудная задача; 
скрытая группа; цифровая подпись; рандомизация цифровой подписи; постквантовая криптография

A METHOD FOR STRENGTHENING SIGNATURE 
RANDOMIZATION IN SIGNATURE ALGORITHMS  

ON NON-COMMUTATIVE ALGEBRAS
Moldovyan D. N.3, Kostina A. A.4

Purpose of work is eliminating the vulnerability of well-known algebraic signature algorithms with multiple entry  
of the signature into the verification equation to potential attacks using a variety of well-known signatures.

Research methods: known results on the study of the structure of four-dimensional finite non-commutative associative 
algebras are used to generate parameters of the signature algorithm. The elimination of the said vulnerability is implemented 
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by strengthening the randomization of the signature. The latter is provided by calculating the digital signature depending 
on two unique four-dimensional vectors belonging to two different hidden commutative groups of a four-dimensional non-
commutative algebra used as an algebraic support. performing a formal proof of ensuring almost complete randomization 
of the EDS.

Results of the study: a number of mathematical statements underlying the justification of the choice of parameters  
of algebraic signature algorithms, the security of which is based on the computational difficulty of solving large systems  
of power equations, are proved. It is shown that the calculation of the signature depending on two unique vectors selected 
from various commutative subalgebras provides almost complete randomization of the signature, which eliminates 
potential attacks using several known signatures, against which well-known algebraic algorithms of EDS with multiple entry  
of the signature into the verification equation are vulnerable. Based on the proposed method of randomization enhancement, 
an algebraic signature algorithm has been developed using four-dimensional finite non-commutative associative algebras  
as an algebraic support. Unlike the known versions of the signature algorithms with a hidden group and a doubled verification 
equation, two different hidden groups are used. The assessment of the security to the direct attack and to forging signature 
attack is given.

Practical relevance: the significance of the results of the article consists in the development of a method for enhancing 
signature randomization, which is attractive for the implementation of practical post-quantum signature algorithms based 
on it, the security of which being determined by the computational difficulty of solving large systems of power equations.  
A specific algorithm of this type is proposed, which has relatively small sizes of the signature and of the public and secret keys.

Keywords: finite associative algebra; non-commutative algebra; computationally difficult problem; hidden group; digital 
signature; signature randomization; post-quantum cryptography.

Введение
Одной из актуальных проблем в области крипто-

графии является разработка практичных посткван-
товых криптосхем с открытым ключом, в том числе 
алгоритмов электронной цифровой подписи (ЭЦП)  
[1, 2]. При построении постквантовых криптосхем 
должны быть использованы вычислительно сложные 
задачи, отличные от задач дискретного логарифми-
рования (ЗДЛ) и факторизации (ЗФ), для решения 
которых на квантовом компьютере известны поли
номиальные алгоритмы5. Например, предложены 
постквантовые двухключевые криптосхемы на груп-
пах [3], алгебраических решетках [4], кодах [5], 
хеш-функциях [6], трудно обратимых отображениях  
с секретной лазейкой [7, 8] и некоммутативных алге-
брах [9, 10].

Стойкость алгоритмов на трудно обратимых не-
линейных отображениях основана на вычислитель-
ной сложности решения систем многих степенных 
уравнений (в частности, квадратных и кубических)  
с многими неизвестными, заданных в конечных  
полях сравнительно малого порядка [11, 12]. Приме-
нение квантового вычислителя для решения этой зада-
чи не дает преимуществ по сравнению с использова-
нием обычных компьютеров, что определяет интерес 
к ней как к постквантовому примитиву криптоалго-
ритмов с открытым ключом, в том числе алгоритмов 
ЭЦП. Последние обладают малым размером подпи-
си и достаточно высокой производительностью при 
аппаратной и программной реализации, однако  
их существенным недостатком является чрезвычай-
но большой размер открытого ключа [13, 14]. Для 
устранения данного недостатка недавно предложена  

5	 Yan S. Y. Quantum Computational Number Theory. – Springer. 2015. – 252 p.

концепция задания трудно обратимого отображе-
ния как операции экспоненцирования в векторных  
конечных полях [15, 16]. Однако на настоящий  
момент не предложены конкретные алгоритмы ЭЦП, 
построенные в рамках этой концепции.

В статьях [17, 18] рассматривается подход к по-
строению алгебраических алгоритмов ЭЦП со скры-
той группой, стойкость которых базируется на трудно-
сти решения больших систем степенных уравнений  
в конечных полях, порядок которых имеет достаточно 
большой размер. Этот подход обеспечивает построе-
ние алгоритмов с малым размером подписи и откры-
того ключа, что делает его перспективным для раз-
работки практичных постквантовых алгоритмов ЭЦП.
Формализация цели исследования

Общей особенностью алгоритмов ЭЦП со скры-
той группой, разработанных в рамках парадигмы  
[17, 18] является использование проверочного урав-
нения с многократным вхождением подгоночного 
элемента подписи, представляющего собой некото-
рый вектор S, вычисляемый в зависимости от рандо-
мизирующего элемента подписи, представляющего 
собой натуральные число, вычисляемое в зависимо-
сти от случайных натуральных чисел, подписываемо-
го документа и секретного ключа. В некоторых алго-
ритмах такого типа [19, 20] используются несколько 
рандомизирующих элементов подписи, но их конка-
тенация может быть рассмотрена как единый рандо-
мизирующий элемент в виде натурального числа e. 
В статье [21] показано, что многократное вхождение 
элемента подписи S в качестве множителя уравне-
ния проверки подлинности ЭЦП требует вычисления 
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значения S по формуле S = B–1GnHdA–1 при фиксиро-
ванных секретных векторных значениях A, B, G и H, 
где G и H образуют базис скрытой коммутативной 
группы, и уникальных натуральных значениях n и d. 
Последние задают рандомизацию вектора (GnHd), 
который имеет уникальное значение для каждой вы-
числяемой подписи. Однако, число различных значе-
ний (GnHd) ограничено порядком скрытой группы, 
которая существенно меньше порядка мультипли-
кативной группы алгебры, используемой в качестве 
алгебраического носителя. Это задает неустрани-
мую неполноту рандомизации подписи в алгоритмах  
[17–20], которая, как показано в [21], приводит  
к снижению ожидаемого уровня стойкости.

Для устранения неполноты рандомизации в рабо
те [21] предложен способ обеспечения полной ран-
домизации подписи в алгоритмах ЭЦП, стойкость 
которых основана на вычислительной сложности ре-
шения больших систем степенных уравнений. В спо-
собе [21] используется прием удвоения проверочно-
го уравнений, вычисление подгоночного элемента 
подписи по формуле S = B–1GnHdV, где V – случай-
ный обратимый вектор. Последняя формула обеспе-
чивает достаточную полноту рандомизации, одна-
ко для обеспечения стойкости к подделке подписи  
на основе известной подписи и использования век-
тора S в качестве подгоночного параметра атаки  
в каждом из двух проверочных уравнений исполь
зуются два разных множителя, вычисляемые как 
различные 256-битные степени некоторого извест-
ного вектора J. Такие же множители используются  
в процедуре генерации ЭЦП. Необходимость выпол-
нения дополнительных операций экспоненцирова-
ния приводит к снижению производительности про-
цедуры генерации (верификации) ЭЦП на 50% (40%).

В данной статье решается задача повышения 
производительности алгоритма ЭЦП с полной рандо-
мизацией подписи путем разработки и использова-
ния нового способа обеспечения усиленной рандо-
мизации подписи и векторных хеш-функций. 

1. Свойства используемых алгебраических носителей 
В разрабатываемой схеме ЭЦП в качестве ал-

гебраического носителя предполагается использо-
вание конечных некоммутативных ассоциативных 
алгебр (КНАА) размерности m ≥ 4, заданных над 
простым конечным полем GF(p) по так называемым 
таблицам умножения базисных векторов (ТУБВ),  
с помощью которых определяется операция вектор-
ного умножения (умножение всевозможных пар век-
торов, результатом которого является вектор). Опре-
деление последней детально представлено в [21].  
Вектор V будем обозначать в виде упорядоченного  

набора его координат (элементов поля GF(p)):  
V = (v0, v1, v2, v3). 

Известны различные типы КНАА, например, 
включающие большое множество глобальных лево-
сторонних [22] или большое множество глобальных 
правосторонних единиц [22, 23]. Далее будут рас-
сматриваться КНАА, включающие глобальную двух-
стороннюю единицу, которая является единственной, 
хотя она может иметь достаточно разнообразный вид, 
определяемый ТУБВ, по которой задается операция 
векторного умножения. Известен способ унифициро-
ванного задания КНАА с глобальной двухсторонней 
единицей произвольных четных размерностей m ≥ 6 
[24]. Задание разнообразных четырехмерных КНАА 
с глобальной двухсторонней единицей представлено 
в работах [24, 25].

Для построения схемы ЭЦП и оценки ее стойкости 
важным является знание строения КНАА как деком-
позиции на множество коммутативных подалгебр.  
В настоящее время строение КНАА достаточно хоро-
шо изучено для случая размерности m = 4 [26, 27]. 
В связи с этим в разрабатываемом далее алгоритме 
ЭЦП в качестве его носителя предполагается исполь-
зование четырехмерной КНАА с глобальной двухсто-
ронней единицей. Исследования показали, что все 
такие КНАА имеют одинаковое строение, независи-
мо от вида ТУБВ, по которой они задаются. Поэтому 
для использования в качестве алгебраического носи-
теля предпочтительным является случай задания та-
ких алгебр по прореженным ТУБВ, представленным, 
например, в [26, 27]. Этот выбор определяется тем, 
что для такого случая выполнение одной операции 
умножения векторов сводится к осуществлению все-
го 8 операций умножения в поле GF(p) , тогда как при 
использовании обычной ТУБВ потребуется выпол-
нить 16 операций умножения в поле.

Результаты исследования строения различных че-
тырехмерных КНАА с глобальной двухсторонней еди-
ницей [26–28] обобщаются следующим образом:
1.	 Множество четырехмерных векторов как элемен-

тов КНАА разбивается на η = p2 + p + 1 комму-
тативных подалгебр порядка p2, которые пересе
каются строго в множестве скалярных векторов  
L = αE, где E – единичный вектор (глобальная 
двухсторонняя единица) и  α ∈ GF(p). Эти подалге-
бры будем называть K-подалгебрами.

2.	 Существуют три типа указанных подалгебр:
2.1.	 Подалгебры, мультипликативная группа кото-

рых имеет циклическое строение и порядок 
Ω1 = p2 – 1 (обозначим такую группу как Г1). 
Число таких K-подалгебр равно

		  η1 = 2–1p(p – 1)	 (1)

и каждая из них изоморфна полю GF(p2).
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2.2.	 Подалгебры, мультипликативная группа ко-
торых (группа типа Г2) имеет двухмерное 
циклическое строение (т. е. их базис включает  
два вектора одинакового порядка p – 1)  
и порядок Ω2 = (p – 1)2. Число таких K-подал-
гебр равно

		  η2 = 2–1p(p + 1).	 (2)

	 Каждая из подалгебр данного типа содержит 
2p – 1 необратимых векторов.

2.3.	 Подалгебры, мультипликативная группа ко-
торых (группа типа Г3) имеет циклическое 
строение и порядок Ω3 = p (p – 1). Число та-
ких K-подалгебр равно

		  η3 = p + 1.	 (3)

	 Каждая из подалгебр данного типа содержит 
p необратимых векторов.

3.	 Координаты каждого из векторов V = (v0, v1, v2, v3), 
принадлежащих заданной коммутативной под
алгебре, могут быть вычислены по координатам 
некоторого фиксированного вектора C = (c0, c1, c2, c3),  
содержащегося в подалгебре и отличного от ска-
лярного вектора, и по уникальной паре скалярных 
переменных k,t ∈ GF(p). Вид формулы, описываю
щей координаты v0, v1, v2 и v3 зависит от ТУБВ,  
по которой задается КНАА, и от типа мультиплика-
тивной группы заданной подалгебры. Например, 
для мультипликативных групп типа Г1 и Г2 имеем 
следующую формулу [27]:

	 V = (v0, v1, v2, v3) = (k, kc1c0
–1, t, t + k(c3 – c2)c0

–1),	 (4)

4.	 Порядок мультипликативной группы КНАА, задан-
ной над полем GF(p), равен

	 Ω = p(p – 1) (p2 – 1).	 (5)

Два вектора A и B будем называть перестановоч-
ными, если AB = BA, и неперестановочными, если 
AB ≠ BA. Докажем несколько утверждений, кото-
рые используются в предлагаемом способе усиления 
рандомизации подписи и при построении приводи-
мой далее схемы ЭЦП.

Утверждение 1. Пусть оба вектора A и B обра-
тимы и AB ≠ BA. Тогда из равенства AiB j = AkBt 
следует i ≡ k mod ωA и j ≡ t mod ωB, где ωA (ωB) – по-
рядок вектора A (B). 

Доказательство. {AiB j = AkBt} ⇒ {Ai–kB j–t = E} ⇒ 
{Ai–k = E; B j–t = E} ⇒ {i ≡ k mod ωA; j ≡ t mod ωB}.

Утверждение 2. Пусть четырехмерные векторы  
A и B обратимы и AB ≠ BA. Тогда: 1) из равенства 
AiB = AkB следует i ≡ k mod ωA; 2) если i ≠ k mod ωA,  
то (AiB)(AkB) ≠ (AkB)(AiB). 

Доказательство. 
1. Первое положение следует непосредственно  

из доказанного утверждения 1. AiB j = AkBt

2. Предположим противное: (AiB )(AkB) = (AkB)
(AiB ). Тогда имеем AiBAk = AkBAi ⇒ Ai  – kB = BAi  – k.  
Также очевидно, что Ai  – kA = AAi – k. Последние 
два равенства означают, что векторы B и A содер-
жатся в K-подалгебре, содержащей вектор Ai  – k  
(см. утверждения 2 и 3 в [26] или утв. 2 в [27]),  
откуда следует AB = BA, что противоречит условию  
AB ≠ BA. Полученное противоречие доказывает по-
ложение 2.

Утверждение 3. Пусть векторы A, B и C обра-
тимы и отличны от скалярных векторов, причем  
(AC)B ≠ B(AC). Тогда из неравенства i ≠ k mod ωB, 
следует (ABiC)(ABkC) ≠ (ABkC)(ABiC). 

Доказательство. Предположим противное: (ABiC)
(ABkC) = (ABkC)(ABiC). Тогда имеем BiCABk = 
BkCABi ⇒ Bi – k(CA) = (CA)Bi – k. Последнее равен-
ство означает, что векторы Bi – k и (CA) содержатся  
в одной K-подалгебре. Очевидно, что векторы Bi – k  
и B содержатся в этой же подалгебре, из чего (см. 
утв. 2 и 3 в [26]) следует (AC)B = B(AC), что проти-
воречит условию (AC)B ≠ B(AC). Полученное проти-
воречие доказывает утверждение 3.

Утверждение 4. Пусть векторы A и B обратимы и 
AB ≠ BA. Тогда для всех пар натуральных значений 
i и k, таких, что i ≠ k mod ωB векторы ABiA и ABkA 
принадлежат различным K-подалгебрам.

Доказательство. Справедливость утверждения 4 
следует непосредственно из доказанного утвержде-
ния 3.

Утверждение 5. Пусть векторы A, B ≠ A и F об-
ратимы и отличны от скалярных векторов, причем  
AB = BA, AF ≠ FA и BF ≠ FB. Тогда векторы FA и FB  
неперестановочны, т.е. (FA)(FB) ≠ (FB)(FA).

Доказательство. Предположим противное: (FA)
(FB) = (FB)(FA). Тогда имеем AFB = BFA ⇒ B–1AF =  
FAB–1 ⇒ (B–1A)F = F(B–1A). Следовательно, век-
торы F и (B–1A) принадлежат одной и той же K-под
алгебре (см. утв. 2 и 3 в [26]). Вектор A, очевидно, 
тоже принадлежит той же подалгебре, т. е. AF = FA, 
что противоречит условию AF ≠ FA. Полученное про-
тиворечие доказывает утверждение 5.

Утверждение 6. Пусть дано разрешимое уравне-
ние A = XBX–1 с неизвестным вектором X, где век-
торы A и B ≠ A обратимы и отличны от скалярных 
векторов. Тогда указанное уравнение имеет количе-
ство решений, равное порядку мультипликативной 
группы K-подалгебры, содержащей вектор B, и каж
дое решение Xi принадлежит уникальной K-под
алгебре.

Доказательство. Разрешимость уравнения  
A = XBX–1 означает существование некоторого  
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решения X0. Каждый обратимый вектор V K-подалге-
бры, содержащей вектор B, задает уникальное реше-
ние X = X0V. Действительно, имеем (X0V)B(X0V)–1 =  
X0VBV–1X0

–1 = X0BVV–1X0
–1 = X0BX0

–1 = A. Таким  
образом, имеем столько уникальных решений, сколь-
ко имеется обратимых векторов в рассматриваемой 
K-подалгебре. Докажем, что других решений нет. 
Пусть имеется решение Xi. Тогда имеем: {XiBXi

–1 = 
X0BX0

–1} ⇒ {(X0
–1Xi)B = B(X0

–1Xi); Xi = X0(X0
–1Xi)}. 

Последние два равенства показывают, что любое ре-
шение Xi представимо в виде произведения реше-
ния X0 на вектор (X0

–1Xi), который перестановочен  
с B, т. е. содержится в мультипликативной группе 
K-подалгебры, содержащей вектор B.

Пусть имеются решения Xi и Xj ≠ Xi. При фик-
сированном решении X0 имеем Xi = X0(X0

–1Xi)  
и Xj = X0(X0

–1Xj), где X0
–1Xi и X0

–1Xj принадлежат 
одной и той же K-подалгебре, а значит являются пе-
рестановочными. В силу утверждения 5 векторы Xi и 
Xj принадлежат разным K-подалгебрам, т. е. каждое 
решение содержится в уникальной K-подалгебре.

Утверждение 7. Пусть в уравнении A = XGX–1  
с неизвестными векторами X и G вектор A обратим 
и отличен от скалярного вектора, причем указанное 
уравнение имеет решения. Тогда решения с различ-
ными значениями переменной G не пересекаются 
по переменной X. 

Доказательство. Согласно утверждению 6 при фик
сированном G имеется множество различных реше
ний (Xi, G), отличающихся значениями Xi. Пусть 
пары векторов (X1, G1) и (X2, G2) являются двумя 
различными решениями, в которых G1 ≠ G2. Тогда 
предположение о равенстве X1 = X2 приводит к ра-
венствам X1G1X1

–1 = X2G2X2
–1 и G1 = G2, что проти-

воречит условию G1 ≠ G2. 
Утверждение 8. Количество различных значений 

вектора G, при которых уравнение A = XGX–1 име-
ет решения равно ≈p2, где A – обратимый вектор, 
отличный от скалярных векторов; p – порядок поля 
GF(p), над которым задана четырехмерная КНАА  
с глобальной двухсторонней единицей. 

Доказательство. Для каждого обратимого вектора 
X имеется некоторое G = X–1AX. Согласно утвержде-
нию 6 при фиксированном G уравнение A = XGX–1 
имеет количество решений, равное порядку муль-
типликативной группы K-подалгебры, содержащей 
вектор G, т.е. ≈p2 различных значений X, удовлетво-
ряющих последнему уравнению. С учетом утвержде-
ния 7 и значения порядка мультипликативой группы 
КНАА, равного ≈p4, приходим к выводу, что формула  
G = X–1AX генерирует ≈p4/p2≈p2 различных значе-
ний G при условии, что X пробегает все обратимые 
значения КНАА.

2. Способ усиления рандомизации 
Для усиления рандомизации подписи в алгебраи-

ческих алгоритмах со скрытой группой предлагается 
использование двух различных скрытых коммутатив-
ных групп, относящихся к разным K-подалгебрам, со-
держащих мультипликативную группу типа Г1. Пусть 
такие группы зафиксированы выбором двух обра-
тимых неперестановочных векторов G и P, порядок 
которых равен ωG = ωP = p2 – 1.Тогда в соответствии 
с утверждением 1 произведения всевозможных сте-
пеней векторов G и P пробегают (p2 – 1)2 ≈p4 различ-
ных значений в четырехмерной КНАА, используемой 
в качестве алгебраического носителя. Действительно 
утверждение 1 показывает, что уникальной паре сте-
пеней i ≡ k mod ωG и j ≡ t mod ωP соответствует уни-
кальный вектор PjGi.

С учетом этого предлагается следующая формула 
для вычисления подгоночного элемента подписи:

	 S = DPbGnF–1, 	 (6)

где D и F – обратимые векторы, являющиеся 
элементами секретного ключа; натуральные числа  
n < p2 – 1 и b < p2 – 1 вычисляются в зависимости  
от рандомизирующих параметров ЭЦП. Поскольку  
секретные векторы D и F являются фиксированными,  
легко показать, что значения вектора S пробегают 
столько разных обратимых значений КНАА, сколь-
ко разных значений пробегает вектор PbGn, т. е. S  
потенциально принимает ≈p4 различных значений. 
Этот способ существенно усиливает рандомизацию 
ЭЦП по сравнению с алгоритмами [17–20].

Атака, направленная на вычисление секретных 
векторов D и F по z известным подписям, предпо-
лагает составление системы скалярных уравнений, в 
которой число уравнений равно (или примерно рав-
но) числу неизвестных. С учетом того, что вектор PbGn 
принимает случайным образом почти все обратимые 
значения в КНАА, формулу (6) можно представить  
в виде S = DVF–1, где V – уникальная векторная  
неизвестная, а D и F – фиксированные неизвестные,  
т.е. присутствующие в квадратном векторном урав-
нении, соответствующим каждой из z известных 
подписей. Таким образом, для z подписей имеем  
систему из z квадратных векторных уравнений  
с z + 2 векторными неизвестными. При любом числе 
подписей число неизвестных больше числа уравне-
ний, однако, учитывая то, что уравнения не являются 
линейными можно предположить, что ограниченные 
решения могут быть вычислены, если число уравне-
ний на 5% или 10% будет меньше числа неизвестных, 
т.е. для случая z = 0,95(z + 2) или z = 0,9(z + 2), соот-
ветственно, откуда получаем z = 38 или z = 18. При 
сведении системы векторных уравнений к системе 
скалярных уравнений получаем систему из 152 или 
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72 квадратных уравнений в поле GF(p) со 160 или 
80 скалярными неизвестными, соответственно.

Показанный факт получения в ходе атаки на осно-
ве известных подписей систем уравнений, в которых 
число неизвестных существенно превышает число 
уравнений можно трактовать как формальное дока-
зательство обеспечения предложенным способом 
почти полной рандомизации подписи.

В табл. 1 приведены оценки6 вычислительной 
сложности решения систем из z квадратных уравне-
ний, заданных в полях различного порядка. С учетом 
этих данных получаем оценку стойкости предложен-
ного механизма усиленной рандомизации W > 2192, 
что позволяет утверждать, что он не будет вносить 
слабости к атаке на основе известных подписей.
3. Алгоритм ЭЦП на основе разработанного способа  
усиленной рандомизации подписи 

В качестве алгебраического носителя зададим 
одну из известных четырехмерных КНАА, заданных 
над простым конечным полем GF(p) по прорежен-
ным ТУБВ [25, 27]. В качестве порядка возьмем про-
стое число p = 2q + 1, такое, что q является 128-бит-
ным простым числом. В предложенном способе 
усиленной рандомизации подписи предполагается 
использование генераторов G и P двух разных скры-
тых циклических групп, которые не перестановочны 
между собой. Это определяет определенную спец-
ифику процедур формирования открытого ключа,  
а также генерации и верификации подписи, хотя ис-
пользование приемов удвоения проверочного урав-
нения и задания элементов открытого ключа как  
замаскированных элементов скрытой группы оста-
ется, как и в алгоритме-аналоге из работы [21],  
в котором используется одна скрытая коммутатив-
ная группа.

В предлагаемом далее алгоритме используется 
условие необратимости векторов, конкретный вид 
которого зависит от ТУБВ, по которой определяется 
операция умножения в КНАА, поэтому далее предпо-
лагается, что используется прореженная ТУБВ, при-
водимая в [27] и определяющая следующее условие 
обратимости (необратимости) четырехмерных векто-
ров V = (v0, v1, v2, v3):
	 λv0, v1 ≠ v2v3   (λv0, v1 = v2v3)	 (7)

6	 Ding J., Petzoldt A. Current State of Multivariate Cryptography. IEEE Security 
and Privacy Magazine. 2017, vol. 15, no. 4, pp. 28–36.

Формирование открытого ключа 
Открытый ключ формируется в виде набора, 

включающего 32-байтное число ψ и 8 векторов Y1, 
T1, Z1, L1, Y2, T2, Z2, L2, U и Q (с суммарным разме-
ром ≈672 байт) по следующему алгоритму:

1. Сгенерировать векторы G и P порядка p 2 – 1, 
такие, что GP ≠ PG.

2. Сгенерировать случайные обратимые векторы 
A, B, D, F, K и N, принадлежащие разным K-под
алгебрам, отличным от подалгебр, содержащих 
векторы G и P. В результате получаем 8 секретных 
векторов A, B, D, F, K, N, G, и P, которые попарно 
неперестановочны и имеют общий размер ≈512 байт.

3. Сгенерировать случайные натуральные числа  
x < p 2 – 1, u < p 2 – 1 и w < p 2 – 1, причем x является 
взаимно простым с p 2 – 1. Затем вычислить значе-
ние z = ψ–1 mod (p2 – 1) следующие векторы:

	 Y1 = AGA–1; T1 = AGuPwB–1; Z1 = BPB–1; 
	 L1 = BPuD–1; U = DPxD–1;	 (8)

	 Y2 = KGzK–1; T2 = KGuPuN–1; Z2 = NPzN–1; 
	 L2 = NPwD–1; Q = FGxF–1;	 (9)

Натуральные 32-байтные числа x, u и w и векто-
ры A, B, D, G, F, K, N и P являются элементами 
секретного ключа, имеющего общий размер ≈608 
байт.

Алгоритм генерации ЭЦП 
Алгоритм вычисления ЭЦП к документу M вклю

чает следующие шаги:
1. Сгенерировать случайное натуральные число  

k < p2 – 1 и вычислить значения векторов R1 и R2 по 
следующим формулам:

	 R1 = AGkF–1, R2 = KGkF–1.	 (10)

3. Вычислить хеш-значение от документа M  
с присоединенными к нему векторами R1 и R2:  
e = e1||e2 = H(M, R1, R2), где 256-битное хеш-значение 
e представлено в виде конкатенации двух 128-бит-
ных натуральных чисел e1 и e2. 

4. Сгенерировать случайное натуральное число  
n < (p2 – 1).

5. Вычислить степень b: b = –(w + e + u + e1e2x) 
mod (p2 – 1).

Таблица 1. 
Минимальное число уравнений обеспечивающее вычислительную сложность W решения системы из z квадратных уравнений

Порядок поля GF(q) W = 280 W = 2100 W = 2128 W = 2192 W = 2256

q = 16 30 39 51 80 110
q = 31 28 36 48 75 103
q = 256 26 33 43 68 93
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6. Вычислить подгоночный элемент ЭЦП S по фор-
муле (6): S = DPbGnF–1.

7. Вычислить вспомогательный рандомизирую-
щий элемент ЭЦП σ по формуле σ = H(S), т. е. σ яв-
ляется хеш-значением от подгоночного элемента S.

8. Вычислить вспомогательный подгоночный эле-
мент в виде целого числа s по формуле s = (k – σ –  
u – n)x–1 mod (p2 – 1).

Подписью к документу M является тройка значе-
ний (e1||e2, s, S) c общим размером ≈128 байт. Вы-
числительная сложность алгоритма генерации под-
писи примерно равна трем операциям возведения 
четырехмерных векторов в 256-битную степень или 
≈9200 операций умножения в поле GF(p).

Алгоритм верификации ЭЦП
Подпись (e1||e2, s, S) к документу M выполняется 

по открытому ключу и включает следующие шаги:
1. Вычислить значения векторов R1 и R2 по сле

дующим формулам:

	 R1' = Y1
σT1Z1

eL1Ue1e2SQs;
	 R2' = Y2'σψT2Z2

eψL2Ue1e2SQs. 	 (11)

2. Вычислить хеш-функцию от документа M с 
присоединенными векторами R1 и R2: ε1||ε2 = H(M, 
R1, R2), где 256-битное хеш-значение представлено  
в виде конкатенации двух 128-битных натуральных 
чисел ε1 и ε2.

3. Если выполняются равенства ε1 = e1 и ε2 = e2, 
то ЭЦП принимается как подлинная, иначе подпись 
отвергается как ложная.

Вычислительную сложность процедуры верифика-
ции ЭЦП можно грубо оценить как 4 операции воз-
ведения четырехмерных векторов в 256-битную сте-
пень, для чего надо осуществить ≈12300 операций 
умножения по модулю p. Покажем корректность ра-
боты предложенной схемы ЭЦП как то, что корректно 
сгенерированная ЭЦП (e1||e2, S) проходит процедуру 
верификации как подлинная подпись к документу M.

Доказательство корректности схемы ЭЦП
По первому уравнению в формулах (11) вычисляем  

значение вектора R'1:

R1' = (AGA-1)σAGuPw B-1 (BPB-1)e BPuD-1(DPxD-1)e1e2 
(DPbGnF-1) (FGx F-1)s = AGσ+u Pw+e+u+xe1e2+b Gn+xs F-1 = 
= AGσ+u P0 Gn+x(k-σ-u-n) x-1 F-1 = AGσ+u Gn+k-σ-u-n F-1 = 

= AGk F-1 = R1;

По второму уравнению (11) вычисляем значение 
вектора R2' и значение ε1||ε2 = H(M, R1', R2') и срав-
ниваем ε1||ε2 со значением e1||e2 = H(M, R1, R2):

R2' = (KGzK-1)σψ KGuPuN-1 (NPzN-1)eψ NPwD-1 
(DPxD-1)e1e2 (DPbGnF-1) (FGxF-1)s=
= KGzσψ+uPu+zeψ+w+xe1e2+b Gn+xs F-1 =  

= KGσ+uP0 Gn+x(k-σ-u-n) x-1 F-1 =
= KGσ+uGn+k-σ-u-nF-1 = KGkF-1 = R2;

 Два последних равенства показывают, что прове-
ряемая подпись прошла процедуру верификации как 
подлинная ЭЦП.
4. Обсуждение 

Прямой атакой на предложенный алгоритм ЭЦП 
является вычисление секретного ключа по откры-
тому. Поскольку каждый элемент открытого ключа  
зависит не от всех элементов открытого ключа, то ак-
туальным является вопрос о вычислении секретного 
ключа по частям, т.е. можно ли свести решение систе
мы квадратных векторных уравнений, составленной 
по формулам (8) и (9), к решению систем меньшего 
размера. Пара векторов Gu и Gx определяется век-
тором G и неизвестными u и x, поэтому их следует 
рассматривать как независимые неизвестные. Трой-
ка векторов Pu, Px и Pw определяется вектором P  
и неизвестными u, x и w, поэтому их также следует 
рассматривать как самостоятельные неизвестные 
(иначе вместо системы степенных уравнений при-
шлось бы рассматривать систему, включающую сте-
пенные и экспоненциальные уравнения). 

Также в качестве самостоятельных неизвестных 
следует рассматривать векторы Gz и Pz. Однако 
при переходе от векторных уравнений к скалярным  
каждый из векторов Gu, Gx, Pu, Px, Pw, Gz и Pz  
будет привносить только две независимые скалярные 
неизвестные, поскольку его координаты могут быть 
выражены по формуле (4) через координаты векто-
ра G (или вектора P) и две скалярные неизвестные 
k,t ∈ GF (p). При этом степень скалярных уравнений 
увеличивается на единицу, однако это не так силь-
но влияет на сложность решения системы степен-
ных уравнений, как число уравнений и неизвестных  
в системе уравнений, заданных в поле GF (p).

Каждое из четырех векторных уравнений (8) 
включает две или три неизвестные и при переходе 
от одного уравнения к другому появляются два или 
три других неизвестных. Аналогичная ситуация имеет 
место и в векторных уравнениях (9). При переходе  
от одного из уравнений (8) к одному из уравнений (9) 
появляются, по крайней мере, две новые неизвест-
ные, вовлекаемые в рассмотрение. Таким образом, 
система, включающая все 10 уравнений (8) и (9),  
не распадается на независимые системы с мень-
шим числом уравнений, т. е. вычисление неизвест-
ных по частям предположительно не может быть  
реализовано.

Наиболее близкими к возможности раздельного 
вычисления неизвестных является система из пары 
уравнений Y1 = AGA–1 и Y2 = KGzK–1. Согласно 
утверждению 8, каждое из двух последних уравне-
ний имеют ≈p 2 решений. Решения каждого из этих 
уравнений попадают в уникальные K-подалгебры. 
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Пусть G' и G'' некоторые решения первого и второго  
уравнений соответственно, которые перестановочны 
(принадлежат одой K-подалгебре), т. е. G'G'' = G''G'. 
Возводя значение G' в степень z, можно проверить 
выполнимость условия G'z = G''. Найдя пару значе-
ний G' и G'', для которых выполняется последнее ра-
венство, мы устанавливаем значение G = G'. Одна-
ко вычислительная трудоемкость процесса перебора 
составляет ≈2256 операций экспоненцирования. 
Кроме того, для установленных значений G для пер-
вого уравнения (и Gz для второго уравнения) имеют-
ся ≈p 2 решений, отличающихся значением вектора 
A (и K). 

Таким образом, для вычисления элементов се-
кретного ключа по элементам открытого ключа пред-
почтительным с вычислительной точки зрения явля-
ется решение системы уравнений следующего вида:

 Y1A = AG; T1B = AGuPw; Z1B = BP;

 L1D = BPu; Y2K = KGz; T2N = KGuPu; 	 (12)

 Z2N = NPz; L2D = NPw; UD = DPx; QF = FGx.)	
	
Эта система включает 10 степенных (квадрат-

ных и кубических) векторных уравнений с 15 неиз
вестными. При сведении решения этой системы 
векторных уравнений к системе скалярных уравне-
ний координаты 8 неизвестных векторов задают 32 
независимые скалярные неизвестные, а 7 вектор-
ных неизвестных (Gu, Gx, Pu, Px, Pw, Gz и Pz) задают  
по две независимые скалярные неизвестные (коор-
динаты этих семи неизвестных выражаются по фор-
муле (4) через координаты неизвестных G и P и пару 
скалярных значений k,t ∈ GF (p).

Получаем систему из 40 степенных (квадратных, 
кубических и четвертой степени) скалярных урав-
нений с 46 скалярными неизвестными. Ожидаемая 
множественность решений показывает существова-
ние многих эквивалентных секретных ключей, од-
нако нахождение одного из них можно оценить как 
вычислительную сложность решения системы из 40 
степенных уравнений с 40 неизвестными (например, 

шести скалярным неизвестным присваиваем про-
извольные скалярные значения), заданной в поле  
GF (p). С учетом данных табл. 1 и 129-битной раз-
рядности p [11] получаем ожидаемую стойкость 
разработанного алгоритма к прямой атаке, равную  
W > 2128.

В разработанном алгоритме ЭЦП реализован  
в полной мере предложенный в разделе 2 алгоритм 
усиленной рандомизации, поэтому его стойкость  
к атакам на основе известных подписей соответствует 
оценкам из раздела 2: W > 2192.

Для получения более высокого уровня стойкости 
может быть использована реализация предложенного  
алгоритма на КНАА больших размерностей, напри-
мер, m = 6 и m = 10 с ожидаемым уровнем стойкости  
(к прямой атаке и к подделке подписи) не менее 
2192 и 2256 соответственно.

Сопоставление с алгоритмом-аналогом из статьи 
[21] представлено в табл. 2, из которой видно, что до-
стоинство предложенного алгоритма состоит в более 
высокой производительности (на 66%). Несмотря  
на существенное уменьшение числа операций воз-
ведения в степень, осуществляемых в разработанном 
алгоритме, не было достигнуто более существенного 
увеличения производительности из-за того, что раз-
мер степени в нем увеличен в два раза по сравне-
нию с алгоритмом из [21].

Для предложенного алгоритма является акту-
альным рассмотрение атаки по подделке подписи  
с использованием известных подлинных подписей. 
Определяющем в обеспечении стойкости к данной 
атаке является разнесение в проверочных уравне-
ниях элементов открытого ключа Y1 (и Y2) и U по раз-
ные стороны от подгоночного элемента подписи S  
и использование вспомогательного рандомизирую-
щего параметра σ, вычисляемого как хеш-функция  
от S (последнее требует использования вспомога-
тельного подгоночного элемента s). Детальное рас-
смотрение этой атаки дает оценку стойкости W ≥ 2128 

(решение системы уравнений (12) и последующее 
вычисление значения x (как дискретного логарифма 
в уравнении (A–1Y1A)x = F–1QF, после чего подделка 
подписи становится вычислительно выполнимой).

Таблица 2. 
Сравнение с алгоритмом-аналогом из статьи [21]

Алгоритм
Размер  
открытого  
ключа, байт

Размер  
секретного  
ключа, байт

Размер  
подписи,  
байт

Производительность, отн. ед.

генерация верификация

из статьи [23] 512 480 128 6,5 8,1
из раздела 3 672 608 128 10,8 8,1

УДК 512.552.18+003.26 Приложение методов кодирования и криптографии
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Выводы
Предложен способ усиления рандомизации под-

писи в алгебраических алгоритмах ЭЦП со скрытой 
группой и разработан новый алгоритм, отличающий-
ся использованием двух скрытых коммутативных 
групп, элементы которых не перестановочны между 
собой, благодаря чему обеспечивается достаточная 
полнота рандомизации подписи. Выполненный ана-
лиз стойкости W предложенного алгоритма к прямой 

атаке и к подделке подписи дал значение W ≥ 2128, 
которое приемлемо для многих применений. Пред-
ставляет интерес реализация предложенного алго-
ритма на КНАА размерностей m = 6, 8 и 10, что по-
тенциально обеспечивает существенное повышение 
уровня стойкости. Однако в этом случае для обосно-
вания достигаемого уровня стойкости потребуется 
выполнение исследования строения таких алгебр, 
что представляет собой самостоятельную задачу.

Исследование выполнено за счет гранта Российского научного фонда 
№ 24-21-00225, https://rscf.ru/project/24-21-00225/
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СТРУКТУРНО-ФУНКЦИОНАЛЬНЫЙ АНАЛИЗ  
КОНФЛИКТНОЙ СИТУАЦИИ МЕЖДУ  
ГОСУДАРСТВЕННОЙ СИСТЕМОЙ ОБЕСПЕЧЕНИЯ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ИНОСТРАННОЙ 
СИСТЕМОЙ ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЙ

Стародубцев Ю. И.1, Закалкин П. В.2

DOI: 10.21681/2311-3456-2024-4-82-91

Цель исследования: определить взаимосвязь понятий «информационная инфраструктура» Российской Федерации 
и «киберпространство»; определить предпосылки реализации возрастающего множества деструктивных воздействий.

Методы исследования: системный анализ, классификация, сравнительный анализ.
Полученные результаты: рассмотрена система обеспечения информационной безопасности Российской Феде­

рации, ее участники, информационная инфраструктура Российской Федерации и определена ее взаимосвязь  
с киберпространством. Осуществлена формализация рассмотренных элементов. Разработано графическое отображе-
ние взаимосвязи информационной инфраструктуры и киберпространства. 

Научная новизна: Осуществлен системно-структурный анализ конфликтной ситуации, что позволило выявить объек-
тивные причины реализации множества деструктивных воздействий на объекты критической инфраструктуры.

Ключевые слова: киберпространство, информационная безопасность, информационная инфраструктура, атака, 
деструктивные воздействия.

STRUCTURAL AND FUNCTIONAL ANALYSIS  
OF THE CONFLICT SITUATION BETWEEN  

THE STATE INFORMATION SECURITY SYSTEM  
AND A FOREIGN SYSTEM OF DESTRUCTIVE INFLUENCES

Starodubtsev Yu. I.3, Zakalkin P. V.4

The purpose of the study: to determine the relationship between the concepts of «information infrastructure»  
of the Russian Federation and «cyberspace»; to determine the prerequisites for the implementation of an increasing set  
of destructive influences. 

Research methods: system analysis, classification, comparative analysis. 
The results obtained: the information security system of the Russian Federation, its participants, the information 

infrastructure of the Russian Federation are considered and its relationship with cyberspace is determined. The formalization 
of the considered elements has been carried out. A graphical representation of the relationship between information 
infrastructure and cyberspace has been developed. 

Scientific novelty: A system-structural analysis of the conflict situation has been carried out, which made it possible  
to identify the objective reasons for the implementation of many destructive effects on critical infrastructure facilities. 

Keywords: cyberspace, information security, information infrastructure, attack, destructive effects.
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Введение
Сложнейшая военно-политическая обстановка  

в мире привела к началу Специальной военной опе-
рации и, как следствие, к переформатированию ми-
рового порядка. Одним из отличительных факторов 
данного военного конфликта является кардинально 
возросшая роль киберпространства при ведении  
военных действий. Резко возросло количество кибер
атак, осуществляемых противоборствующими сторо-
нами (как открыто, так и посредством своих «прок-
си» группировок), появились новейшие вооружения, 
навигация и управление которыми осуществляется 
посредством киберпространства. 

Исходя из новых реалий глава военного комите-
та НАТО адмирал Роб Бауэр заявил, что «Киберата-
ка на одну из стран НАТО может стать поводом для 
применения 5-й статьи устава Североатлантического 
альянса»5. Признавая киберпространство как про-
странство ведения военных действий, НАТО готово  
в любой момент (руководствуясь своими интереса-
ми) объявить Российской Федерации войну исходя  
только из факта наличия атак, осуществляемых  
посредством киберпространства. 

Рассмотрев основные руководящие документы, 
имеющие отношение как к военной безопасности 
страны, так и к информационной безопасности, было 
установлено, что на законодательном уровне в Рос-
сийской Федерации понятие «киберпространство»  
не определено.

Согласно Доктрины информационной безопас-
ности Российской Федерации6 (далее – Доктрина)  
в основном используются термины «информационная 
инфраструктура Российской Федерации»7, «инфор-
мационная сфера»8 и «информационное простран-
ство». Т.е. сложилась парадоксальная ситуация, НАТО  
готово объявить Российской Федерации войну в кибер
пространстве (попутно создавая киберкомандова-
ния в странах участницах альянса), осуществляет 
множество скоординированных кибератак на инфра-
структуру РФ, а в РФ само понятие «киберпростран-
ство» не определено. 

5	 Кибератака может стать поводом для применения пятой статьи устава 
НАТО [Электронный ресурс] URL: https://rg.ru/2024/06/01/nato-mozhet-
ispolzovat-5-iu-statiu-ustava-iz-za-kiberataki-na-strany-aliansa.html

6	 Доктрина информационной безопасности российской Федерации. Утвер-
ждена Указом Президента Российской Федерации от 05.12.2016 г.

7	 Информационная инфраструктура Российской Федерации – совокупность 
объектов информатизации, информационных систем, сайтов в сети «Ин-
тернет» и сетей связи, расположенных на территории Российской Федера-
ции, а также на территориях, находящихся под юрисдикцией Российской 
Федерации или используемых на основании международных договоров 
Российской Федерации.

8	 Информационная сфера – совокупность информации, объектов информа-
тизации, информационных систем, сайтов в информационно-телекомму-
никационной сети «Интернет», сетей связи, информационных технологий, 
субъектов, деятельность которых связана с формированием и обработкой 
информации, развитием и использованием названных технологий, обе-
спечением информационной безопасности, а также совокупность меха-
низмов регулирования соответствующих общественных отношений.

Данное исследование в первую очередь направ-
лено на определение взаимосвязи понятий «инфор-
мационная инфраструктура Российской Федерации», 
«информационная сфера» и «киберпространство». 
Система обеспечения информационной безопасности

На государственном уровне в Доктрине признает-
ся, что:
	 противник пытается доминировать в информа-

ционном пространстве за счет технологического 
превосходства и повсеместного внедрения ино-
странного оборудования, протоколов и т.д.;

	 невозможно реализовать совместное справедли-
вое, основанное на принципах доверия, управле-
ние этим пространством (даже хотя бы на терри-
тории собственного государства);

	 отсутствуют международно-правовые нормы, регу
лирующие межгосударственные отношения в этом 
пространстве.
Согласно Доктрины обеспечение устойчивого и 

бесперебойного функционирования информацион-
ной инфраструктуры, в первую очередь критической 
информационной инфраструктуры Российской Феде
рации9 (КИИ) и ЕСЭ РФ, в мирное время, в период  
непосредственной угрозы агрессии и в военное 
время является национальным интересом РФ  
в информационной сфере. В Доктрине определяется  
система обеспечения информационной безопас-
ности10 (СОИБ). С технической точки зрения СОИБ 
включает подсистемы контроля, принятия решений  
и формирования управляющих воздействий. При 
этом все подсистемы функционируют на ограничен-
ном множестве учитываемых параметров.  

В графическом виде СОИБ в РФ представлена  
на рисунке 1.

Регуляторы

Организационная
основа СОИБ

Участники СОИБ

Изданные НПА

Система обеспечения информационной безопасности

Внутренние документы
участников СОИБ

Рис. 1. Обобщенная структура системы обеспечения  
информационной безопасности в РФ 

9	 Критическая информационная инфраструктура – объекты критической  
информационной инфраструктуры, а также сети электросвязи, используе-
мые для организации взаимодействия таких объектов.

10	 Система обеспечения информационной безопасности – совокупность сил 
обеспечения информационной безопасности, осуществляющих скоорди-
нированную и спланированную деятельность, и используемых ими средств 
обеспечения информационной безопасности.

УДК 007 Безопасность мета-сети интернет
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В структуре СОИБ выделяются три основных эле-
мента: регуляторы, организационная основа СОИБ  
и участники СОИБ. 

В РФ имеется два основных регулятора в обла-
сти информационной безопасности: ФСБ и ФСТЭК.  
Их задачи представлены в соответствующих руково-
дящих документах11.

Все элементы СОИБ РФ руководствуются норма-
тивно-правовыми актами (НПА), издаваемыми регу-
ляторами, и используют программные и программ-
но-аппаратные средства, лицензированные ими.

СОИБ является частью системы обеспечения 
национальной безопасности Российской Федерации. 
Обеспечение ИБ осуществляется на основе сочета-
ния законодательной, правоприменительной, право
охранительной, судебной, контрольной и других 
форм деятельности государственных органов во вза-
имодействии с органами местного самоуправления,  
организациями и гражданами.

СОИБ должна строится на основе разграничения 
полномочий органов законодательной, исполни-
тельной и судебной власти в данной сфере с учетом 
предметов ведения федеральных органов государ-
ственной власти, органов государственной власти 
субъектов Российской Федерации, а также органов 
местного самоуправления, определяемых законода-
тельством Российской Федерации в области обеспе-
чения безопасности.

Согласно Доктрины организационная основа 
СОИБ состоит из элементов, представленных на ри-
сунке 2. 

11	 1) Федеральный закон от 3 апреля 1995 г. N 40-ФЗ «О федеральной службе 
безопасности».

	 2) Указ Президента РФ от 16.08.2004 N 1085 (ред. от 08.11.2023) «Вопросы  
Федеральной службы по техническому и экспортному контролю» (Выписка).

Согласно Доктрины участники СОИБ РФ представ-
лены на рисунке 3. 

Министерства и ведомства имеют право на со-
здание собственных внутренних документов приме-
нительно к ИБ в части их касающихся. Получается, 
что в РФ имеется множество участников СОИБ, в про-
цессе своей деятельности руководствующихся НПА, 
изданными регуляторами, и в дополнение к этому  
частично использующих внутренние документы. 

В формализованном виде СОИБ можно предста-
вить следующим образом:

{{NPAR},{Org},{Uch },{NPAUch}} = СОИБ

где {NPAR} – множество НПА, изданных регулятора-
ми; {Org} – множество элементов, составляющих 
организационную основу СОИБ; {Uch } – множество 
участников СОИБ; {NPAUch} – множество внутренних 
документов участников СОИБ. 

Вся совокупность выделенных элементов: мно-
жество НПА, изданных регуляторами, множество 
элементов, составляющих организационную основу 
СОИБ, множество участников СОИБ и множество вну-
тренних документов участников СОИБ – направлена 
на обеспечение ИБ информационной инфраструкту-
ры РФ.
Структурное представление системы обеспечения  
информационной безопасности

Рассмотрим СОИБ со стороны участника СОИБ. 
Исходя из представленных выше документов каждый 
из участников СОИБ может руководствоваться НПА 
как одного из регуляторов, так и нескольких сразу  
и еще при этом иметь внутреннюю документацию при-
менительно к ИБ. Также каждый из участников СОИБ 

Совет Федерации Федерального Собрания
Российской Федерации

Правительство
Российской Федерации

Государственная Дума Федерального
Собрания Российской Федерации

Совет Безопасности
Российской Федерации

Федеральные органы
исполнительной власти

Военно-промышленная комиссия
Российской Федерации

Органы исполнительной власти субъектов
Российской Федерации

Организационная основа СОИБ РФ

Центральный банк Российской Федерации

Межведомственные органы, создаваемые Президентом Российской Федерации
и Правительством Российской Федерации 

Органы местного самоуправления

Органы судебной власти, принимающие в соответствии с законодательством Российской Федерации
участие в решении задач по обеспечению Информационной безопасности

Рис. 2. Организационная основа СОИБ РФ

Стародубцев Ю. И., Закалкин П. В. 
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в рамках своей ответственности может иметь нес
колько элементов информационной инфраструктуры.

В качестве примера сложившейся ситуации при-
веден рисунок 4. Участник СОИБ (Uch1) руководству-
ется НПА регулятора NPAR1 и собственной внутрен-
ней документацией применительно к ИБ (NPAUch1), 
имеет в зоне своей ответственности некоторое  
множество элементов информационной инфраструк-
туры Ii1

Uch1, Ii2
Uch1, Iin

Uch1 (где n – количество элементов 
информационной инфраструктуры Uch1). При этом 
ответственным за элементы информационной ин-
фраструктуры участника СОИБ может назначаться 
как одно лицо, так и несколько лиц, все зависит от 
территориальной рассосредоточенности структур-
ных элементов участника СОИБ. Например, прак-
тически все органы государственной власти на тер-
ритории РФ имеют деление, условно повторяющее 

административно-территориальное деление РФ. Соот-
ветственно лица ответственные за элементы инфор-
мационной инфраструктуры Дальневосточного ФО  
и Центрального ФО будут различны. 

В тоже время Uch2 может руководствоваться как  
NPAR1, NPAR2, так и собственной внутренней доку-
ментацией применительно к ИБ (NPAUch2). Напри-
мер, ФСТЭК для ряда своих НПА указывает что их 
действие не распространяется на высшие органы 
государственной власти и т.д., в таком случае ис-
пользуются НПА другого регулятора. Uch2 имеет соб-
ственное множество элементов информационной 
инфраструктуры Ii1

Uch2, Ii2
Uch2, Iik

ch2 (где k – количество 
элементов информационной инфраструктуры NPAlsp) 
и множество лиц, ответственных за ее эксплуатацию.

Исходя из приведенного графического пред-
ставления видно, что каждый из участников СОИБ  

Собственники объектов критической
инфраструктуры и организации

эксплуатирующие такие объекты

Средства массовой информации
и массовых комуникаций

Организации денежно-кредитной, валютной,
банковской и иных сфер финансового рынка

Операторы связи
Операторы

информационных систем

Организации осуществляющие деятельность:
– по созданию и эксплуатации информационных систем и сетей связи;
– по разработке, производству и эксплуатации средств обеспечения информационной безопасности;
– по оказанию услуг в области обеспечения информационной безопасности.
Организации осуществляющие образовательную деятельность в данной области

Общественные объединения, иные организации и и граждане, которые в соответствии 
с законодательством  РФ участвуют в решении задач по обеспечению информационной безопасности

Участники СОИБ РФ

Рис. 3. Участники СОИБ РФ
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Рис. 4. Графическое представление взаимосвязи элементов СОИБ
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применительно к своей инфраструктуре использует 
подмножество НПА (NPAlsp) из общего множества 
НПА регуляторов, внутреннюю документацию приме-
нительно к ИБ, и при всем этом у участников имеется 
произвольный набор элементов информационной 
инфраструктуры и лиц, ответственных за обеспече-
ние ее эксплуатации. 

В формализованном виде участника СОИБ можно 
представить следующим образом:

Uch2 = {NPAIsp
Uch2

 , IiUch2,OtvUch2}

где NPAIsp
Uch2 = {NPAR1

Uch2, NPAR2
Uch2, NPAUch2}, при NPAR1 ∉ 

NPAR2, NPAR1
Uch2 ∩ NPAR1, NPAR2

Uch2 ∩ NPAR2; IiUch2 = {Ii1
Uch2, 

Ii2
Uch2,..., Iik

ch2}, k – количество элементов информаци-
онной инфраструктуры; OtvUch2 = {Otv1

Uch2, Otv2
Uch2,..., 

Otv l
ch2}, l – количество лиц, ответственных за функци-

онирование информационной инфраструктуры Uch2.
Каждый из участников СОИБ действует в рамках 

НПА, изданных регуляторами, но при этом в первую 
очередь участник заинтересован в обеспечении без-
опасного функционирования собственной информа-
ционной инфраструктуры. Например, оператор связи  
заинтересован в безопасном функционировании 
элементов информационной инфраструктуры, нахо-
дящейся в его ведении, но при этом функциониро-
вание инфраструктуры других операторов связи ему 
интересно только в рамках варианта обеспечения 
транзита собственного трафика через них. 

Таким образом, вся информационная инфра-
структура РФ не равноценно разделена между участ-
никами СОИБ, за обеспечение ее функционирова-
ния отвечает множество лиц с различной степенью 
компетенции и различными техническими возмож-
ностями по обеспечению функционирования инфра-
структуры. 

Если вся информационная инфраструктура РФ 
функционирует в рамках СОИБ РФ, где определены 
регуляторы, организационная основа, участники, 
ответственные лица и т.д., вся инфраструктура защи-
щена согласно требованиям, то возникает логичный 
вопрос «Откуда появляется противник, осуществляю-
щий атаки на инфраструктуру?».

Для ответа на этот вопрос необходимо вернуться 
к определению термина «информационная инфра-
структура», исходя из которого видно, что информа-
ционная инфраструктура РФ ограничивается только 
территорией РФ, а также территориями, находящи-
мися под юрисдикцией Российской Федерации или 
используемых на основании международных дого-
воров Российской Федерации. При этом абсолютно  
не учитывается инфраструктура зарубежных госу-
дарств.

Физическая составляющая информационной  
инфраструктуры РФ имеет множество точек взаимо-
действия с инфраструктурой зарубежных государств, 
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спецпотребителя n

Наложенная система связи 
спецпотребителя 1

...
Совокупность наложенных на физическую 
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доступа 
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Рис. 5. Графическое отображение взаимосвязи понятий «информационная инфраструктура» и «киберпространство»
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тем самым интегрируясь в одно глобальное про-
странство мирового масштаба, которое с различной 
степенью плотности покрывает все пространство  
нашей планеты. Поверх физической составляющей 
наложено множество логических структур. Графи-
ческое отображение этой ситуации представлено 
на рисунке 5. Наличие большого количества слабо
контролируемых связей (а также использование 
зарубежного оборудования, протоколов и т.д.) с ин-
фраструктурой иностранных государств позволяет 
осуществлять деструктивные воздействия на инфор-
мационную инфраструктуру РФ из любой точки зем-
ного шара [1–4], а заблаговременно внедренные 
программные закладки и зарубежное программное 
обеспечение облегчают эту задачу [5-6].  

Взаимодействие с инфраструктурой иностранных 
государств является критичным для РФ, т.к. частич-
но функционирование элементов информационной 
инфраструктуры возможно только в совокупности 
с этим пространством, и отдельно без него суще-
ственно ограничивается функционал или полностью 
прекращается его работа. Например, корневые сер-
вера, отвечающие за адресацию, корневые DNS 
сервера и т.д. полностью контролируются зарубеж-
ными организациями [1].

Если распространить терминологию, применя-
емую в РФ на весь мир, то получается, что каждое 
государство имеет свою информационную инфра-
структуру, имеющую точки взаимодействия с ин-
фраструктурой других государств (как минимум 
соседних). В формализованном виде это можно 
представить следующим образом:

Ii MIR = {IiRF, Ii1
ig, Ii2

ig, Ii3
ig,..., Iiz

ig}

где Ii MIR – общемировая информационная инфра-
структура; z – общее количество мировых государств.

Терминология, принятая в различных государ-
ствах, в той или иной степени отличается, но в подав
ляющем большинстве общемировую информацион-
ную инфраструктуру называют киберпространством. 
Получается, что информационная инфраструктура РФ 
является составляющей киберпространства. Говоря 
о киберпространстве, мы подразумеваем и инфор-
мационную инфраструктуру РФ (как составляющую 
киберпространства), а говоря о информационной 
инфраструктуре РФ мы подразумеваем киберпро-
странство (как общее пространство, включающее  
в себя информационную инфраструктуру РФ).

Исходя из этого определение термина «информа-
ционная инфраструктура» требует корректировки. 
Предлагается под информационной инфраструктурой 
РФ понимать территориально выделенный структур-
ный элемент киберпространства, представляющий 
собой взаимосвязанную совокупность объектов  

информатизации, информационных систем, сайтов 
в сети «Интернет» и сетей связи, расположенных  
на территории Российской Федерации, а также на 
территориях, находящихся под юрисдикцией Россий-
ской Федерации или используемых на основании 
международных договоров Российской Федерации.

Мировые информационные инфраструктуры не 
являются единственными составляющими кибер-
пространства, в [1,2] указывается, что элементами 
киберпространства являются также и симбионты  
киберпространства. Т.е. устройства, которые в любой 
произвольный момент времени могут подключиться 
(или отключиться) к киберпространству для обеспече-
ния доступа к его ресурсам и реализации отдельных 
системных функций в интересах других пользовате-
лей информационных услуг. К симбионтам можно 
отнести смартфоны, персональные компьютеры,  
системы навигации, IoT-устройства, АСУ ТП и т.д.
Информационная инфраструктура как элемент  
киберпространства

Киберпространство можно представить в виде 
множества, включающего в себя множество под
множеств, каждое из которых в свою очередь также 
состоит из множества подмножеств. Например, пред-
ставив киберпространство как множество Ii MIR,  под-
множествами данного множества будет множество 
информационных инфраструктур Ii mg мировых госу-
дарств. Каждое из множеств  является множеством 
подмножеств, включающих в себя элементы, состав-
ляющие физическую и логическую структуру кибер-
пространства. Которые в свою очередь включают  
в себя подмножества из множества участников 
СОИБ, организационной структуры, ответственных 
лиц, а также множества симбионтов в динамике, под-
ключающихся (отключающихся) к элементам кибер
пространства.

При этом всякое объединение подмножеств будет 
являться частью подмножеств Ii mg, также как и вся-
кое пересечение всякого конечного семейства мно-
жеств из Ii mg будет множеством из Ii mg. 

Учитывая, что физические элементы киберпро-
странства покрывают всю поверхность нашей плане-
ты (с различной степенью плотности) [1,2,7], а наша 
планета в приближенном виде имеет форму шара 
(обычно для описания фигуры Земли используют 
эллипсоид вращения или геоид), то киберпростран-
ство можно представить в виде шара. Физические 
элементы киберпространства могут находиться как  
в ближнем космосе (спутники), так и на морском дне 
(подводные коммуникационные кабели), то логичнее 
говорить о форме киберпространства, как о сфери-
ческой оболочке (или сферическом слое) – области, 
заключенной между двумя концентрическими сфе-
рами различного радиуса.
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Исходя из общей топологии12 можно утверждать, 
что киберпространство является топологической 
структурой. Топологической структурой в множестве 
X называют структуру, образованную заданием мно-
жества Ω подмножеств множества X, обладающего 
следующими свойствами:
	 всякое объединение множеств из Ω есть множе-

ство из Ω;
	 пересечение всякого конечного семейства мно-

жеств из Ω есть множество из Ω. 
Множества Ω называются открытыми множества-

ми топологической структуры, определяемой посред-
ством Ω в X.

Раз киберпространство наделено топологической 
структурой, следовательно, согласно общей тополо-
гии, оно является топологическим пространством. 

В данном случае мы говорим только о физической 
структуре киберпространства, логическая структура 
является гораздо более сложной и многомерной, где 
на одном физическом элементе может пересекаться 
множество логических.

Киберпространство взаимоувязано и из любой его 
точки можно попасть в любую другую, что позволяет 
осуществлять атаки на элементы киберпространства 
(в нашем случае информационная инфраструктура), 
не находясь в непосредственной близости от них.  

Предположим, что из информационной инфра-
структуры иностранного государства (Iiig) осущест-
вляется атака (attack) на элементы информационной 
инфраструктуры РФ (IiRF), например на элементы 
участников IiUch1 = {Ii1

Uch1, Ii3
Uch1}, IiUch2 = {Ii2

Uch2, Ii3
Uch2} и 

IiUch3 = {Ii1
Uch3, Ii3

Uch3} (Рисунок 6). 

attack = {aIi1
Uch1, aIi3

Uch1, aIi2
Uch2, aIi3

Uch2, aIi1
Uch3, aIi3

Uch3}

12	 Н. Бурбаки Общая топология. Основные структуры. М., 1968 г. 272 стр. с илл.

где aIi – атакованная информационная инфраструк-
тура.

Далее необходимо ввести ограничения касаемо 
лиц, ответственных за элементы информационной 
инфраструктуры:
	 ответственные лица с помощью имеющихся  

в их распоряжении технических средств (либо дру-
гим способами) получили уведомление об атаке 
на находящиеся в их ведении инфраструктуры; 

	 обладают высоким уровнем профессиональных 
компетенций, доверены, имеют в своем распо-
ряжении достаточное количество технических 
средств и осведомлены о тактиках и техниках 
как проведения атак, так и противодействия им.  
В связи с этим, далее будем считать OtvUch = const. 
Авторский коллектив прекрасно понимает, что в 

реальной жизни у всех OtvUch будет различный уро-
вень подготовки, технических и финансовых возмож-
ностей. Кроме того, во многих случаях атака может 
быть не зафиксирована, поскольку в системах защи-
ты отсутствуют необходимые правила детектирова-
ния, учитывающие актуальные изменения в ландша-
фте киберугроз [8–10].

В данном примере целенаправленно показывает-
ся идеальный случай, когда все обнаружено и име-
ется достаточный ресурс для противодействия атаке.

Каждый из ответственных лиц из общего коли-
чества атакованной инфраструктуры будет видеть 
только атаки на инфраструктуру, за которую он ответ-
ственен, либо в отдельных случаях атаки на инфра-
структуру участника СОИБ, которому он подчиняется. 
В этом случае общая информированность ответ-
ственного лица Inf Otv будет определяться как:

Inf Otv = aliOtv
vid

alin

Рис. 6. Графическое отображение атаки из информационной инфраструктуры иностранного государства
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где aliOtv
vid  – атакованная информационная инфра-

структура, видимая ответственному лицу; alin –  
общее количество атакованной информационной 
инфраструктуры в рамках attack.

Применительно к нашему примеру (рисунок 6) 
информированность Otv3

Uch в худшем случае будет 
16%, а в лучшем (при условии, что он осведомлен  
о всех атаках на элементы информационной инфра-
структуры участника СОИБ) – 33%.

Применение средств противодействия компью-
терным атакам формализуется моделью, состоящей 
из процессов: регулирования настроек системы 
противодействия компьютерным атакам и средств 
администрирования безопасности информации,  
регулирования информационных и вычислитель-
ных ресурсов критически важной информационной  
системы, регулирования управляющей информа-
ции13.

Таким образом, каждое из действий характери-
зуется временным промежутком, затрачиваемым  
на него. Каждый из ответственных лиц запускает цикл 
противодействия атаке основной характеристикой 
которого будет, временной промежуток, затрачива-
емый на его исполнение. Множество ответственных 
лиц породит множество циклов противодействия, 
разрозненных по времени, целям и подчиненных  
интересам различных систем управления. 

Учитывая, что циклы противодействия могут вы-
полняться параллельно друг другу, то общее время, 
затраченное на противодействие атаке, будет опре-
деляться временем завершения последнего цикла. 
При этом не обязательно, что цикл, завершившийся 
последним, будет самым длительным во времени.  
В общем случае время, затраченное на общий цикл 
противодействия (tпрот

общ ) определяется следующим об-
разом:

tпрот
общ  = Δt + tпосл

цикл

где Δt – период времени с момента обнаружения 
первой атаки, до момента начала работы цикла  
завершившегося последним; tпосл

цикл  – время длитель-
ности работы цикла завершившегося последним.

Обобщенная характеристика структур для действий  
в киберпространстве (на примере США)

Рассматривая противника (блок НАТО), в пер-
вую очередь необходимо рассмотреть США как го-
ловную структуру в области кибербезопасности и 
киберпространства (все остальные страны блока 
НАТО в подавляющем большинстве используют доку-
менты, созданные на базе руководящих документов 

13	 Климов С.М., Сычёв М. П., Астрахов А .В. «Противодействие компьютерным 
атакам. Методические основы». Электронное учебное издание [Электрон-
ный ресурс] URL: http://wwwcdl.bmstu.ru/iu10/comp-atak-metod.htm

США). Основными структурами для действий в ки-
берпространстве является Агентство национальной  
безопасности (АНБ) в связке с Центральным разве-
дывательным управлением (ЦРУ) и киберкомандова-
ние США.

АНБ осуществляет радиоэлектронную разведку  
и обеспечение информационной безопасности в инте
ресах правительства США.

Радиоэлектронная разведка осуществляет сбор 
информации о планах, намерениях, возможностях 
и местонахождении террористических групп, орга-
низаций, иностранных держав, или их агентов, ко-
торые угрожают национальной безопасности США.  
В качестве примера систем шпионажа можно приве-
сти PRISM, обработкой больших данных занимаются 
множество дата-центров созданных в интересах АНБ 
и ЦРУ14. В рамках обеспечения ИБ осуществляется 
защита жизненно важных национальных систем 
США, коммуникационных сетей США и информации  
от кражи или нанесения ущерба противником,  
а также обеспечивается доступность и подлинность 
информации, необходимой правительственным 
структурам США. Обеспечение информационной 
безопасности и радиоэлектронной разведки необхо-
димы для проведения разведывательных операций  
в киберпространстве киберкомандованием США  
и их партнерами.

В свою очередь киберкомандование США пла-
нирует, координирует, объединяет, синхронизирует  
и проводит мероприятия по руководству операциями 
и защите компьютерных сетей министерства оборо-
ны; готовит и осуществляет полный спектр военных 
операций в киберпространстве, обеспечивает сво-
боду действий США и их союзников в киберпростран-
стве и препятствует аналогичным действиям против-
ника.

Таким образом, противник, осуществляя атаку, 
представляет из себя единую структуру – киберко-
мандование иностранного государства. Действует 
скоординированно по четкому плану, имеет высокую 
степень информированности, резерв сил и средств, 
которые может вводить их на различных этапах ата-
ки, тем самым регулируя атакующие усилия по раз-
личным элементам.

С другой стороны, противнику противостоят раз-
розненные по силам, времени, планам, низкоин-
формированные (в рамках общей атаки противника) 
силы и средства, которые при этом рассосредоточе-
ны и подчинены различным системам управления. 

В таблице приведены основные характеристики 
описываемой ситуации.

14	 Как АНБ и ЦРУ используют дата-центры и облака [Электронный ресурс] 
URL: https://habr.com/ru/companies/vdsina/articles/531972/
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Выводы
Информационная инфраструктура РФ является 

структурным элементом киберпространства и регу-
лярно подвергается деструктивным воздействиям.

Очевидна несоизмеримость организованного 
множества воздействий, осуществляемых по едино-
му замыслу и плану со стороны противника на инфор
мационную инфраструктуру и разрозненными, 
разноплановыми и взаимоисключающими меро-
приятиями по защите элементов информационной 
инфраструктуры, реализуемых не соподчинёнными 
должностными лицами.

Исход конфликта между множеством возможных 
источников деструктивных воздействий и объектов 
информационной инфраструктуры в большей степе-
ни будет зависеть не от средств защиты, а от скоор-
динированности и информированности участников 
конфликтной ситуации, характеристик и порядка 
функционирования используемого фрагмента кибер-
пространства.

Противник пытается доминировать в киберпро-
странстве за счет технологического превосходства  
и повсеместного внедрения иностранного оборудо-
вания, протоколов и т.д.

Таблица 1.
Основные характеристики распределенной атаки со стороны противника и СОИБ

Противник СОИБ

Атака планируется и осуществляется одной  
структурой – киберкомандованием. 

Защита осуществляется различными структурами 
(являющимися участниками СОИБ), зачастую  
не связанными между собой.

Единая система управления. Множество систем управления.

Единый план, четко разбитый на этапы по времени. 
Возможность корректировки плана по ходу операции.

У каждого участника свой собственный план  
противодействия, составленный исходя из его  
информированности и опыта.  
Циклы противодействия разобщены.

Высокая степень скоординированности  
и информированности в рамках проведения атаки.

Низкая степень скоординированности  
и информированности (между участниками СОИБ), 
ограниченная только собственными элементами.

Единая нормативная база. Разный набор нормативных документов  
у участников.
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ МАШИННОГО ОБУЧЕНИЯ 
ДЛЯ ОБНАРУЖЕНИЯ ВЕБ-АТАК
Лапина М. А.1, Мовзалевская В. В.2, Токмакова М. Е.3, Бабенко М. Г.4, Саджид М.5

DOI: 10.21681/2311-3456-2024-4-92-103

Цель исследования: исследование применимости методов машинного обучения и их оценки в области обнаружения 
вторжений и атак в веб-среде. 

Методы исследования: рассмотрены различные реализации алгоритмов машинного обучения для определения 
типа и атаки в веб-среде, в частности алгоритмы классификации и кластеризации. Для обнаружения атак были выбра-
ны самые оптимальные алгоритмы машинного обучения, реализованные с помощью библиотеки Scikit-learn, после  
их рассмотрения и сравнительного анализа. В рамках этой работы параметрами оценки эффективности исследуемых 
алгоритмов являются показатели времени обучения, а также характеристики из Confusion matrix и Classification Report 
для алгоритмов классификации, и Homogeneity, Completeness, V-measure для алгоритмов кластеризации.

Результат: для рассматриваемой выборки данных был определен и реализован наиболее экономичный по вре-
мени и качеству алгоритм – метод деревьев решений. Наилучшие характеристики для решения поставленной задачи 
показали деревья решения точность при определении типа и подтипа атаки составляет 99.9662% и 99.9576% соответ-
ственно. Время обнаружение атаки в среднем равно 85.39 ms и 114.72 ms для типа и подтипа соответственно.

Практическая ценность состоит в том, что предлагается решение задачи для обнаружения и определения различ-
ных типов и под типов атаки в веб среде которые позволяют разработать оптимальную стратегию защиты интернет 
ресурсов и минимизировать вероятность потери, кражи или искажения данных.

Вклад авторов: Лапина М. А., Бабенко М. Г., Саджид М. – выбор и постановка задачи исследования; Лапина М. А.,  
Мовзалевская В. В., Токмакова М. Е. – выбор решений, программная реализация и проведение экспериментов; Лапи­
на М. А., Мовзалевская В. В., Токмакова М. Е., Бабенко М. Г. – обсуждения результатов экспериментов, анализ полу-
ченных результатов.

Ключевые слова: веб-среда, алгоритмы классификации, алгоритмы кластеризации, искусственный интеллект,  
интернет-безопасность, методы обнаружения угроз, информационная безопасность.

DETECTING WEB ATTACKS USING  
MACHINE LEARNING ALGORITHMS

Lapina M. A.6, Movzalevskaya V. V.7, Tokmakova M. E.8, Babenko M. G.9, Sajid M.10

The purpose of the study: study the applicability of machine learning methods and their evaluation in the field of intrusion 
and attack detection in the web environment.

Research methods: various implementations of machine learning algorithms for determining the type and attack  
in the web environment are considered classification and clustering algorithms. To detect attacks, the most optimal machine 
learning algorithms implemented using the Scikit-learn library were selected after their consideration and comparative 
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analysis. In this work, the parameters for evaluating the effectiveness of the studied algorithms are training time indicators, 
as well as characteristics from the Confusion matrix and Classification Report for classification algorithms, and Homogeneity, 
Completeness, V-measure for clustering algorithms.

The results obtained: for the considered data sample, the most time-efficient and quality-efficient algorithm  
was determined and implemented - the decision tree method. The best characteristics for solving the problem were shown 
by decision trees; the accuracy in determining the type and subtype of an attack is 99.9662% and 99.9576%, respectively. 
The average attack detection time is 85.39 ms and 114.72 ms for the type and subtype, respectively.

The scientific novelty is that it offers a solution to the problem of detecting and defining various types and subtypes  
of attacks in the web environment, which allows developing an optimal strategy for protecting Internet resources  
and minimizing the likelihood of loss, theft or corruption of data.

Contribution of the authors: Lapina M. A., Babenko M. G., Sajid M. – selection and formulation of the research problem; 
Lapina M. A., Movzalevskaya V. V., Tokmakova M. E. – selection of solutions, software implementation and experiments; 
Lapina M. A., Movzalevskaya V. V., Tokmakova M. E., Babenko M. G. – discussions of the experimental results, analysis  
of the obtained results.

Keywords: web environment, classification algorithms, clustering algorithms, artificial intelligence, Internet security, 
threat detection methods, information security.

Введение
Внедрение умных устройств в жизнь людей пре-

доставило злоумышленникам значительно большее 
количество ресурсов с низким уровнем защиты, 
что позволило им разработать новые сценарии для 
проведения кибератак с использованием ботнет. 
Ботнет состоят из тысяч зараженных вредоносным 
программным обеспечения умных устройств, кото-
рые одновременно непрерывно отправляют огром-
ные объемы данных для нанесения огромного вреда  
отдельным пользователям, компаниям с использова-
нием DDoS атак [1].

Безопасность веб-сервисов является сложной за-
дачей. В целом DDoS-атаки стали серьезной угрозой 
для веб-сервисов. Для выполнения DoS/DDoS-атак 
могут использоваться различные подходы, включая 
сетевые подходы, такие как лавинная рассылка  
через пакеты TCP SYN, ICMP или UDP, а также под-
ходы на основе хостов, когда один или несколько 
хостов нацелены на определенные приложения для 
использования структуры своей памяти, протоко-
ла аутентификации или определенного алгоритма 
[2]. По данным Information Technology Intelligence 
Consulting, час простоя ИТ-услуг может стоить компа-
ниям от 300 000 до 1 000 000 долларов. Учитывая 
эту цифру, размер понесенного финансового ущерба 
невообразим, когда в октябре 2020 года на тыся
чи IP-адресов Google была обрушена DDoS-атака. 
Атака была совершена тремя китайскими интернет-
провайдерами и длилась шесть месяцев, достигнув 
ошеломляющего уровня 2,5. Тбит/с [1].

Алгоритмы машинного обучения позволяют обна
руживать и предотвращать атаки, что значительно  
повышает эффективность защиты сайта. По своей 
сути, машинное обучение можно представить как 
процесс вывода алгоритмов прогнозирования неиз-
вестных данных, с использованием ранее собран-
ной информации. 

1. Постановка задачи
Задачей данного исследования является созда-

ние прогностической модели, способной различать 
«плохие» сетевые соединения (вторжения или атаки) 
и «хорошие» (обычные) соединения, а также опреде-
лять конкретный тип атак для защиты компьютерной 
сети от неавторизованных пользователей, включая, 
возможно, инсайдеров. Используемая в исследова-
нии база данных содержит стандартный набор дан-
ных для аудита, который включает в себя широкий 
спектр вторжений и атак, имитируемых в сетевой  
среде. Все, используемые в работе, алгоритмы  
машинного обучения были реализованы с исполь-
зованием библиотеки Scikit-learn, также для мето-
да градиентного бустинга приведена реализация 
CatBoost. Для моделирования использовался датасет 
KDD Cup 1999.

2. Обзор литературы 
В табл. 1, 2 приведены свойства всех реализо-

ванных в исследовании алгоритмов машинного обу
чения: 

	 возможность работы с категориальными данны-
ми;

	 сложность модели алгоритма, связанная с количе-
ством параметров в модели;

	 интерпретируемость, чем она выше у модели, тем 
легче понять, почему были приняты определен-
ные решения или прогнозы;

	 необходимость масштабирования данных;
	 временная сложность.

Учитывая данные свойства методов, самыми 
оптимальными являются логическая регрессия 
(возможность работы с категориальными данными, 
низкая сложность модели, высокий уровень интер-
претируемости, не требуется масштабируемость дан-
ных) и деревья решений (возможность работы с ка-
тегориальными данными, низкая сложность модели, 
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высокий уровень интерпретируемости, не требуется 
масштабируемость данных).
3. Моделирование

В данном разделе приведены реализация, обу-
чение и тестирование вышеописанных алгоритмов 
машинного обучения. Моделирование проводилось 
на Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz, DDR3 
SDRAM 256 Gb под управлением операционной 
системы Ubuntu 18.04.5 на языке программиро-
вания Python 3.8.8 с использованием jupyter core 
4.7.1, jupyter-notebook 6.3.0, qtconsole 5.0.3, ipython 
7.22.0, ipykernel 5.3.4, jupyter client 6.1.12, jupyter 
lab 3.0.14, nbconvert 6.0.7, ipywidgets 7.6.3, nbformat 
5.1.3, traitlets 5.0.5, sklearn 0.24.1, catboost 1.2.3  
на языке программирования Python.

В качестве набора данных используются данные 
из необработанного трафика, перехваченного утили-
той tcpdump в локальной сети. Набор данных содер-
жит 494 023 записи, из них 330 995 тренировочных 
и 163 028 тестовых. Набор данных взят KDD Cup 
1999. Задача обученной модели – определить атаку 
по ее свойствам.

В машинном обучении существует много различ-
ных метрик, которые позволяют определить точность 
и эффективность работы обученной модели. В рамках 
данного исследования параметрами оценки эффек-
тивности исследуемых алгоритмов являются пока
затели времени обучения, а также характеристики  
из Confusion matrix и Classification Report для алгорит-
мов классификации, и Homogeneity, Completeness, 
V-measure для алгоритмов кластеризации.

Таблица 1.
Свойства алгоритмов машинного обучения

Методы
Высокая

Категориальные 
данные

Сложность  
модели

Уровень интер-
претируемость

Масштабируе-
мость данных

Алгоритмы классификации
Случайный лес [3] – Высокая Средний Не требуется
GB (Scikit-learn) [4] + Высокая Высокий Не требуется
GB (CatBoost) [5] + Высокая Средний Не требуется
Logit model [6] + Низкая Высокий Не требуется
Наивный Байес [7] + Высокая Низкий Требуется
Деревья решений [8] + Низкая Высокий Не требуется
SVMs [9] + Высокая Низкий Не требуется
Метод k-NN [10] + Низкая Высокий Требуется

Алгоритмы кластеризации
Метод k-средних [11] – Высокая Низкий Требуется
HCA [12] + Низкая Средний Требуется

Таблица 2.
Свойства алгоритмов машинного обучения

Методы Временная сложность
Алгоритмы классификации

Случайный лес O(n)
GB O(knm)
Logit model O(n)
Наивный Байес O(dk) + O(dkn)
Деревья решений O(nfeatures × n2

samples log(nsamples))
SVMs O(nfeatures × n2

samples)
Метод k-NN O(log n)

Алгоритмы кластеризации
Метод k-средних O(knT)
HCA O(n3)
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3.1. Алгоритмы классификации
Для оценки точности работы алгоритмов класси-

фикации используются показатели времени рабо-
ты модели, Confusion matrix и Classification Report, 
представленные в таблицах в соответствующих под-
разделах, а также в разделе 5.

В работе для обнаружения атак в веб-среде  
выбранные алгоритмы машинного обучения реали-
зованы с помощью библиотеки Scikit-learn. Однако, 
для алгоритма градиентного бустинга приведена реа
лизация CatBoost, т. к. она обеспечивает высокую 
производительность и предотвращение переобуче-
ния, также данная реализация заявлена как самая 
быстрая и оптимизированная [15], поэтому в иссле-
довании приведено ее сравнение с Scikit-learn, самой 
часто реализуемой.

Для моделей классификации Случайный лес, 
GB (Scikit-learn), GB (CatBoost), Logit model, Наив
ный Байес, Деревья решений, SVMs, Метод k-NN, 
представлены в табл. 3. Как видно из приведен-
ных данных в табл. 3.A (Precision), табл. 3.B (Recall)  
и табл. 3.C (F1-Score) алгоритм определяет все клас-
сы, причем с минимальным, по отношению к обще-
му числу атак текущего класса, количеством ошибок. 
Самый маленький класс, состоящий из 10 атак, вер-
но определился только в половине случаев. Из дан-
ных представленных в Таблицах 3.А, 3.B и 3.C наи-
лучшие параметры precision, recall и F1-Score для 
классов benign, dos, probe, r2l и u2r близки к своим 
лучшем значениям для метода случайный лес. Точ-
ность предсказания данного практически достигает 
наилучших результатов. Достигается за счет исполь-
зование ансамбля деревьев решений [13, 14], кото-
рые позволяют выявить ключевые факторы и более 
точно решить задачу классификации по сравнению  
с имеющимися аналогами. Однако, стоит отметить, 
что вычислительная сложность случайного леса боль-
ше вычислительная сложность деревья решений  
и требует больше вычислительных ресурсов для реа-
лизации приложений в реальном времени, чем дере-
вья решений. 
4. Алгоритмы кластеризации

Для оценки точности работы алгоритмов класте-
ризации используются показатели времени рабо-
ты модели, Completeness, Homogeneity, V-measure, 
представленные в таблицах в соответствующих под-
разделах, в разделе 5, а также на рисунках, показы-
вающих распределение классов в изначальных дан-
ных и по окончании работы алгоритмов.
4.1. Метод k-средних

Сначала приведены данные для определения 
типа атаки (5 классов), далее описано работа с опре-
делением подтипа атаки (23 класса).

Изначальное распределение классов в трени-
ровочных данных, полученное с помощью Principal 
component analysis (PCA), представлено на рис. 1 
(определение типа атаки). 

Распределение кластеров, полученное в резуль-
тате работы модели, обученной с помощью алгорит-
ма K-средних, представлено на рис. 2 (определение 
типа атаки).

Ниже приведены основные метрики для оценки 
результатов работы модели при определении типа 
атаки: 

	 Completeness = 0.40571;
	 Homogeneity = 0.8058;
	 V-measure = 0.53969.

Не очень высокое значение Completeness пока-
зывает, что члены одного класса далеко не всегда 
относятся моделью к одному кластеру. Это наглядно 
представлено на рис. 3, слева фрагмент с изначаль-
ным распределением классов, а справа – фрагмент 
с результатом работы модели.

 

Рис. 1. Изначальное распределение кластеров  
в наборе данных при определении типа атаки

Рис. 2. Кластеры алгоритма К-means  
при определении типа атаки

УДК 004.056.53 Управление рисками информационной безопасности

DOI: 10.21681/2311-3456-2024-4-92-103



96

Таблица 3.

Результат классификации атак на веб-сервисы  с помощью моделей классификации Случайный лес,  
GB (Scikit-learn), GB (CatBoost), Logit model, Наивный Байес, Деревья решений, SVMs, Метод k-NN

A) Precision
Метод

Случай-
ный лес

GB 
(Scikit-
learn)

GB  
(Cat- 
Boost)

Logit 
model

Наивный 
Байес

Деревья 
решений SVMs Метод 

k-NN Support

Классы (тип атаки)
benign 1.00 1.00 1.00 1.00 0.98 1.00 1.00 1.00 32041
dos 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 129287
probe 1.00 0.98 0.99 0.98 0.04 0.99 0.99 0.99 1320
r2l 0.99 0.75 0.96 0.93 0.23 0.98 0.98 0.96 369
u2r 1.00 0.00 0.50 0.75 0.00 0.38 1.00 0.50 10

Параметры
macro avg 1.00 0.75 0.89 0.93 0.45 0.87 0.99 0.89 163027
weighted avg 1.00 1.00 1.00 1.00 0.99 1.00 1.00 1.00 163027

B) Recall
Метод

Случай-
ный лес

GB 
(Scikit-
learn)

GB  
(Cat- 
Boost)

Logit 
model

Наивный 
Байес

Деревья 
решений SVMs Метод 

k-NN Support

Классы (тип атаки)
benign 1.00 0.99 1.00 1.00 0.91 1.00 1.00 1.00 32041
dos 1.00 1.00 1.00 1.00 0.73 1.00 1.00 1.00 129287
probe 1.00 0.98 0.99 0.97 0.97 1.00 0.99 0.99 1320
r2l 0.97 0.77 0.96 0.91 0.48 0.97 0.93 0.96 369
u2r 0.50 0.00 0.30 0.60 0.80 0.30 0.40 0.30 10

Параметры
macro avg 0.89 0.75 0.85 0.89 0.78 0.85 0.86 0.85 163027
weighted avg 1.00 1.00 1.00 1.00 0.76 1.00 1.00 1.00 163027

C) F1-Score
Метод

Случай-
ный лес

GB 
(Scikit-
learn)

GB  
(Cat- 
Boost)

Logit 
model

Наивный 
Байес

Деревья 
решений SVMs Метод 

k-NN Support

Классы (тип атаки)
benign 1.00 0.99 1.00 1.00 0.94 1.00 1.00 1.00 32041
dos 1.00 1.00 1.00 1.00 0.84 1.00 1.00 1.00 129287
probe 1.00 0.98 0.99 0.98 0.07 0.99 0.99 0.99 1320
r2l 0.98 0.76 0.96 0.92 0.31 0.98 0.96 0.96 369
u2r 0.67 0.00 0.37 0.67 0.01 0.33 0.57 0.37 10

Параметры
accuracy 1.00 1.00 1.00 1.00 0.76 1.00 1.00 1.00 163027
macro avg 0.93 0.75 0.86 0.91 0.43 0.86 0.90 0.86 163027
weighted avg 1.00 1.00 1.00 1.00 0.85 1.00 1.00 1.00 163027
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Рис. 3. Сравнение исходных данных и результатов работы модели

Показатель Homogeneity принимает довольно  
высокое значение, это свидетельствует о том, что 
каждый кластер преимущественно состоит только  
из членов одного класса. 

Стоит отметить, что модель плохо определила 
классы с небольшим количеством членов, а также 
некоторые классы поделила между несколькими кла-
стерами.

Оценка времени работы модели, полученная  
в ходе проведения экспериментов на одних и тех  
же данных, представлена в табл. 4 (раздел 5). Сред-
нее время работы модели на тестовых данных  
составляет 0.30534 секунд.

Далее представлена работы с подтипами атак 
(23 класса). Изначальное распределение классов 
в тренировочных данных, полученное с помощью 

Principal component analysis (PCA), представлено  
на рис. 4 (определение подтипа атаки).

Распределение кластеров, полученное в результа-
те работы модели, обученной с помощью алгоритма 
K-средних, представлено на рис. 5 (определение под-
типа атаки)

Ниже приведены основные метрики для оценки 
результатов работы модели при определении подти-
па атаки: 
	 Completeness = 0.72072;
	 Homogeneity = 0.94527;
	 V-measure = 0.81786.
Достаточно высокое значение Completeness  

показывает, что члены одного класса практически 
всегда относятся моделью к одному кластеру.

Показатель Homogeneity принимает очень высо-
кое значение, это свидетельствует о том, что каждый 
кластер преимущественно состоит только из членов 
одного класса. 

Оценка времени работы модели, полученная  
в ходе проведения экспериментов на одних и тех же 
данных, представлена в табл. 5 (раздел 5). Среднее 
время работы модели на тестовых данных составляет 
0.24645 секунд.
4.2. Иерархическая кластеризация

Во время тестирования алгоритма иерархической 
кластеризации было принято решение использо-
вать только 5% от исходного набора тренировочных  
и тестовых данных, так как данный алгоритм требует 
большого количества памяти для корректной работы. 
Сначала приведены данные для определения типа 
атаки (5 классов), далее описано работа с определе-
нием подтипа атаки (23 класса).

Изначальное распределение классов в трени-
ровочных данных, полученное с помощью Principal 
component analysis (PCA), представлено на рис. 6 
(определение типа атаки).

Ниже приведены основные метрики для оценки 
результатов работы модели при определении типа 
атаки: 
	 Completeness = 0.40278;
	 Homogeneity = 0.79463;
	 V-measure = 0.53459.
Не высокое значение Completeness показывает, 

что члены одного класса далеко не всегда отнесены 
моделью к одному кластеру. 

Показатель Homogeneity принимает довольно  
высокое значение, это свидетельствует о том, что каж
дый кластер преимущественно состоит только из чле-
нов одного класса. 

Стоит отметить, что модель плохо определила 
классы с небольшим количеством членов, а также 
некоторые классы поделила между несколькими кла-
стерами.

Рис. 4. Изначальное распределение кластеров  
в наборе данных при определении подтипа атаки

Рис. 5. Кластеры алгоритма К-means  
при определении подтипа атаки
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Оценка времени работы модели, полученная  
в ходе проведения экспериментов на одних и тех же 
данных, представлена в табл. 4 (раздел 5). Среднее 
время работы модели на тестовых данных составляет  
122.050 секунд. 

Далее представлена работы с подтипами атак 
(23 класса). Изначальное распределение классов 
в тренировочных данных, полученное с помощью 
Principal component analysis (PCA), представлено  
на рис. 8 (определение подтипа атаки). 

Распределение кластеров, полученное в результа-
те работы модели, обученной с помощью алгоритма 
иерархической кластеризации, представлено на рис. 
9. (определение подтипа атаки)

Ниже приведены основные метрики для оценки 
результатов работы модели при определении подти-
па атаки: 

	 Completeness = 0.69550;
	 Homogeneity = 0.95251;
	 V-measure = 0.80397.

Не высокое значение Completeness показывает, 
что члены одного класса не всегда относятся моде-
лью к одному кластеру. 

Показатель Homogeneity принимает очень высо-
кое значение, это свидетельствует о том, что каждый 
кластер преимущественно состоит только из членов 
одного класса. 

Стоит отметить, что модель плохо определила 
классы с небольшим количеством членов, а также 
некоторые классы поделила между несколькими  
кластерами.

Оценка времени работы модели, полученная  
в ходе проведения экспериментов на одних и тех же 
данных, представлена в табл. 5 (раздел 5). Среднее 
время работы модели на тестовых данных составляет  
102.074 секунд. 
5. Анализ полученных данных

Проведён сравнительный анализ алгоритмов  
машинного обучения применительно к выборке атак 
и вторжений в веб-среде. Исследование продемон-
стрировало разную степень эффективности моделей 

Рис. 6. Изначальное распределение кластеров  
в наборе данных при определении типа атаки

Рис. 7. Кластеры алгоритма Иерархической кластеризации  
при определении типа атаки

Рис. 8. Изначальное распределение кластеров  
в наборе данных при определении подтипа атаки

Рис. 9. Кластеры алгоритма иерархической кластеризации  
при определении подтипа атаки
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Таблица 4.
Время работы алгоритмов для определения типа атаки (5 классов)

Методы Average, sec Tmax, sec Tmin, sec σ
Алгоритмы классификации

Случайный лес 2.82505 7.20053 2.01484 1.05204
Градиентный бустинг (Scikit-learn) 1.37482 4.23323 0.87714 0.72573
Градиентный бустинг (CatBoost) 0.88187 1.47155 0.74535 0.21805
Логическая регрессия 0.26269 0.62514 0.19481 0.08247
Наивный байесовский классификатор 0.85927 1.30261 0.80680 0.06827
Деревья решений 0.08539 0.11705 0.07151 0.01232
Метод опорных векторов 38.3194 38.3773 38.2732 0.02738
Метод k-ближайших соседей 670.8163 871.81656 650.8959 1.23631

Алгоритмы кластеризации
Метод k-средних 0.30534 0.51908 0.23136 0.07874
Иерархическая кластеризация 122.050 283.725 96.0285 1.30705
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Рис.10. Время работы алгоритмов для определения  
типа атаки (5 классов)  

Рис.11. Время работы алгоритмов для определения  
подтипа атаки (23 классов)

Таблица 5.
Время работы алгоритмов для определения подтипа атаки (23 класса)

Методы Average, sec Tmax, sec Tmin, sec σ
Алгоритмы классификации

Случайный лес 3.92719 4.50832 3.63689 0.2723
Градиентный бустинг (Scikit-learn) 3.24662 6.97630 2.70011 0.81519
Градиентный бустинг (CatBoost) 2.44120 5.76815 1.78189 0.87678
Логическая регрессия 0.32962 0.51410 0.27861 0.06833
Наивный байесовский классификатор 4.32658 4.89500 4.04916 0.22773
Деревья решений 0.11472 0.14774 0.10419 0.01176
Метод опорных векторов 48.88156 70.00742 43.25102 0.40573
Метод k-ближайших соседей 28.46818 31.26908 27.85873 0.35328

Алгоритмы кластеризации
Метод k-средних 0.24645 0.34519 0.21609 0.03729
Иерархическая кластеризация 102.074 123.239 90.7761 0.53563
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и скорости их работы в решении конкретной задачи 
определения типа и подтипа атак. 

Ниже приведены показатели времени обучения 
каждой модели при определении типа атаки (Табл. 4, 
Рис. 10), а также подтипа атаки (Табл. 5, Рис. 11).

Исходя из показателей времени (Табл. 4) обуче-
ния моделей, их можно разделить на те, которые рабо
тают быстрее (случайны лес (2.82505), градиент
ный бустинг (Scikit-learn) (1.37482), градиентный 
бустинг (CatBoost) (0.88187), логическая регрес-
сия (0.26269), наивный байесовский классифика-
тор (0.85927), деревья решений (0.08539), метод 
k-средних (0.30534)) и те, которые работают медлен-
нее (метод опорных векторов (38.3194), метод k-бли-
жайших соседей (670.8163), иерархическая класте-
ризация (122.050)).

Исходя из показателей времени обучения моде
лей (Табл. 5), их можно разделить на те, которые ра-
ботают быстрее (логическая регрессия (0.32962), 
деревья решений (0.11472), метод k-средних 
(0.24645) и те, которые работают медленнее (слу-
чайный лес (3.92719), градиентный бустинг (Scikit-
learn) (3.24662), градиентный бустинг (CatBoost) 
(2.44120), наивный байесовский классификатор 
(4.32658), метод опорных векторов (48.88156),  
метод k-ближайших соседей (28.46818), иерархиче-
ская кластеризация (102.074)).

Также приведены показатели из матрицы несо
ответствия для алгоритмов классификации при опре-
делении типа атаки (Табл. 6). Из данных, представ-
ленных в табл. 6 можно сделать вывод, что алгоритм 
основанный на технологии случайный лес позволяет 
наилучшим образом определить тип атаки.  

Данные точности определения подтипа атаки 
для каждого из алгоритмов представлены в табл. 7, 

опираясь на них можно сделать выводы, что случай-
ный лес позволяет получить наибольшую точность 
определения подтипа атаки, но при этом не позво-
ляет определить следующие подтипы атаки: land, spy, 
loadmodule, phf. Градиентный бустинг Scikit-learn  
не позволяет определить следующие подтипы ата-
ки: warezmaster, land, guess_passwd, imap, ftp_write 
multihop, loadmodule, perl, rootkit, phf. Градиентный 
бустинг CatBoost не позволяет определить следую-
щие подтипы атаки: multihop, loadmodule, rootkit, 
satan, phf. Деревья решений не позволяют опре-
делить следующие подтипы атаки: land, imap, spy, 
multihop, rootkit, phf.

Данные точности определения подтипа атаки для 
каждого из алгоритмов представлены в табл. 8, опи-
раясь на них можно сделать выводы, что логическая 
регрессия не позволяет определить следующие под-
типы атаки: spy, multihop, loadmodule, perl, rootkit, 
phf. Наивный байесовский классификатор не позво-
ляет определить следующие подтипы атаки: multihop, 
loadmodule, rootkit, phf. Метод опорных векторов  
не позволяет определить следующие подтипы атаки: 
land, spy, multihop, perl, rootkit, phf. Метод k-ближай-
ших соседей не позволяет определить следующие 
подтипы атаки: land, spy, rootkit, phf.
6. Вывод

Учитывая временные показатели, в качестве  
основной модели был выбран метод деревьев реше
ний, время его работы оказалось минимальным  
и при определении типа атаки (0.08539), и при опре-
делении подтипа (0.11472).

 При этом на рассматриваемых данных метри-
ки качества метода деревьев решений принимают 
следующие значения: при определении типа атаки  

Таблица 6.
Матрица несоответствия для определения типа атаки (5 классов)

Методы benign dos probe r2l

Случайный лес True False True False True False True False

Градиентный бустинг 
(Scikit-learn) 32037 4 129283 4 1317 3 358 11

Градиентный бустинг 
(CatBoost) 31777 264 129215 72 1291 29 283 86

Логическая регрессия 32003 38 129277 10 1304 16 353 16

Наивный байесовский 
классификатор 31984 57 129241 46 1276 44 335 34

Деревья решений 29287 2754 93943 35344 1278 42 176 193

Метод опорных векторов 32018 23 129277 10 1315 5 359 10

Метод k-ближайших  
соседей 32019 22 129277 10 1303 17 345 24
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Таблица 7.
Точность определения подтипа атаки (23 класса) – часть 1

Классы Random Forest Градиентный  
бустинг Scikit-learn

Градиентный  
бустинг CatBoost Деревья решений

back 723/723 721/723 723/723 723/723
warezmaster 4/7 0/7 2/7 3/7
land 0/6 0/6 1/6 0/6
guess_passwd 19/20 0/20 20/20 19/20
imap 1/3 0/3 2/3 0/3
ipsweep 387/391 356/391 23/391 390/391
ftp_write 4/6 0/6 3/6 3/6
spy 0/1 1/1 1/1 0/1
multihop 1/3 0/3 0/3 0/3
neptune 35268/35270 34633/35270 1454/35270 35265/35270 
nmap 73/75 44/75 75/75 75/75
normal 32038/32041 27229/32041 23043/32041 32017/32041
loadmodule 0/1 0/1 0/1 1/1
perl 1/1 0/1 1/1 1/1
pod 81/84 50/84 84/84 81/84
warezclient 327/329 313/329 249/329 324/329
rootkit 1/1 0/1 0/1 0/1
satan 523/525 474/525 0/525 521/525
smurf 92868/92868 92690/92868 92787/92868 92866/92868
phf 0/1 0/1 0/1 0/1
portsweep 336/336 322/336 336/336 336/336
teardrop 325/328 166/328 115/328 326/328
buffer_overflow 7/7 0/7 7/7 7/7

Таблица 8.
Точность определения подтипа атаки (23 класса) – часть 2

Классы Логическая  
регрессия

Наивный  
байесовский  

классификатор

Метод опорных  
векторов

Метод k-ближайших 
соседей

back 722/723 722/723 723/723 721/723
warezmaster 4/7 2/7 3/7 7/7
land 1/6 1/6 0/6 0/6
guess_passwd 20/20 20/20 19/20 19/20
imap 1/3 2/3 1/3 1/3
ipsweep 382/391 23/391 382/391 389/391
ftp_write 4/6 3/6 3/6 5/6
spy 0/1 1/1 0/1 0/1
multihop 0/3 0/3 0/3 1/3
neptune 3526/35270 3526/35270 1454/35270 35266/35270
nmap 70/75 75/75 70/75 72/75
normal 31988/32041 23043/32041 32020/32041 32013/32041
loadmodule 0/1 0/1 1/1 1/1
perl 0/1 1/1 0/1 1/1
pod 81/84 84/84 81/84 81/84
warezclient 325/329 249/329 324/329 326/329
rootkit 0/1 0/1 0/1 0/1
satan 510/525 488/525 519/525 519/525
smurf 92867/92868 92867/92868 92787/92868 92867/92868
phf 0/1 0/1 0/1 0/1
portsweep 335/336 336/336 334/336 334/336
teardrop 305/328 115/328 316/328 325/328
buffer_overflow 7/7 7/7 7/7 7/7
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(benign = 32018/23, dos = 129277/10, probe = 
1315/5, r2l = 359/10, u2r = 3/7), при определении 
подтипа атаки (back = 723/723, warezmaster = 3/7,  
land = 0/6, guess_passwd = 19/20, imap = 0/3, 
ipsweep = 390/391, ftp_write = 3/6, spy = 0/1, 
multihop = 0/3, neptune = 35265/35270, nmap = 
75/75, normal = 32017/32041, loadmodule = 1/1, 
perl = 1/1, pod = 81/84, warezclient = 324/329,  
rootkit = 0/1, satan = 521/525, smurf = 92866/92868, 
phf = 0/1, portsweep = 336/336, teardrop = 326/328, 
buffer_overflow = 7/7). 

В обоих случаях данный алгоритм является  
одним их наиболее точных и безошибочных (для  
5 классов параметр accuracy составляет 0.999662, 
для 23 классов – 0.999576). Наиболее близко к мето
ду деревьев решений подошел только алгоритм 
случайного леса (для 5 классов параметр accuracy 

составляет 0.999834, для 23 классов – 0.999748), 
однако, последний довольно сильно уступает в скоро-
сти. Модель плохо определяет только классы с очень 
маленьким количеством членов, что видно при опре-
делении типа атаки, где плохо идентифицировался 
класс u2r (3 из 7 верно определенных члена), и при 
определении подтипа атаки, где классы land, imap, 
spy, multihop, rootkit и phf не идентифицировались 
(содержат от 1 до 6 членов). Но все остальные классы 
идентифицируются моделью либо без ошибок, либо  
с их минимальным количеством, что подтверждается 
в табл. 6 и 7.

Время работы данной модели оказалось мини-
мальным, поэтому можно предположить, что это оп-
тимальная модель для обработки рассматриваемой 
выборки данных.
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АЛГОРИТМ ИМИТАЦИИ ДИНАМИЧЕСКИХ  
ХАРАКТЕРИСТИК ТРАФИКА ВЕБ-СЕРВИСА

Горбачёв А. А.1, Лысенко Д. Э.2

DOI: 10.21681/2311-3456-2024-4-104-115

Цель исследования: разработка алгоритма, основанного на классе ARIMA (autoregressive integrated moving average) –  
интегрированной модели авторегрессии – скользящего среднего, а также оценка алгоритма для решения задачи ими-
тации сетевого трафика веб-сервиса, позволяющего с одной стороны обеспечить заданный уровень степени сходства 
динамических свойств реальных узлов вычислительных сетей с ложными, а с другой стороны – приемлемый уровень 
вычислительной сложности алгоритма.

Используемые методы: критерий Акаике, метод максимального правдоподобия, расширенный тест Дики – Фулле-
ра, тест Филипса – Перрона, градиентный спуск, тест Дарбина – Уотсона.

Результат исследования: разработан алгоритм, который позволяет синтезировать временной ряд моментов  
генерации ложного веб-трафика, имеющий относительно низкую ошибку аппроксимации динамических характеристик 
реального сетевого трафика в условиях приемлемой вычислительной сложности процесса структурно-параметрической 
идентификации модели и расчета временного ряда для имитации веб-трафика.

Научная новизна: заключается в применении интегрированной модели авторегрессии – скользящего среднего  
с учетом ее адаптивной структурной идентификации по критерию Акаике, параметрической идентификации методом 
максимального правдоподобия, гиперпараметрической оптимизации длины обучающей выборки и длительности 
структурно-параметрической идентификации модели для моделирования временного ряда задержек между пакетами 
ложного трафика веб-сервиса информационных систем.

Ключевые слова: временной ряд, моделирование, маскирование, веб-сервис, ложные сетевые информационные 
объекты, имитация трафика.

ALGORITHM FOR SIMULATING DYNAMIC  
TRAFFIC CHARACTERISTICS WEB SERVICE

Gorbachev A. A.3, Lysenko D. E.4

The purpose of the study: The aim of the work is to develop a model and algorithm based on the class of the integrated 
autoregression model – the moving average (hereinafter referred to as the ARIMA model), as well as to assess their quality 
to solve the problem of generating false dynamic properties of real nodes of computer networks when generating false 
network traffic of a web service, allowing on the one hand to provide a given level of similarity dynamic properties of real 
nodes of computer networks with false ones, and on the other hand, an acceptable level of computational complexity  
of the mathematical apparatus. 

The methods used are: Akaike criterion, maximum likelihood method, extended Dickey – Fuller test, Philips – Perron, 
gradient descent, Darbin – Watson test, Harke – Bera, Cochrane criterion, direct and iterative time series generation method. 

Result: the presented model makes it possible to synthesize a time series of moments of generating false web traffic, 
which has a relatively low error in approximating the dynamic characteristics of real network traffic in conditions of acceptable 
computational complexity of the process of structural parametric identification of the model and calculation of a time series 
for generating false web traffic. The presented algorithm makes it possible to increase the effectiveness of protecting 
computer network nodes by reducing the ability of an attacker to uncover the fact of generating false network traffic in terms 
of its dynamic characteristics. 
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Scientific novelty: it consists in the application of an integrated autoregression model – a moving average, taking into 
account its adaptive structural identification according to the Akaike criterion, parametric identification by the maximum 
likelihood method, hyperparametric optimization of the length of the training sample and the duration of the structural-
parametric identification of the model to simulate a time series of delays between packets of false traffic of a web service  
of military information systems.

Keywords: time series, modeling, masking, web service, false network information objects, traffic simulation.

Введение
В связи с ростом объемов обработки данных  

и предоставления информационных сервисов через 
Интернет, становится критически важным обеспече-
ние их информационной безопасности. Атаки на веб-
приложения – один из наиболее популярных методов 
кибератак. 

По данным исследования центра реагирования 
на инциденты информационной безопасности про-
мышленных инфраструктур «Лаборатории Каспер-
ского» (Kaspersky ICS CERT), 17% от общего числа 
атак пришлось на эксплуатацию уязвимостей и недо-
статков защиты веб-приложений5. 

Злоумышленники могут использовать скомпро
метированные сайты в различных целях: для рас
пространения вредоносного программного обе-
спечения, кражи конфиденциальных данных, 
несанкционированного внедрения информации, для 
мошенничества или проникновения во внутреннюю 
инфраструктуру организации [1]. 

Наряду с наиболее распространенными мерами 
защиты, включающими в себя методы и средства 
предотвращения вторжений [2], обнаружения и реа
гирования на инциденты6, средства криптографиче-
ской защиты7, резервного копирования и восстанов-
ления8, целесообразными для применения в общей 
системе защиты информационных систем являются 
методы и средства маскирования информационных 
направлений (трафика) [3, 4]. Маскирование тра-
фика потенциально позволяет обеспечить выполне-

5	 Второе полугодие 2023 года — краткий обзор основных инцидентов 
промышленной кибербезопасности // Официальный информационный  
ресурс АО «Лаборатория Касперского» [Электронный ресурс]. 2023. –  
URL: https://ics-cert.kaspersky.ru (дата обращения 17.04.2024).

6	 Канев А. Н. Мониторинг событий и обнаружение инцидентов информа
ционной безопасности с использованием SIEM-систем // Международный 
студенческий научный вестник. 2015. №. 3-1. С. 122–123.

7	 Авдошин С. М., Савельева А. А. Криптографические методы защиты инфор-
мационных систем // Известия АИН им. А. М. Прохорова. Бизнес-информа-
тика. 2006. Т. 17. №. 2. С. 91–99. 

8	 Даниленко А. Ю. Защита данных в сложных информационных системах // 
Труды Института системного анализа Российской академии наук. 2007.  
Т. 29. С. 49–58.

ние требований к мерам защиты информационных  
систем, включающих: скрытие архитектуры и конфи-
гурации систем [5, 6]; создание фиктивных систем 
или компонентов для обнаружения и анализа действий 
атакующих9; имитацию или сокрытие настоящих  
информационных технологий и структурных особен-
ностей системы [7, 8]. 

Маскирование трафика осуществляется посред-
ством имитации реального трафика между узлами 
вычислительной сети. В настоящее время разрабо-
тан ряд научно-технических предложений по имита-
ции реального трафика в локальных вычислительных 
сетях10. Однако, задача по обеспечению заданно-
го уровня степени сходства динамических свойств  
реальных узлов вычислительных сетей с ложными 
при имитации сетевого трафика веб-сервиса остает-
ся актуальной. 

При использовании обманных систем (deception 
systems, ложных сетевых информационных объек-
тов) для маскирования трафика, системы могут стать 
менее уязвимыми к атакам, направленным на их де-
стабилизацию или выведение из строя. Это особен-
но важно для критических инфраструктур, таких как  
финансовые учреждения, здравоохранение и госу-
дарственные службы, где последствия кибератак могут 
иметь значительные масштабы.

Имитация трафика веб-сервиса ложными сете-
выми информационными объектами потенциально  
позволяет снизить эффективность сетевой разведки 
по отношению к узлам вычислительной сети.

Основная идея состоит в создании ложного трафи-
ка, который затрудняет выделение и анализ важных 
данных за счет:
9	 Иванов И. И., Максимов Р. В. Спецификация функциональной модели  

для расширения пространства демаскирующих признаков в виртуальных  
частных сетях // Инновационная деятельность в Вооруженных Силах  
Российской Федерации: Труды всеармейской научно-практической конфе-
ренции, Санкт-Петербург. ВАС, 2017. С. 138–147.

10	 Татарникова Т. М. Статистические методы исследования сетевого трафика //  
Информационно-управляющие системы. – 2018. – №. 5 (96). – С. 35–43.
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	 имитации активности пользователей и системных 
процессов путём имитации трафика, не несущего 
реальной информационной нагрузки, что создаёт 
дополнительный объём данных, среди которого 
злоумышленнику сложнее выделить значимую  
информацию;

	 изменения параметров сетевого трафика, вклю-
чая интервалы времени между пакетами, размеры 
пакетов и порядок их следования, для создания 
случайного характера трафика;

	 применения алгоритмов машинного обучения 
для адаптации ложного трафика под текущие усло-
вия сети и активность пользователя, обеспечивая 
высокий уровень реалистичности и эффективно-
сти маскирования.

В данной статье разработан алгоритм, кото-
рый может значительно повысить результативность  
защиты информационных систем от внутренних  
и внешних угроз. Сформулирована и решена задача 
структурно-параметрической идентификации инте-
грированной модели авторегрессии – скользяще-
го среднего (ARIMA) для синтеза временного ряда  
моментов имитации сетевого трафика веб-сервиса 
от узлов вычислительной сети. 

Идентификация сетевого трафика является одной 
из задач в области безопасности, защиты и управ-
ления трафиком сетей передачи данных. Решение 
данной задачи осуществляется с использованием 
методов классификации и моделирования сетевого 
трафика.

В основе ряда моделей трафика лежат стационар-
ные случайные процессы, с помощью которых вос-
производятся характеристики трафика (количество 
пакетов, полученных или отправленных в течение 
определенного промежутка времени; интервалы 
между пакетами и т.д.). Основными из них являются:

	 модели на основе законов распределения11;
	 модели на основе теории фракталов [9];
	 регрессионные и авторегрессионные модели12; 
	 модели экспоненциального сглаживания13;

11	 Тырсин А. Н. Метод подбора наилучшего закона распределения непре-
рывной случайной величины на основе обратного отображения //Вестник 
Южно-Уральского государственного университета. Серия: Математика. 
Механика. Физика. – 2017. – Т. 9. – №. 1. – С. 31–38.

12	 Селиверстова А. В. Сравнительный анализ моделей и методов прогно-
зирования // Современные научные исследования и инновации. 2016.  
№ 11(67). С. 241–248. 

13	 Калекар П. С. Прогнозирование временных рядов с использованием экс-
поненциального сглаживания Холта-Уинтерса // Школа информационных 
технологий имени Канвала Рекхи. 2004. №.13. С. 1–13.

	 модели, основанные на алгоритмах машинного 
обучения14;

	 модели на базе цепей Маркова [10]; 
	 классификационные модели и др. [11, 12]. 

Наиболее популярными и широко используемы-
ми являются классы авторегрессионных и нейро
сетевых моделей15. В рамках рассматриваемой 
задачи имитации трафика, с целью выделения  
достаточного ресурса для хранения трафика в сетевом  
оборудовании в краткосрочном промежутке времени, 
авторегрессионная модель имеет ряд преимуществ 
перед моделями глубокого обучения. В условиях  
малого количества исходных данных, высокой измен-
чивости статистических и динамических свойств вре-
менных рядов, отсутствия значительных временных 
и вычислительных ресурсов на обучение алгоритмов 
глубокого обучения, данная модель способна гене-
рировать с приемлемой ошибкой аппроксимации 
временной ряд задержек между пакетами сетевого 
трафика на относительно коротких промежутках вре-
мени. В данной статье будут рассматриваться модели  
на основе стохастических временных рядов.

Модель ARIMA широко используется для анали-
за и генерирования значений временных рядов  
благодаря возможности моделировать различные 
типы данных, включая нестационарные временные 
ряды. Для построения модели ARIMA достаточно  
использовать информацию, содержащуюся в самих 
анализируемых данных временного ряда. Если ряд 
после взятия d последовательных разностей сводит-
ся к стационарному, то для генерирования новых 
значений временного ряда можно применить ком-
бинированную модель авторегрессии и скользящего 
среднего, обозначаемую как ARIMA (p, d, q). Сокра-
щение I в данной аббревиатуре означает «интегри-
рованный» [13, 14].

Модель ARIMA (p, d, q) – (модель Бокса-Дженкин-
са или модель интегрированной авторегрессии –  
скользящего среднего) позволяет работать с зависи-
мостями, имеющими тренд (1), параметры модели 
приведены в таблице 1.

	 Δd Yt = с + ∑p
i=1 αi Δd Yt–i + ∑q

j=1  βj Δd εt–j+ εt,	 (1)

14	 Гладышев А. И., Жуков А. О. Достоинства и недостатки имитационного  
моделирования с использованием нейронных сетей // Вестник Российского 
нового университета. 2013. №. 4. С. 53.

15	 Тихонов Э. Е. Методы прогнозирования в условиях рынка: учебное посо-
бие. Невинномысск, 2006. – 221 с.
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В общем виде модель (2) представляет собой 
отображение входных характеристик в выходные. 
Входные характеристики представляют собой мно-
жество управляемых факторов-аргументов A (3-4)  
и множество неуправляемых параметров S (5). Вы-
ходные характеристики модели Z (6) представляют 
собой временной ряд пауз между пакетами гене-
рируемого ложного сетевого трафика веб-сервиса,  
то есть модель позволяет реализовать имитацию  
трафика в смысле идентичности динамических ха-
рактеристик реального и ложного трафика без ими-
тации содержимого.

	 F : {A,S} → Z,	 (2)

В качестве неуправляемых и управляемых факто-
ров выступают:

	 A = {p,q,Θ,l },	 (3)

	 Θ = {c,αi,βj,ετ}, i ∈ [1,...,p], j ∈ [1,...,q], d ∈ [0,1],	 (4)

	 S = {τ1,...,τK},	 (5)

	 Z = {F(τ1,p,q,Θ,n),...,F(τK,p,q,Θ,n)}.	 (6)

где: Θ – параметры модельного оператора, l – длина 
аппроксимируемого ряда, S – множество неуправляе
мых параметров (входной имитируемый временной 
ряд пауз между 0пакетами реального сетевого тра-
фика веб-сервиса), Z – выходные характеристики 
модели, представляющие собой временной ряд пауз 
между пакетами имитируемого (ложного сетевого 
трафика).

Область допустимого множества факторов модели 
формализована выражением 7:

	 
	 
Q =	
	 
	 

τ ∈ R; n ∈ [1,...,105];
p ∈ [0,...,5]; q ∈ [0,...,5]; d ∈ [0,1];
c ∈ R; εt ∈ [0,+∞];
αi ∈ [-1,1]; βj ∈ [-1,1].

(7)

Модель применяется для генерации новых значе-
ний временного ряда Z.
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Таблица 1. 
Параметры модели ARIMA

Параметры Описание

Yt уровень временного ряда в момент времени t (зависимая переменная)

Yt-i уровни временного ряда в моменты времен, соответственно (независимые переменные)

αi оцениваемые коэффициенты авторегрессии

εt случайное возмущение, описывающее влияние переменных, не учтенных в модели

εt-j значения остатков j временных периодов назад (независимые переменные)

βj оцениваемые коэффициенты скользящего среднего

d порядок модели ARIMA, характеризующий степень интегрирования

∆d оператор взятия конечной разности порядка d

p
параметр обозначает количество лагов (задержек) временного ряда, используемых  
в качестве предикторов

q
параметр указывает на количество лагов ошибок сгенерированных новых значений,  
используемых в модели
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Описание алгоритма имитации динамических  
характеристик трафика веб-сервиса

Основной задачей алгоритма является поиск 
оптимальных параметров интегрированной модели 
авторегрессии – скользящего среднего для генера-
ции новых значений пауз между пакетами ложного  

трафика, основанного на динамических характери-
стиках реального трафика информационных систем, 
тем самым снижая эффективность сетевой разведки 
злоумышленников и последующей реализации ком-
пьютерных атак в вычислительной сети.

Создание модифицированных потоков данных обес
печивает среду, в которой атакующие сталкиваются  
с препятствиями при попытке идентифицировать  
реальные (отличить от ложных) информационные  
ресурсы, в связи с чем снижается качество анализа 
сетевого трафика злоумышленниками. 

В таком случае особенно важно не только разра-
ботать адекватный алгоритм генерации, но и учесть 
природу трафика, протокол передачи, архитектуру 
сети, степень загруженности и характер нагрузки.  
В зависимости от перечисленных выше факторов  
динамические свойства трафика будут различаться.

Реализация предлагаемого алгоритма структур-
ной и параметрической идентификации интегриро-
ванной модели авторегрессии – скользящего сред-
него для имитации трафика веб-сервиса поясняется 
блок-схемой последовательности действий, представ-
ленной на рис. 1 и включает следующие этапы:

1. Задают исходные данные (блок 1), обозначе-
ние и описание которых приведены в таблице 2.

Регистрируют дамп реального сетевого трафика 
по протоколу HTTPS (блок 2 на рис. 2).

Выполняют сбор сетевого трафика с помощью 
специализированного программного обеспечения  
и проводят фильтрацию данных, ограничиваясь 
пакетами, передаваемыми через порты, характер-
ными для протокола HTTPS (HyperText Transfer Proto­
col Secure). Особое внимание уделяется пакетам  
с флагом SYN, которые инициируют TCP-соединения.  
К примеру, выборка из дампа сетевого трафика  
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Таблица 2.
 Основные исходные данные

Параметры Описание

l
длина считываемого временного ряда, задержек между пакетами сетевого трафика  
вычислительной сети, необходимых для идентификации математической модели ARIMA 
или устанавливается временной интервал, в течение которого будут собираться данные.

K*st

критическое значение критерия стационарности временного ряда для уровня значимости 
с целью определения стационарности временного ряда и структурной идентификации 
математической модели ARIMA.

Рис. 1. Алгоритм структурной и параметрической  
идентификации модели
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вычислительной сети, снятого с сетевого устройства 
за 4 часа рабочего времени, содержит 7587 фак-
тов регистрации поступления TCP-пакетов с флагом 
SYN на установление сетевого соединения по про-
токолу HTTPS (рис. 2). Для обеспечения точности  
и надежности результатов анализа была проведена  

предварительная обработка данных. В частности, 
была проведена очистка данных от поврежденных 
пакетов и пакетов, не относящихся к исследуемому 
потоку данных.

2. Формируют временной ряд пауз между  
пакетами протокола HTTPS (рис. 3а) и проверяют  

Рис. 2. Извлечение признаков из эмпирических данных о событиях, характеризующих временной ряд

 

Рис.3. а) График временного ряда пауз между SYN–пакетами веб-трафика;  
б) График автокорреляционной функции процесса регистрации TCP пакетов с флагом SYN  

на установление сетевого соединения

Таблица 3. 
Результаты оценки стационарности исследуемого временного ряда с использованием тестов единичного корня

Наименования теста 
(критерия)

Значение  
статистики p - value Уровень  

значимости
Интерпретация ре-

зультатов теста

Тест Дики – Фуллера -87,840 1,6585×10-8 0,05 временной ряд  
стационарен

Расширенный  
Тест Дики – Фуллера -6,892 6,0228×10-9 0,05 временной ряд  

стационарен
Тест  

Филипса – Перрона -27,931 2,077×10-5 0,05 временной ряд  
стационарен
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временной ряд на наличие явного тренда и гетеро­
скедастичности (непостоянной дисперсии) (рис. 3б) 
для дальнейшего анализа и выбора модели (блок 4 
на рис. 2).

Проверяют временной ряд на стационарность 
(блок 5, 6 на рис. 2). Оценка стационарности вре-
менного ряда может быть проведена с использо-
ванием специфических параметрических тестов  
или статистических «тестов единичного корня» (Unit 
root test), которые позволяют оценить стационар-
ность временного ряда (табл. 3).

В случае, если условие Kst > K*st не выполняется, 
что соответствует сетевому трафику, обладающему  
свойством стационарности, вычисляют значения 
критерия Акаике (AIC) для выбора порядка матема-
тической модели для всех комбинаций параметров 
p, q порядка модели (блок 10 на рис. 2).

В случае если условие Kst > K*st выполняется,  
что соответствует сетевому трафику, не обладающе-
му свойством стационарности, увеличивают значе-
ние порядка интегрирования Δd математической 
модели на единицу. Затем вычисляют проинтегри-
рованный временной ряд ΔdTi порядка Δd задер-
жек между пакетами сетевого трафика длиной l. 
После чего запоминают проинтегрированный вре-
менной ряд порядка Δd в массиве памяти M. Затем 
вычисляют значение критерия стационарности Kst 
проинтегрированного временного ряда порядка Δd  
(блок 7–9 на рис.2).

Выбирается модель с параметрами порядка, соот
ветствующими минимальному значению статистики16:

	 AIC(A,S) = 2k(A,S) – 2ln(L̶(A,S)) → min
A,S ∈ Q

	 (8)

где k – количество оцененных параметров (вклю-
чая p, q, константу c, если она включена, и дисперсию  
ошибок σ2; L̶ – максимальное значение логарифми-
ческой функции правдоподобия.

Данная процедура повторяется для каждой 
модели ARMA, и выбирается модель с наимень-
шим критерием AIC. Использование AIC в ка-
честве инструмента для выбора модели ARMA 
позволяет автоматизировать процесс поиска опти-
мальных параметров, особенно при использовании  

16	 Носко В. П. Эконометрика. Элементарные методы и введение в регрес
сионный анализ временных рядов / В. П. Носко. – Москва: Фонд «Институт 
экономической политики им. Е. Т. Гайдара», 2004. – 501 с.

программного обеспечения для статистического ана-
лиза, которое может быстро перебирать множество 
комбинаций параметров и автоматически вычислять 
AIC для каждой модели. Результаты запоминаются  
в массиве памяти MAIC (блок 11 на рис. 2).

Итерационный процесс продолжается до тех пор, 
пока не будет найдена оптимальная модель по ин-
формационному критерию Акаике и оптимальная 
длина временного ряда, начиная с минимальной 
длины l = 2 и увеличиваясь с шагом i = 1 (блок 12–15 
на рис. 2).

3. Оценка параметров модели по методу макси-
мального правдоподобия (блок 16 на рис.2).

После структурной идентификации, проведенной 
на предыдущем шаге, осуществляется параметри
ческая идентификация модели.

В статистике применяются три основных метода 
оценивания:

1)	 метод наименьших квадратов;
2)	 метод моментов;
3)	 метод максимального правдоподобия [15].

Как правило, применение метода максимально-
го правдоподобия для этих целей в моделях ARIMA 
(p, d, q) дает асимптотически несмещенную, состоя
тельную и эффективную оценку параметров. Его 
используют для любых моделей, задающих вид рас-
пределения наблюдаемых переменных. Два дру-
гих метода можно использовать лишь тогда, когда 
распределение переменных можно представить 
в определенном виде. Если есть гипотеза о точном 
виде распределения, то всегда понятно, как получать 
оценки параметров, распределений параметров  
и различных статистик, как проверять гипотезы, хотя 
сами расчеты могут быть относительно трудоемкими. 
Если правильно выбрать параметризацию, то рас-
пределение оценок в малых выборках может быть 
близко к асимптотическому, если неправильно, то 
асимптотическое распределение будет неудовлетво-
рительной аппроксимацией. 

Оценка параметров модели представляет собой 
ключевой этап в анализе временного ряда, кото-
рый требует точного и систематического подхода. 
На первом этапе строится логарифмическая функ-
ция правдоподобия ln L, которая представляет со-
бой логарифм вероятности наблюдаемых данных  
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Рис. 4. Графическая интерпретация структурной идентификации модели:  

структурная идентификация модели по критерию Акаике (а); оценка оптимальной длины обучающей выборки k* (б)

Таблица 4.
 Результаты значений параметров авторегрессии, скользящего среднего и дисперсии ошибок

Модель  
и ее  

порядок

Длина  
обучающей

выборки  
временного  
ряда k, знач.

Значение  
параметров

Значение  
AIC

Время  
оценки  

параметров,  
сек

ARMA 
(2,2) 1000 с = 0,25986,{âi = 0,17677; 0,47375}, 

{βĵ = –0,15073; –0,176258}, σ̂ 2 = 0,446593
–794 0,7757

ARMA 
(4,0) 800

с = 0,34921,
{âi = 0,0174;0,2389;0,0808;0,1622}, 

σ̂ 2 = 0,44329
–638 0,0830

ARMA 
(2,1) 600 с = 0,05116, {âi = 0,95010; 0,00414},

{β̂j = –0,87796}, σ̂ 2 = 1,2913
–399 0,0720

ARMA 
(5,0) 1900

с = 0,44921,
{âi = 0,0800; 0,1275; 0,1477; 0,1000; 0,054},   

σ̂ 2 = 0,8224
–357 0,1724

ARMA 
(1,3) 1100

с = 0,26701, {âi = 0,76122},
{β̂j = –0,66714; 0,02674; 0,02489; 0,0531},

σ̂ 2 = 1,31893
–310 0,1190

Таблица 5.

Результаты работы алгоритма по поиску оптимальных значений

Размер обучающей выборки, шт. 1000
Модель ARMA (2,2)

Значение AIC –794

Параметры модели
с = 0,25986, {âi = 0,17677; 0,47375},

{βĵ = –0,15073; –0,176258}, σ̂ 2 = 0,446593
Время подбора параметров, с 0,0096975

Общее время работы алгоритма, с 67, 4401839
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при заданных параметрах модели. Для модели ARIMA 
(p, d, q) эта функция может быть выражена как (9):

	 lnL (ai,βj,σ2) = –n
2 ln(2πσ 2) – 1

2σ 2 
n

∑
t=1

 (Yt – Y͂t)2,	 (9)

где Yt – значение временного ряда в момент време-
ни t; Y͂t – предсказанные значения модели; ai – коэф-
фициент AR части модели; βj – коэффициент MA части 
модели; σ2 – оценка дисперсии ошибок; n – общее 
количество наблюдений.

Для максимизации функции правдоподобия необ
ходимо вычислить её частные производные по каж
дому из параметров модели: ai (для i = 1, …, p),  
βj (для j = 1,…,q) и σ2. Это позволит определить  
направление наискорейшего роста функции правдо-
подобия. 

Поскольку аналитическое решение задачи макси-
мизации логарифмической функции правдоподобия 
часто недостижимо, применяются численные мето-
ды оптимизации, такие как градиентный спуск, метод 
Ньютона – Рафсона или алгоритмы квази-Ньютона. 
Эти методы итеративно корректируют оценки пара-
метров, двигаясь в направлении градиента логариф-
мической функции правдоподобия.

Итерационный процесс продолжается до тех пор, 
пока не будет достигнут критерий сходимости (пока 
изменения в логарифмической функции правдоподо-
бия или в значениях параметров не станут незначи-
тельными, в нашем случае это значение равно 10–4). 
Это указывает на то, что были найдены параметры, 
максимизирующие функцию правдоподобия, и про-
цесс оптимизации может быть остановлен.

После завершения процесса параметрической 
оптимизации, полученные значения параметров âi, 
β̂j, σ̂ 2 используются как оценки исходных параметров 
модели ARIMA. Эти оценки предоставляют информа-
цию о взаимосвязях внутри временного ряда и могут 
быть использованы для дальнейшего анализа и гене-
рации новых значений. В контексте модели ARIMA 
это может быть записано как (10):

	 (âi,βĵ,σ̂ 2) = argmaxai,βi,σ2 ∈ Q lnL(ai,βj,σ 2)	 (10)

где: âi, β̂j, σ̂ 2 – оцененные значения параметров 
авторегрессии, скользящего среднего и дисперсии 
ошибок соответственно; lnL(ai,βj,σ 2) – логарифми
ческая функция правдоподобия модели.

В процессе исследования была выполнена оцен-
ка и выбор оптимальных моделей, расчет их пара
метров и времени выполнения по информацион-
ному критерию Акаике. Изначально для каждого 
временного ряда, начиная с минимальной длины  
l = 2 и увеличиваясь с шагом i = 1, была подобрана 
модель (рис. 4). 

После чего была сформирована таблица, содер-
жащая данные о типе модели, параметрах авто
регрессии и скользящего среднего, константе, дис-
персии шума, порядках модели (p и q), времени 
выполнения расчетов и значения AIC. Для удобства 
анализа и дальнейшего обсуждения результаты были 
упорядочены по возрастанию значения критерия 
AIC, что позволило выделить модели с наилучшими 
значениями информационного критерия. Из пол-
ной таблицы были отобраны 5 наилучших моделей, 
которые демонстрируют наименьшее значение AIC, 
указывающее на оптимальное соотношение между 
качеством аппроксимации и сложностью модели.  
Результаты полученных значений представлены  
в таблице 4.

Формируют отчет (блок 18 на рис. 2). Формиру-
ется таблица (таблица 5), включающая результаты 
структурной и параметрической идентификации  
модели ARMA.

Вывод
В ходе исследования был разработан алгоритм 

структурной и параметрической идентификации ин-
тегрированной модели авторегрессии – скользящего 
среднего, который позволяет синтезировать времен-
ной ряд моментов имитации веб-трафика, имеющий 
низкую ошибку аппроксимации динамических ха-
рактеристик реального сетевого трафика в условиях 
приемлемой вычислительной сложности процесса 
структурно-параметрической идентификации модели 
и расчета временного ряда для имитации веб-трафика.  
Подход базировался на итеративной процедуре 
структурной идентификации и оценки параметров 
моделей.

Структурная идентификация модели ARIMA осу-
ществлялась посредством автоматического выбора 
порядков модели. Определены диапазоны значе-
ний для параметров авторегрессии (p) и скользяще-
го среднего (q), которые для модели ARIMA(p, d, q) 
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находятся в следующих интервалах: p от 0 до 5,  
q от 0 до 3, порядок интегрирования d был определен 
в интервале от 0 до 2. Оценка моделей по информа-
ционному критерию Акаике выявила, что оптималь-
ные значения AIC находятся в диапазоне от –794  
до 2000 для различных комбинаций p и q.

Размеры обучающих выборок k были определе-
ны в интервале от 200 до 2800 значений, что демон-
стрирует гибкость подхода в адаптации к разнообраз-
ным объемам данных.

Числовые результаты для выбранных моделей 
ARMA(p, q) и ARIMA(p, d, q) отражают следующее: 
модель ARMA(2,2) с длиной обучающей выбор-
ки в 1000 значений и параметрами с = 0,25986, 
{âi = 0,17677; 0,47375}, {β̂j = –0,15073; –0,176258},  
σ̂ 2 = 0,446593, показала AIC равный –794, что являет
ся оптимальным результатом в данном исследо
вании.

Время, затраченное на подбор параметров, 
составило 0,0096975 секунды, демонстрируя  

относительно высокую вычислительную эффектив
ность разработанного алгоритма. Общее время  
работы алгоритма составило 67,4401839 секунды, 
подтверждая возможность его использования в усло-
виях реального времени.

Сформированная на основе этого подхода проце-
дура оценки моделей позволяет достичь оптимального 
баланса между точностью моделирования и вычис-
лительной сложностью модели и алгоритма. Слож-
ные и многоэтапные процедуры, такие как перебор  
параметров модели и оценка стационарности рядов, 
требуют значительных вычислительных ресурсов.  
Поэтому оптимизация алгоритмов подобных процес-
сов играет ключевую роль в повышении эффективно-
сти общей системы анализа сетевого трафика.

Полученные результаты могут быть использованы 
для разработки алгоритма имитации сетевого трафика 
с целью введения в заблуждение злоумышленников  
и повышения защищенности информационных  
систем. 
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РАЗРАБОТКА ПРОГРАММНО-АППАРАТНОГО  
КОМПЛЕКСА МОДЕЛИРОВАНИЯ МНОГОЗНАЧНЫХ  
КОМПЬЮТЕРНЫХ АТАК

Шелухин О. И.1, Раковский Д. И.2

DOI: 10.21681/2311-3456-2024-4-116-130

Цель исследования: разработка и программная реализация экспериментального программно-аппаратный ком-
плекса (ПАК) для сбора телеметрии компьютерных сетей (КС) в условиях проведения многозначных контролируемых 
компьютерных атак (КА), а также анализ результатов имитационного моделирования многозначных атак, полученных  
с помощью реализованного комплекса.

Методы исследования: имитационное моделирование; машинное обучение; методы многозначного анализа;  
программная реализация программно-аппаратного комплекса для исследования свойства многозначности классовых 
меток.

Объектами исследования являются теоретические и практические вопросы многозначности классовых меток  
в сфере информационной безопасности. 

Результаты исследования. Создан ПАК для сбора телеметрии в ходе имитационного моделирования компьютер-
ных атак в компьютерных системах, обладающих свойством многозначности в табличном представлении. ПАК ими-
тирует реальные данные, соответствующие задачам информационной безопасности. Новизна разработанного ПАК 
заключается автоматизированной параллельной маркировке всех КА, осуществляемых на КС, что позволяет учесть 
многозначность уже на этапе сбора данных. С использованием разработанного ПАК, сформирован многозначный  
набор данных, представляющий собой диагностическую информацию о сети, подвергаемой 3 типам КА, совершаемым 
параллельно – «Отказ в обслуживании»; «Сетевая разведка»; «Фаззинг». Обнаружено, что многозначная КА (совокуп-
ность однозначных КА) является отдельной сущностью с собственным распределением информативной значимости 
атрибутного пространства. Поскольку многозначная КА является отдельной сущностью, эта сущность может быть  
выявлена алгоритмами МО с высокой обобщающей способностью, способными к кластеризации. Если алгоритм  
МО не подразумевает многозначный выход, то даже при правильно выделенном кластере «внутри», отсутствие много­
значного выхода приводит к ошибке классификации.

Научная и практическая значимость. Описан функционал предлагаемого ПАК для моделирования многозначных 
КА; формат данных в табличном представлении, собираемых при помощи разработанного ПАК. Данные, порождаемые 
ПАК, могут быть использованы при разработке средств обнаружения вторжений, учитывающих многозначность классо-
вых меток. Предлагаемый ПАК позволяет исследовать свойство многозначности классовых меток посредством точной 
настройки соотношения однозначных и многозначных классовых меток за счет конфигуратора КА.

Ключевые слова: информационная безопасность, сетевые атаки, многозначная классификация, машинное обуче-
ние, имитационное моделирование, набор данных, экспериментальные данные.

DEVELOPMENT OF A HARDWARE  
AND SOFTWARE SYSTEM FOR MODELLING  

MULTI-LABELED COMPUTER ATTACKS
Sheluhin O. I.3, Rakovskiy D. I.4

The aim of the study: development and software implementation of an experimental hardware-software complex  
for collecting telemetry of computer networks under conditions of multi-labeled controlled computer attacks, as well  
as analysis of the results of simulation modelling of multi-labeled attacks obtained with the help of the implemented complex.
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Research methods: simulation modelling; machine learning; methods of multi-value analysis; software implementation 
of the hardware-software complex for the study of the property of multi-value class labels.

Research results. Objects of research are theoretical and practical questions of multi-labeled class labels in the sphere 
of information security.

Scientific significance. A hardware-software complex for telemetry collection in the course of simulation modeling  
of computer attacks in computer systems with multi-label property in tabular representation is created. hardware-software 
complex simulates real data corresponding to the tasks of information security. The novelty of the developed hardware-
software complex is the automated parallel labeling of all computer attacks carried out on the computer network, which 
allows to take into account multi-label already at the stage of data collection. Using the developed hardware-software 
complex, multi-label data set is formed, which is diagnostic information about the network, subjected to 3 types of computer 
attacks made in parallel – «Denial of Service»; «Network Intelligence»; «Fuzzing». It is found that multi-label computer attack 
is a separate entity with its own distribution of informative significance of attribute space. Since multi-label computer  
attack is a separate entity, this entity can be detected by machine learning algorithms with high generalization ability capable 
of clustering. If the machine learning algorithm does not involve multi-label output, then even with a correctly identified 
cluster «inside», the lack of multi-label output leads to a classification error.

Scientific and practical significance. The functionality of the proposed hardware-software complex for modeling multi-
label computer attacks is described; the format of data in tabular representation, collected with the help of the developed 
hardware-software complex. The data generated by the hardware-software complex can be used in the development  
of intrusion detection tools that take into account multi-label class labels. The proposed hardware-software complex allows 
to investigate the multi-label property of class labels by fine-tuning the ratio of single-valued and multi-label class labels 
through the computer attack configurator.

Keywords: Information security, network attacks, multi-label classification, machine learning, simulation modeling, 
dataset, experimental data.

Введение
Системы обнаружения вторжений (СОВ), в чьей 

основе находятся алгоритмы машинного обучения 
(МО), как правило, требуют объемной выборки «исто-
рических данных», соответствующих защищаемой  
компьютерной сети (КС) [1–3]. Для корректной рабо-
ты СОВ, «исторические данные» должны содержать 
актуальные типы компьютерных атак (КА); реали-
зации каждой КА должны быть разнообразными по 
своим параметрам[4]. 

Одной из актуальных особенностей данных, влияю
щих на качество решения задач классификации  
и прогнозирования, является многозначность клас-
совых меток5 [5]. Исследованию свойства много
значности посвящен ряд работ, связанных с меди-
циной, компьютерным зрением, работой с текстом 
[6,7]. Учет многозначности классовых меток позво
ляет снизить количество ложноотрицательных и ложно
положительных ошибок классификации [8].

Как правило, существующие наборы данных, опи-
сывающие поведение КС в момент совершения КА, 
игнорируют многозначность данных, как, например, 
UNSW-NB15 [9]. Анализ существующих наборов дан-
ных, находящихся в открытом доступе, показал, что 
многозначные наборы данных, пригодные для реше-
ния задач многозначной классификации по ряду воп
росов информационной безопасности, либо отсут-
ствуют, либо доля многозначных записей ничтожна, 
что требует создания специализированного стенда 

5	 Gibaja E., Ventura S. A Tutorial on Multilabel Learning // ACM Comput. Surv. 
2015. Т. 47, № 3. С. 1–38с. DOI: 10.1145/2716262

для целенаправленного формирования многознач-
ных данных в контролируемых условиях. Редким  
исключением является многозначная база данных 
SR-BH 2020 [10]. 

Редкость баз данных, содержащих многозначные 
КА, находящихся в открытом доступе, актуальной 
является разработка и реализация программно-
аппаратного комплекса (ПАК) для сбора телеметрии 
и имитационного моделирования многозначных КА. 
Важным условием функционирования ПАК является 
проведение каждой КА в контролируемых условиях.

Анализ существующих решений в сфере ИБ [11]  
(а также см.6) выявил уникальность предлагаемого  
решения: не существует программных или програм
мно-аппаратных решений, находящихся в открытом 
доступе, направленных на исследование свойства 
многозначности в данных. 

Целью работы является разработка и программ-
ная реализация экспериментального ПАК для сбора 
телеметрии КС в условиях проведения многознач-
ных контролируемых КА, а также анализ результатов 
имитационного моделирования многозначных атак, 
полученных с помощью реализованного комплекса.

Структурная схема функционирования ПАК
Формализуем механизм работы ПАК для сбо-

ра телеметрии и имитационного моделирования  

6	 Д. И. Котенко, И. В. Котенко, И. Б. Саенко, Методы и средства моделирования 
атак в больших компьютерных сетях: состояние проблемы, Тр. СПИИРАН, 
2012, выпуск 22, 5–30
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многозначных КА. Зададим топологию T исследуе-
мой КС в виде двух множеств хостов:

	 T = {VHi; i = 1,I } ∪ {AHj; j = 1,J } ∪ DAS ∪ Router,	 (1)

где VHi – i -й хост, имитирующий жертву (далее – 
атакуемый хост, от англ. Victim host); AHj – j -й хост, 
имитирующий машину злоумышленника (далее – 
атакующий хост, от англ. Attack host), проводящую 
контролируемую КА на VHi; DAS – сервер агрегации 
данных (англ. data aggregation server), аккумулирую
щий телеметрию с VHi и AHj, а также содержащий 
конфигуратор КА; Router – маршрутизатор (группа 
маршрутизаторов, или фрагмент сети Интернет),  
соединяющий множество атакуемых и атакующих 
хостов.

В контексте разработки ПАК уместно говорить  
о проведении контролируемых компьютерных атак 
(ККА), чье проведение полностью прогнозируемо  
на этапе планирования и контролируется в течение 
хода эксперимента. Введем в рассмотрение пере-
чень ККА AL, которые атакующие хосты AHj способ-
ны реализовать на атакуемые хосты VHi:

	 AL = {attackk; k = 1,K }.	 (2)

Каждая КА описывается рядом статичных attackk 
и варьируемых vattackk параметров – AoIk:attackk ∪ 
vattackk. Статичные параметры attack_k: ⟨paramslk⟩; 
plk = 1,PLk являются общими для каждой реализации 
КА. Общее число параметров атаки PLk и их содер-
жательное наполнение варьируется в зависимости 
от специфики КА7.

Введем варьируемые параметры АК, которые мо-
гут изменяться в рамках конкретной реализации –  
AoIk (англ. Attack on Interval). Такие параметры  
задаются либо фиксированными числами, либо зако-
нами распределения, выбираемыми из библиотеки 
распределений FL = {Flf (αp); p = 1,Plf , lf = 1,LenF }, где 
αp – p -й параметр lf-го закона распределения:  

	 AoIk:⟨IS,IE,attackk,ah,tar,dur,int,etcp⟩,	 (3)

где IS – параметр, точное время начала интервала 
атаки; IE – параметр, точное время окончания ин-
тервала атаки; ah – атакующий хост, реализующий 
экземпляр атаки в пределах указанных интервалов; 
tar – множество целей атаки для dur – длительность 
атаки в пределах указанных интервалов; int – интен-
сивность атаки в пределах указанных интервалов; 
etcp – множество иных варьирующихся параметров.

Конкретное множество параметров etcp детализи-
руется в зависимости от механизма реализации КА. 

7	 CAPEC – Common Attack Pattern Enumeration and Classification (CAPECTM) 
[Электронный ресурс]. URL: https://capec.mitre.org/index.html (дата обра-
щения: 12.09.2023).

Общее число параметров атаки – Lk – варьируется 
в зависимости от требуемой детализации. Значения 
параметров обусловлено механизмом реализации 
атаки, сложностью ее исполнения, используемыми 
протоколами, приложениями, устройствами.

При практической реализации сборщика, необ-
ходимо учесть условия функционирования анализи-
руемой КС. Поскольку анализируемая КС является 
целью проведения КА, в ней допускается наруше-
ние целостности, доступности и конфиденциальности  
информации, а также деструктивное воздействие на 
поддерживающую инфраструктуру Т. 

При превышении некоторого критического  
порога деструктивного воздействия на систему КС 
выходит из строя и сбор телеметрии с нее становит-
ся невозможным. Для предотвращения уничтожения 
КС в следствие фатального воздействия КА, преду
смотрен механизм оценки максимально допустимо-
го негативного воздействия на КС i-й атакуемый хост 
VHi – MaxDamageVHi – со стороны атакующих хостов. 
Под MaxDamageVHi будем понимать максимально 
допустимое время ответа i -го атакуемого хоста VHi  
на синхронизирующий сигнал, поступающий с сер-
вера агрегации данных DAS. 

Взаимодействие между элементами КС DAS, VHi 
и AHj (4) осуществляется через программные агенты 
1-го и 2-го типов, распространяемые на соответству-
ющие хосты: PA = {prograg1,i; i = 1,I } ∪ {prograg2,j;  
j = 1,J }. 

Программные агенты обоих типов связаны с 
сервером агрегации данных DAS. Программные 
агенты 1-го типа prograg1,i осуществляют сбор теле-
метрической информации с атакуемых хостов VHi  
и их передачу на DAS. Программные агенты 2-го типа –  
prograg2,j – осуществляют сбор телеметрической  
информации с атакующих хостов AHj и реализуют 
КА, связанные с AHj, согласно управляющим коман-
дам, поступающим с DAS. 

Так как технические показатели хостов топологии 
T (2) могут отличаться, то выбрать одинаковую ча-
стоту сбора телеметрической информации для все 
хостов не представляется возможным. Неверный 
выбор частоты сбора телеметрической информации 
может повлечь за собой излишнюю нагрузку на вы-
числительные мощности атакуемых хостов, что кри-
тично при проведении ККА из-за угрозы превыше-
ния максимально допустимого времени ответа i -того 
атакуемого хоста VHi – MaxDamageVHi. 

Одним из способов вычисления допустимой часто
ты сбора телеметрической информации является 
запуск нагрузочного тестирования на каждом VHi  
и вычисление среднего времени, необходимого для 
обработки одной итерации сбора телеметрии.  

На этапе проведения ККА, в момент реализации 
атаки, с помощью датчика псевдослучайных чисел 
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RND формируется закон распределения Fparamslk
  

с выбранными параметрами реализации атаки 
внутри каждого интервала IS – IE. В случае необхо-
димости полного контроля за осуществлением ККА 
параметры распределения заменяются фиксирован-
ными числами. 

Взаимодействие между атакующими хостами AHj 

и хостами-жертвами VHi, описывается вектором:

	 AoIk: V
͢
k = (AoIkw; w = 1,Wk),	 (4)

где Wk – количество случаев, когда k -я КА attackk  
реализуется в течение эксперимента.

В рамках топологии (1) результате воздействия 
атакующими хостами AHj  на хосты-жертвы VHi ком-
пьютерными атаками (2) c параметрами (3), объе
диненными в вектора (4), формируется нагрузка 
на атакуемые хосты, считываемая программными 
агентами 1-го типа и отравляемая на сервер агрега-
ции данных. 

Конфигурация воздействия по каждой КА (распи-
сание КА) может быть представлена в виде итогового 
множества CoA (англ. Chronology of Attacks):

	 CoA = (V
͢
k; k = 1,K ).	 (5)

Визуализация формализованного выше приве-
денными соотношениями механизма работы стенда, 
представлена на рис. 1. 

Топология T для исследуемой КС отражена путем 
визуализации в виде двух контролируемых зон – зоны  

атакуемых VHi и атакующих AHj хостов. Зоны VHi  
и AHj, в   свою очередь, разделены неконтролируе-
мой зоной, имитирующей сеть Интернет и содержа-
щей маршрутизатор Router.

На каждом из VHi установлен программный 
агент первого типа prograg1,i. На каждом из хостов 
AHj установлен программный агент второго типа 
prograg2,j. На сервере агрегации данных DAS рас-
положена база данных для агрегируемый телеметри-
ческих данных с AHj и VHi. DAS предназначен для 
контроля взаимодействия между программными 
агентами. Маршрутизатор сети является связующим 
звеном между всеми хостами VHi и AHj.

Программные агенты второго типа – prograg2,j – 
распространяются на атакующие хосты AHj; их зада-
чами является:
	 Взаимодействие с DAS с целью получения распи-

сания ККА; 
	 Проведение ККА согласно полученному расписа-

нию;
	 Отправка на DAS информации об успешном стар-

те и остановке проведения ККА согласно получен-
ному расписанию;

	 Обмен диагностической информацией с DAS.
Для реализации КА сервер агрегации данных 

DAS посылает управляющие сигналы на атакующие 
хосты. Реализация каждой КА на атакующем хосте 
выполняется в виде вызываемого docker-контейне-
ра, содержащего предустановленное программное  

Рис. 1. Структурная и схема функционирования ПАК
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обеспечение и скрипты для выполнения КА. Управ-
ление ходом КА (ее прекращение или повторение 
заданное количество раз) осуществляется программ-
ным агентом prograg2,j.

В качестве иллюстрации на рис. 1, приведены 
несколько элементов CoA, направленных на различ-
ные атакуемые хосты (детализация дана для хостов 
VH1, VH2). На хост VH1 направлены атаки двух типов: 
две реализации атаки AoI11, AoI12, и реализация ата-
ки AoI22. На хост VH2 направлена реализация атаки 
AoI22. Полная информация о сконфигурированных 
компьютерных атаках – CoA – доступна на DAS,  
в конфигураторе ККА. Детализация данного узла рас-
крывается в соответствующем разделе. 

Данные телеметрии собираются программными 
агентами на DAS. Здесь же производится маркиров-
ка и последующая аккумуляция данных, поступаю
щих с программных агентов. При необходимости  
из сформированной базы данных осуществляется 
выгрузка дампов в пригодном для последующего 
анализа выбранными алгоритмами МО.

Сценарий использования разработанного ПАК, 
при известном перечне КА AL = {attackk; k = 1,K }  
и их статичных параметрах ⟨paramslk⟩, включает: 
1)	 настройку взаимодействия атакуемых хостов VHi 

между собой в рамках эксперимента (определе-
ние роли каждого хоста в рамках моделируемого 
бизнес-процесса; актуализация программного 
обеспечения; сетевой топологии на хостах и на 
Router);

2)	 развертывание подсети атакующих хостов AHj; 
3)	 создание «расписания КА»: задание векторов 

AoIk по каждой из K КА при помощи разработан-
ного конфигуратора КА;

4)	 инициализацию эксперимента: запуск программ-
ных агентов 1-го и 2-го типов для сбора данных; 
проверка корректности их взаимодействия с DAS; 
запуск стороннего программного обеспечения 
для сбора дополнительной телеметрии (при необ-
ходимости) на VHi;

5)	 проведение эксперимента: КА реализуются ата-
кующими хостами AHj согласно управляющим 
командам, посылаемым с DAS на программные 
агенты 2-го типа;

6)	 завершение эксперимента и формирование вы-
ходных данных.
После завершения эксперимента, ПАК формирует 

многозначный набор данных, содержащий диагно-
стическую информацию о сети, подвергаемой КА  
из перечня AL = {attackk; k = 1,K } согласно п. 3 
сценария. ПАК включает в себя ряд скриптов, напи-
санных на языке python, позволяющих объединить 
диагностическую информацию, собранную с про-
граммных агентов и сторонних сборщиков телемет
рии: Wireshark, MSI Afterburner, Windows Perfmon.

Особенности имитационного моделирования  
многозначных КА в ПАК

Для тонкой настройки проведения серии ККА  
с различными параметрами на атакуемые хосты 
VHi, в ПАК реализован конфигуратор ККА, содер-
жащий библиотеку статичных параметров paramslk; 
библиотеку распределений случайных величин Fl(αp),  
используемых при формировании варьируемых  
параметров AoIk во время проведения эксперимен-
та; функционал планировщика ККА и связанного  
с ним расписания проведения ККА. 

Конфигуратор ККА необходим для планирования 
и автоматизации объемных во времени экспери-
ментов. Он позволяет задать точное время начала  
и конца каждой ККА из перечня доступных для реали-
зации. Визуализация конфигуратора ККА приведена 
на рис. 2. 

Рис. 2. Визуализация конфигуратора ККА 

Согласно (2) …. (4), КА каждого типа характери
зуется ее параметрами paramslk, общими для каж
дой отдельной реализации такой атаки, и рядом 
варьируемых параметров AoIk:⟨IS,IE,attackk,ah,tar, 
dur,int,etcp⟩, уникальных для каждой реализации КА.

Набор параметров paramslk задается перед  
началом эксперимента и в дальнейшем не меняет-
ся. Содержимое paramslk, как правило, уникален для 
каждого типа КА и прописывается в bash-скриптах, 
находящихся в вызываемых контейнерах Docker,  
реализующих механизм указанной атаки. 

Содержимое AoIk задается либо константами, 
либо законами распределения – Fl(αp). Формирова-
ние случайных величин в соответствии с Fl(αp) проис-
ходит с помощью генератора псевдослучайных чисел 
по законам распределения из библиотеки распреде-
лений FL. 
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Планировщик ККА является важным элементом 
конфигуратора ККА. Временная диаграмма, иллю-
стрирующая работу планировщика ККА, приведен-
ная на рис. 3, позволяет наглядно визуализировать 
многозначные классовые метки [12]. Каждая реа-
лизация атаки задается параметрами – AoIk (5). Для 
задания итогового множества CoA (5), необходимо 
воспользоваться планировщиком ККА. На рисунке 3,  
по оси абсцисс отложено время эксперимента,  
в рамках которого осуществляются ККА. В качестве 
иллюстрации перечня возможных КА, отложенных  
на оси ординат, выбраны атаки из базы данных 
CAPEC [13]:
	 две атаки типа «отказ в обслуживании», направ-

ленные на один хост исследуемой сетевой тополо-
гии (CAPEC-125: Flooding) – DoSp1 и DoSp2;

	 атака типа «сканирование портов» (CAPEC-300: 
Port Scanning);

	 атака типа Scanning for Vulnerable Software 
(CAPEC-310: Scanning for Vulnerable Software).
Поскольку реализуется несколько КА типа «отказ  

в обслуживании», направленных на хост исследуемой 
системы, в моменты одновременной реализации  

данных атак справедливо говорить об атаке типа 
«массовый отказ в обслуживании». 

Диаграмма содержит прямоугольные области,  
отмечающие точное время начала и окончания 
интервала каждой компьютерной атаки. В рам-
ках каждого интервала задаются параметры КА. 
В качестве иллюстрации, приведена детализация  
параметров КА типа «отказ в обслуживании». В пре-
делах каждого интервала определены варьируемые  
параметры AoIk:⟨IS,IE,attackk,ah,tar,dur,int,etcp⟩. Ряд  
метрических параметров (таких, как dur и int) может 
быть задан как константой, так и законом распреде-
ления из библиотеки FL.

Многозначность собираемых данных проил-
люстрируем на конкретном примере. Для этого рас-
смотрим визуализацию расписания ККА. Визуали-
зация расписания ККА необходима для облегчения 
планирования ККА человеком и контроля за долей 
многозначных КА в формируемом наборе данных. 
Пример визуализации расписания ККА для одного 
атакуемого хоста приведен в табл. 1. Каждые сутки  
в таблице представлены 24 ячейками, маркирован-
ными от «00:00» – полуночи до «23:00» – одиннадцати  
часов вечера. Интервал времени – час. В каждый  
из интервалов времени может быть реализована 
одна или несколько КА (в визуализации – 6 типов). 
Параметры каждой КА (в том числе и атакующий 
хост, IP-адрес атакуемого хоста, интенсивность КА  
и т.д.) задаются в конфигураторе КА; на представлен-
ной визуализации данная информация опускается 
для большей наглядности.

В таблице присутствует цветовое разделение, вы-
полненное в виде градаций серого цвета:
	 Белым цветом отмечены интервалы, когда КА 

определенного типа не реализуется.
	 Светло-серым цветом отмечены интервалы, когда  

КА реализуется и при этом кроме данной КА  

Таблица 1.
Пример расписания КА для одного атакуемого хоста

Дата Время, ч Атака №1 Атака №2 Атака №3 Атака №4 Атака №5 Атака №6

22.04.2024

0:00
1:00
2:00
3:00
4:00
5:00
6:00
7:00
8:00
9:00
10:00
11:00

Рис.3. Временная диаграмма визуализации  
работы механизма планирования ККА 
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в данном интервале ни одна другая КА не реали-
зуется (однозначные КА);

	 Темно-серым цветом отмечены интервалы, когда 
КА реализуется и при этом реализуется иная КА – 
наблюдается многозначная КА. 
Примерами интервалов времени, когда наблю

даются многозначные КА, являются:
	 22.04.2024; 0:00 – 2:00 (КА №1 и №4);
	 22.04.2024; 2:00 – 5:00 (КА №1, №2 и №4);
	 22.04.2024; 7:00 – 8:00 (КА №1, №2, №3);
	 и иные.

Поскольку в моменты производится воздей-
ствие сразу нескольких КА с разными параметрами  
на один атакуемый хост VHi, их совокупное синер-
гетическое воздействие может приводить к фаталь-
ным последствиям для последнего [14]. В результате 
такого воздействия, происходит одновременное «на-
ложение» реализаций атак (как это также отмечено 
на рис. 3; интенсивность цвета отражает количество 
одновременно воздействующих КА). Представлен-
ная многозначность данных наблюдается в реальных 
компьютерных системах [8,15]. 

Результатом работы ПАК является сформирован-
ная многозначная база данных КА, предназначен-
ная для исследования специфического явления –  
многозначности классовых меток компьютерных 
атак. 

Конфигуратор ККА допускает настройку стенда 
на однозначный–бинарный или многоклассовый  
режимы работы. Для реализации бинарного режима 
работы стенда вида «нормальное состояние КС –  
реализация конкретной атаки» в конфигураторе  
необходимо выбрать один тип атаки, после чего  
настроить интервалы ее реализации. 

Для реализации многоклассового режима работы 
ПАК в конфигураторе предусмотрено разграничение 
интервалов начала и окончания атак каждого типа 
строго без показанных выше пересечений по времени.

Отметим, что при планировании эксперимента  
с помощью ПАК, рекомендуется ориентироваться  
на эксплуатационные характеристики телекомму-
никационного оборудования, используемого для 
имитации сети Интернет (узел Router в топологии T).  
При выходе из строя узла, связывающего подсеть 
атакующих хостов и атакуемых хостов, ряд заплани-
рованных в расписании ККА производится не будет 
до устранения неисправности на маршрутизаторе. 
Во избежание потери данных, в ПАК предусмотрено 
резервирование данных на каждом хосте, на кото-
ром располагаются программные агенты. В случае 
выхода из строя узла (ряда узлов) сети ПАК, возмож-
но восстановление данных из резервных копий. 

Анализ многозначных данных, формируемых ПАК
Для решения задач классификации, прогнозиро-

вания и исследования многозначных данных в ПАК 
программно реализован новый исследовательский 
фреймворк (ИФ). Фреймворк представляет собой 
шаблон, облегчающий сравнение алгоритмов МО 
между собой в задачах прогнозирования и класси-
фикации. Архитектура разработанного исследова-
тельского фреймворка (ИФ), реализованна на Python 
версии 3.10, с применением следующих открытых 
библиотек: pandas, seaborn, matplotlib, time, numpy, 
sklearn, keras, tensorflow. Предусмотрено сравнение 
алгоритмов МО в задачах бинарной, однозначной  
и многозначной классификаций. 

Процесс проведения исследования можно разде-
лить на два этапа: 

Этап 1 – исследование и предобработка исход-
ных экспериментальных данных;

Этап 2 – проведение эксперимента классифика-
ции.

Этап 1. Процесс исследования свойств экспери-
ментальных данных начинается с задания исходных 
параметров предобработки ЭД табличного типа.  
В качестве входных данных на ИФ подается:
	 Переменная, отвечающая за тип классификации: 

бинарная, многоклассовая, многозначная.
	 Логическая переменная, отвечающая за необ-

ходимость предварительного перемешивания  
данных.

	 Логическая переменная, отвечающая за необхо-
димость трансформации атрибутов ЭД.

	 Логическая переменная, отвечающая за необхо-
димость формирования ROC-кривых.

	 Логическая переменная, отвечающая за метод 
построения ROC-кривой: «Один против одного» 
(One-vs-one, OVO) или «один против всех» (One-vs-
everyone, OVE или One-vs-rest – OVR).

	 Наименование эксперимента. В наименование 
эксперимента обязательно включается информа-
ция обо всех логических переменных, содержа-
щихся в исходных данных.

	 Количество блоков разделения ЭД в режиме пере-
крестной проверки (кросс-валидации) по нотации 
K-Fold. По умолчанию используется «классиче-
ская» кросс-валидация с разделением исходных 
ЭД на два блока: блок обучающих данных и блок 
тестовой выборки.

	 Массив, содержащий в себе наименование всех 
вторичных атрибутов, исследуемых ЭД. 

	 Переменная, отвечающая за тип эксперимента, 
проводимого на этапе 2.

	 Набор переменных для оптимизации вычисле-
ний: логическая переменная, отвечающая за 
необходимость пропуска этапа 1 в случае наличия  
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заранее обработанной информации; перемен-
ная, ограничивающая количество циклов, выпол-
няемых на этапе 2 и так далее.
Визуализация этого этапа приведена на рис. 4.
Этап 1 состоит из пяти шагов, на каждом из кото

рых происходит обработка данных и формирование 
сопутствующих выкладок: таблиц, графиков, диа-
грамм, текстовой информации и прочего. Рассмот
рим данные шаги более подробно.

Шаг 1. Получение первичных данных и разведоч-
ный анализ. Первичные данные выгружаются в ИФ 
из таблицы формата .csv (пункт (1) на схеме рис. 4), 
после чего выполняется их разведочный анализ. 

Разведочный анализ данных представляет собой  
анализ ЭД по каждому атрибуту Am = {amn; m = 1,M,  
n = 1,N } по следующим показателям: количество  
записей (count): countAm = |Am| = N;  Среднее (mean):  
meanAm = Ām; Среднее квадратическое отклоне-
ние (corrected sample standard deviation (в нотации  

библиотеки pandas – sample standard deviation, STD) –  
STDAm = 	 1√		 N–1 ∑N

n=1  (amn – Ām)2; минимальное зна-
чение атрибута (min): minAm = minAm; максимальное 
значение атрибута (max) maxAm = maxAm; нижний, 
50%-й и верхний процентили (percentile, P). Результа-
ты разведочного анализа маркированы пунктом (2) 
на схеме рис. 4.

Дополнительно оценивается количество уникаль-
ных значений у атрибута: μm:Am → N ∪ {0}, где      –  
множество натуральных чисел c включением нуля. 
Также оценивается количество некорректных (NaN, 
пропусков) значений атрибута. Результат разве-
дочного анализа сводится в таблицу и сохраняется.  
Этому пункту соответствует таблица с обозначенны-
ми результатами анализа (пункт (3) на схеме рис. 4). 
Дополнительно выполняется частотный анализ целе-
вого столбца, данные выводятся в отдельную таблицу 
и сохраняются для последующей визуализации.

Рис.4. Архитектура ИФ. Этап предобработки данных
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Шаг 2. Преобразование данных в соответствии  
с входными параметрами. На данном шаге ЭД ана-
лизируются по критерию «количество уникальных 
значений атрибута». Если «количество уникальных 
значений атрибута» равно единице – атрибут исклю-
чается из дальнейшего анализа.

Если логическая переменная, отвечающая за необ
ходимость предварительного перемешивания дан-
ных равна истине – то данные перемешиваются  
в режиме «группировка по одной записи». Для сохра-
нения возможности повторного проведения экспери-
мента начальное значение генератора случайных чи-
сел всегда ставится равной определенной константе.

Если логическая переменная, отвечающая за необ
ходимость трансформации атрибутов ЭД, равна 
«истине» – то проводится нормализация и стандар-
тизация атрибутов посредством удаления среднего 
значения и масштабирования всех атрибутов до еди-
ничной дисперсии [16]. Кроме изложенного на дан-
ном шаге, выполняется кодирование категориальных 
меток классов под стандарты классификаторов scikit-
learn. Категориальные атрибуты кодируются своими 
порядковыми номерами, например, «а» соответству-
ет «1»; «б» соответствует «2» и так далее. Порядковый 
номер присваивается в порядке первого вхождения 
метки класса в ЭД. Отметим, что перекодирование 
никак не влияет на итоговые результаты классифика-
ции. Результатом выполнения данного шага является 
таблица трансформированных данных (пункт (4) на 
схеме рис. 4).

Шаг 3. Оценка важности атрибутов ЭД. На данном 
шаге выполняется оценка важности атрибутов ЭД по 
разным критериям. В реализованном ИФ реализо-
ваны три упомянутых метрики на базе библиотеки 
scikit-learn. Статистический критерий важности атри-
бутов вычисляется на основании p-value, взаимной 
информации. В критерии важности, вычисленные 
на основании p-value, включена F-мера, вычислен-
ная между метками класса и значениями атрибутов 
посредством дисперсионного анализа (ANalysis Of 
VAriance, ANOVA). Реализован также способ вычис-
ления F-меры, вычисленной между метками класса 
и значениями атрибутов методами регрессионных 
тестов. 

Каждая из вышеприведенных оценок может 
быть вычислена различными мета-методами. Отме-
тим, что для задач вывода важности всех атрибутов  
и их последующего отбора, не обязательно исполь-
зовать все перечисленные мета-методы, поскольку 
сами по себе они не влияют на результаты оценки, 
а влияют лишь на способ отбора по существующим 
оценкам. Выбор мета-методов должен быть определен 
исследователем в контексте решаемой им задачи. 

SelectKBest – метод формирования оценки и отбо
ра k лучших атрибутов по определенной метри-
ке: Kfoldsort(A,PARAM) = {Atop1,Atop2,...,AtopK |K ≤ M}, где 
sort(A,PARAM) – функция сортировки по убыванию 
набора атрибутов A по некоторому критерию (оцен-
ке, параметру) – PARAM – возвращающая набор 
атрибутов, K – параметр метода; Atop1 – атрибут, 
имеющий наивысшую оценку среди всех атрибутов;  
Atop2 – атрибут, ранжированный на второе место –  
и так далее. Метод SelectKBest, как следует из его 
названия, отбирает K атрибутов КС, имеющих наи-
большую важность. 

SelectPercentile – метод формирования оцен-
ки и отбора атрибутов по наивысшему перцентилю  
по определенной метрике

Kpercentilesort(A,PARAM) = 
= {A_topk |k = 1,[M × 0.01 × K]; K ≤ 100}.

SelectFpr – метод формирования оценки и отбора  
атрибутов по наименьшему количеству ошибок (выра
жается через p-значение, α) первого рода по опре
деленной метрике: 

SelectFPRsort(A,PARAM),α = {∀Ak |pvalue Ak ≤ α}.

SelectFdr – метод формирования оценки и отбора 
атрибутов по наименьшему количеству ошибок вто-
рого рода, вычисляемая из p-value по определенной 
метрике:

SelectFDRsort(A,PARAM) = {∀Ak |pvalue Ak ∈ BHP},

где BHP – процедура Бенджамина-Хохберг (Benjamini-
Hochberg procedure)8.

SelectFwe – метод формирования оценки и от-
бора атрибутов по частоте ошибок по семействам 
(Family-wise error rate, FWE) по определенной метрике:

SelectFWERsort(A,PARAM),α = {∀Ak |1 – FPTP=0 ≤ α}.

В случае необходимости выбора нескольких мета-
алгоритмов оценки атрибутов по важности, в разра-
ботанном ИФ предусмотрена функция усреднения 
по группе. В каждой группе (Джини, p-value, взаим-
ная информация) метрики, полученные при помощи 
перечисленных выше мета-методов, усреднялись  
и нормировались по трем группам. Результаты оцен-
ки значимости атрибутов визуализированы в виде 
таблицы, пункт (5) на схеме рис. 4.

Шаг 5. Разделение атрибутов ЭД на первичные  
и вторичные. На данном этапе в соответствии с вход-
ными параметрами происходит разделение атри-
бутов ЭД на первичные и вторичные. Первичные  

8	 Benjamini Y., Hochberg Y. Controlling the False Discovery Rate: A Practical 
and Powerful Approach to Multiple Testing // Journal of the Royal Statistical 
Society Series B: Statistical Methodology. 1995. Т. 57, № 1. С. 289–300.  
DOI: 10.1111/j.2517-6161.1995.tb02031.x
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и вторичные атрибуты КС сохраняются в отдельные 
таблицы.

Шаг 6. Оценка важности разделенных атрибутов. 
Полученные наборы данных еще раз оцениваются 
по важности по указанным на шаге 3 критериям, 
внутри своих групп (пункты (6) и (7) на схеме рис. 4). 

После предобработки ЭД, оценки важности их ат
рибутов, первичные атрибуты ЭД, повторно оценен-
ные по важности внутри своей группы и подаются  
на вход Этапа 2.

Этап 2. На этапе 2 оцениваются результаты реше
ния задачи классификации или прогнозирования. 
Предусмотрена «классическая» перекрестная про-
верка с разделением сходных ЭД на два блока: блок 
обучающих данных и блок тестовой выборки. Каждый 
шаг перекрёстной проверки разбивает исходные ЭД 
на несколько блоков равного объема; при этом один 
блок является тестовой выборкой ЭД, а остальные – 
обучающей. 

Визуализация этого этапа приведена на рис. 5. 
Для корректной работы алгоритма атрибуты исход-
ных экспериментальных данных оцениваются по ин-
формативности (пункт (1) на схеме рис. 5).  

В ИФ реализована перекрестная проверка только 
по нотации K-Fold с разделением только на обучающую  

и тестовую выборки (без валидационной выбор-
ки). Метрики включают в себя как метрики оценки  
качества среднего по множеству классов (так назы-
ваемые макро-метрики), так и метрики оценки каче-
ства на основе множества записей (микро-метрики).  
В дополнение к вычислению известных бинарных 
оценочных метрик на основе количества истинно поло
жительных результатов (TP) истинно отрицательных 
результатов (TN), ложноположительных результатов 
(FP) и ложноотрицательных результатов (FN) вычис
ляется accuracy, precision, recall f-мера, ROC и свя-
занная с ней AUC. 

По окончанию цикла перекрестной проверки,  
из ЭД удаляется первичный атрибут в соответствии 
с некоторым условием. Условие может быть «макси-
мальная важность» и «минимальная важность». Пос
ле удаления одного из атрибутов циклы повторяются 
заново. Как только все атрибуты окажутся удален-
ными – ИФ завершит свою работу, породив таблицы  
итоговых результатов: детализированная таблица 
экспериментов по каждому блоку перекрестной 
проверки (пункт (2) на схеме рис. 5) и обобщенная 
(усредненная) таблица итогов проведенного экспе-
римента (пункты (3) и (4) на схеме рис. 5). 

Рис. 5. Архитектура фреймворка. Этап проведения эксперимента
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Исследование влияния сокращения атрибут-
ной размерности на эффективность классификации  
по нескольким метрикам способствует решению сле-
дующих задач, сопряженных с анализируемым набо-
ром ЭД:
1.	 Сравнение разных методов классификации ЭД: 

бинарный, многоклассовый, многозначный. 
2.	 Оценка степени влияния проблемы классового 

дисбаланса в частотной и временной областях  
на результаты классификации при различных под-
ходах к предобработке исходных ЭД.

3.	 Оценка степени влияния проблемы атрибутной 
размерности («проклятие размерности» 

4.	 Экспериментальная проверка влияния важных 
(незначительных) атрибутов ЭД на результаты 
классификации.

5.	 Сравнить результаты классификации на различ-
ных наборах ЭД.

6.	 Сравнение классификаторов, основанных на раз-
личных подходах, принципах и математических 
аппаратах, при различной атрибутной размерности.

7.	 Проверка эмпирической гипотезы о монотонно-
сти функции зависимости убывания эффективно-
сти классификации целевого столбца по какой-
либо метрике.
Основными недостатками разработанного ИФ яв-

ляются:
1)	 Зависимость времени исследования ЭД от реа

лизаций алгоритмов в открытых библиотеках 
pandas, seaborn, matplotlib, time, numpy, sklearn.

2)	 Отсутствие графического интерфейса ИФ (работа 
с ИФ предполагает работу с программным кодом).

Результаты проведенного эксперимента с использованием 
предложенного ПАК

Количество записей экспериментальных данных 
в итоговом наборе составлял 263.388 шт. Набор 
данных содержал 125 атрибутов метрического типа 
и был разделен на 3 категории: аппаратные атрибу-
ты атакуемого хоста; атрибуты, связанные с сетевым 
взаимодействием; атрибуты, извлеченные из систем
ных журналов операционной системы Windows. 
Информация, собранная с сетевой карты и систем-
ных журналов, преобразовывалась в метрические 
атрибуты посредством вычисления количественных 
характеристик (средняя длина пакета; количество 
уникальных событий; количество уникальных сессий 
и т.д.) в рамках окна размером 1 секунда. 

Проведённый анализ атрибутного пространства 
выявил, что атрибутами с наибольшим количеством 
уникальных значений являются атрибуты, извлечен-
ные из журналов ОС Windows, а также атрибуты, 
связанные мониторингом функционирования видео
карты. Расписание проведения ККА сконфигуриро-
вано таким образом, чтобы часть атак различных 

категорий происходила одновременною. Реализация 
нескольких ККА одновременно в соответствии с рас-
писанием позволил собрать многозначные данные.

Распределение атак с каждого атакующего хоста 
приведено на рис. 6.а. Распределение атак каждого 
типа приведено на рис 6.б. Подсчет классовых ме-
ток для построения частотной статистики в рамках 
указанных распределений выполнялся независимо. 
В случае формирования статистики по каждому ата-
кующему хосту, классовые метки подсчитывались  
по каждому хосту (AH1 … AH5). В случае формирова-
ния статистики по каждому типу КА – подсчитывались 
по каждому типу КА («Отказ в обслуживании»; «Сете-
вая разведка»; «Фаззинг»).

Рис.6. Распределение КА:  
а) – с каждого атакующего хоста; б) –каждого типа.

Всего совокупно с каждого хоста было собрано 
488 120 ед. записей о проведении КА. Отметим, 
что суммарное количество классовых меток превы-
шает объем собранных данных вследствие наличия 
многозначности в данных. Дополнительно отметим 
также, что из-за независимого подсчета частотной 
статистики для распределения атак с каждого ата-
кующего хоста и распределение атак каждого типа, 
вследствие различной размерности пространства 
классовых меток и наличия многозначных запи-
сей, суммарный объем классовых меток различает-
ся. Различия связаны с одновременно реализуемы-
ми КА одного типа по разным хостам.

На рис. 7.а приведено распределение классо-
вых меток по количеству хостов, одновременно 
участвующих в КА, а на рис. 7.б распределение 
классовых меток по каждому типу КА, одновремен-
но участвующих в атаке на VH1. В отличии от рис. 6, 
классовые метки подсчитывались по каждому хосту  
(AH1 … AH5). 

Количество классовых меток, связанных с отсут-
ствием КА, составляет. 20% от общего количества 
классовых меток (51605 ед). 	

Анализ гистограмм, характеризующих информа-
ционную значимость атрибутов КС, показал, что для 
некоторых атрибутов многозначной КА их значимость  
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превышает информационную значимость однознач-
ных КА, входящих в ее состав. Обнаружено, что мно-
гозначная КА (совокупность однозначных КА) являет-
ся отдельной сущностью, обладающей собственным 
распределением информативной значимости атри-
бутного пространства. 

Оценим и сравненим информативность атри-
бутов, собранных в результате эксперимента с ис-
пользованием ПАК. Оценка значимости атрибутно-
го пространства производилась с использованием 

библиотеки scikit-learn; модуля SelectKBest. Анализ 
доступных функций определил наиболее подходящую 
для решения поставленной задачи – chi2. Дополни-
тельно для оценки информативности атрибутов исполь
зовался индекс Джини, вычисляемый с использо-
ванием реализации алгоритма Random Forest (RF) 
библиотекой scikit-learn

На рис. 8 приведена информационная значи-
мость каждого из 115 атрибутов для 23 комбинаций 
КА. Рис. 8.а соответствует анализу информативности 
каждого атрибута по критерию chi2; рис. 8.б – ана-
лизу информативности каждого атрибута по индексу 
Джини (RF). 

Анализ распределения гистограмм позволяет  
сделать два вывода. Каждый алгоритм оценки инфор
мативности формирует уникальную «картину» распре-
делений значимости атрибутов. Например, алгоритм 
оценки информативности посредством по критерию 
chi2, выделил группу атрибутов, связанную с часто-
той центрального процессора, как значимую для мно-
гозначных атак, вызывающих «отказ в обслуживании». 
При этом индекс Джини для этих атрибутов незна-
чителен. Аналогичная ситуация для распределения  

Рис. 7. Распределение классовых меток:  
а) По одновременно задействованным хостам при реализации КА; 

б) По одновременно совершаемым типам КА.

Рис.8. Информационная значимость каждого из 115 атрибутов для 23 комбинаций КА:
а) анализ информативности каждого атрибута по критерию chi2; 

б) анализ информативности каждого атрибута по индексу Джини (RF).
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значимости атрибутов по критерию «индекс Джини» 
(RF). Вторым выводом является то, что разные КА 
имеют разное распределение значимых атрибутов. 
Анализ «спектра» полученных распределений выявил 
разделимость КА по информативности атрибутов, что 
позволяет решать задачу классификации наблюдае-
мых атак на имеющихся данных. Анализ гистограмм 
показывает, что многозначная КА, хоть и сочетает 
в себе признаки однозначных КА, являющихся ее 
составляющими, но является отдельной сущностью, 
чье распределение невозможно получить посред-
ством сложения распределений однозначных КА. 

В результате, как показано в [17], работа с мно-
гозначной КА как с отдельной сущностью может по-
высить точность классификации и прогнозирования, 
что обусловлено как особенностями алгоритмов МО, 
работающих в режиме обучения «с учителем», так  
и синергетическим эффектом многозначных данных. 

Как известно, под синергией понимается уси-
ливающий эффект взаимодействия двух или более 
факторов, характеризующийся тем, что совместное 
действие этих факторов существенно превосходит 
простую сумму действий каждого из указанных фак-
торов. Так, например, в [17] алгоритмы МО на базе 
искусственной нейронной сети, работающие в режи-
ме обучения «с учителем», чья архитектура предпола-
гает наличие «скрытых» слоев и состояний, способ-
ны к выделению записей с многозначной классовой 
меткой (КА) в отдельный кластер. Выделение запи-
сей производится за счет формирования отдельных  
решающих правил для таких записей посредством 
выделения посредством корректировки ряда весо-
вых коэффициентов (в случае искусственной нейрон-
ной сети; отдельных решающих деревьев в случае 
древовидных алгоритмов).

Поскольку многозначная КА является отдельной 
сущностью, эта сущность может быть выявлена алго-
ритмами МО с высокой обобщающей способностью, 
способными к кластеризации (например, искус-
ственная нейронная сеть с включением самооргани-
зующихся карт Кохонена [18,19] в свою структуру). 
Если алгоритм МО не подразумевает многозначный 
выход, то даже при правильно выделенном класте-
ре «внутри», отсутствие многозначного выхода при-
водит к ошибке классификации по двум причинам. 
Первой причиной является несовпадение результи-
рующей однозначной классовой метки и многознач-
ной эталонной метки (если данные размечены как 
многозначные) [20,21]. Второй причиной является 
«наложения» решающих правил, связанных с отне-
сением неразмеченной записи либо к многознач-
ной КА, либо к однозначной КА, входящей в состав  
многозначной [22]. В случае некорректной разметки 

исходных данных (данные маркируются как однознач-
ные при наличии многозначных записей), ошибка  
классификации (прогнозирования) происходит из-за 
несовпадения результирующей многозначной клас-
совой метки и однозначной эталонной метки.
Выводы

Описывается создание ПАК для сбора телеметрии 
в ходе имитационного моделирования КА в КС, об-
ладающих свойством многозначности в табличном 
представлении. Данные, порождаемые ПАК, могут 
быть использованы для противодействия КА при раз-
работке СОВ, учитывающих многозначность «истори-
ческих» записей и интерпретироваться как средство 
обнаружения КА в КС.

ПАК имитирует реальные данные, соответствую-
щие задачам информационной безопасности. За счет 
большого количества настраиваемых параметров 
моделирования КА, возможна «тонкая» настройка 
распределения классовых меток и соотношения 
доли однозначных и многозначных записей в дан-
ных, формируемых ПАК. 

Новизна разработанного ПАК заключается авто-
матизированной параллельной маркировке всех КА, 
осуществляемых на КС, что позволяет учесть много
значность уже на этапе сбора данных.

С использованием разработанного ПАК, сфор-
мирован многозначный набор данных, представля-
ющий собой диагностическую информацию о сети, 
подвергаемой 3 типам КА, совершаемым парал-
лельно – «Отказ в обслуживании»; «Сетевая развед-
ка»; «Фаззинг». В рамках реализации ККА типа «отказ 
в обслуживании» проведены атаки по по протоколам 
ICMP, UDP и TCP; в рамках реализации ККА типа «Се-
тевая разведка» проводились КА «сканирование пор-
тов» и «сканирование операционной системы». 

Реализован новый фреймворк для решения задач 
классификации, прогнозирования и исследования 
гиперпараметров ИНС с множественным выходом 
для многозначных данных.

Обнаружено, что многозначная КА (совокупность 
однозначных КА) является отдельной сущностью  
с собственным распределением информативной 
значимости атрибутного пространства. Поскольку 
многозначная КА является отдельной сущностью, 
эта сущность может быть выявлена алгоритмами МО  
с высокой обобщающей способностью, способными 
к кластеризации. Если алгоритм МО не подразумевает 
многозначный выход, то даже при правильно выде-
ленном кластере «внутри», отсутствие многозначного 
выхода приводит к ошибке классификации. Работа  
с многозначной КА как с отдельной сущностью,  
повышает точность классификации и прогнозиро
вания.
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АЛГОРИТМ ОЦЕНКИ УРОВНЯ ЦИФРОВОЙ  
АВТОНОМИИ КОМПОНЕНТОВ ИНФРАСТРУКТУРЫ  
ЦИФРОВОГО ПРОСТРАНСТВА

Рыженко А. А.1, Селезнёв В. М.2

DOI: 10.21681/2311-3456-2024-4-131-139

Целью работы является разработка и формализация алгоритма оценки уровня цифровой автономии компонентов 
инфраструктуры цифрового пространства, позволяющие рассматривать цифровые данные как бикубическую систему 
хранения атрибутивной информации.

Метод исследования: методы мультимножества, концептуальное моделирование, алгоритмизация процессов,  
ресурсов и объектов.

Результат исследования: разработана модель и алгоритм оценки автономии цифровых ресурсов, позволяющих 
рассматривать данные цифровой среды не только как источник информации для обладателей, но и как микросистему, 
позволяющую хранить служебную и атрибутивную информацию, а также нежелательные инъекции. В качестве формаль­
ного описания используется числовое представление алгебры мультимножеств, как одного из наиболее эффективного 
инструмента представления процессов бинарной системы данных. Полученная постановка решает актуальную пробле-
му формализации данных – моделирование процессов изменения атрибутивной модели цифрового объекта, а также 
оценки возможных изменений.

Научная новизна заключается в разработке нового элемента концептуального моделирования деструкторов  
моделей – бикубическая система оценки уровня автономии цифровых объектов.

Ключевые слова: деструктор, моделирование, интеллектуальный агент, фасет, иерархия, правила перехода, автоном, 
цифровое пространство, система.

ALGORITHM FOR ASSESSING THE LEVEL  
OF DIGITAL AUTONOMY OF DIGITAL SPACE 

INFRASTRUCTURE COMPONENTS
Ryzhenko A. A.3, Seleznev V. M.4

The aim of the work is to develop and formalize an algorithm for assessing the level of digital autonomy of digital space 
infrastructure components, allowing us to consider digital data as a bicubic system for storing attribute information.

Research method: multiset methods, conceptual modeling, algorithmization of processes, resources and objects.
Research result: a model and algorithm for assessing the autonomy of digital resources has been developed, allowing 

us to consider digital environment data not only as a source of information for owners, but also as a microsystem that 
allows storing service and attribute information, as well as unwanted injections. As a formal description, the numerical 
representation of multiset algebra is used, as one of the most effective tools for representing the processes of a binary data 
system. The resulting formulation solves the current problem of data formalization – modeling the processes of changing the 
attribute model of a digital object, as well as assessing possible changes.

The scientific novelty lies in the development of a new element of conceptual modeling of model destructors – a bicubic 
system for assessing the level of autonomy of digital objects.

Keywords: destructor, modeling, intelligent agent, facet, hierarchy, transition rules, autonomy, digital space, system.
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Введение	
Существует типичное заблуждение, что в цифро-

вой среде передается информация, которую можно 
отправить, получить и т.д. На уровне рядового поль-
зователя вполне можно этим и ограничиться. Обла-
датели информации не обязаны знать, что происхо-
дит с данными при кодировании и декодировании, 
а также какую дополнительную служебную информа-
цию хранит в себе каждый файл любой операцион-
ной системы [1]. В качестве подтверждения можно 
проанализировать терминологию, прописанную в клю
чевых федеральных законах – 149-ФЗ и 152-ФЗ. 
Таких понятий как информация, владелец, хозяин  
и даже пользователь просто не существует. Единствен-
ный статус у каждого субъекта цифровой среды –  
обладатель информации. Данный уровень достаточ-
но подробно рассмотрен в юридической литературе, 
особый акцент делается на разнице между обладате-
лем и правообладателем информации [2]. С другой 
стороны, термин данные не несет в себе никакой  
семантической нагрузки, представлен как набор 
сигналов, передаваемых через каналы связи. До-
статочно корректное определение. В результате, под 
данными можно понимать не только то, что отобра-
жается обладателю, но и то, что видит операционная 
система на прикладном уровне, и то, что может быть 
незаконно добавлено (инъекция) в тело файла. Имен-
но это обстоятельство и мешает юридической систе-
ме дать точное определение – что такое цифровая 
информация. В качестве выхода из данной ситуации 
было предложено делать оценку уровня автономии 
каждого цифрового ресурса, что даст возможность 
рассматривать каждый файл не только как объект, 
содержащий какую-либо информацию, но и принад-
лежность, что является одним из ключевых критери-
ев цифрового суверенитета [3, 4].

Ранее была рассмотрена технология обучения 
интеллектуального агента умной бот-сети [5], а также 
этапы формирования единой модели данных, осно-
ванной на единой базе правил и распределенной 
архитектуре баз ассоциаций [6]. Аналогичные ис-
следования проводятся и по другим современным  
направлениям, где необходимо проводить оценку 
для формирования критериев обратной связи [7].
2. Новый подход формализации данных,  
основанный на алгебре процессов

Рассмотрим простую задачу оценки уровня авто-
номии цифрового объекта на этапах жизненного цик-
ла. Условие: для цифрового изображения, передава-
вемого по каналам связи, на основе атрибутивной 
схемы необходимо предугадать возможное зараже-
ние инъекцией вредоносом. Исходные наборы атри-
бутов представлены в табл. 1.

Таблица 1.
Атрибуты цифрового изображения

Внутренние атрибуты Внешние атрибуты

1 –	 размер × разреше-
ние

2 –	 глубина цвета
3 –	 тип кодирования / 

сжатие
4 –	 устройство захвата
5 –	 дата создания

1 –	 имя
2 –	 атрибуты
3 –	 размер файла
4 –	 источник
5 –	 дата изменения

Представим цифровое изображение не как гра-
фический файл, а как битовая последовательность 
блоков кодирования изображения. Большиинство 
свободно распространяемых графических форма-
тов состоят из двух больших блоков: первый – кодо-
вая матрица изображения, второй – атрибутивная 
составляющая и блок служебной информации. Как 
правило, второй блок заполняется изначально нуля-
ми и не содержит необходимую для самого файла 
информацию. Именно этим фактором и пользуют-
ся инъектологи, прописывая во второй блок другие 
файлы (инъекции). Как выявить вложенный файл –  
до сих пор не существует универсальных алгорит-
мов и многие антивирусные программы пропускают  
файлы с инъекцией. Аналогичные исследования  
отражены в ряде актуальных работ, например [8, 9]. 
Рассмотрим сначала пример использования атри-
бутивной модели на дереве решений, затем ото-
бражение в виде бикубической модели и перейдем  
к формальному описанию и примерам использования  
на практике.

Первый этап: на мобильном устройстве выполнен 
захват и формирование нового цифрового изобра-
жения. При конвертировании в доступный формат 
автоматически добавился первый список атрибутов 
из двух частей (табл. 1).

Второй этап: пользователь решил отправить фото 
изображение через мессенджер. Прикрепляет циф-
ровое фото как контейнер и отправляет получателям. 
При передачи запускается служба аудита, встроен-
ная в мессенджер, которая автоматически добавляет  
в служебный блок корректировку – другой метод сжа-
тия (фото изображение становится меньше в байто-
вом эквиваленте), дата создания нового изображе-
ния и т.д. (рис. 1).

Примечание: на рисунках 1–3 модули I–V – эта-
пы процесса анализа атрибутов, 1–5 – атрибуты та-
блицы 1. В кружках обозначены статусы процессов  
от 1 до 5, о чем будет подробнее представлено  
в третьей части формализации.

УДК 004.056.53 Методы математического моделирования
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Рис. 1. Выявление вредоноса по правилу  
«тип кодирование – размер»

В результате пользователь получает изображение 
с измененным набором атрибут. Если пользователю 
надо только само изображение, т.е. первый блок,  
то операционной системе больше нужен второй 
описательный блок для получения служебной инфор-
мации. При этом сразу необходимо учесть важный 
фактор: если сам отправитель умышленно сделал 
инъекцию в цифровое изображение, то у него могут 
возникнуть проблемы с отправлением с сохранением 
целостности файловой архитектуры. Другими слова-
ми, если отправитель отправит зараженный файл 
просто в ветку чата, то второй блок будет изменен 
встроенной службой, но если отправит как вложе-
ние файла без распознования мессенджером файла  
как изображения, то инъекция будет передана полу
чателю. На рисунке 1 отображена исходная ветка  
дерева анализа и принятия решений решений. 
Встроенный агент обнаружил, что полученный файл 
имеет другой метод сжатия и другой размер. При 
этом возможно два вариант: изменения мессендже-
ром и изменение отправителем. Происходит даль-
нейший анализ атрибутов.
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Рис. 2. Выявление вредоноса по правилу «источник – дата»

Производится проверка атрибутов источника  
информации и даты изменения. Если сжатие изменил 
мессенджер, то это отразится в атрибуте источника, 
если отправитель – изменений не будет. Далее про-
исходит проверка даты и времени изменения файла. 
Атрибут не изменится и будет меньше даты и време-
ни отправления отправителем, если инъекция была 
сделана самим отправителем. Если изменения внес 
мессенджер, то дата изменится на более позднюю 
и отразится в атрибутах (рис. 2). В результе четыре 
атрибута дают вариант решения (рис. 3).
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Рис. 3. Итоговый узел дерева решений  
для выявление вредоноса по правилам

Необходимо учесть, что функция XOR дает возмож-
ность исключения альтернативных веток с исключа-
ющим решением. В результате для исполнителя дан-
ного дерева (агента) строится простое правило:

((1+1)⊕(1+1)⊕(1+1)) + ((1+1)⊕(1+1)⊕(1+2)) +
+ ((1+1)⊕(1+1)) + ((1+2)⊕(1+2)) = 4 →₅  2 + 2 + 2.

Аналогичные результаты можно обнаружить в ряде 
научных работ, например [10, 11].

Для формального описания двухкритериальной 
системы атрибутов можно использовать бикуби-
ческие модели фасетных данных. Тогда графиче-
ски описанный пример можно представить как куб  
с шестью фасетными гранями: три грани атрибутов 
отправители и три – получателя (рис. 4) [5]. На четы
рех гранях строятся фасеты атрибутов, на двух –  
деревья преобразования, представленные выше.
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Рис. 4. Бикубическая модель атрибутов цифрового автонома
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Представленный пример отображает схемати-
ческое описание процессов построения правила 
дерева решения. Интересные аналогичные резуль-
таты можно наблюдать в работах по использованию 
алгебры мультимножеств для решения практических 
задач, например [12, 13]. Далее рассмотрим алгеб
раическую составляющую модели.

2.1. Формализация и моделирование процессов  
перехода состояний агентов

Разберем простейшую задачу сложения процес-
сов при выборе альтернативного решения в узло-
вой точке произвольного дерева решений. Алгебра 
синтаксической формы представления знаний пред-
полагает следующую последовательность действий 
при классическом сложении: берем один закрытый 
процесс (т.е. процесс в пассивном режиме), откры-
ваем один активный процесс (т.е. запускаем в дей-
ствие) – это «один». Открываем второй процесс – это 
«два» и т.д. Если предполагается, что активные и пас-
сивные процессы разные, то решение будет в син-
таксической постановке путем сложения процессов 
(частный случай). Тем не менее, существует и другой 
сценарий, когда процессы возвращаются обратно  
в закрытое состояние.

Например, сканер одной социальной сети был 
запущен по расписанию на поиск личности. Процесс 
закончен. Два варианта вывода результата: инфор-
мация получена, и информация не получена. В пер-
вом случае проверяется количество решений. Для 
каждого строится отдельная ветка дерева решений. 
При этом параллельно второй процесс запускает  
поиск информации по личности в другой социальной 
сети, но ориентируется на варианты результатов пер-
вого поиска. Далее, для отключения возможности  
неразрешимых коллизий при несоответствии инфор-
мации одновременных поисков решений исполь
зуется семантическая алгебра процессов.

Алгоритм данной постановки, следующий: запу-
скаем (открываем) один процесс – это один. Закры-
ваем обратно и открываем снова – «+1», т.е. процесс 
произошел или добавился дважды, а результат при 
этом не изменился. Получаем, что «1+1=1». Данный 
сценарий используется в прикладной математике  
как логическая аддитивная Булева функция ИЛИ. 
Развивая процесс (не забывая о критерии целостно-
сти, т.е. всегда есть предполагаемая максимальная 
граница достаточности запущенных процессов) по-
лучаем, что, открыв два процесса, а потом, открыв  
и закрыв один из них имеем: «2+1=2». Расширяя  
до предела целого (допустим, узел дерева предпо-
лагает пять одновременно запущенных альтерна-
тивных процесса, т.е. равно «5»), имеем: «3+1=3», 
«4+1=4», «5+1=5». Здесь нет «и так далее» так как 

процессы в пределах целого «5» заканчиваются.  
Но, внутри целого можно также использовать и стан-
дартный аддитивный сценарий сложения: «4+1=5» 
или «2+2=4», так как в пределах показателя целого 
можем использовать любые аддитивные процессы. 
Также поддерживается функция с нулем: «0+0=0», 
«0+1=1», …, «0+5=5» (все процессы закрыты – все 
процессы открыты). Для того чтобы далее не путать 
результат классического сложения и сложения от це-
лого обозначим первый (классический) вариант зна-
ком «=», а результат по основанию от целого знаком 
«→5 » (в данном случае, основание равно «5»). Незави-
симо от величины целого в диапазоне от 0 до беско-
нечности или [0,∞), верхняя граница будет не более 
максимального значения – значения самого целого.  
Например, если целое (максимально допустимое ко-
личество одновременно обрабатываемых альтерна-
тив) равно десяти, то целое равно десяти, но обозна-
чение следствия к множеству решений будет зависеть 
от условия задачи, о чём будет сказано ниже.

Нижняя граница имеет при описанных услови-
ях значение равное нулю (все процессы закрыты).  
Однако в задачах с отрицательной величиной (процес-
сы не открываются – закрываются, а закрываются  
и открываются, т.е. обратная задача) допускается 
взаимообратное целому число, т.е. для данного при-
мера нижняя граница будет равна «–5», а верхняя – «5» 
(целое, все процессы закрыты). В результате сцена-
рий с одним прячущимся процессом и граничные 
сценарии в пределах целого имеют одно основание. 
Данная процедура возможна при уже запущенных 
интеллектуальных агентах обратным целевым дере-
вом. При этом допускается, что прямое дерево будет 
использовать агентов обратного дерева решений. 
Можно предположить, что:

для любого целого верхней границей всегда 
будет значение (показатель) целого, нижней –  
ноль или взаимно-противоположное целому 
значение верхней границы.

(П.3)

Как и ранее, далее для примера рассматриваем 
целое – максимум пять активных процессов, но изме
ним начальное условие. Если одновременно действую
щих открыл / закрыл процессов будет не один,  
а два (т.е. одновременно происходит поиск выбора  
решений для нескольких узловых точек прямого  
дерева решений), то результатом аддитивного сло-
жения (например, на два) может быть, как два, так  
и три, и граничный – четыре (расширенный вариант 
функции XOR):
–	 «2 + 2 →5  2» – два процесса открыли, их же за-

крыли и открыли вновь – обновляемый сцена-
рий. Подтверждение: 2 + 2 = (11 + 11) + (11 + 11) →5   
1 + 1 = 2. Так как 11 + 11 →5   11;
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–	 «2 + 2 →5  3» – два процесса открыли, один из них  
закрыли и открыли его же, но с другим (не равном  
первому) процессом – увеличивающий сценарий. 
Подтверждение: 2 + 2= (1 + 1) + (11 + 11) →5  2 + 11 = 3.  
Так как 11 + 11 →5   11;

–	 «2 + 2 →5  4» – два процесса открыли, и, не закры-
вая предыдущие, открыли еще два – классиче-
ский сценарий. Подтверждение: 2 + 2 = (1 + 1) +  
(1 + 1) = 4.
Если действующих процессов не равное количе-

ство, т.е. в закрытии и открытии участвуют, допустим, 
два и три, то правило (П.1) сохраняется. Но, необ
ходимо выполнять дополнительное условие: мак-
симальное количество закрытых и открытых про-
цессов в пределах целого должно быть однозначно 
одинаковым.

Особенностью предыдущего сценария является 
учет только предположения о целостности (П.1). Су-
ществует еще субтрактивное сложение, когда сумма 
может быть меньше любого слагаемого. Например,  
«2 + 2 →5  1» (два открытых процесса закрыли и откры-
ли только один из них – отнимающий сценарий. Под-
тверждение: 2 + 2 = (11 + 11) + (11 + 11) →5  11 + 11 →5  1.  
Так как 11 + 11 →1  11. Рассмотрим данный сценарий  
(с теми же начальными условиями) на примере паевой 
геометрической фигуры (рис. 5).

 22  + 1→ 

Рис. 5. Пример использования субтрактивной  
функции сложения внутри целого (пяти)

Раскрывая сущность целого, далее покажем, что 
результат любой суммы элементов целого может 
быть равен верхней границе, т.е. значению само-
го целого (рис. 6). Для рассматриваемого примера  
«2 + 2 →5  5» добавочный сценарий. Подтверждение: 
2 + 2 = (1 + 1) + (1 + 11) →5  (1 + 1) + (1 + 11 + 11) →5  5, 
так как 11 →1  11 + 11.

 

2

2
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→
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Рис. 6. Пример использования добавочного сценарий  
аддитивной функции сложения внутри целого пяти

Функция аддитивности и субтрактивности сохра-
няется и далее. Например, для целого десяти можно 
открывать и закрывать как все пять процессов, так и 
любое количество в пределах целого – пяти. Можно 
предположить, что:

показатель суммы определяет количество  
вариантов сложения, но не более целого. Ноль 
является нижним значением – исключение.

(П.2)

Графически аддитивный алгоритм можно предста-
вить аналогично субтрактивному алгоритму сложе-
ния в пределах целого (рис. 7).

2 2+

2 2+
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2 2+
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3 1 
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→

→

Рис. 7. Пример использования аддитивной и субтрактивной  
функций сложения внутри целого пяти

При изменении значения целого будет меняться 
количество возможных вариантов результатов сло-
жения, и верхняя граница значений. Следовательно, 
можно предположить, что:

в пределах целого аддитивные и субтрактивные 
произвольные суммы элементов множества 
могут принимать значения равные одному  
из элементов этого множества.

(П.3)

Другими словами, значение суммы может быть 
равно любому своему слагаемому.

аддитивной суммой любых элементов целого 
является множество последовательных чисел 
от наименьшего равного элементу до макси-
мального равному результату суммы класси-
ческого сложения в пределах целого или зна-
чению целого.

(П.4)

Для правил П.3 и П.4 сумма нулей является ис-
ключением:

субтрактивной суммой любых элементов цело-
го является множество последовательных чисел  
от наименьшего равного единице до макси-
мального равному наименьшему элементу.

(П.5)

Формальное описание для данного сценария мо-
жет выглядеть следующим образом:
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n

∑
i=0

 ai →m  [1,m], где n ∈ [1,∞), m ∈ [0,n]	 (1.1)

ai – элемент множества, m – целое, n – произволь-
ный элемент.
4. От формальной теории к практике использования

Рассмотрим несколько сценариев использования 
описанной модели на практических примерах в циф-
ровой среде.

Сценарий 1: используем метод формирования 
дерева сценария достижения итоговой цели одно-
го потока данных. Предполагается, что на всех про-
межуточных узлах дерева решений используются 
независимые решения, и лишь некоторые должны 
быть частью итогового сценария. Например, в рас-
смотренной ранее задаче кражи личности каждый 
последующий этап дерева решений будет зависеть 
от результатов предыдущего. При этом необходимо  
рассмотреть все возможные варианты сбора инфор-
мации, но фактически образ личности будет состав
ляться только из тех узловых точек, которые соот-
ветствуют целевому поиску. Иными словами, если  
на первых этапах вариантов решений будет мно-
жество (например, ассоциативный поиск по фото-
графии может представить множество решений),  
то каждый последующий поиск будет уже ограничен 
предыдущим выбором соответствия (включая ID,  
номера привязки к документам, средствам комму-
никации и т.д.).

Задача 1 (частный случай): сбор данных состоит 
из двух решений на узловой точке, заложено в реше-
ние пять этапов поиска. Пусть на первом этапе най-
дено шесть альтернативных решений как результат 
основного поиска. Ограничением заложена допусти-
мость – три решения (два промежуточных и третий 
итоговый). Следовательно, используются все шесть 
решений, но три из них будут подводящие, не выпа-
дающие из общего поиска. В другом поиске получе-
но пять решений, а разрешено только два, но оба 
должны подвергнуться дальнейшему использованию  
(такое вполне возможно если у пользователя  
несколько аккаунтов в одной социальной сети). Сле-
довательно, три решения из них будут подводящие 
к итоговому. Необходимо также учесть, что общая 

сумма всех процессов не может выйти за задан-
ный верхний предел (рис. 8). Необходимо построить  
и решить логическое выражение, описывающее 
процесс построения итогового решения.

Обобщенное правило перехода состояний про-
цесса поиска и выбора будет представлено следую-
щим образом:

	 [3 + 25 + 15] + [3 + 25] →5   5.

Согласно данному правилу, полученным проме-
жуточным результатам поиска необходимо следовать 
следующим ограничениям:
–	 нельзя передать все результаты одного поиску;
–	 минимальное количество полученных решений 

одного поиска, используемых для проекта, не 
должно превышать максимальное количество до-
пустимых решений самого проекта.
Сценарий 2: предположим, что некий «тролль»  

поселился в открытой ветке форума социальной сети 
ведомственной организации и начал вести свою 
пропаганду, используя слова и словосочетания не-
гативного контента. Агенту необходимо провести 
анализ ленты используя контент сообщений за двое 
суток. Найти точки соприкосновения с официальной 
лентой Министерства, поставить соответствующие 
гиперссылки.

Новости 18.00
В 16.30 оперативный дежурный места массово-

го скопления людей X г. Y1 обнаружил чужеродный 
предмет возле кафе-столовая2. Дежурный вызвал  
по телефону оперативную службу3. В 16.40 произо-
шел взрыв4 мусорного бачка. Оперативная служба3 
прибыла с опозданием только в 16.45. Оставили 
машину за территорией организации2 и чего-то жда-
ли. Начальник оперативного штаба прибыл только  
в 17.00, когда уже было поздно. Спасатели3 медлен-
но стали разбирать образовавшийся завал4. Пожар4 
продолжается, жертвы не известны. Уже уничтожен 
один этаж2. Верхний этаж2 пока горит, задымление, 
но спасатели что-то тушат и выносят.

Новости 8.00 следующего дня
Только к 19.00 удалось потушить пожар4 на этаже2 

организации X1. Уничтожен один комплекс2 организа-
ции. Значительные повреждения основного сооруже-
ния. Сотрудники спасательной службы3 действовали 
как сонные мухи. Если бы все было иначе, возможно 
последствия были бы намного меньше.

Проект в виде официальной новостной ленты
Вызов диспетчерской организации X1 города 

Y1 поступил в 16.35. Дежурный X1 оставил заявку  
о пожаре4 в районе второго этажа2. В 16.38 на вы-
зов выехала дежурная бригада спасателей3. Теоре-
тическое время прибытия – 10 мин., фактическое 

 
Аналитический 

поиск – 1 

 
Аналитический 

поиск – 2 
 

Заданные ограничения на анализ информации 

1-П 2-П 3-П 4-П 5-П 

Результаты поиска и сбора информации 

1 2 3 4 5 6 1 2 3 4 5 [3 + 2 + 1] + [3 + 2] = 
[3 + 2] + [3 + 2] = 

= [6] + [5] 

5 → 
[2 + 1 ] + [2 ] 

Рис. 8. Схематическое представление решения первой задачи
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составило 8 мин. На момент прибытия (16.45) про-
изошел взрыв4 мусорного бака2. Пламя и осколки4 
раскинулись по территории объекта. Из-за отсутствия 
искусственных заграждений возможно дальнейшее 
распространение за территорию объекта. В связи 
с увеличением сложности чрезвычайной ситуации, 
собран специализированный оперативный штаб.  
До решения штаба о ликвидации оперативная брига-
да производила локализацию источника в пределах 
объекта. В 17.00 получены рекомендации централь-
ного аппарата – алгоритм локализации и ликвидации. 
Очаги возгорания устранены к 19.00. Производится 
устранение последствий средствами спасательной 
службы3.

 

Новость 18.00 
___________________________________ 
___________________________________ 
___________________________________ 
___________________________________ 
___________________________________ 
___________________________________ 
___________________________________ 
 
 
 

Новость 8.00 
___________________________________ 
___________________________________ 
___________________________________ 
___________________________________ 

1 

2 

3 

4 

Лента спасателей 
____________________
____________________ 
____________________
____________________ 
____________________
____________________ 
____________________
____________________ 
____________________
____________________ 
________ 

1 
2 

3 
3 

3 
2

4 4 
2 2 

4 2 1 
2 

3 

1 1 1
4 2 

3 
4 4 2 

3

Целое = 3

([ 1 + 1] + [ 4 + 2]) + ([ 1 + 1] + [ 3 + 3]) → 3 2 + 1 → 3 

Рис. 9. Графическое представление условия задачи

Задача 2: для сообщений в пределах 100±20 
слов допускается не более 3 ссылок [целое равно 3]. 
Второе сообщение в два раза меньше, чем первое 
[ссылок в два раза меньше]. Количество для каждой 
очередной ссылки в два раза меньше предыдущей. 
Остается первая попавшаяся ссылка из выбранных. 
Задание: вставить в ключевые позиции сообщения 
гиперссылки (рис. 9).

Разбираем сообщения (условия):
–	 слова из базы искусственного алфавита потен-

циальных источников попадаются в сообщениях  
8 раз (индексы 1 и 2) [1

11 + 1
21] и [2

14 + 2
22] соответ-

ственно;
–	 слова из базы искусственного алфавита АСФ и ти-

пов аварий попадаются в сообщениях 8 раз (ин-
дексы 3 и 4) – [3

11 + 3
11] и [4

13 + 4
23] соответственно;

–	 первый алфавит используется в начале текста или 
в первых сообщениях (завязка), второй в конце 
или последних (развязка).
Общая функция перехода состояний выглядит сле-

дующим образом:

([1
11 + 1

21] + [2
14 + 2

22]) + ([3
11 + 3

21 ] + [4
13 + 4

23]) →3  3.

Дальше необходимо сократить количество ссылок 
до трех возможных:

–	 первая и третья скобки попадают под правило  
13 + 13 →3  13 если не хотим добавить чего-то ново-
го (в условии этого нет). Результат:

([1
11] + [2

14 + 2
22]) + ([3

21] + [4
13 + 4

23]) →3  3;

–	 четвертая скобка имеет равные элементы,  
но, 33 + 33 →3  33, поглощаем первое (третье усло-
вие). Результат:

([1
11] + [2

14 + 2
22]) + ([3

21] + [4
23 ]) →3  3;

–	 раскрываем скобки с одним слагаемым и внеш-
ние:

1
11 + [2

14 + 2
22] + 3

21 + 4
23 →3  3;

	 убираем единичные ссылки, т.к. попадают под 
правило 13 + 13 →3  13:

[2
14 + 2

22] + 4
23 →3  3;

–	 в первой скобке «4» выпадает за целое, разделяем 
и выносим за соответствие с проектом:

[2
12 + 2

12 + 2
22] + 4

23 →3  3;

–	 раскрываем внутренние скобки:

2
12 + 4

23 →3  3;

–	 второе сообщение в два раза меньше первого, 
значит:

2
12 + (4

22 + 4
21) →3  3;

–	 раскрываем внутренние скобки:

2
12 + 4

22 + 4
21 →3  3;

–	 во втором сообщении должно быть в два раза 
меньше ссылок. Выполняем третье условие, тогда:

2
12 + 4

21 →3  3.

Получаем две ссылки в первом сообщении  
с индексом «2» и одну ссылку во втором сообщении  
с индексом «4». В примере индексы дописывают-
ся для удобства анализа, хотя в задачах указывать  
не обязательно.
Заключение

Обзор современной литературы дает недву
смысленно понять, что несмотря на многочисленные  
попытки хоть как-то приблизить теорию к практике, 
многие научные деятели до сих пор не хотят отобра-
жать в своих публикациях практику использования 
научных достижений. Бывает и наоборот, исследо-
ватели приводят готовые фрагменты кода без соот-
ветствующих комментариев [14]. Данный фактор  
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не дает возможность полностью оценить как науч-
ные, так и практические результаты научных иссле-
дований. В данной работе сделана попытка прибли-
зить достаточно мощный математический аппарат 
теории мультимножеств к практическим задачам 
цифрового пространства. Полученные результаты 
уже достаточно хорошо проявили себя на практике 
при построении контуров защиты корпоративных  
систем, предоставляющих доступ из внешней среды. 

Также развитие получило еще одно современное  
направление – построение дискретных пространств 
бинарных данных при создании кода быстрого откли-
ка (Quick Response Code) корпоративного уровня,  
что дает дополнительную защиту к передавае-
мым данным. Некоторые практические результаты  
по неоднозначности кодирования информации,  
а также сокрытия искусственных алгоритмов отраже-
но в ряде статей, например [15–17].
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ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ДВОЙНИКОВ  
С ЦЕЛЬЮ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ  
БЕЗОПАСНОСТИ КИБЕРФИЗИЧЕСКИХ СИСТЕМ

Водопьянов А. С.1

DOI: 10.21681/2311-3456-2024-4-140-144

Цель исследования – работа посвящена исследованию методов использования цифровых двойников с целью  
обеспечения информационной безопасности киберфизических систем.

Методология проведения работы. При проведении исследований использовался системный анализ для анализа 
области применения цифровых двойников, их классификаций и моделей взаимодействия. При разработке прототипа 
цифрового двойника использовались математические модели, основанные на теории автоматов.

Результат: в результате исследования были рассмотрены понятия киберфизической системы и цифрового двойника, 
приведены существующие методы обеспечения информационной безопасности киберфизических систем, получены 
методы, повышающие информационную безопасность при синхронизации цифрового двойника и киберфизической 
системы, рассмотрены этапы обеспечения информационной безопасности с использованием цифрового двойника,  
причины преимущества цифрового двойника для промышленности, а также существующие протоколы по которым  
киберфизические системы взаимодействуют с киберпространством. 

Область применения результатов. Полученные результаты не противоречат существующим нормативным доку-
ментам по защите КИИ и могут быть использованы для повышения эффективности систем защиты информации в КИИ 
на этапах их проектирования и мониторинга работы.

Научная новизна. Предложена концептуальная модель цифровых двойников и классификация решаемых ими задач. 
Разработана модель цифрового двойника для проектирования систем управления информационной безопасностью.

Ключевые слова: синхронизация, концептуальная модель, конечные автоматы, критическая информационная  
инфраструктура. 

USING DIGITAL TWINS TO ENSURING INFORMATION 
SECURITY OF CYBERPHYSICAL SYSTEMS

Vodopyanov A. S.2

Purpose of the study – the work is devoted to the study of methods for using digital twins to ensure information security 
of cyber-physical systems.

Methodology of work. When conducting research, system analysis was used to analyze the scope of digital twins, their 
classifications and interaction models. When developing a digital twin prototype, mathematical models based on automata 
theory.

Result: as a result of the study, the concepts of a cyber-physical system and a digital twin were considered, existing methods 
for ensuring information security of cyber-physical systems were given, methods were obtained that increase information 
security when synchronizing a digital twin and a cyber-physical system, the stages of ensuring information security using  
a digital twin were considered, the reasons for the advantages of a digital a double for industry, as well as existing protocols 
by which cyber-physical systems interact with cyberspace.

Scope of application of the results. The results obtained do not contradict existing regulatory documents on the protec-
tion of computer information systems and can be used to improve the efficiency of information security systems in computer 
information systems at the stages of their design and monitoring of operation.

Scientific novelty. A conceptual model of digital twins and a classification of the problems they solve are proposed.  
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Введение
Прогресс в сфере информационных и телеком-

муникационных технологий дал старт новой (инфор
мационной) эпохе и появлению нового (информа
ционного) общества, в котором информация и связь 
приобретают доминирующую ценность. В ходе раз-
вертывания информационной эпохи происходит фор-
мирование новой парадигмы влияния информаци-
онно-телекоммуникационных технологий на развитие 
самых разных отраслей промышленности, экономи-
ки и общества в целом. 

Но вместе с прогрессом появляются и новые 
угрозы безопасности информации, они представля-
ются в виде использовании различных новых мето-
дов хищения информации, использования новых 
типов вредоносного программного обеспечения, ха-
керских атаках, подмены результатов работы систем 
и их компонентов и многого другого. В том числе эти 
риски выражаются в киберфизических системах, 
имеющих в себе не только повседневные техноло-
гии, но и уникальные (особенные) методы и принци-
пы работы, не задействованные нигде более, кроме 
как в данных решениях.

Работа киберфизических систем спасает жизни  
и обеспечивает устойчивое развитие экономики  
государства уже сегодня, но без должного уровня 
обеспечения их информационной безопасности, они 
могут представлять большую угрозу.
Существующие методы защиты киберфизических систем

Понятие киберфизических систем часто рассма-
тривают совместно с понятием систем интернета 
вещей. Оба типа систем имеют схожие элементы, 
однако киберфизические системы являются более 
широким понятием и имеют более сложную архитек-
туру [4]. Киберфизическая система – это система, 
которая может эффективно интегрировать кибер-  
и физические компоненты, используя современные 
сенсорные, вычислительные и сетевые технологии [7].

Главная схожесть архитектур заключается в том, 
что на нижнем уровне киберфизических систем 
и систем интернета вещей лежит сенсорная сеть. 
Сенсорная сеть представляет собой динамическую, 
самоорганизующуюся и распределенную сеть датчи-
ков и исполнительных устройств. Она предназначе-
на для решения задач автоматизации, диагностики,  
телеметрии и межмашинного взаимодействия. Зна-
чительное внимание уделяется также прикладным 
возможностям киберфизических систем, позволяю
щим эффективно связывать объекты физического 
мира − производственные системы, транспортные 
средства, объекты энергетики, − с киберфизическим 
миром через вычислительные, информационно-
коммуникационные сети, формируя единую инфор-
мационно-управляющею среду [8].

Защита киберфизических систем строится в ос-
новном на защите стека технологий, лежащих в её 
основе, это мониторинг и анализ трафика элементов 
киберфизической системы, применение на её эле-
ментах механизмов идентификации, аутентифика-
ции и управления доступом, а также использование 
более стойких алгоритмов криптографической защи-
ты информации, эти решения имеют высокую надёж-
ность как метод защиты, но при этом могут оказывать 
в том числе и негативное влияние на целостность  
и доступность элементов киберфизических систем.

Традиционные средства защиты, такие как меж-
сетевые экраны, средства антивирусной защиты, 
средства обнаружения и предотвращения вторже-
ний и др., часто эффективны не в полной мере для 
защиты IoT-инфраструктуры из-за того, что трафик, 
генерируемый системой специфичен и сложен в ана-
лизе, а устройства взаимодействуют напрямую друг 
с другом.

Киберфизические системы могут получать доступ 
к киберпространству по различным сетевым прото-
колам, таким как Wi-Fi, WiMAX, GPRS и технологиям 
3G/4G/LTE. Другие облегченные протоколы, такие 
как MQTT, CoAP, AMQP, Websocket, Node используют-
ся для передачи данных с периферийных устройств 
в облако для дальнейшего хранения и обработки. 
Каждый протокол имеет свои преимущества перед 
другими в зависимости от скорости, задержки, про-
пускной способности, надежности, безопасности  
и масштабируемости [9].

В общем виде система обнаружения вторжений 
для киберфизических систем осуществляет сбор тра-
фика или его статистики и сравнивает собранные 
данные с эталоном, и любое отклонение от эталона 
может свидетельствовать об атаке [2]:
	 изменение количества узлов в сети – это напря-

мую указывает на наличие нелегитимного узла;
	 изменение уровня мощности сигнала узла – рез-

кое изменение уровня принимаемого сигнала 
может свидетельствовать о подмене передающе-
го узла;

	 изменение маршрутов доставки данных – боль-
шинство киберфизических систем имеют ячеи-
стую топологию, а одним из критериев выбора 
маршрута доставки является качество сигнала. 
Поэтому изменение маршрута может быть выз
вано добавлением нового узла или подменой  
существующего, а соответственно, и влиянием  
на качество передачи;

	 увеличение или уменьшение числа кадров, изме-
нение типа трафика – в киберфизических систе-
мах узлы генерируют, как правило, однотипный 
трафик, поэтому изменение количества трафика  
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и его типа, например рост числа служебных  
пакетов, может указывать на присутствие зло
умышленника;

	 ухудшение характеристик производительности 
сети – снижение пропускной способности, увели-
чение задержек также может указывать на при-
сутствие злоумышленника в системе;

	 уменьшение или увеличение времени реакции на 
запросы – данный факт может указывать на под-
мену легитимного узла, например, более произво-
дительным устройством, в случае более быстрой 
реакции на запросы;

	 изменение временных периодов отправки дан-
ных – узлы.
Каждый параметр отклонения в отдельности  

может давать ложный результат, поэтому их следует 
использовать в совокупности, но это усложняет зада-
чу защиты киберфизических систем.

Использование цифрового двойника для обеспечения  
информационной безопасности киберфизических систем

Термин «цифровой двойник» появился более  
десяти лет назад и до сих пор не имеет четкого опре-
деления. Тем не менее интерес к этому направлению 
постоянно возрастает и особенно в тех областях,  
где много неформализуемых задач, нечетких зна-
чений параметров, случайных и непредвиденных 
ситуаций в автоматизированных системах управле-
ния, критических информационных инфраструктурах  
и социально значимых информационных системах. 
DT во многом могут решать часть этих задач на эта-
пах проектирования, внедрения и мониторинга этих 
систем [5].

Использование цифровых двойников, являет-
ся также одним из новых подходов в обеспечении  
информационной безопасности киберфизических 
систем.

Среди основных преимуществ цифровых двойни-
ков для промышленности [6] отметим, что они:
	 позволяют реализовать дистанционный монито-

ринг и управление физическим объектом в реаль-
ном времени (РВ) там, где это невозможно други-
ми средствами;

	 обеспечивают большую автономию персонала в 
случае необходимости, таким образом повышая 
эффективность и безопасность производства, что 
особенно ценно с учетом опыта пандемии 2020 
г.;

	 создают условия для предиктивного обслужива-
ния и планирования ремонтов оборудования за 
счет обработки и интеллектуального анализа в РВ 
больших объемов данных о работе промышлен-
ных активов;

	 делают возможным анализ производственных 
сценариев и оценку риска путем проигрывания 

нештатных ситуаций без ущерба для реального 
производства;

	 поддерживают и ускоряют принятие решений  
за счет расширенной аналитики данных в РВ;

	 упрощают документирование и коммуникации, 
используя легкодоступную on-line информацию,  
и в сочетании с автоматизированной отчетностью 
повышают прозрачность бизнес-процессов.
Следовательно, при рассмотрении взаимодей-

ствия между технологическими процессами пред-
приятия и процессами управления информационной 
безопасности, специалист по защите информации 
нуждается в исследовании обратной связи. 

Технология цифровых двойников может позволить 
собирать цифровые следы с учётом уровня инфор-
мационного риска при эмпирически определённых 
ситуациях. 

Это может быть реализовано в форме имита
ционных моделей, обучающихся на основе сценариев  
реального использования с учетом особенностей 
технологического процесса и накопленных опера-
тивных данных, а также виртуальных или аппаратных 
лабораторных стендах.

Цифровой двойник может быть как подключен  
к системе напрямую, обмениваясь с ней данными, 
так и использоваться в асимметричной схеме, когда 
обмен данными происходит в оговоренном заранее 
дискретном временном режиме.

Обеспечение безопасности с использованием 
технологии цифрового двойника гибкое и может про-
водиться на всех этапах жизненного цикла, позволяя 
моделировать различные события безопасности.

На этапе создания, это возможность изучения 
безопасного дизайна, обнаружения неправильной 
конфигурации программного обеспечения и тестиро-
вания механизмов безопасности [3].

На этапе эксплуатации, цифровой двойник может 
позволить обнаруживать вторжения, внедрять меха-
низмы аутентификации, идентификации и использо-
вать криптостойкие алгоритмы шифрования, без до-
полнительной нагрузки на физическую систему.

На этапе вывода из эксплуатации, цифровой двой-
ник может помочь сохранять конфиденциальность 
информации в киберфизической системе.

В отличии от тех же «песочниц», использование 
цифрового двойника может усилить контроль за без-
опасностью киберфизических систем по следующим 
причинам:
1.	 Цифровой двойник может быть спроектирован 

таким образом, чтобы оставаться активным,  
не изолируя реальную среду на определённое 
время t, с встроенными функциями изоляции  
тупиковых областей тестирования.
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2.	 Обладать свойствами размножения (ветвления) 
потоков команд и данных для параллельного изу-
чения поведения (анализа) в сегментах двойника.

3.	 Быть не единственным и иметь «клонов» для реа
лизации при защите информационной инфра-
структуры метода «медовых ловушек».

4.	 Заставлять работать систему в условиях со сме-
щённым временем, для анализа угроз, связан-
ным со срабатыванием по времени.
Основными данными при обеспечении безопас-

ности киберфизической системы может быть [10]: 
	 первичное измерительное оборудование (датчи-

ки и приборы);
	 преобразование измеряемых параметров в циф-

ровой формат;
	 достаточная вычислительная мощность и храни-

лище данных;
	 совершенная сетевая инфраструктура;
	 внедрение предиктивной аналитики, позволяю-

щей отслеживать и диагностировать состояния си-
стемы, а также прогнозировать возможные сбои.
При этом на всех этапах необходимо и контроли-

ровать выполнение требований о защите информа-
ции, а именно:
	 к процессу хранения, передачи и обработки за-

щищаемой в киберфизической системе инфор-
мации;

	 к киберфизической системе;
	 к взаимодействию киберфизической системы  

с цифровым двойником;
	 к условиям функционирования киберфизической 

системы;
	 к содержанию работ по созданию (модернизации) 

киберфизической системы на различных стадиях 
и этапах ее создания (модернизации);

	 к организациям (должностным лицам), участвую-
щим в создании (модернизации) и эксплуатации 
киберфизической системы;

	 к документации на киберфизическую систему.
Усилить безопасность взаимодействия цифрового 

двойника и киберфизической системы может, к при-
меру синхронизация в определённый период време-
ни, что может снизить возможности злоумышленника 
при проведении целевых компьютерных атак на ин-
фраструктуру [1].

Если описать данный метод с использованием ко-
нечных автоматов, то взаимодействие киберфизиче-
ской системы и цифрового двойника представляется 
отношением элементов системы к их проекции в до-
мене (C ∈ X).

Следовательно, значимые состояния элементов 
системы и их проекций в домене можно представить 
как множество этих состояний Sc = {Sc0, Sc1, Sc2, …, Scn-1}, 

Sx = {Sx0, Sx1, Sx2, …, Sxm-1}, при этом значимых состоя
ний двойника будет меньше, чем состояний физиче-
ской системы (n>m), по причине того, что физиче-
ская часть системы остаётся главным контроллером 
домена цифрового двойника. 

Множествами представляются и входные данные 
для физической системы и её цифрового двойника  
Ic = {Ic0, Ic1, …, Icp-1}, Ix = {Ix0, Ix1, …, Ixp-1}.

При проведении синхронизации данных и кон-
троля в период времени t, ключевое состояние  
киберфизической системы примет следующий вид: 
Sc,t ∈ Sc, следовательно такое же состояние примет 
и цифровой двойник  Sx,t ∈ Sx. Входные данные так-
же изменят своё состояние и будут представлены  
в следующем виде: Ic,t ∈ Ic и цифровой двойник  
Ix,t ∈ Ix. Следовательно, можно вывести что началь-
ные состояния киберфизической системы и цифро-
вого двойника это Sc,0 и Sx,0.

Исходя из всего вышесказанного функции пере
ходов выглядят как прямое произведение групп 
ключевых состояний и входных данных системы:  
δc: Sc × Ic → Sc и δx: Sx × Ix → Sx. 

Для обеспечения необходимого уровня их защиты 
при синхронизации, в предложенной схеме необ
ходимо использовать шифрование по времени  
t ec → ex или ex → ec.

Таким образом, полученный автомат можно уви-
деть на рисунке 1.

Рис. 1. Структура конечного автомата, двунаправленного порядка

Перед первой синхронизацией оператор отправ-
ляет ввод данных Ic в физический двойник 

и система принимает первое ключевое состояние 
S1c, следовательно в цифровом двойнике нет пока та-
кого же состояния, после синхронизации, цифровой 
двойник получает на вход данные физической систе-
мы Ic и на основе её состояния S1c принимает своё 
первое ключевое состояние S1х.
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В следующем временном интервале t+1, первое 
ключевое состояние цифрового двойника S1х должно 
быть равно первому ключевому состоянию физиче-
ской системы S1c и когда физическая система полу-
чает на вход новую партию данных Ic она вычисляет 
разницу ∆Sc и отправляет её в цифровой двойник,  
который на её основе переходит уже в своё следую-
щее ключевое состояние. 

При двунаправленном обмене данными, опера-
тор может подать набор данных Ix в цифровой двой-
ник, тогда уже цифровой двойник будет использовать 
их для получения первого ключевого состояния S1x  
и вычисления разницы необходимой для перехода 
физической системы в её новое состояние ∆Sx.

Следовательно, в момент времени t+2, если вход-
ных данных нет, ключевые состояния физической 
системы и цифрового двойника могут остаться преж-
ними.

Если представить, что взаимодействие кибер-
физической системы и цифрового двойника одно-
направленное (Рисунок 2), то мы получим другую 
структуру автомата. В этом случае синхронизация  
не потребуется, следовательно физическая система 
будет только передавать данные цифровому двойни-
ку, что не позволит получить доступ из сети к физиче-
ской системе злоумышленником. 

Следовательно функция перехода будет выглядеть 
следующим образом: δc: Sc × Ic → Sc и δx: Sс × Iс → Sс, 
n = m так как домен для синхронизации не исполь-
зуется и оператор может только снимать показания 
телеметрии. 

Рис. 2. Структура конечного автомата  
однонаправленного порядка

Вывод
Концепция цифровых двойников представляет-

ся новым направлением исследований в области  
информационной безопасности. На данный момент 
опубликовано лишь несколько статей, которые поверх
ностно касаются того, что может казаться возмож-
ным с использованием технологии цифровых двой-
ников. Данный способ обеспечения безопасности 
киберфизических систем, с использованием техно
логий цифрового двойника лишь один из многих  
и позволяет немного повысить уровень защищённо-
сти при эксплуатации киберфизических систем, про-
блема данного решения заключается в сложности 
интеграции дополнительных модулей в поставляемое 
оборудование и их обслуживании.

Литература
1.	 G. Lampropoulos, Kerstin V. Siakas – Enhancing and securing cyber-physical systems and Industry 4.0 through digital twins //  

A critical review July 2022Journal of Software: Evolution and Process 35(2011), DOI:10.1002/smr.2494.
2. 	 M. Eckhart, A. Ekelhart – Digital Twins for Cyber-Physical Systems Security: State of the Art and Outlook // Security and Quality  

in Cyber-Physical Systems Engineering (pp.383–412), 2019. DOI:10.1007/978-3-030-25312-7_14.
3. 	 Richard J. Somers, James A. Douthwaite, David J. Wagg, Neil D. Walkinshaw – Digital-twin-based testing for cyber–physical systems:  

A systematic literature review // Information and Software Technology Volume 156, 2022. DOI: 10.1016/j.insof.2022.107145.
4. 	 Кушко Е. А., Грачёв Д. А., Паротькин Н. Ю., Золотарёв В. В. О вопросах безопасности киберфизических систем // Доклады Томского  

государственного университета систем управления и радиоэлектроники. 2022. № 4, том 2, С. 101–109 DOI: 10.21293/1818-
0442-2022-25-4-101-109.

5. 	 Минзов А. С., Невский А. Ю., Баронов О. Р., Немчанинова С.В.  Цифровые двойники в системах управления // Вопросы кибер-
безопасности 2024 № 2(60). С.29–35. DOI: 10.21681/2311-3456-2024-2-29-35.

6. 	 Дозорцев В. М. – Цифровые двойники в промышленности: генезис, состав, терминология, технологии, платформы, перспективы. 
Часть 1. Возникновение и становление цифровых двойников. Как существующие определения отражают содержание и функции 
цифровых двойников? // Автоматизация в промышленности DOI: 10.25728/avtprom.2020.09.01.

7. 	 Расим Алгулиев, Ядигар Имамердиев, Людмила Сухостат – Обеспечение Информационной Безопасности Киберфизических  
Систем // Proqram mühəndisliyinin aktual elmipraktikiproblemləri. I respublika konfransı Bakı, 17 may 2017-ci il DOI: 10.25045/
NCSoftEng.2017.07

8. 	 Шкодырев В. П. Киберфизические системы как технологическая платформа синергетической интеграции перспективных  
прорывных технологий // Системный анализ в проектировании и управлении. 2020. DOI:10.18720/SPBPU/2/id20-109.

9. 	 Смышляева А. А., Резникова К. М., Савченко Д. В. Современные технологии в Индустрии 4.0 – киберфизические системы // 
Интернет-журнал «Отходы и ресурсы», 2020. №3, DOI: 10.15862/02INOR320.

10. 	Мехтиев Ш. А. Анализ некоторых проблем надежности киберфизических систем // Информационные технологии в науке, обра-
зовании и производстве. 2022. №18(1). С. 42–47.  DOI: 10.25045/NCInfoSec.2017.06.

Водопьянов А. С.



145DOI:10.21681/2311-3456-2024-4-145-147

Рецензии

ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫЕ  
ТЕХНОЛОГИИ ДЛЯ ГЛОБАЛЬНОГО МИРА 

Стрельцов А. А.1
DOI: 10.21681/2311-3456-2024-4-145-147

23 

1	 Стрельцов Анатолий Александрович, доктор технических наук, доктор юридических наук, профессор, Вице-президент Национальной ассоциации международ-
ной информационной безопасности, ведущий научный сотрудник Центра проблем информационной безопасности факультета «Вычислительная математика  
и кибернетика» МГУ имени М. В. Ломоносова, Москва, Россия. E-mail: aa.streltsov@yandex.ru

2	 Информационно-коммуникационные технологии для глобального мира / Под общ. ред. О. А. Мельниковой, рук. проекта А. В. Крутских. М.: Издательство 
«Аспект Пресс». 2024. — 542 с.
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Книга «Информационно-коммуникационные 
технологии для глобального мира»2 подготовлена 
коллективом высококвалифицированных авторов 
на актуальную тему, связанную с воздействием  
достижений науки и технологий на систему междуна-
родных отношений, мировую экономику, глобальную 
и национальную безопасность3. Информационно-
коммуникационные технологии представляют собой 
инновацию эпохального значения, которая форми
рует новый этап научно-технологического прогресса,  
в основе которого лежит информационная трансфор-
мация техносферы. Данная проблематика является 
приоритетной в повестке дня международной поли-
тики и двусторонних отношений Российской Феде
рации.

Выпуск данной коллективной монографии при
урочен к 80-летию образования МГИМО и 75-й го-
довщине установления дипломатических отношений 
с КНР. Книга продолжает серию публикаций в контек-
сте объявленного президентом России Десятилетия 
науки и технологий. В течение последних лет МГИМО 
и Дипакадемией изданы учебники «Международная 
информационная безопасность: теория и практика», 
«Научно-технологический прогресс и современные 
международные отношения», «Международная безо-
пасность в эпоху искусственного интеллекта». 

Обращает на себя внимание сложность темы 
монографии «Информационно-коммуникационные 
технологии для глобального мира», потребовавшей 
синтеза знаний гуманитарных и технических наук, 
что обусловило привлечение к совместной работе 
профессоров и специалистов МГИМО и его подраз-
деления Центра международной информационной 
безопасности и научно-технологической политики, 
Санкт-Петербургского государственного экономи-
ческого университета и Института международного 
управления искусственным интеллектом Университе-
та Цинхуа, а также ученых академических институтов 
и работников дипломатической службы России. Уча-
стие в подготовке материалов монографии экспер-
тов России и Китая позволило представить пробле-
матику воздействия ИКТ на международную жизнь 
максимально детально и глубоко

Структура книги представляется достаточно ло-
гичной и охватывающей все наиболее актуальные 
аспекты темы, связанные с цифровизацией мирово-
го развития и международных отношений. 

Первый раздел «Современный научно-технологи-
ческий прогресс» состоит из четырех глав. В первой 
главе рассмотрены этапы, модели и тенденции НТП 
и отмечается, что современный научно-технологиче-
ский прогресс характеризуют глобализация, инфор-
матизация, цифровая трансформация, доминирова-
ние высоких технологий и социально ответственных 
инноваций, а также масштабные научные исследо-
вания с опорой на мощный технический инструмен-
тарий. Также весьма актуальным является вклад 
авторов в понимание феномена технологического 
суверенитета.

Во второй и третьей главах рассмотрены все ос-
новные технологии, основанные на или содержащие 
компоненты ИКТ. Из анализа представленных мате
риалов вытекает, что новые поколения информа
ционно-коммуникационных технологий присутствуют 
практически во всех аспектах техносферы и жизне-
деятельности человека. 

При этом сильной стороной монографии на наш 
взгляд является развернутое рассмотрение при-
кладных аспектов информационной революции типа 
роста социальных сетей, цифровой трансформации 
государственного и муниципального управления,  
обработки больших данных, а также организации 
коммуникации и связи, транспорта, банковского 
дела, образования и других сфер активности челове-
ка с использованием технологических и социальных 
инноваций. 

Особенное внимание уделено технологической 
квинтэссенции – технологии искусственного интел-
лекта как разновидности ИКТ. Учитывая быстрое 
расширение сферы применения этой технологии  
и связанные с ней возможности, вызовы и риски эти 
вопросы рассмотрены весьма подробно. В частно-
сти, раскрыт потенциал технологии искусственного 
интеллекта, сферы и направления её применения, 
а также возрастающая роль в развитии общества, 
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бизнеса и управления в государственных делах. Рас-
тет число стран (свыше 60), взявших на вооружение 
национальные стратегии искусственного интеллекта. 
Всё большее внимание уделяется использованию 
этой технологии в военных целях. 

Самостоятельная глава посвящена проблематике 
биотехнологий в контексте информатизации и циф-
ровой трансформации. Широкий спектр решаемых 
задач социально-экономического, политического  
и экологического развития вывел биотехнологию  
за рамки научно-технологического направления  
и превратил в фактор глобального социально-эконо-
мического и политического влияния 

Важно отметить, что в монографии присутствует 
также рассмотрение социально-гуманитарных тех-
нологий, причем акцентируется мысль, что человек, 
участвующий в развитии НТП и международных  
научно-технологических отношений, должен быть 
не просто образованным и законопослушным,  
но и приверженным научным принципам и соблю-
дать требования цифровой эпохи, а также быть 
адаптированным к ситуации постоянного техноген-
ного воздействия.

Во втором разделе «Международные отношения 
в цифровую эпоху» отмечаются рост международной 
напряженности, связанный с переходом от геге
монии США вместе с сателлитами в направлении 
многополярного мира, становлению политического 
полицентризма и кризиса навязываемых Западом 
ценностей ценностей и идеологии государств, быв-
ших в свое время колониальными державами, кото-
рые пытаются сохранить в новых формах хищниче-
ские подходы к странам «мирового большинства».

Особое внимание авторы раздела уделили ги-
бридной войне нового поколения, развязанной 
«коллективным Западом» против России, Китая и 
ряда других членов ШОС и БРИКС с использованием  
высоких гуманитарных, когнитивных и социально-
психологических технологий, разработанных с учетом 
достижений ИКТ. В результате усилий западных стран 
во главе с США современный мир погрузился в ат-
мосферу лжи и обмана, которые камуфлируются 
«благими» намерениями и целями. В действительно-
сти объектами тотальной гибридной войны со сторо-
ны Запада являются воля, ментальность и сознание 
элит и других социальных групп, а также конкретных 
людей и народов Глобального Востока и Глобального 
Юга.  

С учетом реалий гибридной войны расширяет-
ся фронт обеспечения международной информа-
ционной безопасности. Эта тема рассматривается  
в отдельной главе в контексте организованного Рос
сией дискурса в ООН и международных организаций 
системы ООН, а также на площадках региональных 

организаций. Представляются важными критиче-
ские оценки конкретных шагов западных государств, 
направленные на подрыв позитивных процессов  
диалога и сотрудничества, реализуемых единомыш-
ленниками России в рамках Группы правительствен-
ных экспертов и Рабочей группы открытого состава 
ООН.

Цифровая эпоха принесла также угрозы, обуслов-
ленные техно-гуманитарным дисбалансом, при кото-
ром переоценивается оптимальность технологиче-
ских решений и уделяется недостаточное внимание 
человеку и его интересам, грамотной социализации, 
образованию и воспитанию. Например, создание 
электронных мегаструктур в условиях олигопольного 
монополизма и отсутствия честной конкуренции соз-
дает предпосылки техногенных катастроф. В течение 
последних лет современный мир испытал несколь-
ко подобных аварий. Последняя из них случилась  
совсем недавно и связана с деятельностью амери
канской компании CrowdStrike в отношении моно
польного провайдера информационных услуг Win
dows цифрового гиганта Microsoft.

К числу традиционных угроз современности 
относятся кибертерроризм и киберпреступность. 
Это сложные феномены требуют особого контроля 
и противодействия в силу гигантского экономиче-
ского и политического урона человечеству, который 
они несут. Заслуживают внимания рассмотренные 
в соответствующей главе методы борьбы Интерпола 
и национальных правоохранительных органов с ука-
занными вредоносными практиками.  

Третий раздел «Вклад России в глобальную циф-
ровизацию» посвящен месту России в глобальной 
цифровизации и государственной политике нашей 
страны в области обеспечения международной ин-
формационной безопасности.

Российская Федерация придает ключевое зна-
чение комплексному осмыслению и освоению всей 
проблематики внедрения высокотехнологичных  
решений. При Президенте страны действует Совет  
по науке и образованию, который решает упомяну-
тые задачи. Такой подход позволяет обеспечивать 
подлинную технологическую независимость с опо-
рой на национальные интересы, способствует укреп
лению лидерских позиций страны по целому ряду  
научных направлений. Для его реализации упор делает
ся на эффективность и продуктивность технологий  
и на обеспечение доверия к технологиям.  

Основные направления научно-технологическо-
го развития Российской Федерации нашли свое  
отражение в соответствующей Стратегии, утвер
жденной в 2024 году Президентом Путиным. Прези-
дент России считает чрезвычайно важным «собрать 
в единый кулак весь наш научный, технологический, 
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образовательный и производственный потенциал» 
и призывает обеспечить технологическое лидерство 
России. 

С целью создания условий для такого лидерства 
руководство страны предпринимает комплексные 
меры по актуализации действующих и утверждению 
новых направлений в области цифровой трансфор-
мации всех отраслей экономики, социальной сферы 
и бизнеса. Существенной предпосылкой лидерства 
являются не только прорывные передовые техноло-
гии, но и инновационные подходы к системе образо-
вания и обучения кадров. Этому вопросу уделяется 
самое серьёзное внимание в технических и гумани-
тарных вузах страны. 

По нашему мнению, большого внимания заслу-
живает последний раздел монографии «КНР в про-
цессе мировой цифровой революции». Он написан 
представителями университета Цинхуа, который  
в соответствии с международными рейтингами при-
знается лучшим техническим вузом Азии. 

Подготовленные китайскими экспертами главы 
представляют собой уникальный материал, раскры-
вающий организацию и правовое регулирование  
в КНР информационного общества, акцентирован-
ное развитие национального потенциала в области 
искусственного интеллекта и связи пятого поколения, 
передовой опыт строительства цифровой экономи-
ки, крупных цифровых корпораций, сопоставимых 

с американскими цифровыми гигантами, а также 
формирование инфраструктуры национального  
интернета, позволяющей ограничить негативное воз-
действие системы «всемирной паутины», контроли
руемой США, а также создать барьеры с точки зрения 
преодоления негативных последствий информацион-
ной лавины, накрывшей человечество.

Авторы обоснованно привлекают внимание чита-
телей к ряду серьезных идей Китая – Международ-
ной инициативе сотрудничества в области цифровой 
экономики – «Один пояс, один путь», Глобальной 
инициативе по обеспечению безопасности данных  
и Проекту создания сообщества единой судьбы  
в киберпространстве.

При понимании, что в СНГ и БРИКС реализуется 
концепция единого научно-технологического про-
странства, Россия в ходе председательства в этих 
структурах могла бы в число собственных инициа-
тив включить проект распространения в универси-
тетах стран-членов этих объединений монографии  
«Информационно-коммуникационные технологии 
для глобального мира» и других упомянутых в ре-
цензии книг МГИМО и Дипакадемии. Считаю, что 
студенты в государствах «глобального большинства» 
с интересом воспримут изложенную в этих книгах  
позицию лидеров многополярного мира России  
и Китая по актуальным вопросам международной 
жизни. 
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