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Цель исследования: разработка алгоритма, основанного на классе ARIMA (autoregressive integrated moving average) –  
интегрированной модели авторегрессии – скользящего среднего, а также оценка алгоритма для решения задачи ими-
тации сетевого трафика вебсервиса, позволяющего с одной стороны обеспечить заданный уровень степени сходства 
динамических свойств реальных узлов вычислительных сетей с ложными, а с другой стороны – приемлемый уровень 
вычислительной сложности алгоритма.

Используемые методы: критерий Акаике, метод максимального правдоподобия, расширенный тест Дики – Фулле-
ра, тест Филипса – Перрона, градиентный спуск, тест Дарбина – Уотсона.

Результат исследования: разработан алгоритм, который позволяет синтезировать временной ряд моментов  
генерации ложного вебтрафика, имеющий относительно низкую ошибку аппроксимации динамических характеристик 
реального сетевого трафика в условиях приемлемой вычислительной сложности процесса структурнопараметрической 
идентификации модели и расчета временного ряда для имитации вебтрафика.

Научная новизна: заключается в применении интегрированной модели авторегрессии – скользящего среднего  
с учетом ее адаптивной структурной идентификации по критерию Акаике, параметрической идентификации методом 
максимального правдоподобия, гиперпараметрической оптимизации длины обучающей выборки и длительности 
структурнопараметрической идентификации модели для моделирования временного ряда задержек между пакетами 
ложного трафика вебсервиса информационных систем.

Ключевые слова: временной ряд, моделирование, маскирование, вебсервис, ложные сетевые информационные 
объекты, имитация трафика.

ALGORITHM FOR SIMULATING DYNAMIC  
TRAFFIC CHARACTERISTICS WEB SERVICE

Gorbachev A. A.3, Lysenko D. E.4

The purpose of the study: The aim of the work is to develop a model and algorithm based on the class of the integrated 
autoregression model – the moving average (hereinafter referred to as the ARIMA model), as well as to assess their quality 
to solve the problem of generating false dynamic properties of real nodes of computer networks when generating false 
network traffic of a web service, allowing on the one hand to provide a given level of similarity dynamic properties of real 
nodes of computer networks with false ones, and on the other hand, an acceptable level of computational complexity  
of the mathematical apparatus. 

The methods used are: Akaike criterion, maximum likelihood method, extended Dickey – Fuller test, Philips – Perron, 
gradient descent, Darbin – Watson test, Harke – Bera, Cochrane criterion, direct and iterative time series generation method. 

Result: the presented model makes it possible to synthesize a time series of moments of generating false web traffic, 
which has a relatively low error in approximating the dynamic characteristics of real network traffic in conditions of acceptable 
computational complexity of the process of structural parametric identification of the model and calculation of a time series 
for generating false web traffic. The presented algorithm makes it possible to increase the effectiveness of protecting 
computer network nodes by reducing the ability of an attacker to uncover the fact of generating false network traffic in terms 
of its dynamic characteristics. 
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Scientific novelty: it consists in the application of an integrated autoregression model – a moving average, taking into 
account its adaptive structural identification according to the Akaike criterion, parametric identification by the maximum 
likelihood method, hyperparametric optimization of the length of the training sample and the duration of the structural
parametric identification of the model to simulate a time series of delays between packets of false traffic of a web service  
of military information systems.

Keywords: time series, modeling, masking, web service, false network information objects, traffic simulation.

Введение
В	 связи	 с	 ростом	 объемов	 обработки	 данных	 

и	предоставления	информационных	сервисов	через	
Интернет,	становится	критически	важным	обеспече-
ние	их	информационной	безопасности.	Атаки	на	веб-	
приложения	–	один	из	наиболее	популярных	методов	
кибератак.	

По	 данным	 исследования	 центра	 реагирования	
на	 инциденты	 информационной	 безопасности	 про-
мышленных	 инфраструктур	 «Лаборатории	 Каспер-
ского»	 (Kaspersky	 ICS	 CERT),	 17%	 от	 общего	 числа	
атак	пришлось	на	эксплуатацию	уязвимостей	и	недо-
статков	защиты	веб-приложений5. 

Злоумышленники	 могут	 использовать	 скомпро-
метированные	 сайты	 в	 различных	 целях:	 для	 рас-
пространения	 вредоносного	 программного	 обе-
спечения,	 кражи	 конфиденциальных	 данных,	
несанк	ционированного	внедрения	информации,	для	
мошенничества	или	проникновения	во	внутреннюю	
инфраструктуру	организации	[1].	

Наряду	с	наиболее	распространенными	мерами	
защиты,	 включающими	 в	 себя	 методы	 и	 средства	
предотвращения	вторжений	[2],	обнаружения	и	реа-
гирования	на	инциденты6,	средства	криптографиче-
ской	защиты7,	резервного	копирования	и	восстанов-
ления8,	целесообразными	для	применения	в	общей	
системе	защиты	информационных	систем	являются	
методы	и	средства	маскирования	информационных	
направлений	 (трафика)	 [3,	 4].	 Маскирование	 тра-
фика	 потенциально	 позволяет	 обеспечить	 выполне-

5	 Второе	 полугодие	 2023	 года	 —	 краткий	 обзор	 основных	 инцидентов	
промышленной	 кибербезопасности	 //	 Официальный	 информационный	 
ресурс	 АО	 «Лаборатория	 Касперского»	 [Электронный	 ресурс].	 2023.	 –	 
URL:	https://ics-cert.kaspersky.ru	(дата	обращения	17.04.2024).

6	 Канев	 А.	 Н.	 Мониторинг	 событий	 и	 обнаружение	 инцидентов	 информа-
ционной	безопасности	с	использованием	SIEM-систем	//	Международный	
студенческий	научный	вестник.	2015.	№.	3-1.	С.	122–123.

7	 Авдошин	С.	М.,	Савельева	А.	А.	Криптографические	методы	защиты	инфор-
мационных	систем	//	Известия	АИН	им.	А.	М.	Прохорова.	Бизнес-информа-
тика.	2006.	Т.	17.	№.	2.	С.	91–99.	

8	 Даниленко	А.	Ю.	Защита	данных	в	сложных	информационных	системах	//	
Труды	 Института	 системного	 анализа	 Российской	 академии	 наук.	 2007.	 
Т.	29.	С.	49–58.

ние	 требований	к	мерам	защиты	информационных	 
систем,	включающих:	скрытие	архитектуры	и	конфи-
гурации	 систем	 [5,	 6];	 создание	 фиктивных	 систем	
или	компонентов	для	обнаружения	и	анализа	действий	
атакующих9;	 имитацию	 или	 сокрытие	 настоящих	 
информационных	 технологий	и	структурных	особен-
ностей	системы	[7,	8].	

Маскирование	 трафика	 осуществляется	 посред-
ством	 имитации	 реального	 трафика	 между	 узлами	
вычислительной	сети.	В	настоящее	время	разрабо-
тан	ряд	научно-технических	предложений	по	имита-
ции	реального	трафика	в	локальных	вычислительных	
сетях10.	 Однако,	 задача	 по	 обеспечению	 заданно-
го	 уровня	 степени	 сходства	 динамических	 свойств	 
реальных	 узлов	 вычислительных	 сетей	 с	 ложными	
при	имитации	сетевого	трафика	веб-сервиса	остает-
ся	актуальной.	

При	использовании	обманных	систем	(deception 
systems,	 ложных	 сетевых	 информационных	 объек-
тов)	для	маскирования	трафика,	системы	могут	стать	
менее	уязвимыми	к	атакам,	направленным	на	их	де-
стабилизацию	или	выведение	из	строя.	Это	особен-
но	важно	для	критических	инфраструктур,	таких	как	 
финансовые	 учреждения,	 здравоохранение	 и	 госу-
дарственные	службы,	где	последствия	кибератак	могут	
иметь	значительные	масштабы.

Имитация	 трафика	 веб-сервиса	 ложными	 сете-
выми	 информационными	 объектами	 потенциально	 
позволяет	снизить	эффективность	сетевой	разведки	
по	отношению	к	узлам	вычислительной	сети.

Основная	идея	состоит	в	создании	ложного	трафи-
ка,	который	затрудняет	выделение	и	анализ	важных	
данных	за	счет:
9	 Иванов	 И.	 И.,	 Максимов	 Р.	 В.	 Спецификация	 функциональной	 модели	 

для	расширения	пространства	демаскирующих	признаков	в	виртуальных	 
частных	 сетях	 //	 Инновационная	 деятельность	 в	 Вооруженных	 Силах	 
Российской	Федерации:	Труды	всеармейской	научно-практической	конфе-
ренции,	Санкт-Петербург.	ВАС,	2017.	С.	138–147.

10	 Татарникова	Т.	М.	Статистические	методы	исследования	сетевого	трафика	//	 
Информационно-управляющие	системы.	–	2018.	–	№.	5	(96).	–	С.	35–43.
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	 имитации	активности	пользователей	и	системных	
процессов	путём	имитации	трафика,	не	несущего	
реальной	информационной	нагрузки,	что	создаёт	
дополнительный	 объём	 данных,	 среди	 которого	
злоумышленнику	 сложнее	 выделить	 значимую	 
информацию;

	 изменения	параметров	 сетевого	 трафика,	 вклю-
чая	интервалы	времени	между	пакетами,	размеры	
пакетов	 и	 порядок	 их	 следования,	 для	 создания	
случайного	характера	трафика;

	 применения	 алгоритмов	 машинного	 обучения	
для	адаптации	ложного	трафика	под	текущие	усло-
вия	сети	и	активность	пользователя,	обеспечивая	
высокий	 уровень	 реалистичности	 и	 эффективно-
сти	маскирования.

В	 данной	 статье	 разработан	 алгоритм,	 кото-
рый	 может	 значительно	 повысить	 результативность	 
защиты	 информационных	 систем	 от	 внутренних	 
и	внешних	угроз.	Сформулирована	и	решена	задача	
структурно-параметрической	 идентификации	 инте-
грированной	 модели	 авторегрессии	 –	 скользяще-
го	 среднего	 (ARIMA)	 для	 синтеза	 временного	 ряда	 
моментов	 имитации	 сетевого	 трафика	 веб-сервиса	
от	узлов	вычислительной	сети.	

Идентификация	сетевого	трафика	является	одной	
из	 задач	 в	 области	 безопасности,	 защиты	 и	 управ-
ления	 трафиком	 сетей	 передачи	 данных.	 Решение	
данной	 задачи	 осуществляется	 с	 использованием	
методов	 классификации	 и	моделирования	 сетевого	
трафика.

В	основе	ряда	моделей	трафика	лежат	стационар-
ные	случайные	процессы,	с	помощью	которых	вос-
производятся	 характеристики	 трафика	 (количество	
пакетов,	 полученных	 или	 отправленных	 в	 течение	
определенного	 промежутка	 времени;	 интервалы	
между	пакетами	и	т.д.).	Основными	из	них	являются:

	 модели	на	основе	законов	распределения11;
	 модели	на	основе	теории	фракталов	[9];
	 регрессионные	и	авторегрессионные	модели12;	
	 модели	экспоненциального	сглаживания13;

11	 Тырсин	 А.	 Н.	 Метод	 подбора	 наилучшего	 закона	 распределения	 непре-
рывной	случайной	величины	на	основе	обратного	отображения	//Вестник	
Южно-Уральского	 государственного	 университета.	 Серия:	 Математика.	
Механика.	Физика.	–	2017.	–	Т.	9.	–	№.	1.	–	С.	31–38.

12	 Селиверстова	 А.	 В.	 Сравнительный	 анализ	 моделей	 и	 методов	 прогно-
зирования	 //	 Современные	 научные	 исследования	 и	 инновации.	 2016.	 
№	11(67).	С.	241–248.	

13	 Калекар	П.	С.	Прогнозирование	временных	рядов	с	использованием	экс-
поненциального	сглаживания	Холта-Уинтерса	//	Школа	информационных	
технологий	имени	Канвала	Рекхи.	2004.	№.13.	С.	1–13.

	 модели,	 основанные	 на	 алгоритмах	 машинного	
обучения14;

	 модели	на	базе	цепей	Маркова	[10];	
	 классификационные	модели	и	др.	[11,	12].	

Наиболее	 популярными	 и	 широко	 используемы-
ми	 являются	 классы	 авторегрессионных	 и	 нейро-
сетевых	 моделей15.	 В	 рамках	 рассматриваемой	
задачи	 имитации	 трафика,	 с	 целью	 выделения	 
достаточного	ресурса	для	хранения	трафика	в	сетевом	 
оборудовании	в	краткосрочном	промежутке	времени,	
авторегрессионная	модель	имеет	ряд	преимуществ	
перед	 моделями	 глубокого	 обучения.	 В	 условиях	 
малого	количества	исходных	данных,	высокой	измен-
чивости	статистических	и	динамических	свойств	вре-
менных	рядов,	отсутствия	значительных	временных	
и	вычислительных	ресурсов	на	обучение	алгоритмов	
глубокого	 обучения,	 данная	 модель	 способна	 гене-
рировать	 с	 приемлемой	 ошибкой	 аппроксимации	
временной	ряд	задержек	между	пакетами	сетевого	
трафика	на	относительно	коротких	промежутках	вре-
мени.	В	данной	статье	будут	рассматриваться	модели	 
на	основе	стохастических	временных	рядов.

Модель	 ARIMA	 широко	 используется	 для	 анали-
за	 и	 генерирования	 значений	 временных	 рядов	 
благодаря	 возможности	 моделировать	 различные	
типы	данных,	включая	нестационарные	временные	
ряды.	 Для	 построения	 модели	 ARIMA достаточно	 
использовать	информацию,	содержащуюся	в	самих	
анализируемых	 данных	 временного	 ряда.	 Если	 ряд	
после	взятия	d	последовательных	разностей	сводит-
ся	 к	 стационарному,	 то	 для	 генерирования	 новых	
значений	 временного	 ряда	 можно	 применить	 ком-
бинированную	модель	авторегрессии	и	скользящего	
среднего,	обозначаемую	как	ARIMA	(p,	d,	q).	Сокра-
щение	 I	 в	данной	аббревиатуре	означает	 «интегри-
рованный»	[13,	14].

Модель ARIMA	(p,	d,	q)	–	(модель БоксаДженкин-
са или модель интегрированной авторегрессии –  
скользящего среднего)	позволяет	работать	с	зависи-
мостями,	 имеющими	 тренд	 (1),	 параметры	модели	
приведены	в	таблице	1.

 Δd Yt = с + ∑p
i=1 αi Δd Yt–i + ∑q

j=1  βj Δd εt–j+ εt,	 (1)

14	 Гладышев	 А.	 И.,	 Жуков	 А.	 О.	 Достоинства	 и	 недостатки	 имитационного	 
моделирования	с	использованием	нейронных	сетей	//	Вестник	Российского	
нового	университета.	2013.	№.	4.	С.	53.

15	 Тихонов	Э.	Е.	Методы	прогнозирования	в	условиях	рынка:	учебное	посо-
бие.	Невинномысск,	2006.	–	221	с.
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В	 общем	 виде	 модель	 (2)	 представляет	 собой	
отоб	ражение	 входных	 характеристик	 в	 выходные.	
Входные	 характеристики	 представляют	 собой	 мно-
жество	 управляемых	 факторов-аргументов	 A	 (3-4)	 
и	множество	неуправляемых	параметров	S	 (5).	Вы-
ходные	 характеристики	 модели	Z	 (6)	 представляют	
собой	 временной	 ряд	 пауз	 между	 пакетами	 гене-
рируемого	 ложного	 сетевого	 трафика	 веб-сервиса,	 
то	 есть	 модель	 позволяет	 реализовать	 имитацию	 
трафика	 в	 смысле	 идентичности	 динамических	 ха-
рактеристик	реального	и	ложного	 трафика	без	ими-
тации	содержимого.

 F : {A,S} → Z,	 (2)

В	качестве	неуправляемых	и	управляемых	факто-
ров	выступают:

 A = {p,q,Θ,l },	 (3)

 Θ = {c,αi,βj,ετ}, i ∈ [1,...,p], j ∈ [1,...,q], d ∈ [0,1],	 (4)

 S = {τ1,...,τK},	 (5)

 Z = {F(τ1,p,q,Θ,n),...,F(τK,p,q,Θ,n)}.	 (6)

где:	Θ	–	параметры	модельного	оператора,	l	–	длина	
аппроксимируемого	ряда,	S	–	множество	неуправляе-
мых	параметров	(входной	имитируемый	временной	
ряд	пауз	между	0пакетами	реального	 сетевого	 тра-
фика	 веб-сервиса),	 Z	 –	 выходные	 характеристики	
модели,	представляющие	собой	временной	ряд	пауз	
между	 пакетами	 имитируемого	 (ложного	 сетевого	
трафика).

Область	допустимого	множества	факторов	модели	
формализована	выражением	7:

 
 
Q = 
 
 

τ ∈ R; n ∈ [1,...,105];
p ∈ [0,...,5]; q ∈ [0,...,5]; d ∈ [0,1];
c ∈ R; εt ∈ [0,+∞];
αi ∈ [-1,1]; βj ∈ [-1,1].

(7)

Модель	применяется	для	генерации	новых	значе-
ний	временного	ряда	Z.
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Таблица 1. 
Параметры модели ARIMA

Параметры Описание

Yt уровень	временного	ряда	в	момент	времени	t (зависимая	переменная)

Yt-i уровни	временного	ряда	в	моменты	времен,	соответственно	(независимые	переменные)

αi оцениваемые	коэффициенты	авторегрессии

εt случайное	возмущение,	описывающее	влияние	переменных,	не	учтенных	в	модели

εt-j значения	остатков	j	временных	периодов	назад	(независимые	переменные)

βj оцениваемые	коэффициенты	скользящего	среднего

d порядок	модели	ARIMA,	характеризующий	степень	интегрирования

∆d оператор	взятия	конечной	разности	порядка	d

p
параметр	обозначает	количество	лагов	(задержек)	временного	ряда,	используемых	 
в	качестве	предикторов

q
параметр	указывает	на	количество	лагов	ошибок	сгенерированных	новых	значений,	 
используемых	в	модели
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Описание алгоритма имитации динамических  
характеристик трафика веб-сервиса

Основной	 задачей	 алгоритма	 является	 поиск	
опти	мальных	 параметров	 интегрированной	 модели	
авто	регрессии	 –	 скользящего	 среднего	 для	 генера-
ции	 новых	 значений	 пауз	между	 пакетами	 ложного	 

трафика,	 основанного	 на	 динамических	 характери-
стиках	реального	трафика	информационных	систем,	
тем	самым	снижая	эффективность	сетевой	разведки	
злоумышленников	и	последующей	реализации	ком-
пьютерных	атак	в	вычислительной	сети.

Создание	модифицированных	потоков	данных	обес-
печивает	среду,	в	которой	атакующие	сталкивают	ся	 
с	 препятствиями	 при	 попытке	 идентифицировать	 
реальные	 (отличить	 от	 ложных)	 информационные	 
ресурсы,	в	связи	с	чем	снижается	качество	анализа	
сетевого	трафика	злоумышленниками.	

В	таком	случае	особенно	важно	не	только	разра-
ботать	адекватный	алгоритм	генерации,	но	и	учесть	
природу	 трафика,	 протокол	 передачи,	 архитектуру	
сети,	 степень	 загруженности	 и	 характер	 нагрузки.	 
В	 зависимости	 от	 перечисленных	 выше	 факторов	 
динамические	свойства	трафика	будут	различаться.

Реализация	 предлагаемого	 алгоритма	 структур-
ной	 и	 параметрической	 идентификации	 интегриро-
ванной	модели	 авторегрессии	–	 скользящего	 сред-
него	для	имитации	трафика	веб-сервиса	поясняется	
блок-схемой	последовательности	действий,	представ-
ленной	на	рис.	1	и	включает	следующие	этапы:

1. Задают исходные данные (блок 1), обозначе-
ние и описание которых приведены в таблице 2.

Регистрируют	 дамп	 реального	 сетевого	 трафика	
по	протоколу	HTTPS	(блок	2	на	рис.	2).

Выполняют	 сбор	 сетевого	 трафика	 с	 помощью	
специализированного	 программного	 обеспечения	 
и	 проводят	 фильтрацию	 данных,	 ограничиваясь	
паке	тами,	 передаваемыми	 через	 порты,	 характер-
ными	для	протокола	HTTPS	(HyperText Transfer Proto
col Secure).	 Особое	 внимание	 уделяется	 пакетам	 
с	флагом	SYN,	которые	инициируют	TCP-соединения.	 
К	 примеру,	 выборка	 из	 дампа	 сетевого	 трафика	 
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Таблица 2.
 Основные исходные данные

Параметры Описание

l
длина	считываемого	временного	ряда,	задержек	между	пакетами	сетевого	трафика	 
вычислительной	сети,	необходимых	для	идентификации	математической	модели	ARIMA 
или	устанавливается	временной	интервал,	в	течение	которого	будут	собираться	данные.

K*st

критическое	значение	критерия	стацио	нарности	временного	ряда	для	уровня	значимости	
с	целью	определения	стационарности	временного	ряда	и	структурной	идентификации	
математической	модели	ARIMA.

Рис. 1. Алгоритм структурной и параметрической  
идентификации модели
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вычислительной	сети,	снятого	с	сетевого	устройства	
за	 4	 часа	 рабочего	 времени,	 содержит	 7587	 фак-
тов	 регистрации	поступления	TCP-пакетов	 с	флагом	
SYN	 на	 установление	 сетевого	 соединения	 по	 про-
токолу	 HTTPS	 (рис.	 2).	 Для	 обеспечения	 точности	 
и	надежности	результатов	анализа	была	проведена	 

предварительная	 обработка	 данных.	 В	 частности,	
была	 проведена	 очистка	 данных	 от	 поврежденных	
пакетов	и	пакетов,	не	относящихся	к	исследуемому	
потоку	данных.

2. Формируют временной ряд пауз между  
паке тами протокола HTTPS (рис. 3а) и проверяют  

Рис. 2. Извлечение признаков из эмпирических данных о событиях, характеризующих временной ряд

 

Рис.3. а) График временного ряда пауз между SYN–пакетами вебтрафика;  
б) График автокорреляционной функции процесса регистрации TCP пакетов с флагом SYN  

на установление сетевого соединения

Таблица 3. 
Результаты оценки стационарности исследуемого временного ряда с использованием тестов единичного корня

Наименования теста 
(критерия)

Значение  
статистики p - value Уровень  

значимости
Интерпретация ре-

зультатов теста

Тест	Дики	–	Фуллера -87,840 1,6585×10-8 0,05 временной	ряд	 
стационарен

Расширенный	 
Тест	Дики	–	Фуллера -6,892 6,0228×10-9 0,05 временной	ряд	 

стационарен
Тест	 

Филипса	–	Перрона -27,931 2,077×10-5 0,05 временной	ряд	 
стационарен
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временной ряд на наличие явного тренда и гетеро
скедастичности (непостоянной дисперсии) (рис. 3б) 
для дальнейшего анализа и выбора модели (блок 4 
на рис. 2).

Проверяют	 временной	 ряд	 на	 стационарность	
(блок	 5,	 6	 на	 рис.	 2).	 Оценка	 стационарности	 вре-
менного	 ряда	 может	 быть	 проведена	 с	 использо-
ванием	 специфических	 параметрических	 тестов	 
или	 статистических	 «тестов	 единичного	 корня»	 (Unit 
root test),	 которые	 позволяют	 оценить	 стационар-
ность	временного	ряда	(табл.	3).

В	случае,	если	условие	Kst > K*st	не	выполняется,	
что	 соответствует	 сетевому	 трафику,	 обладающему	 
свойством	 стационарности,	 вычисляют	 значения	
критерия	Акаике	 (AIC)	для	выбора	порядка	матема-
тической	модели	 для	 всех	 комбинаций	параметров	
p,	q	порядка	модели	(блок	10	на	рис.	2).

В	 случае	 если	 условие	 Kst > K*st	 выполняется,	 
что	соответствует	сетевому	трафику,	не	обладающе-
му	 свойством	 стационарности,	 увеличивают	 значе-
ние	 порядка	 интегрирования	 Δd	 математической	
модели	 на	 единицу.	 Затем	 вычисляют	 проинтегри-
рованный	 временной	 ряд	 ΔdTi	 порядка	 Δd	 задер-
жек	 между	 пакетами	 сетевого	 трафика	 длиной	 l. 
После	 чего	 запоминают	 проинтегрированный	 вре-
менной	ряд	порядка	Δd	в	массиве	памяти	M.	Затем	
вычисляют	 значение	 критерия	 стационарности	 Kst 
проинтегрированного	 временного	 ряда	 порядка	Δd  
(блок	7–9	на	рис.2).

Выбирается	модель	с	параметрами	порядка,	соот-
ветствующими	минимальному	значению	статистики16:

 AIC(A,S) = 2k(A,S) – 2ln(L̶(A,S)) → min
A,S ∈ Q

	 (8)

где	k	–	количество	оцененных	параметров	(вклю-
чая	p,	q,	константу	c,	если	она	включена,	и	дисперсию	 
ошибок	σ2;	L̶	–	максимальное	значение	логарифми-
ческой	функции	правдоподобия.

Данная	 процедура	 повторяется	 для	 каждой	
модели	 ARMA,	 и	 выбирается	 модель	 с	 наимень-
шим	 критерием	 AIC.	 Использование	 AIC	 в	 ка-
честве	 инструмента	 для	 выбора	 модели	 ARMA 
позволяет	 автоматизировать	 процесс	 поиска	 опти-
мальных	параметров,	особенно	при	использовании	 

16	 Носко	В.	П.	Эконометрика.	Элементарные	методы	и	введение	в	регрес-
сионный	анализ	временных	рядов	/	В.	П.	Носко.	–	Москва:	Фонд	«Институт	
экономической	политики	им.	Е.	Т.	Гайдара»,	2004.	–	501	с.

программного	обеспечения	для	статистического	ана-
лиза,	которое	может	быстро	перебирать	множество	
комбинаций	параметров	и	автоматически	вычислять	
AIC	 для	 каждой	 модели.	 Результаты	 запоминаются	 
в	массиве	памяти	MAIC	(блок	11	на	рис.	2).

Итерационный	процесс	продолжается	до	тех	пор,	
пока	 не	 будет	 найдена	 оптимальная	модель	 по	 ин-
формационному	 критерию	 Акаике	 и	 оптимальная	
длина	 временного	 ряда,	 начиная	 с	 минимальной	
длины	l = 2	и	увеличиваясь	с	шагом	i = 1	(блок	12–15	
на	рис.	2).

3. Оценка параметров модели по методу макси-
мального правдоподобия (блок 16 на рис.2).

После	 структурной	 идентификации,	 проведенной	
на	 предыдущем	 шаге,	 осуществляется	 параметри-
ческая	идентификация	модели.

В	статистике	применяются	 три	основных	метода	
оценивания:

1)	 метод	наименьших	квадратов;
2)	 метод	моментов;
3)	 метод	максимального	правдоподобия	[15].

Как	правило,	применение	метода	максимально-
го	 правдоподобия	 для	 этих	 целей	 в	моделях	ARIMA 
(p,	d,	q)	дает	асимптотически	несмещенную,	состоя-
тельную	 и	 эффективную	 оценку	 параметров.	 Его	
используют	для	любых	моделей,	задающих	вид	рас-
пределения	 наблюдаемых	 переменных.	 Два	 дру-
гих	 метода	 можно	 использовать	 лишь	 тогда,	 когда	
распределение	 переменных	 можно	 представить	
в	определенном	виде.	Если	есть	 гипотеза	о	 точном	
виде	распределения,	то	всегда	понятно,	как	получать	
оценки	 параметров,	 распределений	 параметров	 
и	различных	статистик,	как	проверять	гипотезы,	хотя	
сами	расчеты	могут	быть	относительно	трудоемкими.	
Если	 правильно	 выбрать	 параметризацию,	 то	 рас-
пределение	 оценок	 в	 малых	 выборках	 может	 быть	
близко	 к	 асимптотическому,	 если	 неправильно,	 то	
асимптотическое	распределение	будет	неудовлетво-
рительной	аппроксимацией.	

Оценка	 параметров	 модели	 представляет	 собой	
ключевой	 этап	 в	 анализе	 временного	 ряда,	 кото-
рый	 требует	 точного	 и	 систематического	 подхода.	
На	 первом	 этапе	 строится	 логарифмическая	 функ-
ция	 правдоподобия	 ln L,	 которая	 представляет	 со-
бой	 логарифм	 вероятности	 наблюдаемых	 данных	 
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Рис. 4. Графическая интерпретация структурной идентификации модели:  

структурная идентификация модели по критерию Акаике (а); оценка оптимальной длины обучающей выборки k* (б)

Таблица 4.
 Результаты значений параметров авторегрессии, скользящего среднего и дисперсии ошибок

Модель  
и ее  

порядок

Длина  
обучающей

выборки  
временного  
ряда k, знач.

Значение  
параметров

Значение  
AIC

Время  
оценки  

параметров,  
сек

ARMA 
(2,2) 1000 с = 0,25986,{âi = 0,17677; 0,47375}, 

{βĵ = –0,15073; –0,176258}, σ̂ 2 = 0,446593
–794 0,7757

ARMA 
(4,0) 800

с = 0,34921,
{âi = 0,0174;0,2389;0,0808;0,1622}, 

σ̂ 2 = 0,44329
–638 0,0830

ARMA 
(2,1) 600 с = 0,05116, {âi = 0,95010; 0,00414},

{β̂j = –0,87796}, σ̂ 2 = 1,2913
–399 0,0720

ARMA 
(5,0) 1900

с = 0,44921,
{âi = 0,0800; 0,1275; 0,1477; 0,1000; 0,054},   

σ̂ 2 = 0,8224
–357 0,1724

ARMA 
(1,3) 1100

с = 0,26701, {âi = 0,76122},
{β̂j = –0,66714; 0,02674; 0,02489; 0,0531},

σ̂ 2 = 1,31893
–310 0,1190

Таблица 5.

Результаты работы алгоритма по поиску оптимальных значений

Размер	обучающей	выборки,	шт. 1000
Модель ARMA	(2,2)

Значение	AIC –794

Параметры	модели
с = 0,25986, {âi = 0,17677; 0,47375},

{βĵ = –0,15073; –0,176258}, σ̂ 2 = 0,446593
Время	подбора	параметров,	с 0,0096975

Общее	время	работы	алгоритма,	с 67,	4401839
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при	заданных	параметрах	модели.	Для	модели	ARIMA 
(p,	d,	q)	эта	функция	может	быть	выражена	как	(9):

 lnL (ai,βj,σ2) = –n
2 ln(2πσ 2) – 1

2σ 2 
n

∑
t=1

 (Yt – Y͂t)2,	 (9)

где	Yt	–	значение	временного	ряда	в	момент	време-
ни	t;	Y͂t	–	предсказанные	значения	модели;	ai	–	коэф-
фициент	AR	части	модели;	βj	–	коэффициент	MA	части	
модели;	σ2	–	оценка	дисперсии	ошибок;	n	–	общее	
количество	наблюдений.

Для	максимизации	функции	правдоподобия	необ-
ходимо	 вычислить	 её	 частные	 производные	 по	 каж-
дому	 из	 параметров	 модели:	 ai	 (для	 i = 1, …, p),	 
βj	 (для	 j = 1,…,q)	 и	 σ2.	 Это	 позволит	 определить	 
направление	наискорейшего	роста	функции	правдо-
подобия.	

Поскольку	аналитическое	решение	задачи	макси-
мизации	логарифмической	функции	правдоподобия	
часто	 недостижимо,	 применяются	 численные	мето-
ды	оптимизации,	такие	как	градиентный	спуск,	метод	
Ньютона	–	 Рафсона	 или	 алгоритмы	 квази-Ньютона.	
Эти	методы	итеративно	 корректируют	 оценки	 пара-
метров,	двигаясь	в	направлении	градиента	логариф-
мической	функции	правдоподобия.

Итерационный	процесс	продолжается	до	тех	пор,	
пока	не	будет	 достигнут	 критерий	сходимости	 (пока	
изменения	в	логарифмической	функции	правдоподо-
бия	или	в	значениях	параметров	не	станут	незначи-
тельными,	в	нашем	случае	это	значение	равно	10–4).	
Это	указывает	на	то,	что	были	найдены	параметры,	
максимизирующие	функцию	правдоподобия,	и	про-
цесс	оптимизации	может	быть	остановлен.

После	 завершения	 процесса	 параметрической	
оптимизации,	 полученные	 значения	 параметров	âi, 
β̂j, σ̂ 2	используются	как	оценки	исходных	параметров	
модели	ARIMA.	Эти	оценки	предоставляют	информа-
цию	о	взаимосвязях	внутри	временного	ряда	и	могут	
быть	использованы	для	дальнейшего	анализа	и	гене-
рации	 новых	 значений.	 В	 контексте	 модели	ARIMA 
это	может	быть	записано	как	(10):

 (âi,βĵ,σ̂ 2) = argmaxai,βi,σ2 ∈ Q lnL(ai,βj,σ 2)	 (10)

где:	 âi, β̂j, σ̂ 2	 –	 оцененные	 значения	 параметров	
авторегрессии,	 скользящего	 среднего	 и	 дисперсии	
ошибок	 соответственно;	 lnL(ai,βj,σ 2)	 –	 логарифми-
ческая	функция	правдоподобия	модели.

В	процессе	исследования	была	выполнена	оцен-
ка	 и	 выбор	 оптимальных	моделей,	 расчет	 их	 пара-
метров	 и	 времени	 выполнения	 по	 информацион-
ному	 критерию	 Акаике.	 Изначально	 для	 каждого	
временного	 ряда,	 начиная	 с	 минимальной	 длины	 
l = 2	и	увеличиваясь	с	шагом	i = 1,	была	подобрана	
модель	(рис.	4).	

После	 чего	 была	 сформирована	 таблица,	 содер-
жащая	 данные	 о	 типе	 модели,	 параметрах	 авто-
регрессии	 и	 скользящего	 среднего,	 константе,	 дис-
персии	 шума,	 порядках	 модели	 (p	 и	 q),	 времени	
выполнения	расчетов	и	значения	AIC.	Для	удобства	
анализа	и	дальнейшего	обсуждения	результаты	были	
упорядочены	 по	 возрастанию	 значения	 критерия	
AIC,	 что	 позволило	 выделить	модели	 с	 наилучшими	
значениями	 информационного	 критерия.	 Из	 пол-
ной	 таблицы	были	отобраны	5	наилучших	моделей,	
которые	демонстрируют	наименьшее	значение	AIC,	
указывающее	 на	 оптимальное	 соотношение	между	
качеством	 аппроксимации	 и	 сложностью	 модели.	 
Результаты	 полученных	 значений	 представлены	 
в	таблице	4.

Формируют	 отчет	 (блок	18	 на	 рис.	 2).	Формиру-
ется	 таблица	 (таблица	 5),	 включающая	 результаты	
структурной	 и	 параметрической	 идентификации	 
модели	ARMA.

Вывод
В	 ходе	 исследования	 был	 разработан	 алгоритм	

структурной	и	параметрической	идентификации	ин-
тегрированной	модели	авторегрессии	–	скользящего	
среднего,	который	позволяет	синтезировать	времен-
ной	ряд	моментов	имитации	веб-трафика,	имеющий	
низкую	 ошибку	 аппроксимации	 динамических	 ха-
рактеристик	реального	сетевого	трафика	в	условиях	
приемлемой	 вычислительной	 сложности	 процесса	
структурно-параметрической	идентификации	модели	
и	расчета	временного	ряда	для	имитации	веб-трафика.	 
Подход	 базировался	 на	 итеративной	 процедуре	
структурной	 идентификации	 и	 оценки	 параметров	
моделей.

Структурная	 идентификация	 модели	 ARIMA	 осу-
ществлялась	 посредством	 автоматического	 выбора	
порядков	 модели.	 Определены	 диапазоны	 значе-
ний	для	параметров	авторегрессии	(p)	и	скользяще-
го	 среднего	 (q),	 которые	 для	модели	ARIMA(p,	d,	q)	
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находятся	 в	 следующих	 интервалах:	 p	 от	 0	 до	 5,	 
q	от	0	до	3,	порядок	интегрирования	d	был	определен	
в	интервале	от	0	до	2.	Оценка	моделей	по	информа-
ционному	критерию	Акаике	выявила,	что	оптималь-
ные	 значения	 AIC	 находятся	 в	 диапазоне	 от	 –794	 
до	2000	для	различных	комбинаций	p	и	q.

Размеры	обучающих	выборок	k	 были	определе-
ны	в	интервале	от	200	до	2800	значений,	что	демон-
стрирует	гибкость	подхода	в	адаптации	к	разнообраз-
ным	объемам	данных.

Числовые	 результаты	 для	 выбранных	 моделей	
ARMA(p,	 q)	 и	 ARIMA(p,	 d,	 q)	 отражают	 следующее:	
модель	 ARMA(2,2)	 с	 длиной	 обучающей	 выбор-
ки	 в	 1000	 значений	 и	 параметрами	 с = 0,25986, 
{âi = 0,17677; 0,47375}, {β̂j = –0,15073; –0,176258},  
σ̂ 2 = 0,446593,	показала	AIC	равный	–794,	что	являет-
ся	 оптимальным	 результатом	 в	 данном	 исследо-
вании.

Время,	 затраченное	 на	 подбор	 парамет	ров,	
составило	 0,0096975	 секунды,	 демонстрируя	 

относительно	 высокую	 вычислительную	 эффектив-
ность	 разработанного	 алгоритма.	 Общее	 время	 
работы	 алгоритма	 составило	 67,4401839	 секунды,	
подтверждая	возможность	его	использования	в	усло-
виях	реального	времени.

Сформированная	на	основе	этого	подхода	проце-
дура	оценки	моделей	позволяет	достичь	оптимального	
баланса	между	 точностью	моделирования	и	вычис-
лительной	 сложностью	 модели	 и	 алгоритма.	 Слож-
ные	и	многоэтапные	процедуры,	такие	как	перебор	 
параметров	модели	и	оценка	стационарности	рядов,	
требуют	 значительных	 вычислительных	 ресурсов.	 
Поэтому	оптимизация	алгоритмов	подобных	процес-
сов	играет	ключевую	роль	в	повышении	эффективно-
сти	общей	системы	анализа	сетевого	трафика.

Полученные	результаты	могут	быть	использованы	
для	разработки	алгоритма	имитации	сетевого	трафика	
с	целью	введения	в	заблуждение	злоумышленников	 
и	 повышения	 защищенности	 информационных	 
систем.	
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