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Аннотация. В статье рассмотрены основы методологии обеспечения безопасности (ОБ) объектов, использующих 
современные информационные технологии (Объектов), базирующиеся на концепции, принципах и методах системо-
техники. В рамках системотехники был развит процессный, системный и управленческий подходы к ОБ Объектов,  
основанные на разработанных процессных моделях Объекта как части Организации, самого Объекта и его систем ОБ.  
В работе обосновано выделены среди процессов ОБ Объекта четыре группы процессов – это обеспечение безопас-
ности информации, устойчивости, информационно-психологической безопасности персонала и физической защиты 
Объекта с учетом необходимости обеспечить состояние защищенности основных активов Объекта и формулирования 
отдельных целей ОБ Объекта. В каждой из этих групп в рамках развития процессного подхода были выделена часть 
процессов, реализация которых направлена на достижение необходимого состояния защищенности активов Объекта,  
и часть процессов управления процессами из первой части, которые должны обеспечить необходимую результа-
тивность на стадиях их планирования, реализации, контроля и совершенствования. При этом показан адаптивный  
характер управления такими процессами. С учетом выделенных групп процессов была предложена структура систем, 
входящих в СОБ Объекта, и структура системы процессов ее поддержки (динамическое и статическое представление 
СОБ соответственно), а также структура комплексной системы безопасности Объекта. Использование системотехники 
при ОБ Объекта позволило на единой методологической базе обосновать направление подготовки профессионалов  
в области ОБ Объектов, определив их квалификацию (инженер-системотехник) и возможный перечень специальностей,  
входящих в это направление. Применение системотехники в рамках решении задач ОБ Объекта позволило осуще-
ствить системный (целостный) подход, необходимый для проведения исследований, проектирования, реализации  
и развития систем обеспечения безопасности конкретных Объектов. Предлагаемые в работе решения носят обобщен-
ный характер и не противоречат существующему в настоящее время подходу, связанному с обеспечением информа-
ционной безопасности.
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Введение
Для объектов, имеющих отношение к обработ-

ке информации с использованием современных  
информационных технологий (ИТ), решение проблемы  
сохранения ее основных свойств (конфиденциально-
сти, целостности и доступности) чаще всего сводится 
к принятию мер защиты информации (ЗИ) или к обе-
спечению информационной безопасности (ИБ). При-
знанной основой решения этой проблемы является 
принятая в настоящее время методология, базирую-
щаяся на процессном, управленческом и системном 
подходах к обеспечению информационной безопас-
ности (ОИБ)2. Проецируя определения понятия  «ИБ», 
данное в Доктрине «Информационная безопасность 
РФ»3 на уровень объекта, были даны определения 
понятий «ИБ объекта» как состояния защищенности 
его активов от угроз в информационной сфере, «про-
цесс ОИБ объекта» как действия, направленного на 
достижения такого состояния, и «система ОИБ (СОИБ) 

объекта» как совокупности связанных процессов 
ОИБ [1, 2]. 

Анализ СОИБ объекта показал [2], что эта система 
существенно зависит от особенностей объекта, кото-
рому она относится (сложность объекта, интеграция 
современных информационных технологий на аппа-
ратном, программном и информационном уровне), 
и от особенностей процессов ОИБ (связанности, раз-
нородности, сложности). При этом необходимо отме-
тить, что в некоторых случаях цели функционирова-
ния СОИБ и объекта могут быть близки (например, 
поддержка качества реализации основных процес-
сов (бизнес-процессов), или противоположны (сохра-
нение свойств информации для СОИБ и скорость об-
работки информации для объекта). Дополнительным 
фактором, который необходимо учитывать, является 
непременное участие людей (например персонала ор-
ганизации), имеющего отношение к качественному  
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функционированию и использованию объекта, отно-
сящегося к организации и его СОИБ, а также влияние 
окружающей среды на функционирование объекта  
и его СОИБ. Таким образом и сам объект, и его СОИБ 
можно отнести к сложным системам, объединяющим 
сложные системы [3], а также к социотехническим 
системам [3,4,5], требующим свои подходы к их ис-
следованию, проектированию и эксплуатации.

Если рассмотреть особенности такой предметной 
области, как системная инженерия [6] (чаще назы-
ваемая в русскоязычных информационных источни-
ках системотехникой [7]), которая связанна с проек-
тированием, созданием и эксплуатацией структурно 
сложных, крупномасштабных, человеко-машинных 
и социотехнических систем [6], а также особенности 
объектов системотехники, представляющих собой 
человеко-машинные системы, состоящие из разно-
родных элементов и связей, включая и окружающую 
среду [7], то саму систему обеспечения ИБ объекта 
можно обосновано считать объектом системотех-
ники.

Это утверждение положено в основу исследо-
ваний, результаты которого приводятся в данной 
работе. Особое внимание уделено применимости 
принципов системотехники к исследованию систем 
обеспечения безопасности объектов в информа-
ционной сфере (далее Объектов) в части формиро-
вания процессной модели организации (далее Орга-
низации), к которой относится Объект, и ее системы 
обеспечения безопасности (СОБ Объекта), а также 
формирования модели поддержки действий в отно-
шении СОБ Объекта. 

1.Основы системотехники и обеспечение  
безопасности Объекта

Формирование системотехники обеспечения 
без опасности Объекта непосредственно связано  
с основами системотехники. При этом важно уточ-
нить особенности используемых понятий, рас-
смотреть современные концепции системотехники,  
ее принципы, методы и предмет в контексте вы-
бранного объекта системотехники: СОБ конкретного 
объекта. В данной работе предлагаются следующие 
определения базовых понятий:

Безопасность объекта в информационной сфе-
ре – это состояние защищенности активов объекта 
от угроз в информационной сфере, которому соот-
ветствует  допустимый уровень риска нарушения 
безопасности объекта. 

Информационная сфера – это совокупность 
информационного пространства, объединяющего 
объекты, обрабатывающие информацию с исполь-
зованием современных ИТ, и субъекты, реализую-
щие деструктивное воздействие на активы объекта,  

с учетом их взаимного расположения, и информа-
ционной среды, в которой взаимодействуют объекты 
и субъекты.

Процесс обеспечения безопасности объек-
та в информационной сфере – это деятельность,  
направленная на достижения необходимого состоя-
ния защищенности активов объекта от угроз в инфор-
мационной сфере.

Система обеспечения безопасности объекта  
в информационной сфере – это совокупность свя-
занных процессов, направленных на достижение 
необходимого состояния защищенности активов 
объекта от угроз в информационной сфере.
1.1. Понятие «системотехника»

Понятие «системотехника» многогранно и имеет 
комплексный характер [6,7]. Из множества опре-
делений этого понятия можно выделить следующие  
общие факторы [7]:

1. Сфера деятельности, направленная на органи-
зацию процесса создания, использования и разви-
тия сложных инженерных систем.

Сфера деятельности, относящаяся к обеспечению 
безопасности (ОБ) Объекта, — это информационная 
сфера. Предметом деятельности является решение 
задач по ОБ конкретного объекта. Это комплексные 
задачи, решение которых предполагает кооперацию 
специалистов различных профилей с целью интегра-
ции частей СОБ в единое целое.

2. Область знания: комплексная научно-техниче-
скую дисциплина, объединяющая средства, методы,  
принципы анализа и организации инженерной дея-
тельности, а также средства, методы, приемы и про-
цедуры проектирования и исследования сложных 
инженерных систем.

Область знания, относящаяся к предметной обла-
сти ОБ Объекта, связана с  методами и средствами 
современных математических, технических, есте-
ственнонаучных и общественных дисциплин, необ-
ходимых для исследования и проектирования СОБ 
Объекта.

3. Конкретно-методологическую позицию, связан-
ную с целостным рассмотрением инженерной  
системы, процесса ее исследования, проектирова-
ния, создания и развития. 

Основным методом системотехники является  
системный подход с его конкретными видами реали-
зации: системным анализом, исследованием опера-
ций и кибернетикой [8].

Таким образом, системотехника – это научное 
направление, изучающее общесистемные свойства 
системотехнических комплексов, процессы их созда-
ния, совершенствования, использования и ликвида-
ции в целях получения максимального социального 
эффекта [8].
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Применение системотехники в рамках решения 
задач ОИБ конкретного Объекта позволяет осуще-
ствить системный (целостный) подход к рассмотре-
нию СОБ Объекта при ее исследовании, проектиро-
вании, реализации и развитии. 
1.2. Концепции системотехники

Для системотехники важное значение имеет  
системное представление ее объекта, обладающее 
чертами, присущими всем (или многим) сложным 
инженерным объектам. Выделяют пять основных 
системных представлений [7]: процессуальное, функ-
циональное, макроскопическое, иерархическое  
и микроскопическое. 

Исходя из этого, СОБ может быть представлена  
динамически как совокупность процессов, обеспечи-
вающих состояние защищенности активов Объекта, 
статически как предмет, обладающий определенны-
ми внешними или внутренними свойствами (харак-
теристиками) или функционально, когда внутреннее 
строение СОБ может быть представлено в виде струк-
туры, реализующей совокупность связанных функ-
ций (действий) для достижения определенной цели 
(например, достижения целостности, доступности 
или конфиденциальности информации).

В основании системотехники лежит ряд концеп-
ций — общих абстрактных представлений, связанных 
с пониманием её предмета, а также совокупность 
принципов, то есть исходных, принимаемых за исти-
ну, правил, которые используются в качестве основы 
для рассуждений и/или для принятия решений [6].

Основные концепции системотехники включают 
следующие понятия: система, жизненный цикл и за-
интересованные стороны [6].

Среди особенностей, которые имеет система, 
рассматриваемая системотехникой, необходимо  
в дополнение к уже отмеченным выше выделить  
признаки, которые полностью можно отнести и к СОБ 
Объекта [6]: структурная и функциональная слож-
ность, большие информационные потоки, функциони-
рование в условиях существенной неопределённости 
и воздействия среды на неё (объект функционирует  
в информационной сфере при деструктивном воз-
действии угроз, имеющих вероятностный характер 
проявления).

Использование понятия жизненного цикла систе-
мы признано фундаментальной основой практики  
системотехники [9]. При этом жизненный цикл систе-
мы (system life cycle) связывают с ее развитием во 
времени, начиная от замысла и заканчивая списа-
нием . На каждом этапе жизненного цикла система 
имеет относительно стабильный набор характери-
стик. При моделировании жизненного цикла исполь-
зуются совокупности процессов жизненного цикла.

Для описания жизненного цикла СОБ Объекта 
можно применить процессный подход [3], основан-
ный на циклической модели Деминга [10], предпола-
гающий такие этапы жизненного цикла, как планиро-
вание, реализация, контроль и совершенствование 
процессов СОБ.

В системотехнике критически важной задачей 
является выявление ключевых заинтересованных 
сторон и их интересов, анализ их баланса с учётом 
механизмов их возникновения и необходимости гар-
монизации точек зрения, а также оценка относитель-
ной степени влияния разных заинтересованных сторон 
на принимаемые решения. является в систем ной 
инженерии критически важной задачей [6].

Заинтересованная сторона (stakeholder) или 
правообладатель4 — это сторона, имеющая право, 
долю или претензии на систему или на владение ее  
характеристиками, удовлетворяющими потребности 
и ожидания этой стороны. Заинтересованные сто-
роны преследуют различные цели, которые должны 
быть гармонично учтены на основе баланса их инте-
ресов, в том числе через регулирование отношений: 
между группами заинтересованных сторон; между 
заинтересованными сторонами и объектом интереса.

При ОБ Объекта заинтересованными сторонами 
могут быть владелец Объекта (Организации), вла-
делец информации, партнеры Организации, регу-
ляторы отношений в области ОБ, само государство. 
Важность выявления и учета интересов заинтересо-
ванных сторон подтверждена, например, при обе-
спечении кибербезопасности в киберпространстве5.

1.3. Принципы системотехники
В процессе развития системотехники сложились 

её основные принципы [6, 11, 12]. Среди них наибо-
лее важными для области ОБ Объектов будут:
1) Переход от редукционистского к системному под-

ходу [6, 11].
2) Переход от структурного к процессному подходу [6].
3) Доказательно обоснованное принятие решений 

на основе фактов и с учётом риска — наиболее 
важным фактором при принятии решений являет-
ся наличие доказательно обоснованного факта, 
а не плана, графика или календарного события 
[12].

4) Использование метода синтеза при выборе, опи-
сании и проектировании «правильных» составных 
частей системы, их соединении между собой так, 
чтобы достигалось необходимое и правильное 
сочетание для достижения необходимых свойств 
целого [11].

4 ГОСТ Р ИСО/МЭК 15288-2005 ИТ. Системная инженерия. Процессы жиз-
ненного цикла систем.

5 ISO/IEC 27032:2012 Information technology – Security techniques – 
Guidelines for cybersecurity.
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5) Применение адаптивной оптимизация харак-
теристик сложной системы к новым ситуациям  
и изменениям, происходящим в самой системе, 
во внешней среде и в других системах, взаимо-
действующих с целевой системой [11].

6) Постепенное уменьшение энтропии. Процес-
сы системотехники должны реализовываться на 
протяжении всего жизненного цикла системы,  
в результате чего энтропия, характеризующая 
целевую систему, постепенно уменьшается с пере-
ходом от состояния беспорядка (высокая эн-
тропия) к состоянию порядка (низкая энтропия)  
в конце цикла [11].

7) Достижение разумной ситуации для получения ре-
зультатов, которые в данных условиях позволяют 
в наибольшей степени удовлетворить критически 
важные заинтересованные стороны [11].

8) Переход от методов жёсткого планирования к ис-
пользованию гибких прогнозных методов [6].

9) Переход от монодисциплинарного к междисципли-
нарному подходу [6].
Принципы системотехники 1), 2) и 3) соответству-

ют современной методологии обеспечения ИБ, кото-
рая предполагает реализацию системного, процесс-
ного и риск-ориентированного подходов2, что можно 
использовать и при ОБ Объектов.

Принцип 4) предполагает обоснованную структу-
ризацию СОБ Объекта с формулированием требова-
ний к ее составным частям и требований, которые 
должны быть выполнены при синтезе этих частей для 
достижения необходимой результативности ОБ кон-
кретного Объекта.

Наиболее важный аспект использования принци-
па 5) при ОБ Объекта – это учет особенностей самого 
Объекта при создании его СОБ, особенностей Орга-
низации, частью которой является Объект, а также 
особенностей внешней среды, в которой функциони-
рует Организация, Объект и СОБ [1, 2].

Реализация принципа 6), направленная на постоян-
ное совершенствование СОБ Объекта, позволяет 
достичь обоснованной прозрачности и упорядочен-
ности действий для достижения требуемой результа-
тивности ОБ Объекта.

При ОБ Объекта удовлетворение требований за-
интересованных сторон (правообладателей4), о кото-
рых говорилось выше, невозможно без реализации 
принципа 7).

Реализация СОБ Объекта предполагает проти-
водействие актуальным угрозам нарушения безо-
пасности Объекта, моделирование которых носит 
прогнозный характер, что можно сделать только при 
использовании принципа 8).

Особенности объектов в информационной сфере 
и их СОБ носят междисциплинарный характер, чему 
полностью соответствует принцип 9).

1.4. Методы системотехники
Все известные методы (процессы) системотехники 

(системной инженерии) предполагают итеративное 
применение процедур синтеза, анализа, оценки [6]:
1. Синтез включает формирование определённой 

совокупности требований к объекту системотех-
ники со стороны заинтересованных сторон, опи-
санных на языке функционирования. Основными 
элементами обеспечения синтеза являются ко-
манда разработчиков, компьютерно-ориентиро-
ванные инструменты синтеза, а также результаты 
прикладных исследований и возможности исполь-
зования известных технологий.

2. Анализ вариантов системных решений, относя-
щихся к объекту системотехники, а также опре-
деление или предсказание его параметров.  
В целом, применение анализа — это необходи-
мая, но не достаточная составляющая процедуры 
принятия решения о выборе проектного вариан-
та объекта.

3. Оценка подразумевает, что каждый вариант реше-
ния (или альтернатива) оценивается в сравне-
нии с другими вариантами, а также проверяется  
на соответствие требованиям заинтересованных 
сторон. 
Набор методов системотехники в обобщенном 

виде, необходимых для создания результативной 
СОБ Объекта, может включать, как минимум, следую-
щие действия:
■ обеспечение надёжного проектной базы, вклю-

чающей исходную информацию и требования,  
а также необходимые инструменты для совмест-
ной работы множества специалистов над мульти-
дисциплинарной информацией в ходе создания 
СОБ Объекта и управления её жизненным циклом;

■ точную оценку доступной информации и опреде-
ление недостающей, необходимую для создания 
СОБ Объекта;

■ проведение системного анализа для разработ-
ки проектных решений, отражающих поведение  
СОБ Объекта, которые должны соответствовать 
всем требованиям;

■ проведение анализа компромиссных решений по 
создания СОБ Объекта для поддержки процесса 
принятия решений;

■ создание исполняемых моделей для верифика-
ции и валидации работы СОБ Объекта.
Необходимо отметить, что перечисленные выше 

действия требуют проведения исследований, направ-
ленных на формализацию процессов создания СОБ 
Объекта, которые могут составить комплекс мето-
дов системотехники, относящихся к ОБ конкретных  
Объектов.
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2. Процессный подход к обеспечению безопасности Объекта
Процессный подход в системотехнике как один 

из ее принципов [6] определяет требования к дея-
тельности любой организации и ее объектов в виде 
ориентации процессов, реализуемых в организации,  
на конечный результат [13]. При этом понятие «про-
цесс» определяется как совокупность взаимосвязан-
ных или взаимодействующих видов деятельности, 
преобразующей контекст на входе в контекст на вы-
ходе процесса и требующей определенных ресурсов 
и управляющих воздействий (рис. 1) для получения 
намеченного результата4.

Контекст 
на входе

Контекст 
на выходе

Процесс

Меры

Управление

Ресурсы

Рис. 1. Обобщенная структурная схема процесса

«Планирование»
ПРОЦЕССА

«Контроль»
ПРОЦЕССА

«Совершенствование»
ПРОЦЕССА

«Реализация»
ПРОЦЕССА

Рис. 2. Модель Деминга

При этом в отношении конкретного процесса  
достижение намеченного результата определяется в 
соответствии с циклической моделью Деминга [10] 
результативностью управления процессом на ста-
диях его «планирования», «реализации», «контроля»  
и «совершенствования» (рис. 1, рис. 2).
2.1. Процессная модель Организации

Если сам объект рассматривать как часть орга-
низации, то в соответствии с принципом системо-
техники 5) процессы обеспечения безопасности  
Объекта должны рассматриваться в связи с процес-
сами Организации и другими процессами, реализуе-
мыми в ней [13]. В данном случае представляется 
целесообразным прежде всего рассмотреть про-
цессную модель Организации, состоящую из отдель-
ных процессов, отнесенных к определенным объек-
там Организации (рис. 3).

Интересы любой организации достигаются че-
рез деятельность, которую в терминах процессного 
подхода можно представить в виде совокупности 

следующих трех групп высокоуровневых процес-
сов [13]: основные процессы (процессы основной 
деятельности, формирующие бюджет организации,  
или бизнес-процессы); вспомогательные процессы; 
процессы управления.

К основным процессам можно отнести (рис. 3) 
деятельность по оказанию бизнес-услуг, по произ-
водству продукции, по выполнению обязательств  
по договору, по обработке информации ограничен-
ного доступа (если необходима соответствующая  
лицензия) и др. 

Вспомогательные процессы классифицируются 
по видам обеспечения основных процессов. Напри-
мер, к вспомогательным процессам можно отнести 
(рис. 3) деятельность по бухгалтерскому облужива-
нию, по планированию деятельности организации, 
по осуществлению контроля и др. 

Рис. 3. Структура процессной модели Организации

Рис. 4. Структура процессной модели СОБ Объекта

Процессы ОБ относятся к вспомогательным про-
цессам [13], которые, прежде всего, связывают  
с объектами, относящимся к основными или вспомо-
гательными процессам (рис. 3). Причем, как правило,  
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такими объектами являются те, которые реализуют 
процессы автоматизации обработки информации 
(тоже вспомогательные процессы) с использованием 
современных информационных технологий (ИТ-сер-
вис). К таким объектам можно отнести информа-
ционные системы, автоматизированные системы 
(АС), объекты информатизации, АС управления (АСУ), 
АСУ технологическим процессом (АСУ ТП), объекты  
систем интернет-вещей, киберфизические системы 
и т.д.

Процессы управления в организации играют 
особую роль. Совокупность процессов управления 
в организации образуют процессы, относящиеся  
к различным объектам организации и к различным 
процессам организации. В соответствии с процесс-
ным подходом реализацией процесса управления 
в отношении к конкретному процессу достигается 
намеченный результат (результативность процесса). 
Это распространяется и на процессы ОБ.
2.2. Процессная модель обеспечения безопасности Объекта

Обеспечение безопасности Объекта в соответ-
ствии с принципом 2) системотехники необходимо 
связать с совокупностью процессов ОБ, относящих-
ся к СОБ Объекта. Их структуру предлагается пред-
ставить в виде процессной модели, показанной  
на рис. 4.

Совокупность процессов ОБ Объекта предлагает-
ся сформировать с учетом принципа системотехни-
ки 4) и необходимости достижения результативности 
при синтезе СОБ Объекта (основной метод систе-
мотехники), разделив их на четыре группы с учетом 

определения основных активов Объекта: информа-
ционные активы, процессы Объекта, персонал объ-
екта и объект в целом. Это позволило разделить об-
ласть ОБ Объекта на:
■ обеспечение безопасности информации (ОБИ), 

связанной с сохранением необходимого состоя-
ния защищенности информации, обрабатывае-
мой на Объекте;

■ обеспечение функциональной устойчивости (ОУ) 
Объекта (его процессов);

■ обеспечение информационно-психологической 
безопасности (ОИПБ) персонала Организации, 
имеющего отношение к Объекту, при деструктив-
ном воздействии на него информации;

■ обеспечение физической защиты (ОФЗ) Объекта  
с учетом его расположения (помещение, этаж, 
здание, территория Организации).
В данном случае ОБИ на Объекте, ОУ Объекта, 

ОИПБ персонала Объекта и ОФЗ Объекта можно 
использовать не только как совокупности процес-
сов, но и как отдельные цели действий на Объекте,  
направленных на ОБ Объекта. 

В каждой подобласти, которые формируют область 
ОБ Объекта, будет своя группа процессов безопас-
ности (ПБ): процессы защиты информации, обраба-
тываемой на Объекте (ПЗИ); процессы устойчивости  
Объекта (ПУ); процессы ИПБ персонала Объекта 
(ПИПБ); процессы ФЗ Объекта (ПФЗ).

В соответствии с процессным подходом (рис. 2, 
рис. 3) и принципом 2) системотехники, реализа-
ция каждого процесса предполагает использование 

Рис. 5. Процессный подход к ОБ Объекта Рис. 6. Процессный подход к поддержке СОБ Объекта 
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своих мер (технических и/или организационных),  
а результативность каждого процесса на стадиях его 
планирования, реализации, контроля и совершен-
ствования требует применения соответствующих 
процессов управления: процессом ЗИ (УПЗИ); про-
цессом устойчивости Объекта (УПУ); ИПБ персонала 
Объекта (УПИПБ); ФЗ Объекта (УПФЗ).

Необходимо отметить, что реализация процес-
сов управления конкретным процессом ОБ Объекта  
будет зависит не только от особенностей Объекта  
и его окружения, но и от результатов реализации 
самого процесса (рис. 5). Речь идет об адаптивном 
управлении, что в полной мере соответствует прин-
ципу 5) системотехники. Процессам управления про-
цесса ОБ Объекта необходимы свои меры, ресурсы 
и свое управление. В данном случае можно констати-
ровать факт, что реализуется не только процессный, 
но и управленческий подход.
3. Системный подход к обеспечению безопасности Объекта

В соответствии со сформулированными концеп-
циями системотехники [6,7]. основным ее понятием 
является «система», что позволяет утверждать, что 
при рассмотрении проблем обеспечения безопас-
ности объектом исследования будет СОБ Объекта,  
которая может быть рассмотрена динамически и ста-
тически.
3.1. Динамическое представление СОБ Объекта

Динамический подход к СОБ – это объединение 
связанных процессов ОБ Объекта, целью которых 
является сохранение основных активов Объекта. 
Анализ структуры предложенной в данной работе 
процессной модели СОБ Объекта (рис. 4) приводит 
к структуризации СОБ Объекта на подсистемы, вы-
делив в ней систему ОБИ (СОБИ), систему ОУ (СОУ), 
систему ОИПБ персонала (СОИБП) и систему ОФЗ 
Объекта: 

СОБ = СОБИ + СОУ + СОИПБ + СОФЗ.
Каждая подсистема состоит системы, объединяю-

щей соответствующие процессы безопасности – ПБ 
(ПЗИ, ПУ, ПИПБ, ПЗИ), и системы, в которые вклю-
чаются процессы управления процессами безопас-
ности – УПБ (УПЗИ, УПУ, УПИПБ, УПЗИ):

СОБИ=СПЗИ+СУПЗИ; СОУ=СПУ+СУПУ;
СОИПБ=СПИПБ+СУПИПБ; СОФЗ=СПФЗ+СУПФЗ. 

С учетом этого можно обосновано утверждать, 
что при динамическом представлении СОБ Объекта 
целесообразно рассматривать ее как совокупность 
системы процессов безопасности (СПБ) и системы 
управления процессами безопасности (СУПБ):

СОБ = СПБ + СУПБ,

где:  СПБ = СПЗИ+СПУ+СПИПБ+СУПИПБ+ СПФЗ;
 СУПБ=СУПЗИ+СУПУ+СУПИПБ+СУПФЗ.

Связь процессов безопасности (ПБ) из СПЗИ, СПУ, 
СПИБП и СПФЗ с соответствующими процессами 
управления (ПУ) процессом безопасности, входящи-
ми в системы СУПЗИ, СУПУ, СУПИБП и СУПФЗ, опре-
деляет процессный подход к ОБ Объекта (рис. 5).

В зависимости от целей ОБИ Объекта при реше-
нии пракритских задач может быть учтены отдельные 
подсистемы или различные их комбинации вплоть  
до учета всех подсистем, что соответствует известному  
методу системотехники – применению процедур син-
теза [6].
3.2. Статическое представление СОБ Объекта

Статический подход к СОБ Объекта связан с пред-
ставлением этой системы в виде предмета, обладаю-
щего определенными внешними или внутренними 
свойствами (характеристиками). При этом важным 
является поддержка СОБ Объекта (как предмета)  
на стадиях ее проектирования, реализации, контро-
ля и совершенствования. Причем поддержку СОБ 
Объекта в виде действий (процессов) и управления 
этими действиями предлагается описать в рамках 
процессного подхода, иллюстрируемого рисунком 6, 
а жизненный цикл СОБ Объекта, как фундаменталь-
ной основы практики системотехники [9], также мо-
жет быть описан моделью Деминга (рис. 2).

Для формирования совокупности процессов под-
держки СОБ Объекта можно воспользоваться опытом 
системного подхода к управлению ИБ6, который дает 
основание разделить процессы поддержки (ПП) СОБ 
Объекта на следующие группы (ГПП): «Контекст» (А), 
«Руководство» (Б), «Планирование» (В), «Ресурсы» (Г), 
«Эксплуатация» (Д), «Контроль» (Е), «Улучшение» (Ж). 
Перечень типовых ПП, распределенных по этим груп-
пам, с привязкой к результату реализации конкрет-
ного процесса (контекст на выходе – Квых), этапу 
жизненного цикла (ЭЖЦ) СОБ Объекта («Планирова-
ние» – П; «Реализация» – Р; «Контроль» – К; «Совер-
шенствование» – С) и к соответствующим процессам 
управления – ПУ (рис. 6), приведен в табл. 1 со сле-
дующими обозначениями в отношении СОБ Объекта: 
УД – управление документированием; УА – правле-
ние активами Объекта;  УР – управление рисками; 
УОНОБ – управление обеспечением непрерывности 
обеспечения безопасности (ОНОБ) Объекта; УФиМР –  
управление финансовыми и материальными ресур-
сами (ФиМР); УП – управление персоналом Органи-
зации; УКП – управление компетентностью персо-
нала Организации; УПБ – управление процессами 
ОБ Объекта; УИнБ – управление инцидентами без-
опасности Объекта;  УИз – управление изменения-
ми структуры Объекта и систем, относящихся к его 
безопасности.
6 ГОСТ Р ИСО/МЭК 27001-2021 Информационная технология. Методы  

и средства обеспечения безопасности. Системы менеджмента информа-
ционной безопасности.
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Таблица 1.
Типовые процессы поддержки СОБ Объекта

ГПП Типовые ПП Квых ЭЖЦ ПУ ПП

А

Определение контекста на входе 
(внешнего и внутреннего)

Описание особенностей Объекта  
и Организации с учетом внешних  
и внутренних факторов

П УД

Описание процессов, реализуемых 
Объектом и Организацией

Процессные модели Организации  
и Объекта П УД

Идентификация активов Объекта Описание активов Объекта  
и их уязвимостей П УА, УД

Определение потребностей  
и ожиданий заинтересованных  
сторон в отношении к ОБ Объекта

Описание потребностей и ожиданий 
заинтересованных сторон в отношении 
к ОБ Объекта

П УД

Определение требований к СОБ 
и области ее функционирования

Описание требований к СОБ Объекта  
и области ее функционирования П УД

Б

Определение ролей в отношении ОБ 
Объекта, порядка их распределения  
и назначения в Организации

Ролевая модель Организации  
в отношении ОБ Объекта П УД

Разработка политики ОБ Организации Политика ОБ Организации П УД

В

Анализ угроз безопасности Объекта, 
оценка и оценивание рисков  
нарушения безопасности Объекта

Перечень актуальных угроз  
безопасности Объекта П УД, УР

Описание угроз безопасности Объекта Модель угроз и модель нарушителя 
безопасности Объекта П УД

Определение ПБ СОБ, обработка рис-
ков нарушения безопасности Объекта Перечень ПБ СОБ Объекта П УД, УР

Разработка политик ОБ Объекта Политики ОБ Объекта П УД
Разработка программы ОНБ Объекта Программа ОНБ Объекта П УОНБ

Г

Выделение финансовой и материаль-
ной (ФиМ) поддержки СОБ

Финансовая и материальная  
поддержка СОБ

П, Р, 
К, С

УФиМР, 
УД

Подбор персонала Организации  
для ОБ Объекта Персонал Организации для ОБ Объекта УП

Проведение инструктажа и обучения 
персонала для ОБ Объекта

Поддержка необходимого уровня 
осведомленности и компетентности 
персонала для ОБ Объекта

УКП

Документирование действий, направ-
ленных на поддержку СОБ Объекта 

Формирование базы внутренних доку-
ментов, относящихся к ОБ Объекта УД

Д

Реализация ПБ Объекта Результаты выполнения политик  
ОБ Объекта Р УПБ, УД

Реализация процессов управления 
инцидентами нарушения безопасности 
(ИнБ) Объекта

Результаты выполнения политики 
управления ИнБ Объекта Р УИнБ  

Реализация процессов ОНОБ Объекта Результаты выполнения программы 
ОНОБ Объекта Р УОНОБ, УД

Е

Мониторинг событий безопасности 
Объекта Выявление ИНБ Объекта К УИнБ, УД

Аудит СОБ Объекта
Выявление нарушений положений 
политик ОБ Объекта К УК, УДСамооценка ОБ Объекта

Анализ ОБ Объекта со стороны  
руководства

Ж

Принятия решения  
по совершенствованию СОБ Планы по совершенствованию СОБ С УИз, УД

Реализация процессов  
по совершенствованию СОБ

Выполнение планов  
по совершенствованию СОБ

П или 
Р УИз, УД
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Анализ информации, приведённой в табл. 1, 
позволяет сформировать систему поддержки СОБ 
(СПОБ) Объекта, включив в нее систему процессов 
поддержки СОБ (СППОБ) и систему управления про-
цессами поддержки СОБ (СУППОБ):

СПОБ = СППОБ + СУППОБ.

3.3. Комплексная система обеспечения  
безопасности Объекта

Следующий этап применения системотехники при 
обеспечении безопасности Объекта связан с объе-
динением динамического и статического подходов  
к СОБ Объекта, что позволяет сформировать ком-
плексную систему безопасности Объекта (КСБ), объе-
диняющую систему обеспечения безопасности (СОБ) 
и систему ее поддержки (СПОБ): КСБ = СОБ + СПОБ.

Если выделить в КСБ в отдельные системы про-
цессы обеспечения безопасности и процессы их 
поддержки (СПБ и СППОБ), процессы управления 
процессами безопасности и процессы управления 
поддержки СОБ (СУПБ и СУППОБ), то можно опреде-
лить КСБ следующим образом:  

КСБ = КСПБ + КСУБ,

где: КСПБ = СПБ + СППОБ; КСУБ = СУПБ + СУППОБ.
Результатом применения в рамках системотех-

ники системного подхода является обоснованное 
разделение всех процессов безопасности Объекта 
на две группы (КСПБ и КСУБ). Причем формирова-
ние второй группы полностью соответствует совре-
менному управленческому подходу к обеспечению 
безопасности конкретных объектов (например, для 
обеспечения ИБ2) и отражает фундаментальные осо-
бенности безопасности [3]. Структура КСУБ показана 
на рис. 7.

Рис. 7. Структура комплексной системы управления  
безопасностью (КСУБ) Объекта

КСУБ Объекта, входящего в Организацию,  
обеспечивает системный подход к созданию, внед-
рению, функционированию, мониторингу, анализу, 

поддержке и улучшению процессов безопасности  
Объекта (КСПБ) для достижения бизнес-целей Орга-
низации. В данном случае предлагается следующее 
определения понятия КСУБ Объекта:

Комплексная система управления безопасно-
стью (КСУБ) Объекта – это часть общей системы 
управления Организации, основанная на риск- 
ориентированном подходе (на оценке бизнес-рис-
ков), предназначенная для разработки, внедрения, 
эксплуатации, постоянного контроля, анализа, 
поддержания и улучшения безопасности Объекта,  
и включающая необходимые для этого организа-
ционную структуру, политику, планирование дей-
ствий, обязанности, установившийся порядок, про-
цедуры, процессы и ресурсы.

4. Подготовка профессионалов в области обеспечения безо-
пасности Объекта

Реализация системотехнического подхода к ОБ 
Объектов предполагает привлечение специалистов 
различных профилей, подготовка которых тоже долж-
на иметь системный характер.  Речь идет об отдель-
ном направлении инженерной подготовки «Обеспе-
чение безопасности объектов в информационной 
сфере», с единой квалификацией «инженер-систе-
мотехник». Это направление может объединять, как 
минимум, четыре специальности: «Обеспечение без-
опасности информации», «Обеспечение устойчиво-
сти объектов в информационной сфере», «Обеспече-
ние информационно-психологической безопасности 
объектов в информационной сфере», «Обеспечение 
физической защиты объектов в информационной 
сфере». Эти специальности будут иметь общий цикл 
фундаментальных дисциплин (математика, физи-
ка, информатика, основы системотехники, основы 
управления, основы психологии), общий цикл обще-
профессиональных дисциплин (методология обеспе-
чения безопасности объектов, современные инфор-
мационные технологии, управление обеспечением 
безопасности объектов, объекты в информационной 
сфере) и цикл профессиональных дисциплин (отра-
жают специфику отдельной специальности). Причем 
каждая специальность может иметь специализации, 
разделение которых возможно на основе выбора 
отдельного вида объекта в информационной сфере.

Следует отметить, что в настоящее время суще-
ствует укрупненное направление подготовки специа-
листов по защите информации 10.00.00 «Инфор-
мационная безопасность». Название направления  
и номенклатура специальностей, входящих в это  
направление, сформировались в контексте разви-
тия этого образовательного направления в условиях 
отсутствия устоявшейся понятийной базы данной  
предметной области. Например, понятие «инфор-
мационная безопасность» прежде всего отра жает 
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аспекты, связанные с безопасностью объекта  
от воздействия информации, что соответствует только  
информационно-психологической безопасности. След-
ствием этого является отсутствие у данного направ-
ления необходимой методологической базы. 

Выводы
В работе впервые рассмотрены основы методо-

логии обеспечения безопасности объектов, исполь-
зующих современные информационные технологии 
(Объектов), базирующиеся на понятиях, концепции, 
принципах и методах системотехники. 

В рамках системотехники был развит процессный, 
системный и управленческий подходы к ОБ Объек-
тов, основанные на разработанных процессных мо-
делях Организации, Объекта как части Организации 
и его систем ОБ.

В работе дано обоснование выделения среди 
процессов ОБ Объекта четырех групп процессов: 
обеспечение безопасности информации, обеспече-
ние устойчивости Объекта, обеспечение информа-
ционно-психологической безопасности персонала 
Объекта и обеспечение физической защиты Объекта 
с учетом необходимости обеспечить состояние защи-
щенности основных активов Объекта (информацион-
ных активов, процессов, персонала и Объекта в це-
лом соответственно) и формулирования отдельных 
целей ОБ Объекта. В каждой из этих групп в рамках 
развития процессного подхода были выделена часть 
процессов, реализация которых направлена на до-
стижения необходимого состояния защищенности 
активов Объекта, и часть процессов управления 
процессами из первой части, которые должны обе-
спечить необходимую результативность реализации 
процессов из первой части на стадиях их планиро-
вания, реализации, контроля и совершенствования. 
При этом показан адаптивный характер управления 
такими процессами.

С учетом выделенных групп процессов была пред-
ложена структура систем, входящих в СОБ Объек-
та (динамическое представление СОБ). Ее анализ  
показал, что важным дополнением к СОБ Объекта  
с учетом системотехнического подхода является пла-
нирование, реализация, контроль и совершенство-
вание процессов поддержки СОБ Объекта как пред-
мета (статическое представление СОБ), что привело 
к формированию системы поддержки СОБ (СПОБ) 
со своими процессами поддержки и процессами  
их управления и к формированию комплексной  
системы безопасности (КСБ) Объекта, состоящей  
из СОБ и СПОБ, которую также можно представить 
совокупностью комплексной системы процессов 
безопасности (КСПБ) и комплексной системы управ-
ления безопасностью  (КСУБ). Учитывая важность 
КСУБ Объекта в работе была определена ее струк-
тура и было сформулировано определение понятия, 
относящиеся к КСУБ.

Использование системотехники при ОБ Объекта 
позволило на единой методологической базе обо-
сновать направление подготовки профессионалов  
в области ОБ Объектов, определив их квалификацию 
(инженер-системотехник) и возможный перечень 
специальностей, входящих в это направление. Та-
ким образом результаты работы также имеют прак-
тическую значимость для образовательной области, 
особенно на этапе проходящей в настоящее время 
реформы системы высшего образования.

Применение системотехники в рамках решении 
задач ОБ Объекта позволило осуществить системный 
(целостный) подход, необходимый для проведения 
исследований, проектирования, реализации и раз-
вития систем обеспечения безопасности конкретных 
Объектов. Предлагаемые в работе решения носят 
обобщенный характер и не противоречат существую-
щему в настоящее время подходу, связанному  
с обеспечением информационной безопасности.
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SYSTEM ENGINEERING FOR ENSURING SECURITY  
OF OBJECTS IN THE INFORMATION SPHERE

Tolstoy A. I.7

Abstract. The article considers the fundamentals of the methodology for ensuring the security of objects using  
modern information technologies (Objects), based on the concepts, principles and methods of systems engineering. Within  
the framework of systems engineering, the process, system and management approaches to ensuring the security  
of Objects were developed, based on the developed process models of the Object as a part of the Organization, the Object itself  
and its security ensuring systems (SES). In the work, four groups of processes are substantiated among the processes  
of ensuring the security of the Object – this is ensuring of information security, resilience, information and psychologi-
cal security of personnel and physical protection of the Object, taking into account the need to ensure the secure state  
of the main assets of the Object and the formulation of separate goals of ensuring the security of the Object. In each  
of these groups, within the framework of the development of the process approach, a part of the processes were identified, 
the implementation of which is aimed at achieving the required secure state of the assets of the Object, and a part of mana-
gement processes for the processes from the first part, which should ensure the necessary effectiveness at the stages  
of their planning, implementation, control and improvement. At the same time, the adaptive nature of the management 
of such processes is shown. Taking into account the identified groups of processes, a structure of systems included  
in the Object's SES and a structure of the system of its support processes (dynamic and static representation of the SES 
respectively), as well as a structure of the Object's integrated SES were proposed. The usage of systems engineering  
in the Object's security ensuring allowed us to substantiate the direction of training professionals in the field of Object's 
security ensuring on a single methodological basis, defining their qualifications (systems engineer) and a possible list  
of specialties included in this direction. The usage of systems engineering in solving Object's security ensuring problems 
allowed us to implement a systemic (integrated) approach necessary for conducting research, designing, implementing  
and developing SESs for specific Objectss. The solutions proposed are generalized and do not contradict the currently  
existing approach related to ensuring information security.

Keywords: methodology, concept, principles, method, model, process, system, asset, management, information security, 
resilience, information and psychological security, physical security.
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