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Цель работы: разработка методического подхода к проведению сравнительного анализа статических анализаторов 
безопасности исходного кода, применимых при сертификации средств защиты информации, по критериям результа-
тивности, применимости, функциональности и удобства, а также его демонстрация на примерах. 

Метод исследования: анализ нормативных и методических документов по проведению статического анализа  
и по оценке статических анализаторов исходного кода программ с целью формирования методики их сравнения  
и выбора.

Полученный результат: приведены результаты анализа и синтеза системы показателей качества проприетарных 
анализаторов безопасности кода и анализаторов кода с открытым кодом, а также результаты их сравнения на реаль-
ных продуктах, что позволяет сформировать необходимую инструментальную базу сертификационных испытаний  
программных средств защиты информации по требованиям безопасности информации и сертификации процессов 
разработки безопасного программного обеспечения.

Научная новизна: проанализированы нормативные документы в области статического анализа кода применитель-
но к решению задачи анализа и подбора нескольких статических анализаторов безопасности, приведены критерии  
выбора, выбраны тестовые продукты и проведен эксперимент, который продемонстрировал различную результатив-
ность анализаторов безопасности кода при сертификации.
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Введение
Статические анализаторы безопасности кода явля-

ются обязательным инструментарием выявления  
дефектов безопасности и неизвестных уязвимостей 
как в процессе испытаний программных средств  
защиты информации [1], так и при оценке соответ-
ствия процессов разработки безопасного программ-
ного обеспечения [2]. Применение статического 
анализа при испытаниях, как известно, обусловлено 
возможностью управления полнотой покрытия кода, 
принципиальным выявлением закладок (связанных 
с редко используемыми входными данными), неза-
висимостью от среды выполнения, прозрачностью 
расследований в случае преднамеренных инци-
дентов, контролем качества кодирования кода, воз-
можностью выявления заимствованных компонент 
и по добных фрагментов (с целью оценки безопас-
ности и выполнения распараллеливания и прочей 
оптимизации) и пр. В рамках разработки безопас-
ного программного обеспечения внедрение стати-
ческих анализаторов возможно на самых ранних 
стадиях разработки, что радикально снижает затраты  

на исправление ошибок и уязвимостей на последую-
щих этапах жизненного цикла изделий.

Особенностью отечественного законодательства 
является замечание по использованию нескольких 
статических анализаторов кода, что обусловлено  
не просто борьбой с ошибками 1 и 2 рода, а повыше-
нием уровней достоверности и полноты испытаний. 
В то же время понятно, что различные статические 
анализаторы отличаются друг от друга множеством 
параметров, как-то: полнота поддержки базы дефек-
тов (в частности, CWE), интеграция с динамическим 
анализом и всем жизненным циклом сертификации, 
удобством, поддержкой языков программирования  
и сред, возможностью абстрагирования от синтак-
сиса языка, стоимостью продукта и стоимостью 
поддержки, наконец, наличием сертификата и т.д. 
Вопросом комплексного сравнения статических ана-
лизаторов, применимых при сертификации средств 
защиты информации, посвящено данное иссле-
дование. Указанная статья родилась не на пустом 
месте, так как авторы участвовали в обсуждении  
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международного стандарта по статическим анализа-
торам – SATEC (Static Analysis Technologies Evaluation 
Criteria) [3] и проводили ранее подобные изыскания 
[4, 5], а также участвовали в обсуждении требова-
ний к статическим анализаторам по линии техни-
ческого комитета ТК-362 («Защита информации»).  
В литературе можно встретить ряд весьма интерес-
ных тематических исследований для отдельных язы-
ков и приложений [6–12]. Авторы постарались учесть 
накопленный опыт и представить материал с точки 
зрения испытательной лаборатории.
Постановка задачи

В настоящее время известно множество спосо-
бов и техник статического анализа безопасности 
программ, наиболее популярными из которых можно 
назвать следующие [1, 13]:
■ тестирование по формальным моделям представ-

ления программного кода;
■ сигнатурный метод выявления и анализа потен-

циально опасных фрагментов кода (по заранее 
выявленным шаблонам);

■ эвристический метод выявления и анализа потен-
циально опасных фрагментов кода;

■ межпроцедурный контекстно-чувствительный ана-
лиз;

■ чувствительный к путям выполнения анализ;
■ межмодульный анализ;
■ анализа потока управления;
■ анализ потока данных и др.5

Данная работа не имеет целью исследования 
глубины реализации указанных способов и техник, 
а ориентирована на повышение эффективности 
работы испытательной лаборатории, которая руко-
водствуется необходимыми отечественными норма-
тивно-правовыми актами. В этом плане были опре-
делены четыре задачи исследования:
1. Оценить результативность применения статических 

анализаторов;
2. Оценить применимость их в испытательных лабо-

раториях, аккредитованных в различных систе-
мах сертификации;

3. Оценить функциональность анализаторов в плане 
необходимости и достаточности при выполнении 
сертификационных испытаний;

4. Оценить дополнительные показатели качества,  
которые бывают полезными и удобными.
В качестве стенда исследования использовался 

реальный полигон испытательной лаборатории НПО 
«Эшелон». В качестве объектов испытаний были вы-
браны пять доступных статических анализаторов  
безопасности кода, а именно:
5 ГОСТ Р 71207-2024 «Защита информации. Разработка безопасного про-

граммного обеспечения. Статический анализ программного обеспечения. 
Общие требования». М.: Российский институт стандартизации, 2024. – 20 с.

■ АК-ВС 3.0 – коммерческий анализатор, поддер-
живающий С/C++, C#, Java, Python, PHP;

■ Сppcheck – open-source анализатор, поддерживаю-
щий С/C++;

■ Clang SA – open-source анализатор, поддерживаю-
щий С/C++, Objective-C;

■ Horusec – open-source анализатор, поддержи-
вающий C#, Java, Kotlin, Python, Ruby, Golang, 
Terraform, Javascript, Typescript, Kubernetes, PHP, 
C, HTML, JSON, Dart, Elixir, Shell, Nginx;

■ Svace – коммерческий анализатор, поддерживаю-
щий С/C++, C#, Java, Кotlin и Go.

Оценка результативности статических анализаторов
С точки зрения программной безопасности базо-

вым ее фактором представляются дефекты безопас-
ности (weaknesses). Поэтому, казалось бы, логичным 
для оценки безопасности использовать программ-
ные тестовые средства с известными уязвимостями 
и сопоставить дефекты. Таким качеством обладают 
синтетические тесты [4, 5]. С другой стороны, испы-
тательная лаборатория проводит, по сути, исследова-
ние кода с целью досконального изучения его уровня 
безопасности, а не тривиально сканирует программ-
ный продукт по базе известных уязвимостей. В дан-
ном исследовании из любопытства для тестирования 
был выбран ряд популярных продуктов с открытым 
кодом, а именно:
■ FFmpeg – open-source коллекция библиотек  

и инструментов для обработки мультимедийного  
контента, такого как аудио, видео, субтитры и свя-
занные с ними метаданные;

■ Firebird – open-source реляционная база данных, 
предлагающая множество стандартных функций 
ANSI SQL, которая работает на Windows, MacOS, 
Linux и других различных платформах Unix;

■ Httpd – open-source веб-сервер, совместимый  
с HTTP/1.1;

■ Librdkafka – open-source реализация библиотеки 
C протокола Apache Kafka;

■ Ruby – это интерпретируемый объектно-ориен-
тированный язык программирования, часто ис-
пользуемый для веб-разработки;

■ Unit – легкий и универсальный сервер с откры-
тым исходным кодом;

■ Vim – open-source редактор.
Исследование указанных продуктов показало  

наличие достаточно большого количества некор-
ректностей кода и дефектов безопасности, которые, 
как известно, классифицируют по каталогу MITRE 
CWE (Common Weakness Enumeration). Как извест-
но, дефекты потенциально способны привести к уяз-
вимостям, наличие которых может составлять угрозу, 
что требует дополнительного тестирования продукта 
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в реальных условиях на реальном объекте информа-
тизации.

Дефекты безопасности, которые экспертами испы-
тательной лаборатории признаны достоверными, 
приведены в табл. 1, которая содержит идентифика-
торы по MITRE CWE.

Представленная таблица демонстрирует, что тезис 
экспертов ТК-362 по использованию пары анализато-
ров при проведении статического анализа, является  

допустимым подходом, поскольку каждый статиче-
ский анализатор обладает своими особенностями  
и алгоритмами.

Легко показать, что продемонстрированный в таб-
лице результат позволяет перейти к количественным 
(объективным) показателям оценки продукта и пла-
нирования испытаний, воспользовавшись матема-
тическими моделями полноты испытаний [1, 14]. На-
пример, для простоты предположим, что в испытании  

Таблица 1 
Дефекты кода по классификации CWE, обнаруженные статическими анализаторами

Продукт
Статический анализатор кода

АК-ВС 3 Cppcheck Clang SA Horusec Svace

FFmpeg

14, 114, 134, 259, 
394, 398, 480, 511, 
563, 569, 570, 571, 
628, 665, 667, 672, 

690, 758, 798

190, 398, 457, 476, 
562, 682, 758, 775, 

786, 788
-

2, 20, 12, 36, 37, 78, 
119, 120, 126, 134, 
190, 327, 352, 362, 
367, 676, 798, 807, 

82

-

firebird 378, 401, 465, 476, 
563, 672 401, 415, 457, 562 - 312, 798 -

httpd

121, 188, 243, 259, 
369, 416, 465, 467, 
476, 561, 563, 587, 
672, 676, 690, 704, 
775, 788, 824, 1041

398, 457, 476, 758 - 489 -

librdkafka

14, 369, 398, 401, 
416, 465, 476, 561, 
563, 569, 570, 571, 
670, 676, 761, 763, 

770, 824

398, 401, 476, 628, 
682, 685, 768 -

2, 12, 20, 36, 37, 78, 
119, 120, 134, 190, 
312, 327, 676, 704, 

798, 807

-

ruby
14, 134, 401, 404, 

480, 563, 570, 672, 
676, 770

398, 401, 415, 457, 
476, 562, 628, 682, 

758
-

2, 12, 20, 22, 36, 37, 
73, 78, 119, 120, 126, 

134, 190, 250, 312, 
352, 362, 327, 676, 
785, 798, 807, 829

-

unit
401, 416, 465, 476, 
561, 563, 570, 763, 

824

398, 401, 457, 476, 
562 -

2, 12, 20, 22, 36, 37, 
73, 89, 119, 120, 134, 

190, 209, 250, 327, 
330, 362, 367, 539, 
611, 676, 704, 785, 

798, 807

-

vim

121, 134, 188, 369, 
401, 416, 465, 466, 
476, 502, 561, 563, 
569, 587, 672, 676, 
681, 704, 763, 775, 

788, 824, 1041

398, 401, 457, 476, 
672, 775, 788 - 352, 798 -

«-» – не поддерживает идентификаторы CWE
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Таблица 2.
Соответствие методике ФСТЭК России

Критерий
Статический анализатор кода

АК-ВС 3.0 Cppcheck Clang SA Horusec Svace

Основные требования  
по статическому анализу кода + + + + +

Дополнительные требования  
по статическому анализу* + - + - +

* – отдельные требования выполняется экспертным путем

Таблица 3.
Соответствие руководящему документу Гостехкомиссии России

Критерий
Статический анализатор кода

АК-ВС 3.0 Cppcheck Clang SA Horusec Svace

Статический 
анализ исход-
ных текстов 
программ

Контроль полноты и отсутствия 
избыточности исходных текстов 
ПО (на уровне файлов)

+ - - - -

Контроль соответствия исход-
ных текстов ПО его объектному 
(загрузочному) коду

-* -* -* -* -*

Контроль связей функциональ-
ных объектов по управлению + - - - -

Контроль связей функциональ-
ных объектов по информации + - - - -

Контроль информационных 
объектов + - - - -

Контроль наличия заданных 
конструкций в исходных текстах + - - - -

Формирование перечня  
маршрутов выполнения  
функциональных объектов

+ - - - -

Анализ критических маршрутов 
выполнения функциональных 
объектов

+ - - - -

Анализ алгоритма работы  
функциональных объектов  
на основе блок-схем, диаграмм 
и т. п., построенных по исходным 
текстам контролируемого ПО

+ - - - -

Контроль связей функциональ-
ных объектов по управлению + - - - -

«-*» – выполняется экспертным путем
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приложения vim участвует две группы экспертов: 
одна группа использует коммерческий сканер, а вто-
рая – сканеры с открытым кодом. Тогда, опираясь  
на модель парной оценки, можно предположить,  
что в продукте еще присутствует 24 дефекта CWE:

 N̅ = N – (N1 + N2 – N12) = 23.4, (1)

где: N1 – число дефектов, обнаруженных АК-ВС, N12 – 
число совпавших дефектов, N = N1N2/N12.
Оценка применимости статических анализаторов

Степень применимости статических анализаторов 
оценивалась, исходя из реализации ими требова-
ний регуляторов (Минобороны России, ФСБ России  
и ФСТЭК России). Как известно, системы сертификации  
средств защиты информации опираются на два доку-
мента, а именно:
■ Методический документ. Методика выявления 

уязвимостей и недекларированных возможно-
стей в программном обеспечении (утв. ФСТЭК 
России 2021 г.);

■ Руководящий документ. Защита от НСД к инфор-
мации. Часть 1. ПО СЗИ. Классификация по уров-
ню контроля отсутствия недекларированных воз-
можностей (утв. Гостехкомиссией России 1999 г.).
Методический документ обязателен в сфере ком-

петенции ФСТЭК России, а руководящий документ 
используется в остальных системах обязательной 
сертификации средств защиты информации, а также 
рядом отраслевых регуляторов.

Поэтому в следующих табл. 3 и 4 приведен срав-
нительный анализ статических анализаторов на пред-
мет выполнения требований указанных документов.

Как видно из табл. 2, ряд статических анализато-
ров технически применим при испытаниях по тре-
бованиям методического документа ФСТЭК России  
(в части межмодульного анализа, символьного вы-
полнения и анализа, чувствительного к путям выпол-
нения и др.). Заметим, что методический документ 
ФСТЭК России перекликается с ГОСТ Р 71207-2024 
«Защита информации. Разработка безопасного про-
граммного обеспечения. Статический анализ про-
граммного обеспечения. Общие требования».

Заметим, что в данном исследовании мы ограни-
чились требованиями именно по статическому ана-
лизу, в то время как комплексный продукт (в данном 
случае АК-ВС) может поддерживать весь цикл серти-
фикационных испытаний.
Оценка функциональности и удобства статических  
анализаторов 

Хорошие практики информационной безопас-
ности утверждают, что вопросы безопасности долж-
ны быть в гармонии еще с двумя свойствами,  
как-то: функциональностью и удобством [15]. Исходя  
из этого, авторы воспользовались популярными  

зарубежными стандартами, касающимися качества 
статических анализаторов, а именно:
1. NIST 500-268. Source Code Security Analysis Tool 

Function Specification [16]; 
2. Static Analysis Technologies Evaluation Criteria [17].

Стандарт NIST SP 500-268 определяет требова-
ния к работе анализаторов исходных текстов, что по-
зволяет выявить минимальный набор возможностей 
анализатора. 

SATEC является метастандартом и содержит под-
робный список «общих» критериев оценки, которые 
могут быть основой для формирования гибких част-
ных требований!

Сравнительный анализ по критериям функцио-
нальности и удобства включал следующие пункты 
оценки:
■ наличие минимально необходимых возможно-

стей (согласно NIST);
■ наличие дополнительных возможностей (согласно 

SATEC);
Результаты указанных оценок представлены соот-

ветственно в табл. 4 и 5.
Следует отметить, что существует три способа 

управления результатами (отчетами) статического 
анализа: группировка и сортировка, удаление ненуж-
ных результатов, комментарии к результатам работ 
статического анализатора. Группировка и сортиров-
ка позволяет, среди прочего, пометить группу три-
ггерных событий как «ложноположительные» (false 
positive), таким образом, нет необходимости отме-
чать каждое триггерное событие отдельно.

Сравнив данные табл. 4 и 5, можно сделать  
вывод, что коммерческие анализаторы справляются 
с задачей предоставления результатов анализа кода 
в удобной для экспертов форме. Большинство анали-
заторов кода позволяют группировать и сортировать 
результаты, переопределять ложноположительные 
триггерные события, в частности, АК-ВС 3, по мне-
нию авторов, имеет возможность получать удобные 
отчеты с разным уровнем детализации [17, п. 6.1]. 

Надо понимать, что доверие к сертификации  
основано на объяснении результатов. В этом плане 
АК-ВС 3.0, Cppcheck и Horusec соответствуют ожида-
ниям, так как поддерживают международный каталог 
дефектов CWE. Указанное позволяет под строиться 
под систематику ФСТЭК России (угрозы по БДУ – уяз-
вимости по БДУ – дефекты CWE).

Следует отметить важность возможности настрой-
ки набора правил проверки статических анализато-
ров, что позволяет рационально использовать вре-
менные и материальные ресурсы испытательной 
лаборатории. В данном случае мы можем говорить 
не только о результативности испытаний, но и об эф-
фективности.
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Таблица 4.
Соответствие руководящему документу Гостехкомиссии России

Критерий
Статический анализатор кода

АК-ВС 3.0 Cppcheck Clang SA Horusec Svace
Формирование высокоуровневого отчета [16, п. 2.1]

Определение выбранного 
класса дефектов + +

+ (CWE  
не пишется  

в явном виде)
+

+ (CWE  
не пишется  

в явном виде)
Сообщение о типе  
и месте дефекта + + + + +

Создание отчета,  
совместимого с другими 
инструментами

+ (csv) + (.txt, xml) - + (Sonarqube) + (Sarif, csv)

Возможность отключения 
сообщений о выбранных 
дефектах

+ (через 
комментарии 
в исходном 

коде)

+  
(поштучно 

или по  
классам)

+  
(по файлам)

+  
(сложная 

настройка)
-

Использование  
общепринятых имен  
для классов дефектов 

+ + - + -

Обязательные требования [16, п. 2.2]
SCSA-RM-1: Определение 
классов дефектов по NIST + + - + -

SCSA-RM-2: Текстовый отчет 
о любых дефектах + + + + +

SCSA-RM-4: Возможность 
указания каталога, файла и 
номера строки для дефекта

+ + + + +

Дополнительные требования [16, п. 2.3]
SCSA-RO-1:  
Возможность создания  
отчета в формате XML

- + - - -

SCSA-RO-3:  
Указание номера  
и класса CWE

+ + - + -

Таблица 5.
Расширенные возможности статических анализаторов

Критерий
Статический анализатор кода

АК-ВС 3.0 Cppcheck Clang SA Horusec Svace
Поддержка командной строки [17, п. 3.1]
Поддержка командной строки + + + + +
Поддержка интеграции с IDE [17, п. 3.2]
Указание, какие IDE (и версии)  
поддерживаются, и что включает  
в себя проверка кода с помощью IDE

+ + + + +

Системная поддержка [17, п. 3.3]
Перечисление поддерживаемых систем 
сборки и их версии + + - + +
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Индивидуальная настройка [17, п. 3.4]
Возможность добавить, удалить,  
изменить основные сигнатуры - + - + -

Возможность создания авторских сигнатур - + - + -
Возможности конфигурирования анализом [17, п. 3.5]
Возможность планирования проверки - - - - -
Возможность просмотра статуса выполняе-
мых проверок в режиме РВ + + + + +

Возможность сохранять конфигурации и по-
вторно использовать их в качестве шабло-
нов конфигурации

- + + - -

Возможность одновременного выполнения 
нескольких проверок + - + + +

Возможность поддержки нескольких пользо-
вателей + - + + +

Возможность выполнения инкременталь-
ных проверок - + + - +

Возможности тестирования по безопасности [17, п. 3.6]
Возможность точно идентифицировать и со-
общать о возможных атаках и уязвимостях 
безопасности

+ + + + +

Поддержка отчетов по ролям [17, п. 6.1]
Представление краткого изложения резуль-
татов проверки на высоком уровне (для 
руководства)

+ + + + +

Предоставление технического детального 
отчета:
■ с кратким описанием проблемы, вклю-

чая категорию дефектов

+ - - + -

■ с указанием местонахождения проблемы, 
включая имя файла и номер строки кода + + + + +

■ с рекомендациями по устранению, кото-
рые должны быть настроены для каждой 
проблемы и включают примеры кода  
на выбранном языке

- + - - -

■ с подробной информацей о потоке, 
которая показывает поток помеченных 
(tainted) данных от источника к получателю

+ + + - +

Персонализация отчетов [17, п. 6.2]
Возможность включить в отчет коммента-
рии экспертов + - - + -

Возможность отмечать результаты как лож-
ные срабатывания и удалять их из отчета - - - + -

Форматы отчетов [17, п. 6.3]
Поддерживаемые форматы отчетов  
(PDF, XML, HTML и т. д.)

+
(html, csv)

+
(xml, html)

+
(html)

+
(html, json)

+ (pdf,  
csv, json)

Поддержка корпоративного уровня [17, п. 7]
Интеграция в системы отслеживания ошибок + + + + +
Наличие платной лицензии (поддержка) + + - - +
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Выводы по эксперименту
Для визуализации результатов сравнений стати-

ческих анализаторов использована лепестковая диа-
грамма (рис. 1), где ее параметрами являются экс-
пертная оценка показателей применимости (полнота 
соответствия документам регуляторов), функциональ-
ности (выполнимости необходимых и достаточных 
требований) и удобства (реализации дополнитель-
ных удобных функций). Материалы первой таблицы 
(результативность) решили не выносить на рисунок, 
так как два статических анализатора в принципе  
не поддерживают CWE (оценку об обязательности 
этого критерия оставим на решение экспертов орга-
нов по сертификации), ну и выбор тестовых продук-
тов выполнен экспертным путем, то есть обладает 
известной степенью субъективизма. 

Рис. 1. Диаграмма выбора статического анализатора

Заключение
Использование статических анализаторов безо-

пасности программного кода является необходимой  
процедурой оценки соответствия программного  

обеспечения по требованиям безопасности инфор-
мации. Востребованность в таком инструментарии 
растет в связи с внедрением процедур разработки 
безопасного программного обеспечения и сертифи-
кации соответствующих процессов [2]. 

Приведенное исследование показало, что на сего-
дня оправдано указание по использованию несколь-
ких статических анализаторов в процессе сертифи-
кации. Такой подход может быть легко обоснован 
математически [14].

Авторы полагают, что, с точки зрения испытатель-
ной лаборатории, предпочтителен унифицированный 
подход, как в плане формирования единой интегри-
рованной среды всех сертификационных проверок 
и отчетов, так и поддержки концепции БДУ ФСТЭК 
России (BDU-CWE). В статье отмечен большой пул  
параметров, которые можно использовать при де-
тальном сравнении (например, поддержка языков, 
наличие сертификата и поддержки). Интересен и под-
ход SATEC к созданию метастандарта.

Проведенный эксперимент не претендует на 
аб солютную полноту, однако демонстрирует допу-
стимость предложенного методического подхода. 
Исследование было сфокусировано именно на сер-
тификационных испытаниях, то есть обсуждение 
ряда анализаторов кода, используемых при аудите 
отдельных программных приложений, вышло за рам-
ки исследования.

В заключение следует сказать, что нормативно- 
методическое направление анализа безопасности 
программ находится в активном развитии и, благо-
даря деятельности ТК-362, обсуждаются российские 
требования к оценке анализаторов кода. Авторы  
надеются, что данный методический подход и экспе-
римент будут любопытны всем лицам, увлекающимся  
разработкой и оценкой безопасных продуктов.
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Purpose of work: development of a methodical approach to comparative analysis of static source code security analysers 
applicable to the certification of information protection tools by the criteria of performance, applicability, functionality  
and convenience, as well as its demonstration on examples.

Research method: analysis of normative and methodical documents on conducting static analysis and on evaluating 
static analysers of software source code in order to form a method of their comparison and selection.

Obtained result: the results of analysis and synthesis of the system of quality indicators of proprietary code safety 
analyzers and opensource code analyzers are given, as well as the results of their comparison on real products, which 
allows to form the necessary tool base for certification tests of software information protection means on information safety 
requirements and certification of safe software development processes.

Scientific novelty: normative documents in the field of static code analysis are analysed in relation to the solution  
of the task of analysis and selection of several static security analysers, selection criteria are given, test products are chosen 
and an experiment is carried out which demonstrated different efficiency of code security analysers during certification.
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