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АЛГЕБРАИЧЕСКИЙ АЛГОРИТМ ЭЦП 
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Цель работы: повышение производительности алгебраических алгоритмов ЭЦП с усиленной рандомизацией подписи. 
Метод исследования: применение двух скрытых коммутативных групп для усиления рандомизации подписи  

в алгебраических алгоритмах ЭЦП на конечных некоммутативных ассоциативных алгебрах (КНАА). Известные резуль-
таты по изучению декомпозиции четырехмерных КНАА как конечных колец на множество коммутативных подколец 
используются для вычисления параметров алгоритма ЭЦП с двумя скрытыми коммутативными группами. Применение 
проверочного уравнения с многократным вхождением подгоночного элемента подписи, представляющего собой век-
тор S, вычисляемый по двум некоммутативным элементам из разных скрытых групп. Задание операции возведения 
в степень, вычисляемую как значение хеш-функции от S. В качестве алгебраического носителя алгоритма ЭЦП исполь
зуются КНАА, заданные по прореженным таблицам умножения базисных векторов.

Результаты исследования: впервые механизм усиления рандомизации реализован в алгебраическом алгоритме 
ЭЦП без использования удвоения проверочного уравнения. Разработанный алгоритм ЭЦП отличается использовани-
ем двух скрытых групп для вычисления случайного вектора-фиксатора, по которому вычисляется рандомизирующий  
элемент генерируемой подписи. Последнее обеспечивает усиление рандомизации не только для значений подписи, 
но и для значений вектора фиксатора. Благодаря этому существенно повышается потенциально достижимый уровень 
стойкости. Достаточность выполнения проверки подлинности ЭЦП по одному проверочному уравнению обеспечивается 
использованием следующих двух приемов: 1) многократным вхождением подгоночного элемента подписи S в прове-
рочное уравнение и 2) использованием значения хеш-функции, зависящего от вектора S, в качестве значения степени 
одной из операций экспоненциирования, выполняемой в ходе процедуры проверки подлинности подписи. Выполнен 
анализ стойкости к прямой атаке и к атаке на основе многих известных подписей. 

Научная и практическая значимость результатов статьи состоит в повышении производительности алгебраических 
алгоритмов ЭЦП с двумя скрытыми коммутативными группами, представляющими, благодаря малым размерам под-
писи и открытого ключа, интерес для разработки практичных постквантовых стандартов ЭЦП. 

Ключевые слова: конечная некоммутативная алгебра; ассоциативная алгебра; вычислительно трудная задача; 
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Введение
Разработка практичных постквантовых алгорит-

мов электронной цифровой подписи (ЭЦП) является 
одной из актуальных задач в области прикладной  
и криптографии [1, 2]. Постквантовые криптоалгорит-
мы должны быть основаны на вычислительно слож-
ных задачах, которые отличны от задачи дискретно-
го логарифмирования (ЗДЛ) и задачи факторизации 
(ЗФ), поскольку для решения ЗДЛ и ЗФ на квантовом 
вычислителе известны полиномиальные алгоритмы3. 
Разрабатываются постквантовые двухключевые крип
тосхемы на группах [3], алгебраических решетках [4], 
кодах [5], хеш-функциях [6], труднообратимых отоб
ражениях [7,8] и некоммутативных алгебрах [9,10].

Большое внимание со стороны криптографиче-
ского сообщества уделяется разработке посткванто-
вых алгоритмов с открытым ключом на нелинейных  

трудно обратимых отображениях с секретной лазей-
кой, стойкость которых основана на вычислитель-
ной сложности решения больших систем степенных 
уравнений в конечных полях [11,12]. Такой интерес 
связан с тем, что использование квантового ком-
пьютера для нахождения решений таких систем  
не является эффективным. Существенным недостат-
ком алгоритмов указанного типа, включая алгоритмы 
ЭЦП, является чрезвычайно большой размер откры-
того ключа [13, 14]. При этом обеспечивается малый 
размер цифровой подписи. Для устранения данного 
недостатка недавно была предложена концепция 
задания трудно обратимого отображения как опера-
ции экспоненцирования в векторных конечных по-
лях [15, 16]. Однако и в рамках данной концепции, 
позволяющей уменьшить размер открытого ключа 
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в десятки раз, его размер существенно превышает 
этот параметр для многих других известных посткван-
товых алгоритмов ЭЦП.

Новый подход к построению алгоритмов ЭЦП, 
стойкость которых базируется на вычислительной 
сложности решения больших систем степенных урав-
нений, предложен в работах [17–20] и позволяет 
обеспечить малые размеры подписи и открытого 
ключа. В этом подходе в качестве алгебраического 
носителя используются конечные некоммутативные 
ассоциативные алгебры (КНАА), а базовой операцией  
в процедурах генерации и верификации подписи 
является операция возведения в степень большого 
размера. При этом открытый ключ формируется как 
совокупность векторов, вычисляемых по некоторо-
му набору элементов скрытой (секретной) коммута-
тивной группы, содержащейся в КНАА. Фактически 
элементы открытого ключа представляют собой за-
маскированные элементы скрытой группы. Маски-
ровка выполняется путем умножения слева и справа 
на секретные векторы.

Характерной особенностью алгебраических ал-
горитмов ЭЦП [17–20] является использование 
подгоночного элемента подписи в виде вектора S,  
вычисляемого как замаскированный случайно  
выбираемый элемент скрытой группы и входящего 
в проверочное уравнение (уравнение верификации) 
в качестве множителя. Эта особенность обуславли-
вает потенциальную возможность фальсификации 
подписи с использованием значения S в качестве 
подгоночного параметра атаки. Для устранения  
такой атаки используется уравнение верификации  
с двукратным или многократным вхождением мно-
жителя S, при котором решение проверочного урав-
нения относительно неизвестного вектора S является 
вычислительно невыполнимым. 

Однако в работах [21, 22] была показана непол-
нота рандомизации в алгебраических алгоритмах 
ЭЦП со скрытой группой, обусловливающая потен-
циальную возможность вычисления части секрет-
ного ключа по некоторой совокупности известных 
подлинных подписей. Это приводит к существенному 
снижению уровня стойкости. Для устранения этого 
недостатка в работах [21, 22] предложены способы 
усиления рандомизации подписи, которые потребо-
вали использования удвоенного проверочного урав-
нения, что существенно увеличило вычислительную 
сложность процедур генерации и верификации ЭЦП, 
т.е. привело к значительному снижению производи-
тельности алгоритмов ЭЦП со скрытой группой.
Формализация цели исследования

Рандомизация подписи в алгебраических алго-
ритмах ЭЦП, представленных в работах [17–20], 
обеспечивается выбором случайного вектора H  

из скрытой коммутативной группы и вычислением 
подгоночного элемента подписи S по формуле

	 S = DHF,	 (1)

где D и F секретные маскирующие множители (эле-
менты секретного ключа). С каждой подписью свя-
зано уникальное значение H, однако, как замече-
но в [21], последнее выбирается из существенно 
ограниченного подмножества векторов, входящих  
в КНАА. Поскольку векторы D и F являются фикси-
рованными, вектор S принимает очень малую долю 
возможных значений в КНАА. Коммутативное коль-
цо, включающее скрытую группу, может быть описа-
но математическими формулами с числом скалярных 
переменных μ, существенно меньшей размерности 
m алгебры, используемой в качестве алгебраиче-
ского носителя алгоритма ЭЦП. Значения указан-
ных скалярных переменных являются случайными 
и неизвестными для каждой подписи, вычисленной 
владельцем открытого ключа по значениям подписы-
ваемого документа и его личного секретного ключа. 

Таким образом, одна известная подпись позволяет 
записать m скалярных степенных уравнений, выра-
жающих координаты вектора S через 2m фиксиро-
ванных (для всех известных подписей) скалярных 
неизвестных (которыми являются координаты се-
кретных векторов D и F) и μ уникальных скалярных 
неизвестных. Для числа z известных подписей может 
быть составлена система, включающая mz степен-
ных уравнений с 2m фиксированными неизвестны-
ми и μz уникальными скалярными неизвестными. 
Поскольку μ < m, с увеличением значения   число  
неизвестных (равное 2m + μz) растет медленнее чис-
ла уравнений и при некотором z система будет иметь 
ограниченное число решений, которые могут быть 
найдены. Очевидно, что построенная таким образом 
система будет совместной для произвольного зна-
чения z. Ввиду того, что имеем дело со степенными 
уравнениями в общем случае будем иметь различ-
ные решения системы для произвольных значений z. 
При малых значениях z имеем очень большое число 
решений. Принимая в качестве критерия получения 
достаточно ограниченного числа решений равен-
ство числа уравнений и неизвестных в системе, мож-
но оценить требуемое число z0 известных подписей  
и вычислительную сложность нахождения элементов 
D и F секретного ключа. 

В соответствии с этим критерием имеем  
mz = 2m + μz, откуда получаем z0 = 2m / (m – μ).  
Для четырехмерных КНАА известно их разбиение 
(как конечного некоммутативного кольца) на мно-
жество конечных коммутативных подколец [23, 24],  
из которого имеем конкретные значения μ = 2  
и z0 = 4. Для этого случая вычислительная сложность 
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атаки на основе z0 известных подписей определяется 
сложностью решения системы из 4z0 = 16 степенных 
уравнений в конечном поле, над которым задана 
КНАА, используемая в качестве алгебраического 
носителя. Используя оценки [25] (см. табл. 1 в [25]) 
сложности решения систем степенных уравнений, 
получаем уровень стойкости к данной атаке менее 
280, что существенно меньше стойкости алгоритмов 
[17–20] к прямой атаке при их реализации на четы-
рехмерных КНАА. Хотя атака на основе известных 
подписей не приводит к нахождению всех элемен-
тов секретного ключа, следует принять во внимание  
существенное снижение стойкости за счет того, что 
секретные векторы D и F становятся известными.

В работах [21, 22] также показано, что для оцени-
вания полноты рандомизации следует принимать во 
внимание и значение случайного вектора-фиксато-
ра R, вычисляемого в процессе генерации подписи  
по формуле 

	 R = AHˊB,	 (2)

где Hˊ – случайный вектор, принадлежащий скрытой 
группе, A и B – секретные векторы. Действительно, 
значение R вычисляется в ходе процедуры верифи-
кации ЭЦП, поэтому формула (2) дает дополнитель-
ные уравнения, связанные с известной подписью,  
а также дополнительные фиксированные (координа-
ты векторов A и B) и уникальные (связанные с век-
тором Hˊ) скалярные неизвестные. В зависимости  
от конкретного алгоритма ЭЦП со скрытой группой 
для построения системы степенных уравнений, решае
мой в рамках атаки на основе известных подписей, 
для минимизации сложности атаки может быть ис-
пользована формула (1) и/или (2).

В работах [21, 22] предложены способы усиления 
рандомизации, требующие использования прие
ма удвоения проверочного уравнения (по аналогии  
с реализацией алгоритмов [26] со скрытой группой, 
основанных на вычислительной сложности скрытой 
задачи дискретного логарифмирования), за счет 
чего существенно снижается производительность 
процедур генерации и верификации ЭЦП. В спосо-
бах [21,22] векторы R и S вычисляются по формулам  
с использованием случайного вектора V, что устра-
няет возможность использования проверочного 
уравнения с многократным вхождением вектора S.

В данной работе решается задача разработки спо-
соба усиления рандомизации подписи, сохраняющего 
возможность использования одного проверочного 
уравнения с многократным вхождением вектора S. 
Благодаря последнему достигается повышение про-
изводительности алгебраических алгоритмов ЭЦП  
с усиленной рандомизацией подписи. В основу спо-
соба положена идея использования двух скрытых 

коммутативных групп в четырехмерной КНАА (с гло-
бальной двухсторонней единицей), заданной над ко-
нечным простым полем GF(p), таких, что элементы 
одной из них не коммутируют с элементами другой, 
и вычисления подгоночного элемента подписи S  
по формуле 
	 S = DPbHnF,	 (3)

а вектора-фиксатора R – по формуле 

	 R = AHkPtB,	 (4)

где P – генератор первой скрытой (циклической) 
группы порядка p2 – 1; H – генератор второй скры-
той (циклической) группы простого порядка q, со-
держащей единственный скалярный вектор в виде 
двухсторонней глобальной единицы E, используемой 
КНАА; b,t < p2 – 1 и n,k < q – случайные натураль-
ные числа. Использование КНАА размерности m = 4  
связано с тем, что информация о разбиении КНАА 
как конечного кольца на коммутативные подколь-
ца имеет существенное значение для обоснования 
выбора параметров алгоритма ЭЦП, реализующе-
го разработанный способ усиления рандомизации,  
и обоснования достаточности достигаемого усиления 
рандомизации подписи.

Вычисление векторов S и R по формулам (2) и (3) 
обеспечивает высокий уровень стойкости к атакам 
на основе известных подписей благодаря следую-
щим утверждениям:
1)	 порядок поля GF(p) выбирается равным p = 2q + 1,  

где q – простое число, за счет чего как множе-
ство векторов PiHj (обозначим его как {P|H}), так 
и множество векторов HjPi (обозначим его как  
{H|P}) при всевозможных степенях i и j включает  
≈p3 различных значений КНАА, используемой  
в качестве алгебраического носителя алгоритма 
ЭЦП;

2)	 каждое из множеств {P|H} и {H|P} вычислительно 
невозможно описать формулой с тремя скаляр-
ными переменными, из-за чего в рамках атаки  
на основе известных подписей атакующий вынуж-
ден рассматривать векторы PbHn и HkPt, фигури
рующие в формулах (3) и (4), как псевдослучай-
ные векторы, каждый из которых вносит четыре 
уникальных скалярных неизвестных. 

1. Свойства используемого алгебраического носителя
Конечная алгебра размерности m представляет 

собой m-мерное векторное пространство, заданное 
над конечным полем, с дополнительно определен-
ной операцией векторного умножения, обладающей 
свойствами замкнутости и дистрибутивности слева  
и справа относительно операции сложения векторов. 
Вектор V = (v0, v1, v2, v3) можно представить как сумму  
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однокомпонентных векторов V = v0e0 + v1e1 + v2e2 +  
+v3e3. Операция умножения векторов A = ∑m–1

i=0 aiei  
и B = ∑m–1

j=0 bjej, где ei – базисные векторы, может быть 
определена по следующей формуле:  

	 AB = 
m–1

∑
ji=0

m–1

∑
j=0

aibj(eiej),	 (5)

где каждое из всевозможных произведений пар ба-
зисных векторов заменяется на однокомпонентный 
вектор по правилу, задаваемому некоторой таблицей 
умножения базисных векторов (ТУБВ). Для построе-
ния алгоритмов ЭЦП с операциями экспоненции-
рования в степень большого размера требуется ис-
пользовать алгебры с ассоциативным умножением 
(это свойство позволяет применить способ быстро-
го возведения в степень, основанный на процессе  
последовательного возведения в квадрат). 

В данной статье в качестве алгебраического но-
сителя разрабатываемого алгоритма используется 
четырехмерная КНАА с глобальной двухсторонней 
единицей E = (1, 1, 0, 0), заданная над простым  
конечным полем GF(p) с характеристикой в виде 
простого 128-битного числа вида p = 2q + 1, где q 
есть простое 127-битное число. Операция умноже-
ния четырехмерных векторов задается по прорежен-
ной ТУБВ (см. табл. 1), а именно по ТУБВ, в половине 
ячеек которой присутствует структурная константа  
с нулевым значением. Выбор КНАА размерности  
m = 4, заданной по прореженной табл. 1 связано  
с тем, что для выполнения одной операции вектор-
ного умножения требуется выполнить всего восемь 
операций умножения в поле GF(p). 

Таблица 1. 
Прореженная ТУБВ для задания умножения  

четырехмерных векторов (λ ≠ 0) [9]

· e0 e1 e2 e3

e0 e0 0 0 e3

e1 0 e1 e2 0

e2 e2 0 0 λe1

e3 0 e3 λe0 0

Декомпозиция этой КНАА как конечного неком-
мутативного кольца на коммутативные подкольца 
детально изучена в работе [9] и описывается следую
щим образом:
1.	 Множество четырехмерных векторов, содержа-

щихся в рассматриваемой КНАА, разбивается  
на η = p2 + p + 1 коммутативных подколец поряд-
ка p2.

2.	 Последние пересекаются строго в множестве  
векторов вида L = αE, где E – единичный вектор 
(глобальная двухсторонняя единица) и α ∈ GF(p). 

3.	 Имеются только три типа коммутативных подко-
лец порядка p2:
3.1.	 Подкольца (их число ≈p2/2), изоморфные 

полю GF(p 2) и включающие циклическую 
мультипликативную группу порядка Ω1 = p2 –1  
(группу типа Γ1). 

3.2.	 Подкольца (их число ≈p2/2), мультипликатив-
ная группа которых (группа типа Γ2) порож-
дается базисом, включающим два вектора 
одинакового порядка p – 1. Порядок групп 
типа Γ2 равен Ω2 = (p2 –1)2. 

3.3.	 Подкольца (их число равно p + 1), мульти-
пликативная группа которых (группа типа Γ3)  
имеет циклическое строение и порядок  
Ω3 = p (p – 1). 

4.	 Произвольный фиксированный представитель  
C = (c0, c1, c2, c3) некоторого подкольца, который 
отличен от скалярного вектора, позволяет опи-
сать все элементы подкольца V с помощью фор-
мулы, включающей две скалярные переменные  
d,h ∈ GF(p) и координаты представителя C. Для 
подколец с мультипликативной группой типа Γ1 и Γ2  
указанная формула имеет вид (см. формулу (8)  
в работе [9]):

	 V = (v0,v1,v2,v3) = (d, d + h(c1 – c0)c2
–1, h, hc3c2),	 (6)

Векторы A и B называются коммутативными, 
если AB = BA, и некоммутативными, если AB ≠ BA. 
Докажем следующее утверждение, обосновываю-
щее выбор векторов P и H, входящих в формулы (3) 
и (4) как генераторы двух скрытых коммутативных 
групп.

Утверждение 1. Пусть в четырехмерной КНАА  
умножение задано по табл. 1 над полем GF(p ) при 
простом p = 2q + 1, где q есть простое число, и век-
тор H является генератором циклической подгруппы 
группы типа Γ2, имеет порядок равный q и отличен  
от скалярного вектора. Тогда векторы Hx при 0 < x < q 
являются нескалярными векторами. 

Доказательство. Предположение, что при некото-
ром x, таком, что 0 < x < q, Hx равно скалярному 
вектору L, приводит к противоречию: существует  
натуральное число xˊ = x–1 mod q, для которого име-
ем {Hx = L} ⇒ {H = Lxˊ = Lˊ}, где Lˊ скалярный вектор.

Утверждение 2. Пусть вектор P является генерато-
ром циклической группы типа Γ1, а вектор H являет-
ся генератором циклической подгруппы группы типа 
Γ2, имеет порядок равный q, и отличен от скалярного 
вектора. Тогда векторы P и H некоммутативны и ка-
ждое из произведений PiHj и HjPi при i = 1, 2, …p2– 1 
и j = 1, 2, …q принимает (p 2 – 1)q различных значе-
ний в КНАА, в которой умножение задано по табл. 1 
над полем GF(p) при простом p = 2q + 1, где q есть 
простое число. 
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Доказательство. Скалярный вектор имеет поря-
док, равный делителю числа p – 1, поэтому не мо-
жет быть генератором циклической группы порядка  
p2 – 1, т. е. P является нескалярным вектором. Поэто-
му векторы P и H некоммутативны как несклярные 
векторы, принадлежащие разным коммутативным 
подкольцам порядка p2. Пусть при некоторых целых 
неотрицательных числах i,k < p2 – 1 и j,t < q имеем  
PiHj = PkHt. Тогда {PiHj = PkHt} ⇒ {Pi–k = Hj–t}.  
Поскольку H является несклярным вектором, то все 
его степени Hx при 0 < x < q являются нескалярны-
ми векторами (см. утверждение 1), а пересечение 
различных подколец рассматриваемой КНАА имеет  
место только в множестве скалярных векторов,  
равенство Pi–k = Hj–t возможно только в случае Hj–t = E,  
из чего следует Pi–k = E. Из последних двух равенств 
имеем {j ≡ t mod q} ⇒ {j = t} и {i ≡ k mod (p2 – 1)} ⇒  
⇒ {i = k}. Таким образом, каждая уникальная пара 
значений (i, j) задает уникальный вектор PiHj, т. е. 
число последних равно (p2 – 1)q. Аналогично дока-
зывается, что вектор HjPi также принимает (p2 – 1)q 
разных значений.
2. Оценка стойкости к атакам на основе известных подписей

Формулы (3) и (4) описывают разработанный спо-
соб рандомизации подписи и определяют стойкость 
реализующих его конкретных алгебраических алго-
ритмов ЭЦП к атаке на основе известных подписей. 
Дадим общую оценку достигаемого уровня стойкости 
к указанной атаке в случае использования четырех-
мерных КНАА в качестве алгебраического носителя. 
Следует рассмотреть случаи использования формул 
(3) и/или (4) для составления системы уравнений,  
из которой вычисляются элементы секретного ключа.

Случай использования формулы (3). При наличии 
z известных подписей с подгоночными элемента-
ми Si = DPiHiF (где i = 1,2,…z; Pi и Hi – случайные  
некоммутативные векторы, выбираемые из двух  
разных скрытых групп)  имеем систему из 4z скаляр-
ных степенных уравнений в поле GF(p), составленных 
для координат векторов Si. Неизвестные секретные 
векторы D и F задают 8 фиксированных скалярных 
неизвестных (которыми являются координаты D и F). 
Сделаем сильное предположение в пользу атакующе-
го, состоящее в том, что он нашел способ описания 
множества векторов {P|H} мощности ≈p3 по фикси-
рованным координатам некоторого представителя 
C этого множествами и тройку скалярных значений 
t,v,u ∈ GF(p). Поскольку скрытые группы являют-
ся секретными, то координаты вектора C являются  
неизвестными, т. е. имеем еще четыре фиксиро-
ванных неизвестных. При этом каждое уравнение  
в системе вносит μ = 3 уникальных скалярных неиз-
вестных. Таким образом, имеем 12 фиксированных 
неизвестных и 3z уникальных. По критерию равенства 

числа неизвестных и числа уравнений составляем  
выражение 
	 4z = 12 + 3z,	 (7)
из которого получаем нужное для выполнения атаки 
число известных подписей z0 = 12. Это значение z0 
соответствует 48 степенным уравнениям, входящим  
в решаемую в ходе атаки систему, и уровню стойко-
сти к данной атаке >2128 (см. табл. 1 в [25]).

Сделанное в пользу атакующего допущение явля-
ется очень сильным. На самом деле описание выбо-
ра случайного вектора из множества {P|H} через слу-
чайные три скалярные неизвестные t, v и u, видимо, 
является вычислительно нереализуемым, поскольку 
в общем случае произведение PbHn со случайными 
степенями b и n в общем случае генерируют векто-
ры, принадлежащие разным подкольцам порядка 
p2, что потребует рассмотрения четырех уникальных 
скалярных неизвестных, связанных с каждой под-
писью. В этом случае число неизвестных в решае-
мой системе будет превосходить число уравнений, 
т.е., если будет возможным, приемлемо ограничен-
ное число решений может быть получено для числа  
известных подписей z0 >> 12. Последнее приводит  
к оценке уровня стойкости  > 2256.

Случай использования формулы (4). Полностью 
аналогичен случаю составления решаемой системы 
степенных уравнений по формуле (3), включая при-
веденные значения уровня стойкости.

Случай использования формул (3) и (4). С из-
вестными подписями связаны векторы Si = DPiHiF  
и вычисляемые по проверочному уравнению век-
торы Ri = AH íP íB (где i = 1,2,…z; PiHi – случайные 
векторы, выбираемые множества {P|H}; H íP í – слу-
чайные векторы, выбираемые множества {H|P}), 
по которым составляется система из 8z скалярных 
степенных уравнений, составленных для координат 
векторов Si и Ri. Неизвестные секретные векторы 
A, B, D и F задают 16 фиксированных неизвестных  
(координаты этих векторов). Расширяя указанное 
выше предположение в пользу атакующего на выбор  
случайного вектора из множества {H|P} мощности 
≈p3 по фиксированным координатам некоторого 
представителя Cˊ этого множества и тройку скаляр-
ных значений tˊ, vˊ, uˊ ∈ GF(p), получаем восемь  
дополнительных фиксированных неизвестных 
(координаты векторов C и Cˊ) и μ = 6 уникальных 
скалярных неизвестных. Таким образом, имеем  
24 фиксированных неизвестных и 6z уникальных.  
В соответствии с критерием равенства числа неиз-
вестных и числа уравнений имеем соотношение  
8z = 24 + 6z, из которого вычисляем z0 = 12, что  
прямолинейно соответствует 96 степенным урав-
нениям, входящим в систему, и уровню стойкости 
к рассматриваемой атаке >2256 (см. табл. 1 в [25]).  
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Однако, легко заметить, что «по построению» полу-
ченная система распадается на две независимые 
системы по 48 уравнений в каждой, причем послед-
ние полностью идентичны системам, возникающим 
в случаях проведения атаки с использованием толь-
ко формулы (3) или (4).

Таким образом, рассмотренные варианты ата-
ки на основе известных подписей имеют вычисли-
тельную сложность не менее 2128 в модели атаки с 
сильным допущением в пользу атакующего. В случае 
атаки без такого допущения ожидаемый уровень 
стойкости к данной атаке составляет не менее 2256. 
3. Постквантовый алгоритм ЭЦП 

При генерации элементов секретного ключа  
в разработанном алгебраическом алгоритме ЭЦП 
используется следующее условие обратимости четы-
рехмерного вектора V = (v0, v1, v2, v3) как элемента 
используемой в качестве алгебраического носителя 
КНАА, задаваемое используемой ТУБВ [9]:
	 v0, v1 ≠ λv2v3	 (8)

Формирование секретного ключа выполняется 
как генерация случайных натуральных чисел x < p – 1,  
u < p – 1 и w < p – 1 и случайных обратимых векторов 
A, B, D, F, H и P, которые попарно некоммутативны 
(с учетом строения используемой КНАА вероятность 
того, что пять случайных векторов будут обратимы  
и попарно некоммутативны, близка к единице). При 
этом вектор H является нескалярным, имеет поря-
док, равный 127-битному простому числу q, и при-
надлежит подкольцу, содержащему мультипликатив-
ную группу типа Γ2, а вектор P имеет порядок p2 – 1. 
Легко показать, что случайный вектор H (вектор P) 
удовлетворяет указанным условиям с вероятностью 
≈0,25 (≈0,1), а размер секретного ключа составляет 
≈370 байт порядка.

Открытый ключ вычисляется по секретному в 
виде набора из восьми векторов Y, N, Z, T, V, X, 
K и U (с общим размером 512 байт) по следующим 
формулам:
	 Y = AHA–1; N = AHuPwxD–1; 
	 Z = DPD–1; T = F–1HxA–1;	 (9)

V = AHwPxD; X = F–1HuF;  K = FHxPuB; U = B–1PB.	 (10)

Предполагается, что при генерации и верифика-
ции подписи используется некоторая коллизионно 
стойкая 256-битная хеш-функция Φ, которая являет-
ся частью рассматриваемой постквантовой схемы 
ЭЦП.

Алгоритм генерации ЭЦП.
Процедура генерации ЭЦП к документу M вклю

чает следующие шаги:
1.	 Сгенерировать случайные натуральные числа  

k < q и t < p2 – 1 и вычислить значение вектора-
фиксатора R по формуле (4): R = AHkPtB.

2.	 Вычислить хеш-значение от документа M с присое
диненными к нему рандомизирующим вектором 
R : e = e1||e2 = Φ(M, R), где 256-битное хеш-зна-
чение e представлено в виде конкатенации двух 
128-битных натуральных чисел e1 и e2. 

3.	 Вычислить натуральную степень b: b = –(wx + e) 
mod (p2 – 1).

4.	 Вычислить натуральную степень n: n = –(ue2 + x) 
mod q.

5.	 По формуле (3) вычислить вектор S (подгоночный 
элемент генерируемой подписи): S = DPbHnF.

6.	 Вычислить вспомогательный рандомизирующий 
элемент ЭЦП ρ по формуле ρ = Φ(S).

7.	 Вычислить первый вспомогательный подгоноч-
ный элемент ЭЦП в виде натурального 127-бит-
ного числа s по формуле s = e1

–1k – u – n – x – 
– e1

–1w mod q.
8.	 Вычислить второй вспомогательный подгоноч-

ный элемент ЭЦП в виде натурального 256-бит-
ного числа σ по формуле σ = t – x – ρ – b – u  
mod (p 2 – 1).
Сгенерированная ЭП к документу M представляет 

собой четверку значений
(e, s, σ, S) c общим размером ≈144 байт. Вычис-

лительную сложность процедуры вычисления ЭЦП 
можно оценить как две операции возведения четы-
рехмерных векторов в 256-битную степень (Pt и Pb)  
и две операции возведения в 128-битную степень 
(Hk и Hn), т. е. как ≈9200 операций умножения  
в поле GF(p).

Алгоритм верификации ЭЦП.
Проверка подлинности подписи (e, s, σ, S) к доку-

менту M осуществляется с использованием 512-байт-
ного открытого ключа (Y, N, Z, T, V, X, K, U) по  
следующему алгоритму:
1.	 Вычислить 256-битное натуральное число ρ:ρ=Φ(S).
2.	 Вычислить вектор Rˊ по следующей формуле (про-

верочное уравнение):

	 R ́= (YsNZeST)e1VZρSXe2KUσ.	 (11)
3.	 Вычислить хеш-функцию от документа M с присое

диненным к нему вектором Rˊ: ε1||ε2 = Φ(M, Rˊ), 
где 256-битное хеш-значение представлено в ви
де конкатенации двух 128-битных чисел ε1 и ε2.

4.	 Если одновременно выполняются равенства ε1 = 
e1 и ε2 = e2, то подпись принимается как подлин-
ная, иначе она отвергается как ложная.
Вычислительную сложность алгоритма верифи-

кации подписи можно оценить как три операции 
возведения четырехмерных векторов в 256-битную 
степень (Ze, Zρ и Uσ) и три операции возведения 
четырехмерных векторов в 128-битную степень  
(Ys, (YsNZeST)e1 и Xe2), для чего надо осуществить 
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≈13800 операций умножения в поле GF(p). Подстав
ляя в проверочное уравнение (11) элементы откры-
того ключа, выраженные через элементы секретного 
ключа, легко доказать корректность работы предло-
женного алгоритма ЭЦП.

Доказательство корректности схемы ЭЦП.
Подставляя в проверочное уравнение (11) эле-

менты открытого ключа, выраженные через элемен-
ты секретного ключа по формулам (9) и (10), для кор-
ректно сгенерированной подписи получаем:

С учетом равенства R = Rˊ имеем ε1||ε2 = Φ(M, Rˊ) =  
= Φ(M, R) = e1||e2, т.е. корректно сгенерированная 
подпись проходит процедуру верификации как под-
линная подпись, что означает корректность разрабо-
танного алгоритма ЭЦП.
4. Обсуждение 

В основе стойкости разработанного алгоритма 
ЭЦП является вычислительная сложность нахождения 
решений большой системы степенных уравнений, 
определяемых формулами (9) и (10) для вычисления 
элементов открытого ключа по элементам секретно-
го ключа (являющихся неизвестными). Соответству-
ющую систему векторных уравнений можно предста-
вить в виде следующего набора уравнений второй, 
третьей и четвертой степеней, решаемых совместно: 
  YA = AH; N = AHuPwxD–1; ZD = DP; FTA = Hx;	 (12)
  V = AHwPxD; FX = HuF; K = FHxPuB; BU = PB.	 (13)

При решении такой системы векторных степен-
ных уравнений следует определиться с неизвест-
ными 128-битными значениями x, u и w. Если счи-
тать их неизвестными, то наша система уже будет 
системой экспоненциальных уравнений, сложность 
решения которой представляется существенно боль-
шей, чем сложность системы степенных векторных 
уравнений, в которых векторы Hu = Hu, Hx = Hx  
и Hw = Hw рассматриваются как неизвестные зна-
чения, коммутативные с неизвестной H, а векторы 
Pwx = Pwx, Px = Px и Pu = Pu – как неизвестные значе-
ния, коммутативные с неизвестной P. Учет условия 
коммутативности приводит к добавлению в систему 
следующих 6 уравнений, описывающих коммутатив-
ность неизвестных векторов, выбираемых из одной 
и той же скрытой коммутативной группы (уравнения 
проверки коммутативности): 
	 HHu = HuH;  HHx = HxH;  HHw = HwH;	 (14)
	 PPwx = PwxP;  PPx = PxP; PPu = PuP.	 (15)

С учетом возможности представления каждого  
из неизвестных векторов Hu, Hx и Hw через коор-
динаты вектора H и пару скалярных неизвестных 
(du,hu), (dx,hx) и (dw,hw) соответственно, а неизвестных 
Pwx, Px и Pu через координаты вектора P и пару ска-
лярных неизвестных (d ẃ,h ẃ), (d x́,h x́) и (d ú,h ú) соот-
ветственно (см. формулу (6)) при сведении решения 
рассматриваемой системы векторных уравнений  
к решению системы степенных скалярных уравне-
ний уравнения (14) и (15) автоматически учитывают
ся при использовании указанного представления.  
В результате получим 32 скалярных степенных урав-
нения с 36 скалярными неизвестными. При этом 
степень некоторых уравнений увеличивается, но это 
несущественно изменяет вычислительную сложность 
решения больших систем степенных уравнений, ко-
торая наиболее сильно зависит от числа уравнений 
(по сравнению со степенью уравнений и порядком 
поля, в котором задается система) [11, 25].

С учетом 128-битного порядка поля GF(p), в кото
ром задаются степенные уравнения, сложность  
решения системы из 32 уравнений, т.е. стойкость 
разработанного алгоритма ЭЦП к прямой атаке, мож-
но оценить как >2100 (см. табл. 1 в [25]). Поскольку 
сложность атаки на основе известных подписей су-
щественно превышает последнее значение, можно 
сделать вывод о достаточности рандомизации подпи-
си в описанном алгоритме. 

Для повышения стойкости разработанного алго-
ритма ЭЦП в качестве его алгебраического носите-
ля следует использовать КНАА размерности m > 4. 
Для выполнения оценки стойкости реализаций опи-
санного алгоритма ЭЦП на КНАА с размерностями  
m = 6, 8, 10, 12 к атакам на основе известных под-
писей требуется предварительно изучить их деком-
позицию как некоммутативных конечных колец  
на коммутативные подкольца. Оценка стойкости  
к прямым атакам может быть дана в предположении, 
что для всех указанных значений размерности при 
прямой атаке можно устранить уравнения проверки 
коммутативности (14) и (15) из решаемой системы 
степенных уравнений, число которых в этом случае 
становится равным 8m. Обоснование этого предпо-
ложения связано с тем, что элементы коммутатив-
ных подколец вычисляются из векторного уравне-
ния вида AX = XA при фиксированном векторе A,  
решение которого сводится к решению системы  
из m линейных уравнений. Ранг γ главного опреде-
лителя последней меньше значения m и коммутатив-
ное подкольцо, включающее вектор A, описывается 
как линейное пространство решений размерности  
m – γ, а выбор неизвестного вектора из заданной 
скрытой коммутативной группы может быть опи-
сан через m – γ скалярные неизвестные. В табл. 2  
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приведены ожидаемые оценки стойкости к прямой 
атаке для случая использования в качестве алгебраи
ческого носителя КНАА различных размерностей 
m (получение оценок стойкости к атаке на основе  
известных подписей требует знания конкретных зна-
чений ранга γ).

Другим аспектом, связанным с использованием 
КНАА с размерностями m = 6, 8, 10, 12, является 
существенное увеличение числа операций умно-
жения в поле GF(p), выполняемых в ходе процедур 
генерации и верификации ЭЦП. Снижение произво-
дительности алгоритма можно уменьшить, выбирая 
меньшие размеры порядка поля GF(p) при переходе 
к большим значениям размерности m. Однако, такой 

способ также должен учитывать строение используе-
мых КНАА (с точки зрения декомпозиции на комму-
тативные подкольца).
Выводы

Предложен способ усиления рандомизации подпи-
си в алгебраических алгоритмах ЭЦП, отличающийся 
от известных аналогов вычислением вектора-фикса-
тора в зависимости от взаимно некоммутативных 
генераторов двух скрытых коммутативных групп  
и обеспечивающий возможность построения алго-
ритмов с одним уравнением верификации. Благода-
ря последнему обеспечивается повышение произ-
водительности алгоритма. Разработанный на основе 
способа алгоритм использует в качестве алгебраиче-
ского носителя четырехмерную КНАА, заданную по 
прореженной ТУБВ, и обладает уровнем стойкости 
>2100.

Показана потенциальная возможность повы-
шения стойкости до уровня 2256 при реализации 
разработанного алгоритма на КНАА размерности  
m = 6, 8, 10, 12. Однако конкретная реализация таких 
вариантов алгоритма связана с задачей детального 
изучения строения КНАА указанных размерностей, 
что составляет задачу дальнейших исследований, 
направленных на разработку алгебраического алго-
ритма, представляющего интерес в качестве основы 
практичного постквантового стандарта ЭЦП. 

Исследование выполнено за счет гранта Российского научного фонда № 24-41-04006,  
https://rscf.ru/project/24-41-04006/

Таблица 2. 
Ожидаемый уровень стойкости к прямой атаке  

для различных значений размерности 

Размерность 4 6 8 10 12

Число степенных 
уравнений  
в системе

32 48 64 80 96

Уровень  
стойкости  

к прямой атаке
≈2100 >2128 ≈2192 >2192 ≈2256
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ALGEBRAIC SIGNATURE ALGORITHMS  
WITH TWO HIDDEN GROUPS

Moldovyan N. A.4, Petrenko A. S.5

Purpose of work is increasing the performance of algebraic digital signature algorithms with enhanced signature  
randomization.

Research methods: application of two hidden commutative groups to enhance signature randomization in algebraic dig-
ital signature algorithms on finite non-commutative associative algebras (FNAA). Known results on the study of the decom
position of four-dimensional FNAA as finite rings into a set of commutative subrings are used to calculate the parameters  
of the digital signature algorithm with two hidden commutative groups. Application of a verification equation with two entries 
of the tuning signature element, which is a vector S, calculated by two commutative elements from different hidden groups. 
The presence of the exponentiation operation to a power, calculated as the value of the hash function of S. FNAAs specified 
by sparse multiplication tables of basis vectors are used as an algebraic support of the digital signature algorithm.

Results of the study: for the first time, the randomization enhancement mechanism is implemented in the algebraic  
digital signature algorithm without using the doubling of the verification equation. The developed digital signature algorithm 
is distinguished by the use of two hidden groups for calculating a random latch vector, by which the randomizing element 
of the generated signature is calculated. The latter ensures increased randomization not only for the signature values, 
but also for the value of the fixator vector. Due to this, the potentially achievable level of security is significantly increased. 
The sufficiency of performing the signature verification using only one verification equation is ensured by the following two 
techniques: 1) multiple entries of the tuning signature element S in the products that exponentiated to a large power, which 
appear in the right-hand side of the verification equation and 2) using the value of the hash function, depending on the vector 
S, as the value of the degree of one of the exponentiation operations performed during the signature authenticity verification  
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procedure. An analysis of security to a direct attack and to signature forgery on the on base of many known signatures  
is performed.

Practical relevance: The scientific and practical significance of the results of the article consists in increasing  
the performance of algebraic digital signature algorithms with two hidden commutative groups, which, due to the small sizes 
of the signature and public key, are of interest for the development of practical post-quantum signature standards. 

Keywords: finite non-commutative algebra; associative algebra; computationally difficult problem; hidden group; digital 
signature; signature randomization; post-quantum cryptography.
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