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Цель исследования: повышение эффективности обнаружения сетевых атак ботнетов за счет применения феде-
ративного трансферного обучения, что позволит аккумулировать в рамках гибридной нейросетевой модели знания  
о сетевых атаках на различные клиентские корпоративные информационные инфраструктуры, обеспечивая конфиден-
циальность клиентского сетевого трафика.

Метод исследования: для оперативной обработки и анализа сетевого трафика использованы методы машинного  
обучения. Применены методы построения моделей вложений и автоэнкодеров для извлечения признаков, методы  
построения бинарных классификаторов на основе глубоких нейронных сетей, включая сверточные нейронные сети  
и полносвязные сети прямого распространения. Использованы методы федеративного трансферного обучения.

Полученные результаты: разработан прототип интеллектуальной системы обнаружения сетевых атак и вторжений 
на основе федеративного трансферного обучения. Предложена архитектура системы в составе центра мониторинга 
информационной безопасности, приведена структурная схема серверной и клиентской компонент системы, позволяю
щих решать задачи сбора и предобработки данных сетевых сессий и управлять жизненным циклом моделей анализа. 
Приводятся результаты сравнительной оценки эффективности обнаружения специализированных сетевых атак на при-
мере управляющего трафика ботнетов. Сравниваются бинарные классификаторы на основе полносвязных глубоких 
нейронных сетей прямого распространения, сверточных нейронных сетей с одномерным входным слоем, ансамбле-
вых моделей на основе деревьев решений, гибридных автоэнкодеров со слоем вложений и сверточным классифика-
тором в сценариях централизованного и федеративного обучения. Гибридная нейросетевая модель в режиме федера-
тивного обучения демонстрирует наилучшие показатели (F1-мера = 0,91) благодаря эффективной схеме представления 
признаков, но время ее обучения существенно возрастает (в 1,5–2 раза). 

Научная новизна: предложена гибридная нейросетевая модель классификации сетевых сессий, основанная  
на нейросетевых моделях вложений и моделях нейросетевых сверточных автоэнкодеров, отличающаяся алгоритмом 
кодирования разреженных категориальных и непрерывных признаков без использования размеченной обучающей 
выборки и применением федеративного трансферного обучения, что позволит обеспечить конфиденциальности данных 
локальных клиентов и возможность переноса обучения, а также повысить оперативность и достоверность обнаружения 
вредоносного сетевого трафика специалистами центров мониторинга информационной безопасности.
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Введение
Одной из ключевых проблем использования мето-

дов искусственного интеллекта и машинного обуче-
ния (МО) при построении систем обнаружения атак 
(СОА) и обнаружения вторжений (СОВ) для распре-
деленных автоматизированных объектов и систем 
является проблема формирования качественных 
наборов обучающих данных [1]. Данные могут иметь 
такие осложняющие особенности, как неполнота 
(т.е. отсутствие конкретных данных определенного 
вида), дисбаланс (неравномерность распределения 
данных для различных классов), недостаток раз-
меченных данных. Попытки собрать и объединить 
разрозненные (локальные) обучающие данные, 
принадлежащие разным организациям, в единую, 
централизованную обучающую выборку, которая  
будет храниться на центральном сервере (центре  
обработки данных), входят в противоречие с нор-
мативными требованиями обеспечения конфиден
циальности этих данных.

Одним из эффективных путей решения этой про-
блемы является идея федеративного обучения, впер-
вые предложенная в работах [2]. Федеративное об-
учение (ФО) – это новое направление в МО, когда 
несколько участников (клиентов) совместно обучают 
свои локальные модели МО под управлением цен-
трального сервера, при этом не сообщая ему свои 
обучающие данные, т.е. сохраняя их конфиденциаль-
ность. Участники только информируют центральный 
сервер о своих промежуточных результатах обучения 
(настройках моделей), а центральный сервер, в свою 
очередь, обрабатывает эту информацию с целью 
обновления собственной (глобальной) модели МО 
и предоставляет эти обновления всем участникам 
для изменения настроек их моделей. В литературе 
представлен ряд подробных обзоров, посвященных 
рассмотрению методов ФО [3, 4] и применению этих 
методов в задачах построения СОА [5,6].

Отличительной особенностью многих работ, посвя
щенных построению СОА на основе ФО, является 
использование открытых наборов обучающих дан-
ных (датасетов), таких как NSL-KDD, CICIDS 2017  
и 2018, UNSW-NB15, N-BaIoT, BoT-IT, Edge-IoT dataset 
и др. В зависимости от признаков проявления раз-
личных классов атак с учетом специфики конкретной 
предметной области и способа их использования  
в процессе обучения различают следующие группы 
методов ФО: горизонтальное ФО, вертикальное ФО  
и федеративное трансферное обучение. Наибольший  
интерес из перечисленных методов представляют  
методы федеративного трансферного обучения (ФТО),  
предложенного в 2018 г. в работе [7], в основе 
которого заложено объединение двух подходов: 
федеративного обучения (ФО) и трансферного об-
учения (ТО). Основная идея ТО – перенос знаний 

(Knowledge Transfer) с некоторой предварительно об-
ученной модели МО на другие модели (задачи), что 
позволяет дообучать (fine-tuning) другие проблемно-
ориентированные модели на малом наборе данных, 
одновременно повышая точность их обучения [8]. 
Использование ТО позволяет в данном случае более 
полно воспользоваться располагаемыми гетероген-
ными данными и знаниями, имеющимися в арсена-
ле участников, для восполнения возможного недо-
статка данных или меток.

Настоящая статья построена следующим образом. 
В первой главе приведены основные положения ФТО 
и анализ релевантных работ по рассматриваемой  
тематике. Во второй главе представлена архитекту-
ра предложенной СОА на основе ФТО, рассмотрены  
ее основные компоненты. Третья глава содержит 
изложение полученных результатов моделирования 
СОА и сравнительную оценку ее эффективности.  
В заключении приведены выводы по результатам  
исследований и направления будущих работ.

1. Федеративное трансферное обучение. Анализ  
релевантных работ

Рассмотрим формальную постановку задачи  
федеративного обучения (ФО) [4]. Пусть имеется N 
клиентов (узлов, участников ФО), каждый из которых 
обладает собственным набором обучающих данных 
(датасетов) Di. Каждый из этих наборов включает  
в себя определенное число объектов (образцов, 
samples) Ii, каждый из которых, в свою очередь,  
характеризуется некоторым множеством признаков 
(features) {Xi} и метками (labels) {Yi}, обозначающи-
ми принадлежность объекта Ii тому или иному классу, 
т.е. Di = <Ii, Xi, Yi>. Обозначим через I = {Ii} мно-
жество объектов, X = {Xi} – множество признаков,  
Y = {Yi} – множество меток объектов, а через  
D = {Di} набор обучающих данных.

Применительно к задаче построения распре-
деленной СОА под множеством объектов обычно  
понимается множество сетевых потоков (сегментов 
сетевого трафика, подлежащего распознаванию  
и классификации); множество признаков X включает  
такие признаки, как длительность сетевого соеди-
нения, число передаваемых байтов или пакетов, 
используемый протокол, целевую службу и т.п.; мно-
жество Y – это множество меток типа «Норма» или  
с указанием конкретного типа атак (в случае ано-
мального сетевого трафика). 

При использовании традиционного машинного 
обучения все наборы обучающих данных объеди-
няются в полный набор D = D1∪…∪DN, на котором  
обучается модель MD с некоторой точностью A(MD). 
В случае ФО не происходит объединения набо-
ров данных Di, а глобальная модель MFL обучается  
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на основе локально обученных моделей MDi, исполь-
зующих локальные наборы Di, причем точность полу-
ченной глобальной модели A(MML) должна удовлетво-
рять следующему требованию:

	 | A(MD) – A(MML) | ≤ δ,	 (1)

где δ – малая положительная величина.
В зависимости от того, как обучающие данные 

распределяются между N клиентами, участвующими 
в ФО, различают следующие категории ФО:
а)	 горизонтальное ФО (Horizontal Federated Learning, 

HFL) – наборы обучающих данных используют 
одно и то же множество признаков, но разные 
множества объектов:

	 Xi = Xj,   Yi = Yj,   Ii ≠ Ij,   ∀Di, Dj,   i ≠ j;	
	 	 (2)
б)	 вертикальное ФО (Vertical Federated Learning, 

VFL) – наборы обучающих данных используют 
одно и то же множество объектов, но различные 
множества признаков:

	 Xi ≠ Xj,   Yi ≠ Yj,   Ii = Ij,   ∀Di, Dj,   i ≠ j;	 (3)

в)	 федеративное трансферное обучение (Federated 
Transfer Learning, FTL) – наборы данных отличают
ся как по объектам, так и по множеству признаков:

	 Xi ≠ Xj,   Yi ≠ Yj,   Ii ≠ Ij,   ∀Di, Dj,   i ≠ j.	 (4)

Особенность ФТО заключается в сочетании фе-
деративного обучения, гарантирующего конфиден
циальность обучающих данных клиентов, с трансфер-
ным обучением, с помощью которого осуществляется 
перенос знаний от одних клиентов, располагающих 
более богатой информацией, другим клиентам, имею
щим недостаточно признаков или меток. Данная 
ситуация иллюстрируется рис. 1, где обучающие дан-
ные 2-х клиентов (А и В) перекрываются лишь в ма-
лой зоне как по множеству объектов (samples), так 
и по множеству признаков (features), но с помощью 
трансферного обучения происходит передача части 
признаков и меток от клиента   В клиенту А. Таким 
образом, обучаемая модель распространяется на 
непересекающуюся область данных в А (т. е. на рис. 
1 фактически заполняется правый верхний угол).

Рис. 1. Схема федеративного трансферного обучения [4]

Рассмотрению различных подходов к реализации 
ФТО посвящены обзоры [9]. На рис. 2 представлена 
типовая архитектура системы ФТО с N клиентами.

 

Рис. 2. Архитектура системы ФТО

Согласно рис. 2, процесс ФТО содержит следую-
щие основные этапы:
1.	 Инициализация – на центральном сервере соз-

дается глобальная модель МО, которая предвари-
тельно обучается на открытом датасете, содержа-
щем большое количество обучающих данных. Эта 
модель затем распространяется в качестве базо-
вой модели для построения локальных моделей 
всех N клиентов.

2.	 Локальное обучение – каждый клиент дообучает 
полученную им предварительно обученную мо-
дель (fine-tuning) на своих собственных обучаю-
щих данных (локальном датасете) для решения 
своей конкретной задачи.

3.	 Передача параметров (настроек) серверу – 
результаты обучения, т.е. параметры настроек 
локальных моделей (веса, градиенты изменения 
весов) пересылаются в зашифрованном виде 
центральному серверу.

4.	 Агрегирование – центральный сервер усредня-
ет полученные значения параметров локальных 
моделей и вносит соответствующие изменения в 
свою глобальную модель, обновляя ее таким об-
разом с учетом полученной информации.

5.	 Передача обновлений клиентам – улучшенная 
глобальная модель возвращается клиентам, кото-
рые, в свою очередь, дообучают ее на своих об-
учающих данных (далее шаги 2-5 повторяются до 
тех пор, пока не будут достигнуты заданные пока-
затели точности модели ФТО (см. условие (1)).
Использование ФТО при этом обеспечивает такие 

преимущества, как:
–	 сохранение конфиденциальности данных клиентов 

(поскольку обучающие данные клиентов остаются 
у них, они не передаются на центральный сервер, 
а передаются только параметры локальных моде-
лей);
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–	 эффективное использование данных (нет необхо-
димости использования клиентами больших дата
сетов, публичный датасет с большим набором 
данных используется только на этапе предвари-
тельного обучения (pre-training) глобальной модели);

–	 трансфер знаний (фактически имеет место для 
совместного обучения локальных моделей клиен
тов, с переносом знаний от одних клиентов  
к другим);

–	 снижение нагрузки на сервер (распределяя вы-
числения по отдельным клиентам, ФТО позволяет 
уменьшить вычислительную нагрузку на централь-
ный сервер).
На сегодня предложено значительное количество 

алгоритмов агрегирования параметров локальных 
моделей (настроек ФТО) [6]. Наиболее популярным 
из них является алгоритм федеративного усреднения 
FedAvg (Federated Averaging), согласно которому об-
новленные значения векторов параметров вычисля-
ются по формуле

	 Wk
t+1 = ∑N

k=1 
nk
N  Wk

t ,	 (5)

где Wk
t  и Wk

t+1 – векторы настраиваемых параметров 
(весов, градиентов) локальной модели k-го клиента 
соответственно в моменты времени t и (t + 1); t – 
дискретное время (итерация обучения); nk – размер-
ность используемого k-м клиентом набора обучаю-
щих данных; N – общее количество клиентов. Другие 
известные алгоритмы агрегирования параметров 
локальных моделей МО – FedSGD, FedProx, Fed+, 
FedCM, DWFed, FedMA [6].

Для разработки и реализации прикладных систем 
ФТО обычно используются специализированные про-
блемно-ориентированные фреймворки (frameworks). 
я кодом на основе языка Python, такие как Tensor 
Flow Federated (TFF), FATE, PFL, PySyft, FL&DP [10],  
а также Java-ориентированные программные продук
ты, например, Federated Learning for Java (FL4J) [11].

Исследованию особенностей применения ФТО 
для построения распределенных СОА в последние 
годы посвящено достаточно много публикаций. 
Значительное внимание, в частности, уделяется во-
просам обеспечения защищенности IoT. Так, в [12] 
представлены результаты разработки фреймворка  
для построения СОА на основе принципов ФТО  
на примере 3-х узлов (клиентов) IoT. Произведе-
на оценка эффективности СОА с использованием 
специально собранного экспериментального стенда 
и датасета CSE-CICIDS 2018 (с разделением этого  
датасета на непересекающиеся подмножества, имею
щие различные признаки и метки, для отдельных  
клиентов). В качестве вариантов построения глобаль-
ной и локальных моделей рассмотрены полносвяз-
ная глубокая нейронная сеть (НС) и сверточная НС.

В [13] аналогичные базовые модели МО (полнос-
вязная НС и сверточная МО) использовались при по-
строении СОА для медицинской IoT-системы (Internet 
of Medical Things) с 3-мя клиентами. При обучении 
этих моделей с помощью ФТО предполагалось исполь
зование сервером и клиентами 4-х различных под
множеств датасета Edge-IIoT set.

В [14] представлена разработка федеративной 
системы IoT Defender, представляющей собой фрей-
мворк для построения распределенной СОА на ос-
нове ФТО применительно к IoT с использованием 
телекоммуникаций нового поколения 5G. В качестве 
базовой модели (сервер и 4 клиента) рассматри
вается сверточная НС. Всего были использованы  
5 различных датасетов: 2 публичных датасета CICIDS 
2017 и NSL-KDD, а также 3 частных (специально  
подобранных) датасета для различных групп «умных» 
устройств IoT. Алгоритм агрегирования – FedAvg.

В [15] задача построения СОА на основе ФТО 
решалась с использованием в качестве базовой  
модели гибридной НС (полносвязная НС + сверточная 
НС). Исходный датасет – Edge-IIoT set, с разделением 
по различным клиентам; алгоритм агрегирования – 
FedSGD (Federated Stochastic Gradient Descent).

Работа [16] посвящена разработке СОА на осно-
ве ФТО для IIoT с использованием перспективных 
беспроводных сетей 6-го поколения (6G) – Mobile 
Edge Computing. На стороне сервера (глобальная 
модель) и клиентской стороне (локальные модели, 
10 клиентов) используется сверточная НС; 2 датасета 
NSL-KDD и UNSW-NB15 разбиты на отдельные непе-
ресекающиеся подмножества; алгоритм агрегирова-
ния – FedSGD. 

Другая группа работ, в отличие от перечисленных, 
использует в качестве базовых достаточно редкие 
классы моделей МО, пока не столь характерные для 
рассматриваемой предметной области. Так, в [17] 
при построении СОА на основе ФТО базовая мо-
дель (на серверной и клиентской стороне) выбрана  
в классе НС специального вида – машин экстре-
мального обучения (Extreme Learning Machine, ELM).  
При обучении моделей использовались датасеты 
NSL-KDD, KDD99, ISCX 2012; алгоритм агрегирова-
ния – FedAvg.

В [18] глобальная и локальные модели МО строят
ся в классе генеративно-состязательных сетей 
(Generative Adversarial Networks, GAN). Клиенты 
представляют собой информационные системы про-
мышленных предприятий; датасеты сформированы 
на основе собранных клиентами реальных данных 
об атаках; алгоритм агрегирования – FedAvg.

В [19] для защиты IoT от атак ботнетов предложена 
СОА, в которой в качестве базовой, предварительно 
обучаемой модели МО используется нейросетевая 
модель трансформера. Исходный датасет – N-BaIoT, 
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собран клиентами с 9 коммерческих IoT-устройств, 
атакуемых ботнетами Mirai и BASHLITE. Алгоритм 
агрегирования – FedAvg.

Все рассмотренные СОА, построенные с приме-
нением ФТО, показали высокую точность обнару-
жения атак по сравнению с традиционными децен-
трализованными СОА, в том числе при обнаружении 
неизвестных ранее для клиентов атак (немарки-
рованных, отсутствующих в локальных датасетах),  
при сохранении конфиденциальности обучающих 
данных клиентов, что является главным преимуще-
ством ФТО.
2. Архитектура системы обнаружения атак на основе  
федеративного трансферного обучения

Современным этапом развития комплексного 
подхода к обеспечению безопасности информацион-
ной инфраструктуры является создание центров мо-
ниторинга информационной безопасности (ЦМИБ, 
Security Operation Center, SOC). Организационно-
технические процедуры ЦМИБ направлены на обна
ружение и предотвращение киберугроз с учетом 
ключевых принципов проактивной защиты как соче
тания тактической и стратеги-
ческой аналитики на основе 
инженерии знаний и интеллек-
туальной обработки гетероген-
ных слабоструктурированных 
данных, получаемых из вну-
тренних и внешних источни-
ков.

Архитектура СОА/СОВ. Гиб
ридная архитектура распреде-
ленной СОА/СОВ, предназна-
ченной для использования в 
составе ЦМИБ, представлена 
на рис. 3. Здесь выделены кли-
ентские компоненты СОА/СОВ,  
роль которых заключается в 
оперативном мониторинге се
тевого трафика в пределах 
клиентской инфраструктуры,  
а также серверная компонен
та, предназначенная для агре-
гации накапливаемых клиент-
скими компонентами знаний  
о реализации сетевых атак и их 
ключевых признаках и их ин
теграции с внешними базами  
знаний. Подобное разделение 
позволяет снизить как объе-
мы передаваемых в ЦМИБ для 
анализа данных (минимизи-
руя передачу чувствительных  
данных), так и необходимые 
вычислительные ресурсы.

Рассмотрим более подробно структурную орга-
низацию предлагаемой распределенной СОА/СОВ  
(рис. 4).

В состав клиентской компоненты системы входят 
следующие подсистемы:
–	 подсистема (IК) сбора и предобработки данных 

сетевых сессий – выполняет непрерывный мони-
торинг сетевой активности в пределах клиентской 
информационной инфраструктуры, размещая 
данные сетевых сессий в формате Netflow в хра-
нилище на основе локальной колоночной базы 
данных;

–	 подсистема (IIК) – обеспечивает взаимодействие 
с локальными компонентами SIEM ЦМИБ для соз-
дания контекста сетевого взаимодействия и раз-
метки сетевой активности на основе совокупно-
сти событий и инцидентов ИБ;

–	 подсистема (IIIК) подготовки данных для обучения 
локальных моделей анализа сетевого трафика – 
формирует обучающий набор данных для контро-
лируемого обучения локальной модели в процес-
се ФТО;

Рис. 3. Гибридная архитектура СОА/СОВ в составе ЦМИБ  
(МЭ – межсетевой экран, КА – компьютерные атака, IOC – индикаторы компрометации)

Рис. 4. Структурная схема клиентской и серверной компонент СОА/СОВ
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– 	 подсистема (IVК) предназначена для управления 
жизненным циклом цепочки моделей в процессе 
ФТО: «глобальная модель»-«локальная модель»-«об-
новления для глобальной модели». 
В состав подсистемы IVК входят следующие мо-

дули:
–	 модуль (1К) подготовки локальной модели анализа;
–	 модуль (2К) оперативного анализа клиентского 

сетевого окружения;
–	 модуль (3К) управления жизненным циклом ло-

кальной модели анализа;
–	 модуль (4К) для обновления локальной модели  

на основе серверной глобальной модели, а также 
пересылки на сервер обновлений для глобальной 
модели в рамках процесса ФТО.
Серверная компонента распределенной СОА/СОВ  

включает в себя следующие подсистемы:
–	 подсистема (IС) и подсистема (VС) обеспечивают 

сбор, предобработку и систематизацию данных 
сетевого взаимодействия, полученных из откры-
тых источников (наборы данных PCAP с размет-
кой) и доступных клиентских сессий в серверном 
хранилище;

–	 подсистема (IIIC) обеспечивает верификацию  
и валидацию собираемых данных с целью обна-
ружения возмож  ных атак на модель ФТО;

–	 подсистема (IIC) в ходе взаимодействия с базой 
знаний ЦМИБ позволяет создавать и обогащать 
контекст собираемых сетевых сессий;

–	 подсистема (IVC) реализует серверную часть про-
цесса ФТО.
В состав подсистемы IVC серверной компоненты 

входят: модуль (1С) подготовки и обновления глобаль-
ной модели, модуль двустороннего взаимодействия  

с локальными моделями (2С) и модуль (3С) для управ-
ления жизненным циклом моделей ФТО.

Гибридная нейросетевая модель классифика­
ции сетевых сессий на основе ФТО. Основные труд-
ности классификации сетевых сессий заключаются  
в следующем:
–	 существенный дисбаланс количества доступных 

сетевых сессий обычного взаимодействия конеч-
ных систем и подтвержденной вредоносной сете-
вой активности [20];

–	 неидентичность и зависимость в распределении 
данных (nonIDD) [1, 21], собираемых с различных 
клиентских инфраструктур;

–	 разнообразие способов выделения и кодирова-
ния ключевых признаков;

–	 необходимость учитывать как «дрейф данных»,  
так и «дрейф концепции» для оценки горизонта 
пригодности обучаемых моделей [22];

–	 проверка эффективности работы системы при 
использовании нескольких наборов данных с раз-
ными способами реализации атак одного класса;

–	 как правило, основные результаты в известных 
работах получены с использованием различных 
типов широко распространенных сетевых атак, 
вопросы обнаружения узкоспециализированных 
атак анализируются очень редко.
Исходя из вышеперечисленного, предлагается ис-

пользовать гибридную нейросетевую модель класси-
фикации сетевых сессий (рис. 5).

Блок (1) в составе модели обобщает предложен-
ный в [23–25] способ представления разреженных 
категориальных и непрерывных численных перемен-
ных в виде компактного векторного представления. 
Отличительной особенностью является возможность 
эффективного кодирования признаков разного типа 

Рис. 5. Гибридная нейросетевая модель классификации сетевых сессий
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(особенно важно при использовании глубоких ней-
росетевых моделей) с помощью модели вложений, 
настройка параметров которой осуществляется  
с помощью автоэнкодера (2), для обучения которого 
не требуется размеченной выборки – схема построе
ния «автоэмбеддера» [26]. Обучение слоев вложений  
(Embedder) и симметричных слоев автоэнкодера 
(Encoder-Decoder) позволяет использовать все доступ
ные сетевые сессии – нормальной работы, различ-
ных типов атак и т.д., игнорируя дисбаланс распреде-
ления примеров по классам. Блок (3) представляет 
собой классификатор, использующий в качестве век-
тора признаков подготовленные входными слоями 
высокоуровневые признаки. «Заморозка» параме-
тров входных слоев позволяет дообучить слои класси-
фикатора на имеющихся, ограниченных по количе-
ству, размеченных сетевых сессиях. Таким образом, 
гибридная нейросетевая модель классификации се-
тевых сессий включает две составляющие: модель 
извлечения признаков сетевых сессий (4) и модель 
классификатора (5). 

Федеративное трансферное обучение гибрид­
ной нейросетевой модели классификации се­
тевых сессий. Рассмотрим схему обучения пред
лагаемой гибридной нейросетевой модели (рис. 6)  
в схеме ФТО:

Шаг 0. На основе доступных данных с частич-
ной разметкой на сервере создаются и обучаются 
последовательно два блока модели: автоэнкодер 
(Embedder и Encoder-Decoder – используются все  
доступные верифицированные данные без размет-
ки) и классификатор (на ограниченном размеченном 
наборе обучается блок Classifier).

Шаг 1. Обученная глобальная модель передается 
по защищенным каналам на клиентские компоненты.

Шаг 2. Клиентские модели на локальных данных 
поэтапно продолжают обучение блока автоэнкоде-
ра (повышая эффективность извлечения признаков)  
и, при наличии размеченных данных, – блока клас-
сификатора. По истечении заданного количества ите-
раций локального обучения выполняется передача 
оценок градиентов на сервер.

Шаг 3. Полученные оценки градиентов агреги
руются на сервере и используются для трансферного 
обучения блоков глобальной модели. Весовые коэф-
фициенты глобальной модели передаются клиент-
ским моделям.

Шаг 4. Процедура продолжается либо до дости-
жения сходимости оценок (FedAVG), либо по дости-
жении заданных критериев (FedAVG+), обеспечи-
вая устойчивость к неидентичности и зависимости 
в распределении данных (non-IID) на клиентских 
подсистемах.
3. Оценка эффективности СОА 

Для оценки эффективности работы прототипа рас-
пределенной СОА/СОВ на основе ФТО обратимся  
к задаче обнаружения сетевого трафика командных 
центров ботнетов на ранних стадиях проникновения 
в корпоративные информационные инфраструктуры. 
Сетевой трафик инфраструктур управления и контро-
ля ботнетов (Command & Control, C&C) характеризует 
взаимодействие специализированных серверов зло-
умышленника со скомпрометированными устрой-
ствами и является узкоспециализированной сетевой 
атакой, обнаружение которой сопряжено с рядом 
трудностей [14].

Для серии экспериментов были выбраны наборы 
данных NF-UNSW-NB15 и NF-CSE-CIC-IDS2018, преоб-
разованные к единому формату представления при-
знаков NetFlow, а также специализированные наборы  

Рис. 6. Схема федеративного трансферного обучения гибридной нейросетевой модели
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данных BH-KSU23, Trojan Detection и MTA-KDD19,  
содержащие сессии нормальной работы и разме
ченный трафик для 15 схем реализации C&C взаимо-
действия (табл. 1).

Проекция исходного признакового простран-
ства с помощью алгоритма UMAP (Uniform Manifold 
Approximation and Projection) для сетевых сессий 
нормальной работы и C&C трафика из подмножеств 
NF-UNSW-NB15 и NF-CSE-CIC-IDS2017 приведена  
на рис. 7. 

Рис. 7. Проекция исходного признакового пространства  
для сетевых сессий нормальной работы и C&C трафика  

двух наборов 

Как видно, сетевые сессии, помеченные как «нор-
мальный трафик», располагаются компактно, выра-
женными группами. Данные C&C из набора данных 

UNSW достаточно хорошо отделимы от обычного  
трафика. Данные C&C из набора CICIDS, напротив, 
отделимы хуже и перемешаны с примерами нор-
мальных сетевых сессий.

Схема проведения серии экспериментов вклю-
чает построение четырех типов моделей бинарных 
классификаторов (табл. 2). 

Модели DNN, CNN1D построены в данном случае 
как с помощью ФТО (эксперименты 1, 3), так и в ка-
честве одиночных глобальных моделей (эксперимен-
ты 2, 4), обучаемых на объединенном наборе дан-
ных. Модель XGBoost строится только как глобальная 
модель (эксперимент 7), а модель AE-CNN1D – толь-
ко с помощью ФТО (эксперименты 5 и 6). 

Из всех имеющихся наборов данных существен-
ный дисбаланс по числу примеров в классах на-
блюдается только для NF-UNSW-NB15 и NF-CSE-CIC-
IDS2017 – для них применяется схема случайного 
удаления примеров мажоритарного класса. Обуча-
ющая выборка после семплирования в каждом из 
наборов включает 75 % примеров, тестовая – 25 
%. Кодировщики категориальных и непрерывных 
признаков для всех моделей, кроме AE-CNN1D: RS – 
Robust Scaler, OE – Ordinal Encoder, OHE – One hot 
encoder. С помощью фреймворка Optuna выполнена 
предварительная оптимизация гиперпараметров би-
нарных классификаторов на основе алгоритма TPE.

В качестве алгоритма передачи обновлений  
градиентов в ходе обучения локальных моделей  

Таблица 1.
Характеристики наборов данных C&C

Название  
набора данных Источник Количество  

признаков
Тип  

разметки
Количество  

сетевых сессий
Роль в схеме обу­

чения моделей

NF-UNSW-NB15

Университет 
Нового Южного 
Уэльса (UNSW), 
Австралия

43 Netflow Benign – 1550712 
Backdoor – 1782

Тестовое множе-
ство для имитации 
новых реализаций 

атаки

BH-KSU23 

Университет 
имени Короля 
Сауда (KSU),  
Саудовская 
Аравия

79 CICFlowmeter Benign – 257691
Malicious – 209539

Обучение базовой 
серверной модели

NF-CSE-CIC-
IDS2017

Канадский  
институт кибер-
безопасности 
(CIC), Канада

43 Netflow Benign – 7373198
Bot – 15683

Имитация данных 
«Клиент 1»

Trojan Detection 
Университет  
Дрексела 

(Drexel), США
79 CICFlowmeter Benign – 86799

Trojan – 90683
Имитация данных 

«Клиент 2»

MTA-KDD19
Университет  
Л’Акуила 

(L’Aquila), Италия
50 Netflow +  

модификации
Benign – 31926
Malware – 39544

Имитация данных 
«Клиент 3»
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Таблица 2.
Схема проведения серии экспериментов

Модель Характеристика 
модели Параметры модели Схема  

построения 

Особен­
ность набо­
ра данных

№ экспери­
мента

DNN

Полносвязная 
глубокая  
нейронная сеть 
прямого  
распространения

Количество слоев 6
ФТО Сбаланси-

рованный 1Количество нейронов 
по слоям 98, 128, 64, 32, 4, 1

Исключение (dropout) 3, 4 слои

Глобальная Сбаланси-
рованный 2

Функция активации ReLU, последний – 
sigmoid

Функция потерь Binary Cross-Entropy  
With Logits

Коэффициент скорости 
обучения 0,085

Количество эпох обу-
чения 64

CNN1D

Сверточная  
нейронная сеть  
с входным слоем 
в виде одномер-
ного кортежа

Слои: conv1d, dropout, conv1d, dropout, flatten, 
dropout, batch_normalization, fully_connected, 

fully_connected, fully_connected ФТО Сбаланси-
рованный 3

Размер ядер свертки 3
Количество фильтров 5

Глобальная Сбаланси-
рованный 4

Параметр исключения 
(dropout) по слоям 0,1, 0,1

Количество нейронов 
в полносвязных слоях 128, 64, 1

Функция активации ReLU, последний – 
sigmoid

Функция потерь Binary Cross-Entropy  
With Logits

Количество эпох обу-
чения 32

AE-
CNN1D

Гибридный 
автоэнкодер со 
слоем вложений 
в сочетании  
с классификато-
ром на основе 
полносвязной 
сети с пакетной 
нормализацией

Слои Encoder/Decoder (симметрично): 
(embeddings1 + embeddings2),  

concat_embeddings, conv1d, dropout,  
conv1d, dropout, flatten

ФТО

Сбаланси-
рованный 5

Слои Classifier: flatten, dropout,  
batch_normalization, fully_connected,  
fully_connected, fully_connected

Размер ядер свертки 3

Не сбалан-
сирован-
ный + все 
доступные 
сессии 

прочих атак 
– для авто-
энкодера

6

Количество фильтров 5
Параметр исключения 
(dropout) по слоям 0,1, 0,1

Количество нейронов 
в полносвязных слоях 128, 64, 1

Функция активации ReLU, последний слой 
Classifier – sigmoid

Количество эпох обуче-
ния автоэнкодера 32

Количество эпох обуче-
ния классификатора 16

XGBoost

Ансамблевый 
метод  
объединяет 
слабые
модели  
на основе  
деревьев  
решений

Максимальная глубина 
дерева 16

Глобальная Сбаланси-
рованный 7

Скорость обучения 0,029
Количество слабых 
классификаторов в 
ансамбле

316

Соотношение под-
выборок обучающих 
экземпляров

0,997

Коэффициенты регуля-
ризации L1, L2 1,391, 2,840
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использована модификация алгоритма FedAvg+  
в версии [8] фреймворка FATE. Размер пакета при 
обучении серверной и клиентских моделей составля-
ет 64, агрегация локальных градиентов осуществля-
лась через каждые 2 эпохи обучения моделей. 

Для обучения использовался высокопроизводи-
тельный сервер, параметры которого представлены 
в табл. 3. Каждая из моделей в изолированном окруже
нии использовала выделенные GPU, обмен данными  
между моделями осуществлялся через каналы в RAM.

При оценке качества бинарной классификации 
были использованы следующие метрики: 
–	 Precision (Точность) – доля правильно предска-

занных положительных случаев среди всех пред-
сказанных положительных случаев;

–	 Recall (Полнота) – доля правильно предсказан-
ных положительных случаев среди всех реальных  
положительных случаев;

–	 F1-мера – является гармоническим средним точ-
ности и полноты.
Результаты оценки качества моделей приведены 

в табл. 4.
Схема с централизованным обучением моделей 

на всех имеющихся данных (2, 4, 7) продемонстри-
ровала ожидаемые высокие показатели F1-меры. 
Причем, сверточная модель по показателям F1-меры 
несущественно опережает классическую полносвяз-
ную DNN; модель XGBoost в задаче опережает на 
отдельных тестовых наборах данных нейросетевые 
модели, но лишена преимуществ обучения распре-
деленных моделей.

В целом, применение схемы федеративного обу
чения оказалось весьма успешным: модель спо-
собна классифицировать трафик исходного набора 
данных (BH-KSU23), клиентских наборов данных  
и «новых» сетевых сессий (NF-UNSW-NB15) команд-
ного трафика ботнетов.

С точки зрения повышения эффективности клас-
сификации оказалось целесообразным использовать 
гибридную нейросетевую модель AE-CNN1D – модель 
демонстрирует наилучшие показатели благодаря эф-
фективной схеме представления признаков, но время 

Таблица 4.
Основные результаты серии экспериментов

Набора  
данных

Метрики
ФТО Глобальная модель

DNN CNN1D AE-CNN1D DNN CNN1D XGB
Эксперимент 1 3 5 6 2 4 7

Время  
обучения, мин 98 173 247 362 24 51 16

BH-KSU23 
(тестовая)

Precision 0,9605 0,9674 0,9708 0,9963 0,9612 0,9771 0,972
Recall 0,9689 0,9721 0,972 0,9936 0,9703 0,9859 0,9723
F1-мера 0,9647 0,9698 0,9714 0,995 0,9654 0,9815 0,9722

NF-CSE-CIC-
IDS2017  
(тестовая)

Precision 0,9737 0,9755 0,9811 0,9962 0,9755 0,9771 0,9788
Recall 0,9629 0,9723 0,9867 0,9934 0,9652 0,9778 0,9773
F1-мера 0,9683 0,9739 0,9839 0,9948 0,9703 0,9774 0,9781

Trojan 
Detection 
(тестовая)

Precision 0,8558 0,8623 0,892 0,9086 0,8569 0,8673 0,8854
Recall 0,8512 0,86 0,9067 0,9175 0,8534 0,863 0,9103
F1-мера 0,8535 0,8612 0,8993 0,913 0,8551 0,8652 0,8977

MTA-KDD19 
(тестовая)

Precision 0,987 0,9883 0,9941 0,9956 0,9876 0,9894 0,9921
Recall 0,9893 0,994 0,9969 0,9986 0,99 0,9953 0,9961
F1-мера 0,9881 0,9911 0,9955 0,9971 0,9888 0,9923 0,9941

NF-UNSW-NB15 
(весь набора)

Precision 0,8547 0,8872 0,9416 0,9888 0,8636 0,9108 0,8872
Recall 0,7484 0,7889 0,9149 0,988 0,7589 0,8059 0,8907
F1-мера 0,798 0,8352 0,9281 0,9884 0,8079 0,8551 0,8889

Таблица 3.
Параметры сервера для запуска моделей

Параметр Характеристика

GPU 4 GPU Tesla V100
Объем видеопамяти GPU 128 ГБ
Процессор Intel Xeon E5-2698 v4 

2,2 ГГц (20-ядерный)
Объем оперативной 
памяти

256 ГБ RDIMM DDR4
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ее обучения существенно возрастает. Однако можно 
прогнозировать стабильную работу модели при уве-
личении количества клиентских моделей и объемов 
доступных сетевых сессий, т.к. основным затруд-
нением является именно обработка неидентичных 
(non-IID) данных. Построение эффективных векторов 
вложений позволит избежать дальнейшего повыше-
ния сложности классификатора.
Заключение

На основании проведенного анализа источников 
литературы для повышения эффективности систем 
обнаружения сетевых атак и вторжений в корпора-
тивных информационных системах предлагается 
использовать модели и алгоритмы федеративного 
трансферного обучения.

Разработан прототип интеллектуальной системы 
обнаружения сетевых атак и вторжений. Предложена 
архитектура СОА/СОВ в составе ЦМИБ, приведена 
структурная схема серверной и клиентской компо-
нент системы, позволяющих решать задачи сбора 
и предобработки данных сетевых сессий, обеспечи-
вать взаимодействие с ЦМИБ и управлять жизнен-
ным циклом моделей.

Предложена гибридная нейросетевая модель 
классификации сетевых сессий, включающая авто-
энкодер, блоки построения вложений и классифи-
катор. Отличительной особенностью является воз-
можность эффективного кодирования разреженных 
категориальных и непрерывных признаков без ис-
пользования размеченной обучающей выборки. 

Результаты проведенных вычислительных экс-
периментов позволяют сделать выводы о высокой 
эффективности обнаружения специализированных 
сетевых атак на примере C&C трафика с помощью 
предложенного прототипа СОА/СОВ. Применение 
федеративного трансферного обучения обеспечи-
вает при этом как сохранение конфиденциально-
сти данных локальных клиентов, так и возможность  
переноса обучения – аккумулирования знаний о про
водимых атаках на различные информационные  
инфраструктуры в рамках единой гибридной нейро-
сетевой модели, что позволяет повысить оператив-
ность и достоверность обнаружения вредоносного 
сетевого трафика, и тем самым, повысить защищен-
ность клиентских корпоративных информационных 
систем.
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DISTRIBUTED NETWORK ATTACK DETECTION SYSTEM 
BASED ON FEDERATE TRANSFER LEARNING

Vasilyev V. I.6, Vulfin A. M.7, Kartak V. M.8, Bashmakov N. M.9, Kirillova A. D.10

Purpose: Improving the efficiency of detecting botnet network attacks through the use of federated transfer learning.  
This makes it possible to accumulate knowledge about network attacks on various client corporate information infrastruc-
tures within the framework of a hybrid neural network model, ensuring the confidentiality of client network traffic.

Methods: Machine learning methods were used for operational processing and analysis of network traffic. Methods  
for constructing embedding models and autoencoders for feature extraction, methods for constructing binary classifiers  
based on deep neural networks, including convolutional neural networks and fully connected feedforward networks,  
are applied. Federated transfer learning methods were used.

Research results: A prototype of an intelligent system for detecting network attacks and intrusions based on federated  
transfer learning was developed. The architecture of the system as part of the information security monitoring center  
is proposed. The structural diagram of the server and client components of the system is given. The components allow solving  
the problems of collecting and preprocessing network session data and managing the life cycle of analysis models.  
The results of a comparative assessment of the effectiveness of detecting specialized network attacks are presented using 
the example of botnet control traffic. Binary classifiers based on fully connected deep feedforward neural networks, convo-
lutional neural networks with a one-dimensional input layer, ensemble models based on decision trees, hybrid autoencoders  
with an embedding layer and a convolutional classifier are compared in centralized and federated learning scenarios.  
The hybrid neural network model in the federated learning mode demonstrates the best performance (F1-measure = 0.91) 
due to the effective feature representation scheme, but its training time increases significantly (by 1.5–2 times).

The scientific novelty: A hybrid neural network model for classifying network sessions is proposed, based on neural 
network embedding models and neural network convolutional autoencoder models. The neural network model is distin-
guished by an algorithm for encoding sparse categorical and continuous features without using a labeled training sample  
and by the use of federated transfer learning. This ensures the confidentiality of local client data and the ability to transfer 
training, as well as increases the speed and reliability of detecting malicious network traffic by specialists at information 
security monitoring centers.
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