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ОБ ОПРЕДЕЛЕНИИ ПОНЯТИЯ «КИБЕРБЕЗОПАСНОСТЬ» 
И СВЯЗАННЫХ С НИМ ТЕРМИНОВ

Язов Ю. К.1 

DOI: 10.21681/2311-3456-2025-1-2-6

Цель статьи: раскрытие содержания терминов с префиксом «кибер» и оценка обоснованности их применения  
в отечественной практике.

Методы исследования: семантический анализ, сравнение и сопоставление, онтология понятий и их системный 
анализ.

Полученный результат: отмечено широкое применение терминов с префиксом «кибер» и отсутствие их определений 
в отечественных документах. Проведен краткий анализ предложений специалистов по определению таких терминов, как 
«киберпространство», «кибербезопасность» и др. и отмечено, что в этих определениях не показано, чем же конкретно 
отличаются термины с префиксами «кибер» от применяемых сегодня терминов, таких как угроза безопасности инфор-

мации, сетевая атака и т.д., и почему «новые» термины можно и целесообразно использовать.
Отмечено, что префикс «кибер» показывает их причастность к компьютерам, в том числе к Internet, информационно-

телекоммуникационным системам и т.п. При этом имеет место важный признак такой причастности: в устройствах, 
системах, процессах, явлениях, к которым имеют отношения указанные слова с префиксом «кибер», обрабатывается 
(создается, передается, принимается, записывается, уничтожается и т.д.) информация в цифровой форме. 

С учетом изложенного даются определения таких терминов, как «киберпространство», «кибербезопасность», «кибер
угроза», «кибератака» и др.

Ключевые слова: цифровая информация, информационное пространство, киберпространство, цифровая технология, 
киберугроза, киберфизическая система.2

1	 Язов Юрий Константинович, доктор технических наук, профессор, главный научный сотрудник Государственного научно-исследовательского испытатель-

ного института проблем технической защиты информации Федеральной службы по техническому и экспортному контролю России, г. Воронеж, Россия.  
E-mail: yazoff_1946@mail.ru

2	 Операции в киберпространстве, МО США, 2010 г.

Термины с префиксом «кибер» (от англ. «сyber») 
стали широко применяться в зарубежной литературе 
еще с 90-х годов прошлого века. При этом префикс 
«кибер», добавляемый к обиходным словам, показы-

вал их причастность к Internet, компьютерам, инфор-

мационно-телекоммуникационным системам и т.п.  
В последние десять лет он очень распространился  
и в России. Однако в отечественных документах 
определение терминов, таких как «кибербезопас-

ность», «киберугроза», «киберустойчивость», «кибер-

пространство» и многие другие, которые широко  
наводнили не только прессу, но и научные издания, 
до сих пор фактически отсутствуют.

В целом ряде публикаций, некоторые из которых 
содержат весьма глубокие рассуждения и предложе-

ния, например [1–5], поднимался вопрос об опре-

делении терминов, связанных с префиксом «кибер», 
однако при этом не указывался основной признак, 
по которому термин с этим префиксом отличался  
от уже применяющихся в России терминов со сход-

ным содержанием. Так, в [1] при анализе научной 
литературы выделены две отличительные черты при-

меняющегося понятия «кибербезопасность»: нали-

чие угрозы реализации компьютерной атаки и циф-

ровые ресурсы, подлежащие компрометации. В [2] 
приведено несколько вариантов определения терми-

на «кибербезопасность»: 

1)	 с учетом перевода с английского как «информа
ционная безопасность в сфере (области) инфор-

мационных технологий, компьютерных технологий  
и управления»; 

2)	 через «техническую трактовку» понятия как «инфор
мационная безопасность в киберпространстве», 
при этом киберпространство трактуется как 
«глобальная сфера внутри информационного 
пространства, представляющая собой взаимос-

вязанную совокупность инфраструктур и инфор-

мационных технологий, включая Internet, телеком-

муникационные сети, компьютерные системы,  
а также встроенные в другие технические объек-

ты процессоры и контроллеры, предназначенные 
для хранения, обработки, модификации и обмена 
данными»2;

3)	 через связку с целями информационной безо-

пасности, определенными доктриной информа-

ционной безопасности Российской Федерации, 
как свойство (состояние) компьютерных инфор-

мационно-управляющих телекоммуникационных 
инфраструктур сохранять заданную функциональ-

ную устойчивость при гарантированном соответ-
ствии требованиям информационной безопасно-

сти;
4)	 через соотношение понятий «информацион-

ная безопасность» и «кибербезопасность» как 
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информационная безопасность в инфосфере 
компьютерных информационно-управляющих и 
телекоммуникационных инфраструктур, где под 
инфосферой (то есть информационной сферой) 
понимается «совокупность информации, объек-

тов информатизации, информационных систем, 
сайтов информационно-телекоммуникационной 
сети Internet, сетей связи, информационных тех-
нологий, субъектов, деятельность которых связана 
с формированием и оборотом информации, раз-
витием и использованием названных технологий, 
обеспечением информационной безопасности»3.

Указанные определения, кроме первого, достаточ-

но близко раскрывают суть понятия «киберпростран-

ство», поскольку оно связывается с компьютерными 
системами информационно-телекоммуникационны
ми сетями, однако из них не видно, чем же конкретно 
отличается информационное пространство от кибер-

пространства, и это не дает возможность достаточно 
ясно определить и обосновать целесообразность 
использования других широко применяемых се-

годня терминов с префиксом «кибер», таких как 
«кибербезопасность» в сопоставлении с термином 
«информационная безопасность», «киберугроза»,  
«кибератака», «киберустойчивость», «киберпреступле-

ние», «кибертерроризм» и многие другие [5–8]. Надо 
отметить, что количество таких терминов постоян
но растет, некоторые из них вполне состоятельные, 
например, термин «киберфизические системы»,  
а некоторые вызывают даже недоумение, например, 
термин киберполицейский, что оказывается соответ-
ствует не киборгу, а полицейскому, занимающемуся 
вопросами кибербезопасности. Вместе с тем, имеет 
место важный признак причастности тех или иных 
слов с префиксом «кибер» к Internet, компьютерам, 
информационно-телекоммуникационным системам: 
в устройствах, системах, процессах, явлениях, в ходе 
выполнения действий, к которым имеют отношения 
указанные слова, обрабатывается (создается, пере-

дается, принимается, записывается, уничтожается 
и  т.д.) информация в цифровой форме (в [1] – это 
цифровые ресурсы). 

Известно, что информация может представлять-

ся в документационной, аналоговой или в цифровой 
форме. Документационная информация содержит-
ся (в буквенно-цифровом виде, в виде иероглифов 
и т.д.) на бумаге или иных носителях. Аналоговая ин-

формация может содержаться в звуке (в частности 
речи), в виброакустических и гидроакустических ко-

лебаниях, в электрическом токе, в электромагнитных 
колебаниях и др. Она представляется, как правило, в 
виде непрерывных сигналов.

3	 Доктрина информационной безопасности Российской Федерации. Указ 
Президента РФ от 5 декабря 2016 г. №646.

Цифровая информация – это информация, для 
обработки которой (генерации, фиксации, прие-

ма, передачи, сбора, представления, записи, хра-

нения, копирования, уничтожения, модификации  
и т.д.) применяются исключительно цифровые техно-

логии. При этом цифровая технология представляет 
собой совокупность методов, процессов и инстру-
ментов, основанных на использовании цифровых 
данных4 и цифровых устройств их обработки. Сегод-

ня на основе цифровых технологий функционируют,  
например: компьютеры и компьютерные сети, в том 
числе глобальная сеть Internet; системы искусствен-

ного интеллекта и машинного обучения; системы 
распределённого реестра (блокчейн); «интернет ве-

щей» (IoT, Internet of Things – объединение разных 
устройств в общую сеть, в которой они могут соби-

рать информацию, обрабатывать её и обмениваться 
данными между собой, с человеком и серверами  
в дата-центре или облаке), в том числе промышленный 
«интернет вещей» (IIoT – Industrial Internet of Things); 
системы сбора и аналитической обработки больших 
данных (Big Data); киберфизические системы и др. 
Цифровая информация получается путем соответ-
ствующего аналого-цифрового преобразования доку
ментационной или аналоговой информации. 

С учетом изложенного становится достаточно про-

зрачным понятие «киберпространство» как часть 
информационного пространства, в котором цирку-
лирует цифровая информация и функционируют циф-

ровые устройства ее обработки. Ведь в соответствии 
с п. 4 Стратегии развития информационного обще-

ства в Российской Федерации на 2017–2030 годы, 
утверждённой Указом Президента РФ от 9 мая 2017 
№ 203, информационное пространство – совокуп-

ность информационных ресурсов, созданных субъек-

тами информационной сферы, средств взаимодей-

ствия таких субъектов, их информационных систем  
и необходимой информационной инфраструктуры.

По сути, информационное пространство, кроме 
цифровой информации и цифровых устройств, со-

держит также аналоговую информацию и соответ-
ствующие устройства для ее обработки, то есть для 
генерации, фиксации, приема, передачи, сбора, 
представления, хранения и т.д. Выделяя его состав-

ляющую – «киберпространство», можно сразу огра-

ничить предмет рассмотрения только цифровой ин-

формацией и устройствами ее обработки.
Аналогичным образом можно трактовать и иные 

термины, связанные с префиксом «кибер». В частно-

сти, киберугроза представляет собой угрозу безопас-

ности цифровой информации и угрозу безопасности 

4	 Цифровые данные – это информация, представленная в виде цифровых 
кодов. Для представления таких данных сегодня используется, преимуще-

ственно, двоичное, третичное, десятичное и шестнадцатеричное исчис
ления.
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функционирования устройств ее обработки. Кибер
угрозы – это лишь часть множества угроз безопасно-

сти информации и тем более угроз информационной 
безопасности. 

Следует подчеркнуть различие понятий «безопас-

ность информации» и «информационная безопас-

ность». В Доктрине информационной безопасности, 
утвержденной Указом Президента Российской Феде
рации от 5 декабря 2016 г. № 646, введено поня-

тие информационной безопасности Российской 
Федерации как состояние защищенности личности, 
общества и государства от внутренних и внешних 
информационных угроз, при котором обеспечива-

ются реализация конституционных прав и свобод 
человека и гражданина, достойные качество и уро-

вень жизни граждан, суверенитет, территориальная 
целостность и устойчивое социально-экономическое 
развитие Российской Федерации, оборона и безо-

пасность государства. Аналогичным образом было 
введено и понятие информационной безопасности 
организации как «состояния защищенности интере-

сов (целей) организации в условиях угроз в информа-

ционной сфере». Из этого следует, что безопасность 
информации касается только самой информации, 
а информационная безопасность – значительно 
более широкое понятие, охватывающее интересы 
людей, организаций (предприятий) и государства  
в информационной сфере. Кроме защиты самой  
информации, при обеспечении информационной 
безопасности должна осуществляться также «защита 
от информации» (навязывания ложной, тенденциоз-
ной, социально вредной и иной неприемлемой для 
личности, общества и государства информации),  
а также применение мер, направленных на обеспе-

чение прав граждан на информированность и полу-
чение ими достоверной и своевременной информа-

ции. В этом смысле спектр угроз информационной 
безопасности значительно шире спектра угроз безо-

пасности информации.
Тесно связан с понятием «киберугроза» широко 

применяемый сегодня термин «кибератака». В об-

щем случае атака – это процесс реализации угрозы, 
а значит кибератака это процесс реализации кибер
угрозы. Однако при этом нужно иметь в виду следую-

щее. Как правило, атака на компьютер реализуется 
с использованием протоколов межсетевого взаимо-

действия и именуется как сетевая атака, под которой 
понимаются «действия с применением программ-

ных и (или) программно-технических средств и с ис-

пользованием сетевого протокола, направленные на 
несанкционированный доступ к информации, воз-
действие на нее или на ресурсы автоматизирован-

ной информационной системы»5. Таким образом,  
5	 ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной 

безопасности в организации. Основные термины и определения. Приказ 
руководителя Ростехрегулирования от 18 декабря 2008 № 532 – СТ.

кибератака, реализуемая в информационно-теле-

коммуникационной сети или в информационной си-

стеме, является, по сути, синонимом сетевой атаки.
Особо следует остановиться на определении по-

нятия «кибербезопасность». Оно охватывает понятия, 
во-первых, «безопасности цифровой информации»  
и, во-вторых, безопасность функционирования циф-

ровых устройств ее обработки в условиях существова-

ния и реализации киберугроз. В связи с изложенным 
кибербезопасность – это состояние защищенности 
цифровой информации и устройств ее обработки  
от киберугроз. К таким устройствам могут относить-

ся компьютеры и их программные и программно-  
аппаратные элементы, компьютерные (информа
ционные) системы, промышленные программно-
аппаратные комплексы, автоматизированные систе
мы управления технологическим производством, 
информационно-телекоммуникационные сети и т.д.

В некоторых публикациях, наряду с термином 
«кибербезопасность», стал применяться термин 
«киберустойчивость». Как правило, при этом имеют  
в виду устойчивость функционирования компьютера, 
компьютерной системы и иных цифровых устройств  
в условиях реализации киберугроз. Этот термин не 
применяется к информации. С учетом изложенного 
под киберустойчивостью следует понимать способ-

ность цифровых устройств противостоять киберуг
розам. 

Аналогичным образом можно определить такие 
термины, как:
	 «киберпреступление» – преступление, связанное 

с нарушением безопасности цифровой инфор-

мации, устройств ее обработки, а также с причи-

нением материального, финансового или иного 
ущерба гражданам, учреждениям, организациям, 
предприятиям и государству путем противоправ-

ных действий в киберпространстве;
	 «кибермошенничество» – это один из видов кибер

преступлений, целью которого является причи-

нение материального, финансового или иного 
ущерба путем хищения с использованием ком-

пьютерной сети личной информации граждан (на-

пример, номеров банковских счетов, паспортных 
данных, кодов, паролей и т.п.);

	 «кибертерроризм» (от лат. тerror – страх, ужас) – 
система взглядов (идеология) и преднамеренная 
деятельность отдельных лиц, групп, организаций 
и спецслужб иностранных государств, направлен-

ная на использование компьютеров и информа-

ционно-телекоммуникационных сетей в терро-

ристических целях. Такими целями могут быть, 
например, преднамеренное нарушение функ-

ционирования информационно-телекоммуника-

ционных сетей, значимых объектов критической 
информационной инфраструктуры страны, в том 
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числе  информационных систем органов власти, 
автоматизированных систем управления, функ-

ционирующих в сфере здравоохранения, науки, 
транспорта, связи, энергетики, банковской сфе-

ры и иных сфер финансового рынка, топливно-
энергетического комплекса, в области атомной 
энергетики, оборонной, ракетно-космической, 
горнодобывающей, металлургической, химиче-

ской и иных отраслей промышленности. По сути, 
«кибертерроризм» – это использование киберпро-

странства для террористической деятельности. 
Аналогичным образом можно определить и иные 
иногда встречающиеся термины:

	 «кибершпионаж» – шпионаж с использованием 
киберпространства;

	 «кибервойна» – война в киберпространстве;
	 «кибернадзор» – введение строгого общественно-

го контроля в киберпространстве.
Наконец, следует остановиться еще на одном 

важном термине, который широко стал применяться 
в различных научных школах и, в частности, учеными 
Санкт-Петербурга, специализирующимися в области 
безопасности информации – на термине «киберфи-

зическая система» (от англ. cyber-physical system –  
CPS) [9–12]. Это понятие возникло в связи с инте-

грацией вычислительных ресурсов и управляемых  
с их помощью физических процессов. В такой си-

стеме датчики, оборудование и информационные 
системы соединены на протяжении всей цепочки 
создания продукции или предоставления услуг с воз-
можным выходом за рамки одного предприятия или  

бизнеса. Элементы этой системы взаимодействуют 
друг с другом с помощью стандартных интернет-
протоколов для прогнозирования, самонастройки  
и адаптации к изменениям. 

С учетом изложенного под киберфизической си-

стемой сегодня понимают сложную распределенную 
систему, состоящую из совокупности вычислитель-

ных и физических элементов, которая постоянно  
получает данные из окружающей среды и использует 
их для управления физическими и вычислительными 
процессами. Эти системы уже достаточно широко 
стали применяться в промышленном производстве 
и робототехнике, в здравоохранении, энергетике, 
сельском хозяйстве, в интенсивно развивающемся 
сегодня «интернет вещей» (реализации концепций 
«умного дома», «умного города» и т.п.). «Вычислитель-

ные элементы» в таких системах – это компьютеры  
и иные цифровые устройства, что и обусловливает 
применение префикса «кибер».

Таким образом, появление и широкое примене-

ние терминов с префиксом «кибер» является вполне 
объективным фактом, отражающим широкое внед
рение в практику цифровых технологий. Применение 
этих терминов позволяет сузить рассматриваемое 
информационное пространство до той части, кото-

рая связана с обработкой цифровой информации  
и применением для этого цифровых устройств. Они 
не заменяют в полном смысле и не отменяют суще-

ствующие термины, распространяемые на все инфор
мационное пространство, а лишь конкретизируют 
предметную область.
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CYBERSECURITY TERMS AND DEFINITIONS
Yazov Yu. K.6

Keywords: digital information, Information space, Cyberspace, Digital technology, Cyber threats, Cyber-Physical Systems 
(CPS).

The goal of article: is disclosure content of terms with the prefix «cyber» and assessment validity of their use in domestic 
national practice.

The method of research: is semantic analysis, comparison and contrast, ontology of concepts and their system analysis.
The result of the research: is widespread use of terms with the prefix «cyber» and the absence of their definitions 

in domestic national documents. A brief analysis of the proposals of specialists to define such terms as «cyberspace», 
«cybersecurity», etc. has defined. It is noted that these definitions do not show exactly how the terms with the prefixes «cyber» 
differ from terms used today, such as information security threat, network attack, etc., and why «new» terms can and should 
be used. It is noted that the prefix «cyber» shows their involvement with computers, including the Internet, information 
and telecommunication systems, etc. In this case, there is an important sign of such involvement: in devices, systems, 
processes, phenomena, to which these words with the prefix «cyber» are related, information in digital form is processed 
(created, transmitted, received, recorded, destroyed, etc.). Based on the above, definitions of such terms as «cyberspace», 
«cybersecurity», «cyber threat», «cyberattack» are provided.
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Цель исследования: разработка математической модели квантовых угроз безопасности информации на основе 
сетей Петри для национальных блокчейн-экосистем и платформ «Экономики данных» Российской Федерации.
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Петри для национальных блокчейн-экосистем и платформ «Экономики данных» Российской Федерации.
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Введение
В настоящее время наблюдается беспрецедент-

ный рост угроз безопасности информации в отно-

шении объектов критической информационной ин-

фраструктуры Российской Федерации, в том числе 
национальных блокчейн-экосистем и платформ [1, 2].

Общее количество инцидентов информационной 
безопасности (ИБ) возросло на 64% по отношению 
к аналогичному показателю предыдущего года (см. 
рис. 1) [3]. 
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Рис. 1. События ИБ по кварталам в 2022-2023 гг.

Сегодня технологии блокчейн нашли различное 
применение в области криптовалют [4], смарт-кон-

трактов [5], интернета вещей (IoT) [6], систем элек-

тронного голосования [7] и др. Криптографические 
преобразования, лежащие в основе технологии 
блокчейн, обеспечивают один из фундаментальных 

принципов информационной безопасности – неот-
казуемость, – а распределенная децентрализованная 
архитектура позволяет всем участникам сети верифи-

цировать хранящиеся в ней записи без необходимо-

сти в едином «удостоверяющем центре» [8]. Несмо-

тря на это, наблюдается рост количества инцидентов, 
связанных с атаками на блокчейн-платформы. Так 
в результате атаки на криптобиржу MtGox злоумыш-

ленниками было похищено более 450 млн долларов 
США [9], а всего суммарно было похищено с раз-
личных криптобирж порядка 2 млрд долларов США 
[10]. При этом большинство атак злоумышленников  
на блокчейн экосистемы и платформы осуществляет
ся с применением классических СуперЭВМ архи-

тектуры фон Неймана. Однако в 2023-2024 гг. были 
впервые зафиксированы атаки злоумышленников  
с применением квантового компьютера [11]. 

Криптостойкость алгоритмов цифровой подписи 
и хэширования, лежащих в основе технологии блок-

чейн, обеспечивается сложностью задач разложе-

ния большого числа на простые сомножители и дис-

кретного логарифмирования. Однако применение 
квантовых алгоритмов, таких как алгоритм Шора, 
позволяет экспоненциально сократить время реше-

ния данных задач. Это представляет собой новую 
угрозу для блокчейн-платформ, для противодействия 
которой требуется внедрение квантово-устойчивых 
криптографических преобразований [12].
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В целом рост количества и сложности кибер
атак на блокчейн экосистемы и платформы является 
общемировой тенденцией. Существующие платфор-

мы блокчейн уже не обладают требуемой кибер
устойчивостью в условиях роста угроз безопасности,  
в том числе квантовых, а применяемых классических 
методов и средств защиты зачастую недостаточно 
для предотвращения катастрофических последствий  
кибератак. 
Особенности структуры и поведения блокчейн-экосистем  
и платформ

Функционирование типовой блокчейн-системы 
можно поэтапно представить следующим образом:
1)	 создание транзакции;
2)	 верификация и валидация транзакции;
3)	 формирование блока транзакций;
4)	 подтверждение блока транзакций по алгоритму 

консенсуса;
5)	 добавление блока в распределенный реестр.

Транзакции в блокчейн объединяются в блоки, 
как показано на рис. 2. Каждый блок состоит из заго-

ловка и основой части, в которой содержатся записи 
обо всех входящих в этот блок транзакциях. Каждый 
вновь создаваемый блок транзакций хранит в себе 
хэш предыдущего блока так, что цепочку блоков тран-

закций возможно восстановить вплоть до первого 
блока в системе, называемого генезис-блоком.

Заголовок блока 

Хэш 
блока 

Nonce 

Дерево 
Меркла 

Хэш 
пред. 
блока 

        

Указатель на 
предыдущий блок 

Указатель на 
предыдущий блок 

T0 T1 T2 T3 T4 T5 T6 T7

Рис. 2. Представление блокчейн в виде цепочки блоков

При формировании блока транзакций в блокчейн 
используется один из алгоритмов консенсуса. Наи-

более распространенными алгоритмами консенсуса 
являются [13]:
	 Proof of Work (PoW);
	 Proof of Stake (PoS);
	 Delegated Proof of Stake (DPoS).

Типовая блокчейн-система представляет собой 
распределенный реестр, между узлами которого 
осуществляется сетевое взаимодействие, поэтому  
в ее архитектуре возможно выделить уровни, анало-

гичные уровням сетевой модели OSI, включающие 
сверху вниз: уровень приложений, уровень серви-

сов, уровень протоколов, уровень сети и уровень 
инфраструктуры [14]. Укрупненная архитектура типо-

вой блокчейн-системы представлена на рис. 3.
Таким образом, к особенностям национальных 

блокчейн-экосистем и платформ можно отнести:
	 высокая сложность структуры и поведения;
	 преимущественно вычислительный характер обра

ботки данных;
	 беспрецедентный рост угроз безопасности инфор-

мации;
	 высокие требования к безопасности и кибер

устойчивости и др. 
Данные особенности необходимо учитывать при 

разработке модели квантовых угроз безопасности 
информации для национальных блокчейн-экосистем 
и платформ.
Предлагаемый способ решения задачи

Состояния типовой блокчейн-системы предлагает-
ся моделировать с помощью математического аппа-

рата сетей Петри [15]:

	 N = (P,T,F,M0),	 (1)

где P = {p1,...,pi,...,pn} – конечное множество позиций,  
n > 0; T = {t1,...,tj,...,tm} – конечное множество переходов,  
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Рис. 3. Укрупненная архитектура типовой блокчейн-системы
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m > 0, P ∩ T = ∅; F – функция инцидентности,  
F ⊆ (P × T) ∪ (T × P); M0 – первоначальная марки-

ровка, M0 : P → {1,2,3,...}.
При этом следует отметить, что одними из самых 

серьезных угроз являются угрозы эксплуатации ра-

нее неизвестных уязвимостей «нулевого дня» (0-day) 
и НДВ. Как известно, такие уязвимости возникают 
вследствие наличия программных ошибок, меняю-

щих поведение программы. Схема жизненного цик-

ла уязвимости «нулевого дня» приведена на рис. 4.
В случае с блокчейн-платформами, к новым, 

ранее неизвестным уязвимостям могут быть отне-

сены архитектурные уязвимости алгоритмов, свя-

занные с недостаточной их стойкостью в условиях 
воздействий с применением квантовых вычислений.  

Функционирование системы блокчейн опирается на 
допущения о ничтожно малой вероятности коллизии 
хэш-функций и невозможности подбора требуемого 

Таблица 1.
Квантовые преобразователи

Наименование  
преобразователя Обозначение Матричное  

представление
Однокубитные вентили

Вентиль Паули X X
⎛
⎜
⎝
	0	 1
	1	 0

⎞
⎟
⎠

Вентиль Паули Y Y
⎛
⎜
⎝
	0	-i
	 i	 0

⎞
⎟
⎠

Вентиль Паули Z Z
⎛
⎜
⎝
	1	 0
	0	-i

⎞
⎟
⎠

Вентиль Адамара H
1

√2
⎛
⎜
⎝
	1	 1
	1	-1

⎞
⎟
⎠

Фазовый сдвиг π/4 S
⎛
⎜
⎝
	1	 0
	0	 i

⎞
⎟
⎠

Фазовый сдвиг π/8 T
⎛
⎜
⎝
	1	 0
	0	 eiπ/4

⎞
⎟
⎠

Вентиль CNOT CNOT

⎛
⎜
⎜
⎜
⎜
⎝

	1	 0	 0	 0
	0	 1	 0	 0
	0	 0	 0	 1
	0	 0	 1	 0

⎞
⎟
⎟
⎟
⎟
⎠

Многокубитные вентили

Вентиль Controlled-Z CZ

⎛
⎜
⎜
⎜
⎜
⎝

	1	 0	 0	 0
	0	 1	 0	 0
	0	 0	 1	 0
	0	 0	 0	-1

⎞
⎟
⎟
⎟
⎟
⎠

Вентиль SWAP SWAP

⎛
⎜
⎜
⎜
⎜
⎝

	1	 0	 0	 0
	0	 0	 1	 0
	0	 1	 0	 0
	0	 0	 0	 1

⎞
⎟
⎟
⎟
⎟
⎠

Появление 
уязвимости 

Обнаружение 
уязвимости 

хакером 

Атаки 0-day 
Обнаружение 
уязвимости 

разработчиком 
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Устранение 
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Рис. 4. Схема жизненного цикла уязвимости «нулевого дня»
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значения односторонней функции за разумное вре-

мя [16, 17].
Однако данные допущения справедливы лишь 

для фон Неймановских компьютерных систем, одно-

временно обрабатывающих лишь одно состояние. 
Квантовые же компьютеры оперируют состояния-

ми кубитов |ψ ⟩ на комплексной плоскости, при этом  
состояния кубитов |0⟩ и |1⟩ соответствуют значениям  
бит 0 и 1. Так квантовый компьютер, состоящий  
из N кубитов, способен оперировать 2N квантовыми 
состояниями одновременно.

Для выполнения практических вычислений на 
квантовом компьютере к кубитам применяется ряд 
линейных преобразований, которые в широком 
смысле соответствуют решениям уравнения Шре-

дингера. В табл. 1 представлены основные кванто-

вые преобразователи, их обозначения и представле-

ние в матричной форме.
В квантовых вычислениях также применяются  

некоторые известные алгоритмы, которые позволяют 
значительно сократить время решения вычислительно-
сложных криптографических задач.

Квантовый алгоритм Дойча-Йожи используется 
для определения того, к какому типу относится функ-

ция f : {0,1}n → {0,1} – постоянному или сбаланси-

рованному [18]. Известно, что сбалансированная 
булева функция на всей области определения воз-
вращает значения 0 и 1 одинаковое количество раз. 
Для вычислений в алгоритме применяется квантовый 
оракул Uf : |x,y⟩ → |x,y  ⊕ f (x)⟩. Последовательность 
шагов вычисления выглядит следующим образом:
1)	 начальное состояние с n + 1 кубитами: |ψ0⟩ =  

= |0⟩⊕n ⊗ |1⟩;
2)	 преобразование Адамара над n входными куби-

тами приводит их в состояние суперпозиции:

	 |ψ1 ⟩ = 1
√2

 
2n–1

∑
x=0

 |x⟩ ⊕ |1⟩;

3)	 применение квантового оракула Uf и получение 
результата:

|ψ2 ⟩ = 1
√2n

 
2n–1

∑
x=0

 (–1)f (x) |x⟩ ⊕ |1⟩;

4)	 повторное преобразование Адамара над n вход-

ными кубитами и измерение состояния кубитов.
Если при измерении все значения кубитов оказа-

лись равными 0, то функция f (x) является постоян-

ной, иначе – сбалансированной.
Квантовый алгоритм Шора применяется при ре-

шении задачи разложения целого числа N на простые 
сомножители p и q так, что N = p × q. Последова-

тельность шагов вычисления выглядит следующим 
образом:
1)	 к n входными кубитам в начальном состоянии  

|ψ ⟩ = 1
√N

 
N–1

∑
x=0

 |x⟩ применяется квантовое преобра-

зование Фурье;

2)	 поиск периода r  функции f (x) = ax mod N, где a – 
случайно выбранное число, взаимно простое с N.

Квантовый алгоритм Шора способен решать 
задачу вычисления дискретного логарифма за по-

линомиальное время, в частности, временная 
сложность факторизации числа N оценивается как  
O (log2 N log log N log log N) [19].

Квантовый алгоритм Гровера применяется для 
решения задачи поиска элемента в неупорядочен-

ном множестве. Математически это можно записать 
в виде функции f : {0,1}n → {0,1}, при этом алгоритм 
Гровера решает задачу поиска x, такого, что f (x) = 1 

[20]. Последовательность шагов вычисления выгля-

дит следующим образом:
1)	 начальное состояние с n кубитами: |ψ0⟩ = 1

√N

N–1

∑
x=0

 |x⟩;
2)	 применение квантового оракула Uf для поиска  

состояний, удовлетворяющих условию f (x) = 1;
3)	 применение оператора диффузии Гровера D,  

переход к шагу 2;
4)	 измерение состояния кубитов и определение зна-

чения x.

Временная сложность решения задачи на множе-

стве мощности N оценивается как O(√N ), что озна
чает возможность решения на квантовом компью-

тере NP-полной задачи с квадратичным приростом 
скорости по сравнению с решением аналогичной 
задачи на компьютере с фон Неймановской архитек-

турой.
Применение квантовых алгоритмов позволяет 

значительно ускорить решение ряда вычислительно-
сложных задач, что приводит к возникновению от-
дельного класса уязвимостей архитектурного харак-

тера, эксплуатация которых представляет угрозу для 
блокчейн-экосистем и платформ КИИ РФ. Для нагляд-

ности в табл. 2 и 3 приведено сравнение вычисли-

тельной сложности некоторых алгоритмов решения 
задач факторизации числа, состоящего из N = log2n  

символов, где n – количество двоичных разрядов 
числа, и дискретного логарифмирования.

Таблица 2.
Временная сложность решения задачи факторизации

Наименование  
алгоритма

Оценка временной 
сложности

Алгоритм Ферма O ⎛
⎜
⎝
N

1
3⎞
⎟
⎠

Алгоритм квадратичного 
решета O (e(1+0(1)) √log n loglog n)

Алгоритм решета  
числового поля O (n log n log N )

Алгоритм Шора O (log3 N )
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Таблица 3.
Временная сложность решения задачи дискретного  

логарифмирования

Наименование  
алгоритма

Оценка временной 
сложности

Алгоритм Адлемана O ⎛
⎜
⎝
c ln p

1
2 ⎞
⎟
⎠

Алгоритм COS O (e(log p loglog p)
1
2)

Алгоритм решета  
числового поля O (n log n log N )

Алгоритм Шора O (log3 N )

Формирование перечня актуальных угроз безопасности
Стратифицированное представление блокчейн-

платформ по уровням возникновения уязвимостей, 
эксплуатируемых в ходе осуществления атак, пред-

ставлено на рис. 5.

Криптоалгоритмы 

Смарт-контракты 

Алгоритмы консенсуса 

Майнинг-пулы 

Архитектура 

Сетевое окружение 

Атаки на криптоалгоритмы 

Атаки на смарт-контракты 

Атаки на алгоритмы консенсуса 

Атаки на майнинг-пулы 

Атаки на архитектуру 

Атаки на сетевое окружение 

Рис. 5. Стратификация блокчейн-платформ по уровням  
возникновения эксплуатируемых уязвимости

Уязвимости криптографических алгоритмов. Боль
шинство современных блокчейн-платформ (Bitcoin, 
Ethereum, Litecoin, Dash, Ripple, Cardano и др.) ис-

пользуют для генерации ключевой пары алгоритм 
цифровой подписи на основе эллиптических кривых 
(ECDSA). Криптостойкость таких алгоритмов основа-

на на допущении о сложности вычисления дискрет-
ного логарифма на эллиптической кривой, то есть 
решения уравнения вида:

	 S = nT (mod m)	 (2)

относительно n, где S, T – известные точки на эллипти-

ческой кривой, соответствующие зашифрованному 
и начальному сообщениям. Временная сложность 
дискретного логарифмирования на эллиптической 
кривой с помощью ρ -алгоритма Полларда составляет  
O(√n ), где n – длина ключа в битах, в то время как 
применение квантового алгоритма Шора позволяет  
свести ее к O (log3 n). Это может позволить зло
умышленнику, имеющему квантовый вычислитель 
и открытый ключ, отыскать соответствующий ему за-

крытый ключ из ключевой пары и осуществить атаку 
подмены личности [21].

Другим примером уязвимостей криптографиче-

ских алгоритмов является недостаточная крипто-

стойкость применяемых в блокчейн-платформах 
хэш-функций (SHA256, Ethash, SCrypt, Equihash, X11 
и др.) к атаке нахождения коллизии с помощью кван-

тового алгоритма Гровера. В этом случае злоумыш-

ленник может сгенерировать вредоносный блок,  
обладающий такой же хэш-суммой, как и изначаль-

ный, и осуществить атаку 51 %, двойного расходова-

ния и эгоистичного майнинга [22].
Уязвимости смарт-контрактов. Смарт-контракты,  

используемые в таких блокчейн-платформах, как 
Ethereum, считаются одним из самых уязвимых эле-

ментов блокчейн [5, 23]. К причинам возникновения 
уязвимостей данного уровня относятся недостатки, 
связанные с зависимостью временных меток, поряд
ком следования транзакций, реентерантностью и не-

обработанными исключениями, что может позволить 
злоумышленнику осуществить атаку повторного вос-

произведения смарт-контракта.
Уязвимости алгоритмов консенсуса. Алгоритмы 

консенсуса (PoW, PoS, DPoS и др.) являются одними  
из центральных элементов блокчейн-платформ и вы-

полняют функции верификации блоков. В зависимо-

сти от конкретных типов алгоритмов консенсуса воз-
можны реализации таких атак, как атака 51 %, Финни 
и атака двойного расходования [13, 24].

Уязвимости майнинг-пулов. Вычислительная слож
ность майнинга в современных блокчейн-платфор-

мах (Bitcoin, Ethereum и др.) может быть достаточно 
высока, что заставляет узлы объединять вычисли-

тельные мощности в пулы. С другой стороны, это 
представляет опасность для блокчейн-экосистемы, 
поскольку вычислительная мощность одного пула мо-

жет превысить вычислительную мощность остальной 
сети блокчейн, что позволит злоумышленнику, имею-

щему возможность управления пулом, осуществить 
такие атаки, как атака 51 %, двойного расходования  
и удержания блока [25].

Уязвимости архитектуры. К архитектурным недо-

статкам блокчейн-систем можно отнести недостатки, 
связанные с некорректной идентификацией узлов, 
перезапуском системы, отсутствием ограничений 
размеров блока [26]. Используя эти недостатки, зло
умышленник может осуществить атаки, такие как 
атака информационного затмения и DDoS-атака.

Уязвимости сетевого окружения. Поскольку блок-

чейн-платформа представляет собой одноранговую 
сеть взаимосвязанных узлов, распространение ин-

формации по которой осуществляется с некоторой 
задержкой, то она может быть уязвима для таких 
атак, как атака Сивиллы, двойного расходования  
и DNS-атака [26].

Учитывая рассмотренные уязвимости, сформи-

руем перечень актуальных угроз устойчивости блок-

чейн-экосистем и платформ КИИ РФ, как показано 
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в табл. 4. Символы «+» и «–» означают, что данная 
уязвимость соответственно может или не может экс-

плуатироваться при атаке на определенный уровень 
блокчейн-платформы.

Отметим, что большинство кибератак осуществ
ляется с территорий иностранных государств, что 
подразумевает наличие удаленного доступа к объек-

там критической информационной инфраструктуры 
(КИИ) РФ и сетевой вектор воздействия. Значимую 
угрозу представляют нарушители, обладающие высо-

ким потенциалом, в распоряжении которых имеются 
достаточные ресурсы для подготовки и осуществле-

ния кибератак с использованием средств эксплуа-

тации известных и ранее неизвестных уязвимостей 
блокчейн-экосистем и платформ:
	 специальные службы иностранных государств;
	 террористические и экстремистские организа-

ции;
	 организованные хакерские группировки.
Моделирование кибератак злоумышленников  
на блокчейн-экосистемы 

Типовая схема компьютерной атаки в соответ-
ствии с MITRE ATT&CK имеет 14 этапов (тактик)  
и более 400 техник [27], однако, в реальных кибер
атаках могут задействоваться не все этапы. На рис. 6  
представлена схема типового целенаправленного 

ИТВ на блокчейн-платформу КИИ РФ, состоящего  
из 5 этапов, характерных для подавляющего боль-

шинства целенаправленных ИТВ.

Разведка 
Подготовка  

средств 
Получение  

доступа 
Воздействие 

Нанесение  
ущерба 

Рис. 6. Обобщенная схема ИТВ на типовую  
блокчейн-платформу КИИ РФ

Рассмотрим подробнее этап непосредственного 
воздействия на целевую систему, а также приме-

ры кибератак злоумышленников на типовые   блок-

чейн-платформы.
Атака 51 %. Данная атака характерна для блок-

чейн-платформ, использующих алгоритмы консен-

суса типа PoW, PoS, DPoS, и предполагает наличие 
у злоумышленника 51 % или более вычислительной 
мощности блокчейн-платформы. Такое превосход-

ство достижимо несколькими способами:
–	 увеличение количества вычислителей в пуле;
–	 применение квантового алгоритма Гровера.

Применение злоумышленником квантового алго-

ритма Гровера для поиска коллизий хэш-функций мо-

жет позволить ему значительно быстрее подбирать 
значение параметра Nonce создаваемого блока  
и формировать произвольные вредоносные блоки  

Таблица 4.
Перечень актуальных угроз устойчивости блокчейн-экосистем и платформ КИИ РФ

Уязвимости по уровням возникновения Атаки

К
ри

пт
оа

лг
ор

ит
м

ы

См
ар

т-
ко

нт
ра

кт
ы

А
лг

ор
ит

м
ы

 к
он

се
нс

ус
а

М
ай

ни
нг

-п
ул

ы

Ар
хи

те
кт

ур
а

Се
те

во
е 

ок
ру

ж
ен

ие

Атака 51% + – + + – –
Атака подмены личности + – – – – –

Атака Сивиллы – – – – – +
Атака информационного затмения – – – – + +
Атака эгоистичного майнинга + – + + – –
Атака двойного расходования + – + + – –

Атака Финни + – + – – –
DDoS-атака – – – – + +
DNS-атака – – – – – +

Атака BGP-hijacking – – – – + +
Атака удержания блока + – – + – –

Атака на баланс + – + + – +
Атака повторного воспроизведения – + – – + –
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с требуемыми хэш-суммами. Сформируем модель 
данной атаки на основе сети Петри.
	 Предусловия (условия осуществимости атаки):

	 P1 – злоумышленник обладает 51 % или более 
вычислительной мощности сети блокчейн:
	 P11 – для алгоритмов консенсуса типа PoW:

•	 P111 – злоумышленник контролирует бо
лее 50 % вычислительной мощности 
блокчейн-платформы;

•	 P112 – злоумышленник обладает вычис-

лительными ресурсами квантового ком-

пьютера;
	 P12 – злоумышленник обладает более 50 % 

долей владения для алгоритмов консенсуса 
типа PoS;

	 P13 – злоумышленник обладает более 50 % 
прав голоса для алгоритмов консенсуса 
типа DPoS;

	 P2 – злоумышленник знает хэш-сумму предыду-
щего блока;

	 Переходы (шаги осуществления атаки):
	 T1 – синтез вредоносного блока с требуемой 

хэш-суммой без передачи его в блокчейн;
	 T2 – синтез вредоносной цепочки блоков, бо-

лее длинной, чем существующая;
	 T3 – передача созданной вредоносной цепочки 

блоков в блокчейн;
	 Постусловия (возможные направления развития 

атаки):
P3 	– блокировка транзакций;
P4 	– препятствование деятельности иных узлов 

блокчейн;
P5	 – обращение транзакций для подготовки атаки 

двойного расходования;
P6	 – принуждение узлов блокчейн-платформы к при

соединению к вычислительным мощностям 
злоумышленника.

Полученная модель атаки 51 % на основе сети Пе-

три представлена на рис. 7.

 

 

 

 

 

 

 

  

 
Атака  

P111

P11

P1 T1 T2 T3

P2

P6

P3

P4

P5

P12

P13

P112

Рис. 7. Модель сети Петри для атаки 51 %

Атака двойного расходования. Одной из задач 
алгоритмов консенсуса является обеспечение не-

возможности дублирования транзакций (двойного 
расходования средств). Так, если B0,...,Bi,...,BN – суще-

ствующая цепочка блоков и целью злоумышленника 

является дублирование транзакции, содержащейся 
в блоке Bi, то ему придется заново сформировать 
блок B'i, не содержащий данной транзакции, а так-

же более длинную цепочку, состоящую из блоков B'j,  
v с соответствующими хэш-суммами, где n – длина  
существующей цепочки блоков. Классическими  
вычислительными средствами данная атака прак-

тически не реализуема, однако, злоумышленник,  
обладающий возможностью осуществления кванто-

вых вычислений, может применить алгоритм Гровера 
для нахождения коллизий хэш-функций. Сформируем 
модель данной атаки на основе сети Петри.

	 Предусловия (условия осуществления атаки):
	 P1 – злоумышленник обладает достаточными 

вычислительными ресурсами:
	 P11 – классическими;
	 P12 – квантовыми;

	 P2 – транзакция записана в блок Bi и под-

тверждена получателем;
	 Переходы (шаги осуществления атаки):

	 T1 – синтез цепочки блоков B'i, j = (i, n + 1), где 
блок B'i не содержит предыдущей транзакции  
и распространение новой цепочки в блокчейн;

	 Постусловия (возможные направления развития 
атаки):
	 P3 – повторное использование средств зло

умышленником.

Полученная модель атаки двойного расходования 
на основе сети Петри представлена на рис. 8.

P11

P1

T1

P2

P3P12

 

 
Атака

 

Рис. 8. Модель сети Петри для атаки двойного расходования

Атака подмены личности. Правом владения циф-

ровых активов в блокчейн наделены обладатели за-

крытого ключа, а с помощью открытого ключа это 
право возможно проверить. Для данной атаки зло-

умышленнику необходимо восстановить закрытый 
ключ по известному открытому ключу одним из спо-

собов:
	 кража данных о ключевой паре (например, в ре-

зультате предварительного ИТВ);
	 применение квантового алгоритма Шора для  

решения задачи дискретного логарифмирования  
за полиномиальное время.
Восстановив закрытый ключ, злоумышленник 

сможет действовать от имени его владельца. Сфор-

мируем модель данной атаки на основе сети Петри.
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	 Предусловия (условия осуществления атаки):
P1	 – злоумышленник обладает сведениями о па-

раметрах эллиптической кривой для восста-

новления ключевой пары алгоритма ECDSA;
P2	 – злоумышленник обладает достаточными 

квантовыми вычислительными ресурсами для 
решения задачи дискретного логарифмирова-

ния;
P3	 – злоумышленник осуществил вспомогатель-

ное ИТВ и получил сведения о ключевой паре;
	 Постусловия (возможные направления развития 

атаки):
P4	 – злоумышленник применил квантовый ал-

горитм Шора, решил задачу дискретного ло-

гарифмирования и получил закрытый ключ  
из ключевой пары;

P5	 – выполнение операций с цифровыми актива-

ми от имени владельца закрытого ключа.
Полученная модель атаки подмены личности  

на основе сети Петри представлена на рис. 9.

P1

P2

P3

P4

P5

Атака

Рис. 9. Модель сети Петри для атаки подмены личности

Оценка киберустойчивости блокчейн-систем
Как правило, под устойчивостью некоторой техни-

ческой системы понимают ее способность сохранять 
значения параметров своего функционирования  
в заданных пределах в условиях дестабилизирующих 
воздействий. Применительно к блокчейн-системам 
такими дестабилизирующими воздействиями явля
ются кибератаки злоумышленников, в том числе  
с применением квантового компьютера. Проводя 
аналогию с динамическими системами, будем оце-

нивать устойчивость функционирования блокчейн-
системы в условиях кибератак злоумышленников  
по показателю вероятности P нахождения невосста-

навливаемой системы в работоспособном состоя-

нии в течение заданного времени t:
	 P(t) = e–λt,	 (3)
где λ – интенсивность потока ИТВ.

Здесь мерой устойчивости является число в отрез-
ке [0,1], где 0 обозначает абсолютно неустойчивую,  
а 1 – абсолютно устойчивую системы.

Примем допущение о том, что поток нарушений 
является простейшим. Интенсивность потока нару-
шений λ постоянна и зависит от вероятности иска-

жений, которая, в свою очередь, пропорциональна 
количеству перебираемых хэш-сумм Nхэш в единицу 
времени:

	 λ(t) ∼ Pиск = const, Pиск = Nхэш

T
.	 (4)

Результаты оценки устойчивости функциониро-

вания типовой блокчейн-системы в условиях кибер
атак злоумышленников по показателю вероятности 
нахождения системы в работоспособном состоянии 
в зависимости от времени при различных значения 
Pиск представлены на рис. 10.
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Рис. 10. Результаты оценки устойчивости функционирования 
типовой блокчейн-системы в условиях кибератак  

злоумышленников

Вероятность нахождения блокчейн-платформы 
КИИ РФ в работоспособном состоянии с течением 
времени снижается так, что lim

t→∞
 P(t) = 0. При умень-

шении количества хэш-сумм Nхэш, проверяемых  
в единицу времени, снижается вероятность искаже-

ния Pиск, а снижение устойчивости с течением време-

ни замедляется. Полученные результаты позволяют 
подтвердить гипотезу о снижении киберустойчивости 
блокчейн-экосистем и платформ в условиях целе
направленных кибератак злоумышленников.
Выводы

В настоящей работе была поставлена задача раз-
работки новой модели квантовых угроз безопасно-

сти информации на основе сетей Петри на примере 
некоторой типовой блокчейн-экосистемы и платфор-

мы. Приведено возможное формализованное опи-

сание источников угроз безопасности информации, 
сформирован перечень актуальных угроз безопасно-

сти информации. Проведено моделирование кванто-

вых угроз безопасности, что позволило определить  
возможные метрику и меру обеспечения кибер
устойчивости блокчейн-систем в условиях кибератак 
злоумышленников с применением квантового ком-

пьютера. 
Результаты экспериментов позволили выявить ряд 

количественных закономерностей снижения кибер
устойчивости блокчейн-экосистем и платформ «Эко-

номики данных» РФ в условиях атак злоумышленни-

ков с применением квантового компьютера.
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A MODEL OF QUANTUM THREATS  
TO INFORMATION SECURITY FOR NATIONAL  

BLOCKCHAIN ECOSYSTEMS AND PLATFORMS
Petrenko S. A.3, Balyabin A. A.4

Keywords: threats to information security, quantum threats to security, blockchain ecosystems and platforms, 
cybersecurity, cyber resilience, methods of analysis and synthesis of quantum-resistant blockchain.

The purpose of the research: development of a mathematical model of quantum threats to information security based  
on Petri nets for national blockchain ecosystems and platforms of the «Data Economy» of the Russian Federation.

The method of the research: methods of system analysis, methods of Petri net theory, methods of probability theory  
and mathematical statistics, methods of the theory of stability of complex systems.

The result of the research: a mathematical model of quantum threats to security based on Petri nets is presented 
and substantiated, which made it possible to set a metric and measure of ensuring cyber resilience for a typical national 
blockchain system in the face of new cyber attacks by intruders using a quantum computer.
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STARLINK: ВЫЗОВЫ КИБЕРБЕЗОПАСНОСТИ  
И МЕТОДЫ ПРОТИВОДЕЙСТВИЯ  
СПУТНИКОВОМУ ИНТЕРНЕТУ

Карцан И. Н.1, Аверьянов В. С.2, Красников М. Д.3 

DOI: 10.21681/2311-3456-2025-1-18-27

Цель исследования: исследование уязвимостей низкоорбитальной спутниковой группировки, а также методы  
противодействия и нейтрализации угроз, связанных с предоставлением несанкционированного доступа пользователям  
к сети Internet.

Метод исследования: аналитический обзор релевантной научной информации, метод оценки информационной 
защищённости.

Результат исследования: представлен аналитический обзор для проведения оценки помехозащищенности спутни-

ковой группировки Starlink с применением технических параметров Signal-to-Noise Ratio. Выявлены общие уязвимости 
для серий космических аппаратов Starlink 1.0, Starlink 1.5, Starlink 2.0 и Starlink 2.0 mini. Показано технологическое 
устройство системы спутникового интернета Starlink, разработанной компанией SpaceX, включая информацию о защи
те от помех, взлома и кибератак. Рассмотрены методы создания помех с использованием фазового сдвига сигнала, 
адаптивных радиочастотных помех, когерентных и виртуальных помех, электромагнитных импульсов, рефлекторов  
и дефлекторов, резонансное рассеивание, а также использование бионических устройств и микродронов. На все рас-

сматриваемые методы представлены как недостатки, так и преимущества. Выявлены методы создания помех с наи-

более перспективным подходом. 
Практическая полезность заключается в том, что на основе анализа методов создания помех предлагаются техни-

ческие решения по эксплуатации уязвимостей сетевого оборудования и программного обеспечения.

Ключевые слова: фазовый сдвиг сигнала, адаптивные радиочастотные помехи, когерентные помехи, виртуальные 
помехи, электромагнитные импульсы, рефлектора, дефлектора, резонансное рассеивание, бионическое устройство, 
микродрон.
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Введение
Система спутниковой связи Starlink, от компании 

SpaceX, представляет собой технологическое реше-

ние по обеспечению глобального интернет-покрытия.  
В отличие от традиционных спутниковых систем, 
основа Starlink – низкоорбитальные космические 
аппараты (КА), что позволяет кратно уменьшить 
временные задержки информативного сигнала  
и увеличить скорость передачи данных. По мнению 
разработчика, технология обещает революциони-

зировать доступ к интернету, обеспечив покрытие  
в удаленных регионах и труднодоступной местности.

Однако, наряду с преимуществами, Starlink вызы
вает серьезные опасения у ряда стран в области 
обеспечения национальной безопасности. Массиро-

ванное развертывание КА на низкой околоземной 
орбите создает новые предпосылки по утечке конфи-

денциальной информации, похищенной хакерскими 
группировками у органов государственной власти, 
организаций сферы информационных технологий, 

транспорта, финансов, связи, торговли, здравоохра-

нения, страхования и электронной коммерции [1, 
2]. Актуальность исследования обусловлена малой 
степенью разработанности и исчерпывающих ме-

тодов противодействия. Авторы ставят перед собой 
цель восполнить научный пробел, предоставив ана-

лиз критических уязвимостей сети связи Starlink, 
возможных методов перехвата и подмены данных, а 
также стратегий и тактик противодействия спутнико-

вому интернету. 
Рассмотрим текущую ситуацию перехода к фазе 2 

на базе космических аппаратов класса Generation 2:
1.	 переход к спутникам второго поколения (Gen 2) 

характеризуются улучшенной пропускной способ-

ностью и совершенными технологиями связи. КА 
предназначены для значительного повышения 
производительности сети Starlink;

2.	 улучшенные возможности. Спутники Gen 2 об-

ладают повышенной пропускной способностью  
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и улучшенными характеристиками для обеспе-

чения связи, включая технологию Direct to Cell  
по предоставлению широкополосного доступа  
в сеть интернет, и услуги мобильной связи для уда-

ленной и труднодоступной местности;
3.	 масштабируемость сети. Вторая фаза включает 

в себя увеличение числа низкоорбитальных КА, 
позволяя обеспечить покрытие при увеличенной 
пропускной способности каналов связи. В пер-

спективе при растущем спросе на услуги связи 
общее количество спутников Starlink на орбите 
кратно возрастёт;

4.	 запуски и достижения. SpaceX осуществляет регу
лярные пуски, включая миссии с большим числом 
спутников на борту. Несмотря на отдельные неуда-

чи, такие как инцидент 11 июля 2024 года, общая 
тенденция указывает на успешное наращивание 
орбитальной группировки.
Преимущества и цели фазы 2 и Generation 2:

•	 расширение глобального покрытия за счет уве-

личения числа спутников второго поколения,  

позволяющих обеспечить стабильное и высоко-

скоростное интернет-подключение в удаленных  
и малообеспеченных регионах, где традиционная 
инфраструктура недостаточна;

•	 увеличение пропускной способности за счет но-

вых спутников, разработанных с учетом возрос-

шего спроса на данные и подключение, что позво-

лит увеличить общее количество пользователей, 
которым предоставлена услуга;

•	 улучшение качества связи при технологических 
улучшениях во второй фазе, что поможет умень-

шить задержки и повысить надежность предостав-

ляемых услуг.

В последние месяцы проект Starlink продолжает 
активно развиваться. SpaceX уже запустила мно-

жество спутников на низкую околоземную орбиту,  
и значительная часть этих спутников оснащена тех-
нологией Direct to Cell, позволяющей использовать 
их как вышки сотовой связи, обеспечивая покрытие 
в зонах без традиционной инфраструктуры.

Таблица 1.
Общие характеристики КА Starlink 1.0, 1.5, 2.0, 2.0 mini

Характеристика Starlink 1.0 Starlink 1.5 Starlink 2.0 Starlink 2.0 mini

Масса ~260 кг ~300 кг ~1250 кг ~800 кг
Размер 2.8 м x 1.1 м 2.8 м x 1.1 м 7 м x 2.8 м 4.1 м x 2.7 м
Орбита 550 км 550 км 340-614 км 340-614 км

Пропускная способ-

ность 10-20 Гбит/с 20-30 Гбит/с 100-200 Гбит/с 50-100 Гбит/с

Частотный диапа-

зон Ku, Ka Ku, Ka Ku, Ka, E Ku, Ka

Продолжительность 
жизни 5-7 лет 5-7 лет 7-10 лет 7-10 лет

Солнечные панели 2 панели (~60 м²) 2 панели (~60 м²) 4 панели (~100 м²) 3 панели (~80 м²)
Навигация  

и ориентация
Реактивные колёса, 
ионный двигатель

Реактивные колёса, 
ионный двигатель

Реактивные колёса, 
ионный двигатель

Реактивные колёса, 
ионный двигатель

Связь Фазированные  
антенные решётки

Фазированные  
антенные решётки

Фазированные  
антенные решётки

Фазированные  
антенные решётки

Антенны 1 большая антенна 1 большая антенна 4 антенны 3 антенны
Энергетический 

потенциал Средний Средний Высокий Средний

Криптозащита AES-256 AES-256 AES-256 AES-256
EIRP 23 dBW (200 Вт) 30 dBW (1000 Вт) 40 dBW (10,000 Вт) 35 dBW (3,162 Вт)

Коэффициент уси-

ления антенны (G) 316.23 1000 10000 3162

Расстояние (R) 500000 м
Температура шума 

(T) 300 K

УДК 004.056 Концептуальные вопросы кибербезопасности
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1. Анализ характеристик системы спутниковой связи 
Starlink 

Космические аппараты Starlink представляют со-

бой спутники на низкой околоземной орбите (LEO), 
разработанные компанией SpaceX для предоставле-

ния глобальных услуг широкополосного интернета.  
В таблице 1 приведены тактико-технические харак-

теристики (ТТХ) спутников Starlink включая необ-

ходимую информацию о защите от помех, взлома  
и кибератак.

Для оценки помехозащищенности КА Starlink при-

меним параметр Signal-to-Noise Ratio (SNR), который 
показывает отношение мощности полезного сигнала 
к мощности шума (помех) [3]. Высокое значение 
SNR указывает на высокую устойчивость к помехам. 
Формула для расчета SNR:

	 SNR = Pr

N
,	 (1)

где Pr – мощность полезного сигнала на приемной 
антенне, N – мощность шума (помех).

Для проведения анализа используем обозна
чения:
•	 EIRP (Effective Isotropic Radiated Power). Мощ-

ность, излучаемая спутником, определяется как 
продукт передаваемой мощности и коэффициен-

та усиления антенны;
•	 C/N (Carrier-to-Noise ratio). Отношение мощности 

несущего сигнала к мощности шума;
•	 G/T (Gain-to-Noise Temperature). Коэффициент, 

определяющий эффективность антенны приемни-

ка относительно температуры шума.
Проведем оценку помехозащищенности для раз-

ных версий спутников Starlink после расчетов мощ-

ности на приёмнике (Pr):

	 Pr = EIRP ⋅ G
4πR 2 .	 (2)

Расчетов мощности шума (N):

	 N = kTB,	 (3)

где (k) — постоянная Больцмана (1.38×10–23J/K).
Отношение несущей к шуму (C/N):

	 С
NdB

 = 10 ⋅ log10(
Pr

N
).	 (4)

Коэффициент усиления к температуре шума (G/T ):

	 G
TdB

 =10 ⋅ log10(
G
T

).	 (5)

По полученным результатам проведен следующий 
анализ:

Starlink 1.0 имеет базовый уровень защиты от вы-

сокочастотных помех, делая её уязвимой в условиях 
высоких плотностей сигнала. Подавление сигнала 
возможно при наличии помех в том же частотном ди-

апазоне, как в Ku- и Ka- диапазонах. Основные огра-

ничения связаны со слабой антенной и меньшей 

эквивалентной изотропно излучаемой мощностью 
(EIRP), что снижает способность поддерживать силь-

ный сигнал при наличии помех;
Starlink 1.5 – улучшенные антенны и управление 

частотами снижают вероятность помех, однако сиг-
нал всё ещё будет заглушен сильными источниками 
помех в близлежащих частотах. Увеличенная мощ-

ность и улучшенные антенны позволяют значительно 
улучшить качество связи и устойчивость к помехам;

Starlink 2.0 – существенно улучшена помехо
защищенность. Широкий частотный диапазон и мощ-

ные антенны позволяют более эффективно управлять 
спектром и избегать помех. Заглушить сигнал значи-

тельно сложнее, требуется более мощный источник 
помех;

Starlink 2.0 mini – сигнал защищен достаточно  
хорошо, но из-за меньшей мощности (в сравнении  
с полной версией 2.0) будет снижение эффективно-

сти примерно на 10–15 % в условиях очень сильных 
помех. Версия mini предназначена для использова-

ния в условиях, где размер и вес имеют значение, 
сохраняя при этом значительную часть функциональ-

ности полной версии.
Общие уязвимости.

1.	 Физическая уязвимость. Возможность кинетиче-

ских атак или воздействия космического мусора.
2.	 Зависимость от наземных станций. Атаки на на-

земные станции управления приводят к потере 
телеметрической информации.

3.	 Электромагнитные помехи. Энергетические вспыш
ки на Солнце и других источниках временно ухуд-

шают качество услуг связи.
Эволюция спутников Starlink от версии 1.0 до 2.0 

mini показывает значительное улучшение в произво-

дительности и устойчивости к помехам. Улучшенные 
антенны, повышенная EIRP и расширенные частот-
ные диапазоны позволяют справляться с более слож-

ными условиями предоставления услуг связи мини-

мизируя влияние внешних помех. Однако остаются  
уязвимости, связанные с физическими атаками  
и электромагнитными помехами, которые необходи-

мо учитывать при разработке и эксплуатации спутни-

ковых систем.
Система спутникового интернета Starlink от ком-

пании SpaceX приобрела значительную популярность 
благодаря своей способности обеспечивать высоко-

скоростной доступ в интернет в отдаленных и трудно-

доступных регионах. Однако, наряду с очевидными 
преимуществами, рост популярности Starlink вызы-

вает обеспокоенность у различных государственных 
и коммерческих структур по всему миру. В условиях 
современных геополитических и экономических реа-

лий вопрос контроля над информационными потока-

ми становится особенно актуальным. В связи с этим 
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возникают предложения по разработке и внедрению 
методов борьбы с незаконной эксплуатацией системы 
связи Starlink. Ограничительные меры направлены 
как на частичное, так и на полное блокирование  
доступа к её услугам.

Основные методы противодействия включают:
1.	 методы подавления сигнала [4]. Использование 

специализированного оборудования для созда-

ния помех и блокировки сигнала спутников, что 
делает невозможным подключение абонентских 
терминалов к сети;

2.	 кибератаки [4, 5]. Проведение кибератак на ин-

фраструктуру Starlink с целью выведения из строя 
отдельных элементов сети и нарушения её функ-

ционирования;
3.	 юридические меры [4, 6]. Принятие законов  

и нормативных актов, ограничивающих или запре
щающих использование спутникового интернета 
в определенных регионах или для определенных 
категорий пользователей;

4.	 физическое уничтожение [7]. Использование про-

тивоспутникового оружия для уничтожения КА  
на орбите.

2. Методы противодействия, их преимущества и недостатки
Рассмотрим несколько инновационных, теорети-

ческих методов, которые могли бы быть использо-

ваны для создания помех, но при этом они требуют 
высокой технической сложности и значительных  
ресурсов [8, 9].

2.1. Фазовый сдвиг
Фазовый сдвиг – это метод, используемый для 

создания помех в сигнале, поступающем от спутни-

ков, изменяя фазу волны, что приводит к искажению 
информации и ухудшению качества сигнала. Это 
один из эффективных методов для заглушения или 
блокировки спутникового интернета, включая систе-

мы Starlink. Принцип работы фазового сдвига осно-

ван на изменении фазы волны сигнала, что приводит 
к интерференции. Когда две волны с одинаковой час
тотой и амплитудой встречаются с разными фазами, 
они могут создавать зоны усиления и затухания сиг-
нала. Этот принцип лежит в основе фазового сдвига 
для создания помех.

Для создания фазового сдвига необходимы гене
ратор сигнала создающий сигнал той же частоты, 
что и целевой сигнал (сигнал спутника Starlink),  
фазовый модулятор, который изменяет фазу сигна-

ла, созданного генератором, антенна для излучения 
фазово-сдвинутого сигнала в направлении целевого 
сигнала.

Основные формулы, связанные с фазовым сдви-

гом, включают фазовый угол и частотные параметры. 
Фазовый угол:

	 Δϕ = ϕ2 – ϕ1,	 (6)

где Δϕ – разница фаз, ϕ2 и ϕ1 – фазы двух встречаю-

щихся волн.
Фазовая скорость:

	 vp = ω
k
,	 (7)

где vp – фазовая скорость, ω – угловая частота, k – 
волновое число.

Интерференция волн, если две волны с амплиту-
дой A и фазами ϕ2 и ϕ1 встречаются, результирующая 
амплитуда Ar определяется как:

	 Ar = 2A cos(Δϕ
2

).	 (8)

Преимущества метода фазового сдвига.
	 Высокая эффективность. Фазовый сдвиг может 

существенно снизить качество сигнала и сделать 
интернет-соединение неработоспособным.

	 Точность. Возможность точного управления фазой 
позволяет нацеливаться на конкретные сигналы  
и частоты.

	 Гибкость, будет использован в различных условиях 
и сценариях.
Недостатки.

	 Сложность реализации. Требует точного оборудо-

вания и настроек.
	 Высокие затраты. Необходимы значительные фи-

нансовые вложения в оборудование и технологии.
2.2. Адаптивные радиочастотные помехи
Адаптивные радиочастотные помехи (АРЧП) пред-

ставляют собой один из методов противодействия 
спутниковым системам связи, таким как Starlink. 
Данный метод направлен на создание помех в радио
частотном диапазоне, в котором работают спутники 
связи, с целью нарушения их работы [10]. 

Основные принципы работы АРЧП.
1.	 Изучение целей. Для успешного подавления си-

стем связи необходимо понимать их технические 
характеристики, такие как рабочие частоты, тип 
модуляции, протоколы передачи данных, и режи-

мы работы.
2.	 Излучение помех. АРЧП подразумевает генера-

цию и излучение радиосигналов, которые могут 
создавать помехи в диапазоне частот, исполь
зуемых целевой системой. Эти помехи могут быть 
как узкополосными (на определенной частоте), 
так и широкополосными (охватывающими широ-

кий спектр частот).
3.	 Адаптивность. АРЧП включает в себя способность 

адаптироваться к изменениям в работе системы 
связи. Например, если система изменяет частоту 
передачи для обхода помех, то генератор помех 
также должен уметь оперативно изменять свои 
параметры.
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4.	 Интеллектуальное управление. Современные си-

стемы АРЧП используют алгоритмы машинного 
обучения и искусственного интеллекта для ана-

лиза сигнала и динамического формирования 
помех. Это позволяет более эффективно проти-

водействовать сложным и адаптивным системам 
связи.
Методы создания радиочастотных помех.

1.	 Шумовые помехи. Генерация белого шума или 
шума с определенными характеристиками для 
заполнения всего частотного диапазона, исполь-

зуемого системой связи.
2.	 Модулированные помехи. Генерация помех, модули

рованных аналогично сигналам целевой системы,  
чтобы затруднить их распознавание и фильтра-

цию.
3.	 Направленные помехи. Использование направ-

ленных антенн для создания помех в конкретном 
направлении, минимизируя при этом воздей-

ствие на другие системы.
4.	 Пульсирующие помехи. Создание помех с пере-

менной мощностью и частотой для затруднения 
их фильтрации и адаптации системы связи к ним.
Для расчета эффективности адаптивных радио-

частотных помех (АРЧП) против спутниковых систем 
связи, таких как Starlink, необходимо учитывать  
несколько ключевых параметров и использовать 
определенные формулы.

Основные параметры.
	 Мощность передатчика помех (Pj). Мощность сиг-

нала, генерируемого устройством помех.
	 Мощность сигнала спутника (Ps). Мощность сигна-

ла, передаваемого спутником.
	 Расстояние до спутника (ds). Расстояние от гене-

ратора помех до спутника.
	 Эффективность антенны передатчика помех (Gj). 

Усиление антенны устройства помех.
	 Эффективность антенны спутника (Gs). Усиление 

антенны спутника.
	 Полоса частот сигнала (Bs). Ширина полосы частот 

передаваемого сигнала.
	 Полоса частот помех (Bj). Ширина полосы частот 

генерируемых помех.
	 Уровень шума на приемнике спутника (N0). Удель-

ная спектральная плотность мощности шума  
на приемнике спутника.
Основные формулы. Соотношение сигнал/шум 

(SNR) на входе приемника спутника:

	 SNRs = Ps Gs

Re Bs

.	 (9)

Соотношение помех/сигнал (J/S) на входе прием-

ника спутника:

	 J/S = Pi Gi

Ps Gs

 ⋅ Bs

Bj

.	 (10)

Уровень помех на входе приемника спутника:

	 Pi,s = Pi Gi

(4πds)2.	 (11)

Для успешного подавления сигнала необходи-

мо, чтобы соотношение помех к сигналу (J/S) было 
больше, чем определенный порог, который зависит  
от чувствительности приемника спутника.

2.3. Электромагнитные импульсы
Электромагнитный импульс (ЭМИ) представляет 

мощный выброс электромагнитной энергии, который 
может вызвать временные или постоянные повреж-

дения электронных систем, включая спутниковые  
системы связи, такие как Starlink. ЭМИ создается как 
естественным путем (например, солнечные вспыш-

ки), так и искусственно (например, ядерные взрывы 
или специальные генераторы ЭМИ).

ЭМИ основан на быстром высвобождении энер-

гии, создающем сильное электромагнитное поле. Это 
поле индуцирует высокие напряжения и токи в про-

водниках, что может повредить или разрушить элек-

тронные компоненты [11].
Ядерный ЭМИ (NEMP) возникает при ядерных 

взрывах на больших высотах. Образующийся гамма-
луч вызывает эмиссию вторичных электронов, что 
создает интенсивное электромагнитное поле.

Неядерный ЭМИ (NNEMP) будет создан при по-

мощи специальных устройств, таких как генераторы 
микроволновых импульсов (HPM) или взрывные маг-
ниты (FCG).

Основные параметры ЭМИ:
1.	 амплитуда поля (E). Интенсивность электромаг-

нитного поля, измеряемая в Вольтах на метр 
(В/м);

2.	 длительность импульса (τ). Время существования 
импульса;

3.	 полоса частот (B). Спектральный диапазон им-

пульса;
4.	 энергия импульса (W ). Общая энергия, высво-

бождаемая в ходе импульса;
5.	 расстояние до цели (d ). Расстояние от источника 

ЭМИ до поражаемой цели.
Для получения данных проводится расчет интен-

сивности поля на заданном расстоянии от источника 
E(d) = E0

d . Индуцированное напряжение в проводни-

ке длиной L:

	 V = E(d) ⋅ L.	 (12)

Индуцированный ток при сопротивлении R:

	 I = V
R

 = E(d) ⋅ L
R

 .	 (13)

КА, включая спутники Starlink, уязвимы к ЭМИ 
из-за своей чувствительной электроники и недоста-

точной защиты от мощных импульсов. ЭМИ может 
вызвать следующие эффекты:
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1.	 нарушение работы систем связи и навигации. 
Временные сбои или постоянное повреждение 
радиочастотной аппаратуры;

2.	 повреждение электроники. Выход из строя микро
процессоров, память и другие электронные ком-

поненты;
3.	 сбой питания. Нарушение работы систем питания, 

приводящее к отключению спутника.
Защитные меры:

	 Экранирование. Использование защитных экра-

нов и материалов для поглощения или отражения 
ЭМИ;

	 Фильтрация. Установка фильтров на входах и вы-

ходах электронных систем для блокировки высо-

кочастотных импульсов;
	 редундантность систем. Дублирование ключевых 

систем и компонентов для повышения надежности.
2.4. Рефлекторы и дефлекторы
Рефлекторы и дефлекторы используются для 

управления направлением электромагнитных волн, 
таких как сигналы со спутников, в другую сторону. 
Такие устройства могут быть полезны для защиты  
от нежелательных сигналов или для манипуляции 
сигналами связи [12]. Рассмотрим использование 
дронов и наземных устройств с отражающими или 
отклоняющими поверхностями.

Основные концепции рефлекторов и дефлекторов.
	 Рефлекторы отражают электромагнитные волны. 

Они могут быть пассивными (не требуют внешне-

го питания) или активными (используют внешнее 
питание для усиления или изменения характери-

стик сигнала).
	 Дефлекторы отклоняют направление распро-

странения электромагнитных волн без полного 
отражения. Фазированные решетки (используют 
множество элементов антенн, фазировка которых 
позволяет изменять направление излучаемого 
сигнала). Диэлектрические призмы (применяют 
изменения показателя преломления для отклоне-

ния сигнала).
Для использования рефлекторов и дефлекторов 

могут быть использованы как дроны, так и наземные 
устройства. 

Дроны могут нести на себе отражающие или откло
няющие поверхности для манипуляции сигналами 
спутников. Такие дроны могут быть использованы  
в ситуациях, где необходимо быстро и гибко изме-

нить направление сигнала.
Наземные устройства могут быть более мощными 

и долговечными по сравнению с дронами и исполь-

зоваться для постоянного отклонения или отражения 
сигналов.

Преимущества:
	 Гибкость. Возможность быстрой настройки и пере

настройки направления сигнала;
	 Мобильность. Дроны могут перемещаться, обес

печивая адаптивное управление сигналом;
	 Масштабируемость. Возможность использования 

нескольких устройств для увеличения зоны по
крытия.
Недостатки:

	 Энергозатраты. Дроны требуют энергии для поле-

та и управления рефлекторами/дефлекторами;
	 точность позиционирования. Необходимо точное 

управление дронами для эффективного отраже-

ния/отклонения сигналов;
	 сложность конструкции. Фазированные решет-

ки и другие сложные устройства требуют точной  
настройки и калибровки.
2.5. Резонансное рассеяние
Резонансное рассеяние – это явление, при кото

ром электромагнитные волны (свет, радиоволны 
и т.д.) взаимодействуют с частицами, атомами или 
молекулами таким образом, что происходит их эф-

фективное рассеяние. В контексте борьбы с спутни-

ковыми системами связи, такими как Starlink, резо-

нансное рассеяние будет использовано для создания 
помех или отклонения сигналов. Рассмотрим, как это 
работает и как можно применить данное явление  
на практике.

Резонансное рассеяние возникает, когда часто-

та электромагнитного волнового сигнала совпадает  
с собственной частотой колебаний частиц или моле-

кул в материале. Это вызывает сильное взаимодей-

ствие и приводит к эффективному рассеянию волны. 
При применении резонансного рассеивания в спут-
никовых системах связи используются устройства  
и материалы, которые резонируют на частотах,  
используемых спутниками [13].

Преимущества:
	 Точность. Резонансное рассеяние позволяет точ-

но настраивать взаимодействие с сигналами  
на заданных частотах;

	 Эффективность. Высокая эффективность рассея-

ния на резонансных частотах;
	 Гибкость. Возможность создания метаматериалов 

и резонаторов с нужными характеристиками.
Недостатки:

	 сложность разработки. Создание метаматериа-

лов и резонаторов требует сложных технологий  
и точного проектирования;

	 ограниченность диапазона. Резонансное рассея
ние эффективно на узком диапазоне частот, что 
требует точной настройки под конкретные задачи;

	 Стоимость. Высокая стоимость материалов и тех-
нологий.
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2.6. Когерентные помехи
Когерентные помехи создаются путем генерации 

сигнала с теми же характеристиками (частота, фаза, 
амплитуда), что и целевой сигнал, но с изменен-

ными параметрами для создания интерференции.  
В результате целевой сигнал становится искаженным 
или подавленным. Когерентные помехи работают  
на основе принципа интерференции, где два сигнала 
с одинаковыми частотами и фазами могут склады-

ваться, образуя конструктивную или деструктивную 
интерференцию [14].

Когерентные помехи могут быть использованы 
для создания помех спутниковым сигналам, направ-

ленным на приемные станции или терминалы поль-

зователей.
Преимущества:

	 высокая эффективность. Возможность точного  
подавления целевого сигнала;

	 Адаптивность. Возможность изменения парамет
ров сигнала помех в реальном времени для под-

держания интерференции.
Недостатки:

	 точность синхронизации. Необходимость точной 
синхронизации по частоте и фазе с целевым сиг-
налом;

	 сложность реализации. Требуются сложные техно-

логии для создания и поддержания когерентных 
помех;

	 Контрмеры. Спутники и приемные станции могут 
использовать методы для защиты от когерентных 
помех, такие как изменение частот или фазирова-

ние сигналов.
2.7. Бионические устройства и микродроны для 

создания помех
Бионические устройства и микродроны – это ма-

лые, высокотехнологичные устройства, которые могут  
перемещаться в атмосфере и создавать помехи  
на микроскопическом уровне [15]. Такие устройства 
могут использоваться для различных целей, включая 
создание помех спутниковым системам связи, таким 
как Starlink.

Бионические устройства используют принципы 
биологии и инженерии для выполнения определен-

ных задач. Они могут включать в себя элементы, 
которые имитируют природные системы, такие как 
крылья насекомых для полета.

Микродроны – это миниатюрные летательные ап
параты, которые могут быть оснащены различными  
сенсорами и средствами связи для выполнения 
специфических задач. Они могут летать в воздухе, 
перемещаться в тесных пространствах и создавать 
целенаправленные помехи.

Варианты создания помех спутниковой связи:
1.	 запуск микродронов. Несколько микродронов за-

пускаются вблизи целевой зоны;
2.	 Синхронизация. Дроны синхронизируются для 

создания когерентных РЧ-помех на частоте спут-
никового сигнала;

3.	 создание помех. Передатчики на дронах начинают 
генерировать помехи, вызывая интерференцию  
с целевым сигналом;

4.	 ЭМИ-атака. Некоторые дроны запускают ЭМИ для 
временного выведения из строя приемного обо-

рудования;
5.	 оптические помехи. Дроны с лазерами нацели

ваются на оптические сенсоры спутников для соз-
дания засветки и помех.
Преимущества:

	 Мобильность. Микродроны могут перемещаться 
в различные точки для создания локализованных 
помех;

	 Незаметность. Малый размер и способность к 
маневрированию делают их трудными для обна-

ружения и нейтрализации;
	 Адаптивность. Микродроны могут быстро адапти-

роваться к изменениям в окружающей среде и 
задачах.
Недостатки:

	 Энергозависимость. Ограниченное время полета 
из-за небольших размеров и емкости батарей;

	 комплексность управления. Требуется высокоточ-

ная система управления и координации для эф-

фективной работы;
	 Контрмеры. Возможность разработки технологий 

для обнаружения и нейтрализации микродронов.
2.8. Виртуальные помехи
Виртуальные помехи включают использование 

программных методов для создания помех или иска-

жения работы приемных устройств [16, 17]. Это будет 
достигнуто через хакерские атаки, внедрение вредо-

носного программного обеспечения (ПО), манипу-
ляции с программным обеспечением, работающим  
на приемных устройствах, или через сетевые атаки, 
направленные на инфраструктуру спутниковой связи.

Хакерские атаки направлены на уязвимости  
в программном обеспечении приемных устройств 
или сетевой инфраструктуры спутниковых систем. 
Они могут включать:
	 Взлом. Получение несанкционированного досту-

па к системам;
	 DoS/DDoS атаки. Атаки отказа в обслуживании, 

которые перегружают систему и делают её недо-

ступной;
	 MITM атаки. Атаки типа «человек посередине», пе-

рехват и изменение данных в реальном времени.
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Вредоносное ПО (malware) будет использовано 
для создания помех или искажения работы прием-

ных устройств. Это будет достигнуто через:
	 Трояны. Программы, скрывающиеся под видом 

легитимного ПО;
	 Вирусы. Программы, которые распространяются 

и внедряются в другие программы;
	 Черви. Самовоспроизводящиеся программы, рас

пространяющиеся через сеть.
Вариант алгоритма атаки на систему спутниковой 

связи:
1.	 Разведка. Хакеры проводят разведку для выявле-

ния уязвимых систем и приемных устройств;
2.	 Фишинг. Рассылка фишинговых писем с целью 

получения данных доступа к административным 
панелям;

3.	 внедрение вредоносного ПО. Использование по-

лученных данных для установки вредоносного ПО 
на приемные устройства;

4.	 создание помех. Вредоносное ПО изменяет пара-

метры обработки сигналов, создавая помехи;
5.	 удаленный контроль. Установка бэкдоров для воз-

можности дальнейших манипуляций и атак.
Преимущества:

	 Скрытность. Трудно обнаружить программные 
атаки, особенно если они хорошо замаскированы;

	 Удаленность. Возможность проведения атак из лю
бой точки мира;

	 Гибкость. Атаки могут быть адаптированы и изме-

нены в зависимости от ситуации.
Недостатки:

	 техническая сложность. Требуется высокий уро-

вень технической экспертизы;
	 законодательные ограничения. Проведение таких  

атак может нарушать законы и международные 
соглашения;

	 риски обнаружения. Если атака будет обнаружена, 
это может привести к серьезным последствиям.

Выводы
Исследование содержит всестороннюю оценку 

методов по созданию паразитных помех спутниковой 
системы связи Starlink. Каждый из предложенных ме-

тодов проанализирован с точки зрения технической  

реализуемости, эффективности и потенциальных по-

следствий. Особое внимание уделено бионическим 
устройствам и микродронам, а также виртуальным 
помехам, так как они представляют наиболее пер-

спективные подходы, однако и другие методы имеют 
свои достоинства и могут быть успешно применены 
в комбинации.

Методы создания помех можно условно разделить 
на несколько категорий: физические, электронные  
и киберметоды. Каждый из них обладает своими уни-

кальными характеристиками и требует специфиче-

ских технических средств и условий для реализации.
Физические методы включают в себя использова-

ние дронов, лазеров и других устройств для прямо-

го вмешательства в работу спутников. Применение 
дронов для создания помех позволяет осуществлять 
мобильные и точные атаки на спутниковую связь.  
Лазеры могут быть использованы для ослепления 
оптических сенсоров спутников, что приведет к вре-

менной потере связи.
Электронные методы создания помех основа-

ны на использовании радиочастотных генераторов  
и других электронных устройств. Эти методы позво-

ляют создавать когерентные и некогерентные поме-

хи, которые значительно ухудшают качество связи. 
Применение низкочастотных генераторов и микро-

дронов, оснащенных передатчиками, предоставляет 
возможность для широкомасштабного воздействия 
на спутниковую систему.

Киберметоды включают в себя использование 
вредоносного программного обеспечения, фишинг  
и атаки на программное обеспечение. Эти методы 
направлены на нарушение работы наземных стан-

ций управления и приемных устройств, что может 
привести к потере контроля над спутниками или сни-

жению качества передачи данных.
В целом, работа демонстрирует, что создание по-

мех спутниковой системе Starlink вполне возможно 
реализовать различными способами. Однако каж-

дый из предложенных методов требует детальной 
проработки и учета всех возможных последствий, 
как технических, так и правовых. Комплексный под-

ход, сочетающий различные методы, представляется 
наиболее эффективным для достижения поставлен-

ных целей.
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Research result: the analytical review is presented to assess the interference immunity of the Starlink satellite 

constellation using Signal-to-Noise Ratio technical parameters. Common vulnerabilities for the Starlink 1.0, Starlink 1.5, 
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МЕТОДИКА ВЫБОРА ЭФФЕКТИВНЫХ КОНТРМЕР  
ДЛЯ ПОВЫШЕНИЯ ОТКАЗОУСТОЙЧИВОСТИ  
КИБЕРФИЗИЧЕСКИХ СИСТЕМ

Басан Е. С.1, Силин О. И.2, Фирсова М. Г.3 

DOI: 10.21681/2311-3456-2025-1-28-40

Цель работы состоит в разработке методики повышения отказоустойчивости киберфизической системы за счет 
применения контрмер в зависимости от выявленных угроз при воздействии на нее атак.

Метод исследования: разрабатываемая методика строится на основе концептуальной модели, которая описывает 
киберфизические параметры и структурно-функциональные характеристики системы, а также позволяет определить 
актуальные угрозы, влияющие на киберфизическую систему. Методика формально описывает угрозы, представляю
щие опасность для киберфизических систем, оценивает риски этих угроз и предлагает эффективные контрмеры  
для снижения риска возникновения угроз. Для иерархического представления знаний о киберфизических параметрах 
и угрозах используется онтологических подход. Онтология позволяет описать соотношение воздействующих на структурно-
функциональные характеристики угроз, а также выявить контрмеры, которые способствуют минимизации рисков  
информационной безопасности. 

Результаты исследования: разработана методика, которая на основе анализа структурно-функциональных харак-

теристик системы и их критичности позволяет выявить актуальные угрозы и подобрать эффективные контрмеры для  
их минимизации. Проведен анализ основных параметров киберфизических систем, составлена концептуальная  
модель, которая позволяет описать структуру киберфизической системы. В результате анализа основных параметров 
киберфизических систем были определены такие, которые наиболее подвержены кибератакам. Также был создан  
перечень контрмер, которые позволяют минимизировать риски безопасности, что повышает отказоустойчивость 
киберфизической системы. Итогом работы является перечень атак, которые являются актуальными для киберфизиче-

ских систем, а также ряд контрмер, которые позволяют минимизировать выявленные кибератаки, при этом контрмеры 
разделены на три категории. 

Научная новизна: применение онтологического подхода для описания киберфизических параметров и структурно-
функциональных характеристик киберфизической системы, что позволило выявить наиболее подверженные атакам  
и оценить риски безопасности.

Ключевые слова: интернет вещей, сенсоры, кибератака, угрозы, уязвимости, структурно-функциональные характе-

ристики, средства передачи данных, меры противодействия, инцидент.
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Введение
Киберфизическая система (КФС) представляет со-

бой взаимосвязь физических и программных компо-

нентов, которые управляются и контролируются ком-

пьютерными алгоритмами. В архитектуру КФС входят 
сенсоры, микроконтроллеры, инструменты обработ-
ки данных, средства передачи данных и интерфейс 
пользователя. При этом КФС подвержены широкому 
спектру кибератак. Существует шесть классов кибер
атак, которым подвержены КФС и их компоненты,  
а именно: глушение каналов передачи данных, пере
хват сообщений, удаление сообщений, внедрение 
сообщений, подделка сообщений и атака на контрол-
леры системы. Всесторонний обзор мер противодей-

ствия важен, поскольку меры противодействия мо-

гут не ограничиваться конкретным перечнем атак. 

Знание широкого спектра существующих контрмер 
может подготовить систему и к существующим, и к но
вым кибератакам. 

Рассмотрим существующие методы и методики 
анализа угроз КФС и Интернета вещей.

Авторами статьи [1] делается попытка выделить 
известные угрозы на разных уровнях архитектуры 
Интернета вещей (Internet of Things – IoT) с учетом   
возможности реализации атак. Авторы представляют 
развернутую методологию реализации атак на IoT, 
а также необходимые меры повышения информа-

ционной безопасности. Авторы предлагают руко-

водство по разработке методологии обеспечения 
безопасности IoT на основе отраслевых документов, 
которая включает в себя оценку рисков, применение 
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средств информационной безопасности, повышаю-

щих конфиденциальность, целостность и доступность 
системы, а также метод расчета рисков. Основная 
цель оценки состоит в том, чтобы определить все 
инциденты безопасности, которые могут произойти  
в организации, и впоследствии инициировать про-

цесс обработки риска, чтобы минимизировать 
ущерб от таких событий. Отсутствие автоматизации 
процесса в данном случае является серьезным недо
статком. Кроме того, при оценке не учитываются  
риски, связанные с объектом, которым «управляет» 
Интернет вещей.

Авторы [2] рассматривают различные подходы 
применения онтологического инжиниринга для Ин-

тернета вещей и его необходимость. Авторы отме-

тили, что вопросы интеграции онтологий для обеспе-

чения безопасности Интернета вещей обсуждаются  
в научных работах многих авторов. В одной из рас-

смотренных авторами работ была предложена 
распределенная система на основе онтологии для 
удовлетворения требований конфиденциальности 
учреждений здравоохранения. Также в статье гово-

рится, что сегодня существуют различные онтологи-

ческие модели для распознавания угроз в системе 
Интернета вещей. Описанный инструмент IoTChecker 
для определения аномалий в конфигурациях безо-

пасности Интернета вещей использует несколько он-

тологий Интернета вещей для распознавания угроз.
Также в разных странах существуют нормативные 

документы, которые могут применяться для анализа 
угроз и формирования мер противодействия для 
КФС.

В [3] авторы исследовали использование КФС  
в качестве агентов при проведении кибератак. В неко
торых из этих сценариев атак КФС сначала должна 
стать целью атаки для захвата, прежде чем взятую 
под контроль КФС можно будет превратить в агента 
атаки. При этом атака может быть совершена не толь-

ко в киберпространстве, но и на физическом уровне.  
В работе также представлен ряд контрмер для предот
вращения выявленных атак. Некоторые из этих кон-

трмер включают в себя физические механизмы.
Акцентируя внимание на мониторинге безопасно-

сти КФС, авторы [4] предлагают подход корреляции 
событий безопасности в КФС на основе генерации 
графов. Подход состоит из четырех этапов: предва-

рительная обработка данных, анализ сходства собы-

тий, генерация графа и классификация узлов. Подход 
предполагает проведение семи видов атак, а затем 
дальнейший анализ событий безопасности. Для ана-

лиза сходства событий используется алгоритм BIRCH 
(сбалансированное итеративное сокращение и кла-

стеризация с использованием иерархий), который 
позволяет выполнять иерархическую кластеризацию 

на больших наборах данных. Затем формируется 
RSE-график, который может отображать взаимосвязь 
между репрезентативными событиями. В итоге узлы 
графа классифицируются с помощью сверточных 
нейронных сетей графа (GCN), которые учитывают 
локальную окрестность узла в графе для составления 
прогнозов. Экспериментальная часть показала, что 
подход может быть использован для построения графа  
репрезентативных событий безопасности и обнару-
жения состояний безопасности, что впоследствии 
поможет при прогнозировании рисков безопасности 
системы.

В работе [5] автор рассматривает технологии ки-

бербезопасности для КФС и фреймворки управления 
рисками. Обзор существующих подходов управления 
рисками кибербезопасности показал, что ни один 
из фреймворков явно не рассматривает экосисте-

му безопасности КФС, существует лишь несколько  
исследований, применяющих количественную оцен-

ку к кибератакам и их последствиям. Именно это,  
по мнению автора, должно нас мотивировать на раз-
работку структуры методики обеспечения кибербезо
пасности, управления и минимизации рисков КФС, 
которая улучшает существующие подходы.

Необходимо отметить, что большинство исследо
ваний на сегодняшний день являются теоретиче-

скими, учеными только делаются попытки изучения  
и выявления общих принципов обеспечения без-
опасности КФС и определения угроз и требований  
по безопасности, характерных для такой инфраструк-

туры. 
В данной работе представлены две разработан-

ные методики для анализа безопасности КФС: мето-

дика оценки рисков безопасности и методика выбора 
эффективных контрмер, приведены примеры их при-

менения.
1. Методики оценки рисков безопасности киберфизических 
систем

Первым этапом при выборе контрмер для обе-

спечения безопасности и повышения отказоустой-

чивости КФС является выявление и оценка рисков 
безопасности системы. Рассмотрим существующие 
схемы диагностики инцидентов безопасности и про-

активную методику оценки рисков, а также опишем 
разработанную в данном исследовании методику 
оценки рисков для КФС на основе вышесказанного.

1.1. Диагностика инцидентов безопасности для 
киберфизических систем

Схема диагностики состоит из нескольких шагов. 
Причинно-следственная связь первого типа исполь-

зует знания предметной области о взаимодействиях 
компонентов системы для выявления потенциаль-

ных причин. Наличие списка потенциальных причин 
дает больше шансов обнаружить подозрительные 
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события. На втором этапе идет анализ следов с це-

лью обнаружения потенциальных причин. Однако 
после второго этапа нельзя точно утверждать, какая 
из обнаруженных причин является действительной.  
В результате на третьем этапе требуется анализ фак-

тической причинности, чтобы различать актуальные 
и неактуальные причины. Для диагностики КФС необ-

ходимо сначала описать взаимодействия между его 
программным обеспечением и физическими компо-

нентами [6]. 
Продемонстрируем работу предлагаемой схемы 

диагностики на экспериментальном образце беспи-

лотной автоматизированной системы (БАС). Атака  
на систему Global Positioning System (GPS) приводит 
к ложному показанию GPS БАС и потери координат 
местоположения. Применение схемы заключается  
в поэтапном анализе данных обратной связи БАС. 
Также атака может вывести GPS систему из строя, 
что можно понять по анализу показаний данной  
системы. К таким показаниям чаще всего относится 
высота полета БАС (рис. 1). 

Рис. 1. Показания высоты полета БАС  
при проведенной атаке

Изучив график, можно сделать вывод, что после 
проведения атаки на GPS систему, начинают коле-

баться показания высоты и оборотов, далее по пока-

заниям системы GPS выделяется резкий набор высо
ты, хотя фактически БАС не набирает ее, а остается 
на прежней высоте, что можно понять, просмотрев 
показания оборотов двигателей.

Также эта атака может вывести GPS-систему из 
строя, что тоже можно понять по данным от системы 
(рис. 2).

 Рис. 2. Показания GPS системы

На графике серой линией обозначено количество 
используемых GPS спутников, синей линией соответ-
ственно их сопряженность с системой БАС. Проана-

лизировав график, можно сделать вывод о том, что 
после атаки на GPS-систему количество используе-

мых спутников начало изменяться в отрицательном 
и положительном направлении, в итоге на некоторое 
время сравнялось с нулем, тем самым БАС потерял 
фиксацию и вышел из строя на некоторый промежу-
ток времени, за счет чего наблюдалось ошибочное 
показание системы GPS.

1.2. Проактивная методика оценки риска
В предлагаемой методике оценивается риск  

нарушения безопасности на основе компонентных 
моделей. Соответственно, общая оценка риска систе-

мы в целом является суммированием оценок риска 
ее компонентов. Схема предоставляет информацию 
о подверженности компонентов атакам на целост-
ность, конфиденциальность или доступность компо-

нента. В зависимости от уровня восприимчивости 
для каждой атаки каждому компоненту присваивают-
ся значения от 0 до 1 (0 означает «не восприимчив», 
1 соответствует «высоко восприимчив»). Для расчета 
риска удельные вероятности возникновения атаки 
умножаются на значение восприимчивости. Резуль-

тат оценки риска по представленной схеме является 
многомерным [7]. В соответствии с общей задачей 
разные аспекты безопасности играют разные роли  
и должны быть соответствующим образом взвешены. 

Рассмотрим результаты применения описан-

ной методики на экспериментальном образце БАС.  
Базовая конфигурация оборудования включает в се
бя одну беспроводную линию связи, совместимую  
с IEEE 802.11b/g, пульт управления, всенаправлен-

ную антенну, связь не шифруется. Также БАС содер-

жит одну камеру, не имеет носителей информации, 
использует инерциальную навигационную систему 
в качестве сенсорного оборудования, механизм 
обработки ошибок включает в себя только «режим  
экстренной посадки». Рассмотрим результаты оценки 
рисков для каждого компонента системы по свой-

ствам целостности, конфиденциальности и доступ-

ности (табл. 1), которые получены в соответствии  
с рассмотренной методикой.

 Результаты применения методики к данному БАС 
обоснованы использованием двух диапазонов свя-

зи (С-диапазона и Wi-Fi-b соответственно), наличием 
камеры, не участвующей в системе позиционирова-

ния. Также используется энергозависимое хранили-

ще, потенциально приводящее к риску целостности  
и доступности. Механизм обработки ошибок включает 
в себя только экстренную посадку, в остальных слу-
чаях пилот должен справляться с неисправностями 
вручную. 
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1.3. Разработка методики оценки риска для ки-
берфизических систем

Разработанная в данном исследовании методика 
представляет собой схематично описанную цепочку 
последовательностей воздействия конкретной группы 
атак на киберфизические параметры (КФП) систе-

мы, неверные показания которых могут привести  
к определенным последствиям.

Пользователь выбирает определенную группу атак 
из следующих: получение доступа, подделка, отказ  
в обслуживании, атаки на целостность. После этого 
по онтологической схеме (рис. 3) определяется влия
ние этой группы на КФП, затем на основе выбран-

ных КФП выбираются структурно-функциональные 
характеристики (СФХ), которые они составляют. При 
выборе характеристик схема определяет перечень 
предстоящих последствий в случае неисправности 
этих систем. Затем определяется вероятность того, 
что каждое воздействие повлияет на три основных  
параметра. Таким образом, с помощью схемы можно  

Таблица 1.
Результаты оценки риска для прототипа БАС

Составная 
часть

Целост-
ность 

Конфи-
денциаль-

ность 

Доступ-
ность

Система 
связи 1,1 2,3 1,5

Хранилище 
данных 0,9 0 0,9

Датчики 3,6 0 1,8

Обработка 
ошибок 0,9 0,9 0,9

Общий итог 6,5 3,2 5,1

Система 
связи 1,1 2,3 1,5

Рис. 3. Методика оценки рисков
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определить от воздействия атак на КФП до суммар-

ной вероятности потери конфиденциальности, це-

лостности и доступности [8].
Методика позволяет рассчитать коэффициенты 

влияния атаки и отказа системы (табл. 2). Коэффи
циент влияния атаки (Z) представляет собой отноше-

ние КФП, подверженных влиянию атаки (K
z
), к обще-

му количеству КФП (K). Коэффициент отказа системы 
(X) представляет собой отношение количества по-

следствий в результате влияния атаки (Xv) к общему 
числу последствий (Xo). Коэффициенты имеют четыре 
уровня критичности, которые лежат в диапазоне от 0 
до 1. Границы уровней определены исходя из теоре-

тического анализа.

С помощью схемы (рис. 3) проанализируем тип 
атаки «На получение доступа». Данный тип атак ока-

зывает влияние на пять КФП: загрузка центрального 
процессора (ЦПУ), число зафиксированных спутни-

ков, уровень GPS шума, принятые пакеты данных, 
отправленные пакеты данных.

В итоге произведя расчеты с помощью формулы 
(1) можно сделать вывод, что влияние этой атаки на 
КФП является 0,35. Подвергшиеся влиянию атаки 
КФП составляют три системы БАС: система управле-

ния, система навигации, система связи.
Далее определяем, к каким последствиям приво-

дит отказ или неправильная работа системы управле-

ния БАС. Рассчитываем по формуле (2) коэффициент 

Таблица 3.
Влияние подгрупп атак на киберфизические параметры БАС

КФП
Атаки  

на получение 
доступа

Атаки  
подделки

Атаки типа 
«Отказ в обслу-

живании»

Атаки  
на целостность

Заряд аккумулятора + +
Потребление мощности + +

Загрузка ЦПУ + + + +
Загрузка ОЗУ + + +

Число 6,5 3,2 5,1
зафиксированных 1,1 2,3 1,5

спутников + +
Координаты БПЛА + + +

Долгота + + +
Широта + + +

Высота полета +
Скорость полета + + +
Уровень шумов + +
Вибрация БПЛА + +

Принятые пакеты данных + + +
Отправленные пакеты данных + + +

Таблица 2.
Методика оценки рисков

Параметр Обозначение Формула Результат
коэффициент влияния атаки Z

	 Z = ∑Kz

K
	 (1) Критичный (1)

Высокий (0,8)

Средний (0,5)

Низкий (0,2)

общее количество КФП K

КФП, подверженный влиянию атаки Kz

коэффициент отказа системы X

	 Z = ∑Xz

Xo
	 (2)количество последствий в результате влияния 

атаки Xv

общее число последствий Xo

Вопросы кибербезопасности 2025 № 1 (65) 

Басан Е. С., Силин О. И., Фирсова М. Г.



33

опасности отказа системы, затем с помощью схемы 
можно рассчитать риски для конфиденциальности, 
целостности и доступности путем непосредствен-

ного влияния каждого из последствий на них. Ниже 
представлены расчеты влияния атак на КФП БАС по 
данной методике (табл. 3) и уровень опасности при 
воздействии определенных типов атак (табл. 4). Чем 
выше значение, тем больше уровень опасности.

Таблица 4.
Уровень опасности типов атак

Подгруппы атак Уровень 
опасности

Атаки на получение доступа 0,36
Атаки подделки 0,64
Атаки типа «Отказ в обслуживании» 0,93
Атаки на целостность 0,64
Атака типа «Spoofing» 0,64
Атака типа «Tampering» 0,64
Атака типа «Repudiation» 0,28
Атака типа «Information Disclosure» 0,35
Атака обратного инжиниринга 0,35
Атака типа «SkyJack» 0,35

Разработанная методика охватывает распростра-

ненные атаки на КФП КФС и помогает выявить и оце-

нить риски безопасности, которые могут возникнуть 
в результате атаки. Кроме того, методика позволяет 
определить меры противодействия для снижения 
рисков безопасности, а также рассчитать эффектив-

ность их применения.
2. Методика выбора эффективных контрмер

При рассмотрении мер противодействия кибер
атакам основное внимание уделяется атакам, кото-

рые нацелены на КФС, но не используют КФС в каче-

стве агентов атаки на другие цели. 
Сначала кибератаки классифицируются на осно-

ве типа точки входа, которая может быть средством 
передачи данных, сообщением или контроллером 
системы. В соответствии с этой классификацией  
существует шесть категорий атак, которые будут опи-

саны далее. Базируясь на данной классификации, 
была проанализирована существующая литература 
на предмет контрмер для таких категорий атак. 

Можно выделить три типа контрмер: класси-

ческие, резервные и специальные. Классиче-

ские препятствуют началу кибератаки. Так можно 
постоянно выполнять мониторинг и обработку инфор-

мационного потока, чтобы заблаговременно обнару-
жить деструктивное воздействие. Когда классические 
контрмеры неэффективны, резервные предупре-

ждают оператора либо пользователя КФС об атаке.  

К примеру, использование более чем одного типа 
датчиков для каждого критического измерения по-

высит отказоустойчивость системы и не даст начав-

шейся кибератаке вывести из строя КФС. После  
обнаружения атаки специальные меры способствуют 
снижению ущерба. Если заранее создать предопре-

деленные процедуры управления КФС, то во время 
атаки система перейдет в автономную работу или 
отключится.

2.1. Кибератаки
Кибератака – это наступательное действие со злым 

умыслом, влияющее на вычислительные и комму-
никационные функции. Хотя атаки могут привести  
к некоторым дополнительным сбоям в требованиях 
кибербезопасности, такие сбои могут не быть конеч-

ной целью злоумышленника. Через серию последо-

вательных сбоев в кибербезопасности злоумышлен-

ник может стремиться в итоге вывести из строя или 
перехватить управление КФС, поставить под угрозу 
выполнение задачи или просто украсть собранную 
информацию (рис. 4). Таким образом, кибератака 
может представлять собой сложный многоэтапный 
процесс.

Рис. 4. Иллюстрация кибератаки на КФС

Как говорилось ранее, кибератаки классифици
руются на основе типа точки входа в систему, в нашем 
случае это средства передачи данных, сообщения 
или контроллеры системы.  Таким образом, мы выде
лили шесть категорий кибератак (рис. 5): 
1)	 глушение канала передачи данных;
2)	 перехват сообщений;
3)	 удаление сообщений;
4)	 внедрение сообщений;
5)	 подмена сообщений;
6)	 атаки на контроллеры системы.

Глушение канала осуществляется путем создания 
более мощного радиосигнала, который значительно 
превышает мощность легитимных сигналов в целевом  
канале. В результате полезные сигналы подавляются 
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и проявляются только как шум в приемниках. Такая 
атак направлена на то, чтобы сделать канал связи не-

доступным для получателя. Следовательно, глушение 
каналов – это форма атаки типа «отказ в обслужива-

нии» на физическом уровне.
Перехват сообщений – это пассивная атака, при 

которой злоумышленник получает посредством про-

слушивания сообщения, передаваемые по каналу 
связи. В этой атаке противник должен интерпретиро-

вать и понимать перехваченные сообщения. Целью 
атаки может быть перехват данных о системе. Кроме 
того, злоумышленник может получить другую вторич-

ную информацию из перехваченных сообщений.
Удаление сообщения – это злонамеренное дей-

ствие, которое отбрасывает сообщение, которое 
должно было быть передано предполагаемому полу
чателю. Эта атака осуществляется злоумышленником, 
который предполагает ретранслировать сообщение, 
когда отправитель и предполагаемый получатель  
не находятся в пределах досягаемости каждого из них. 
По сравнению с перехватом сообщений эта атака 
может быть менее сложной, поскольку для этого зло
умышленнику нужно просто отбросить сообщение.

Внедрение сообщений – это форма кибератаки, 
при которой создаются незаконные сообщения, а за-

тем передаются через канал управления.
Подмена сообщений – это злонамеренный акт 

создания и передачи поддельной версии сообщения, 
а также их отображение в том виде, в котором они 
передаются от законного отправителя. В этом контек-

сте злоумышленник является незаконным отправите-

лем поддельного сообщения.
Контроллеры КФС отвечают за управление  

процессами, сетевые коммуникации, управление 

устройствами и т.д. Атаки на контроллеры могут при-

вести к нарушению работы системы, потере контроля 
над процессами или даже физическим поврежде
ниям.

2.2 Разработка набора контрмер
В литературе [9]–[16] предложен ряд мер проти-

водействия различным кибератакам на КФС. В ре-

зультате анализа контрмеры были разделены на три 
категории в зависимости от функциональных воз-
можностей – классические, резервные и специаль-

ные, которые имеют свои функциональные возмож-

ности (рис. 6).

Рис. 6. Функциональные возможности различных контрмер 
кибератакам

Классические контрмеры позволяют предотвра-

тить начало кибератаки. Когда классические меры 
противодействия не дали результата и атака была 
успешно начата, важными становятся резервные 
контрмеры для предупреждения оператора КФС  
о такой атаке. После обнаружения наличия атаки 
специальные контрмеры помогают уменьшить нега-

тивное воздействие и ограничить ущерб (табл. 5).
Также следует выделить еще одну категорию 

контрмер – профилактические. Профилактические 
контрмеры работают тремя способами:
1)	 ввести строгий контроль доступа к системе, чтобы 

только авторизованный персонал и программный 
агент могли устанавливать контакт с КФС;

2)	 защищать конфиденциальность, целостность и 
подлинность информации таким образом, чтобы 
никакие поддельные или ошибочные данные и 
команды не принимались;

3)	 использовать только системную прошивку и про-

граммные компоненты без уязвимостей.
Не все три метода предотвращения применимы 

ко всем кибератакам. Например, в качестве контр-

меры против атаки на контроллеры системы в [17]  
и [18] необходимо спроектировать и внедрить в КФС 
только сенсоры с приемлемыми характеристиками  
в пределах ожидаемого рабочего диапазона. Но та-

кая контрмера бесполезна для других атак. Кроме 

Рис. 5. Схема представлений данных о кибератаках
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того, контроллеры системы должны быть оснащены 
функциями защиты от несанкционированного досту-
па, чтобы предотвратить открытие дополнительных 
точек входа для атак. Другим примером является ис-

пользование устойчивых к помехам схем передачи, 
таких как расширение спектра с прямой последова-

тельностью и расширение спектра со скачкообраз-
ной перестройкой частоты для предотвращения атак 
с глушением каналов. Такая контрмера обычно бес-

полезна для других атак, которые не запускаются на 
физическом уровне.

 Кроме того, сообщения аутентификации и ассо-

циации, которые по умолчанию передаются в откры-

том виде, должны быть зашифрованы, чтобы предот-
вратить прослушивание беспроводной сети, которое 
предшествует атаке. Шифрование сообщения может 
защитить его конфиденциальность и, таким обра-

зом, предотвратить атаку с перехватом сообщений 
(рис. 7). Рис. 7. Использование шифрования в качестве контрмер

Таблица 5.
Виды контрмер

Кибератаки
Контрмеры

Классические Резервные Специальные

Глушение канала 
передачи данных

Когнитивное радио, 
для переключения  
между каналами

Несколько приемников  
с разными частотами рабо-

ты оборудования

Предопределенная проце-

дура управления КФС  
для автономной работы 

или отключения

Перехват  
сообщений

Шифрование  
информации

Совместное использова-

ние радиосвязи и оптиче-

ских каналов связи

Перенаправление  
злоумышленника  
на фальшивую цель

Удаление  
сообщения

Постоянный мониторинг и 
обработка информацион-

ного потока

Несколько приемников и 
передатчиков

Предопределенная  
процедура управления 
КФС для автономной  
работы или отключения

Внедрение  
сообщений

Проверка сообщений  
и использование  

шифрования информации

Несколько приемников  
и передатчиков

Атака с глушением канала 
как средство защиты

Подмена  
сообщений

Проверка сообщений, 
использование аутенти-

фикации и использование 
шифрование информации

Использование более  
чем одного типа датчиков 
для каждого критического 

измерения

Атака с глушением канала 
как средство защиты

Атаки  
на контроллеры 

системы

Строгая аутентификация 
узла для допуска только 
доверенных программ 

для предотвращения атак 
вирусов и вредоносных 

программ

Использование более  
чем одного типа датчиков 
для каждого критического 

измерения

Предопределенная 

 процедура управления 
КФС для автономной  
работы или отключения
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Помимо криптографических методов, конфиден-

циальность информации также может быть достигну-
та с помощью методов защиты физического уровня. 
В контексте средств передачи данных авторы [19] 
предложили защищаться от полнодуплексного под-

слушивания путем передачи на физическом уровне 
сигналов искусственного шума вместе с информа
ционными сигналами. Разработана схема опреде-

ления оптимального коэффициента распределения 
мощности между искусственным шумом и инфор-

мационными сигналами, при котором комбинация 
вероятности прекращения передачи и вероятности 
нарушения секретности минимизируется.

2.3. Разработка методики выбора эффектив-
ных контрмер

Методика представляет собой схематично опи-

санную последовательность выбора эффективных 
контрмер для защиты КФС от атак противника [20]. 
Данную методику можно представить в виде концеп-

туальной модели (рис. 8).
После определения типа кибератаки из схемы 

определяются контрмеры, которые можно исполь-

зовать для предотвращения или смягчения послед-

ствий.
Методика позволяет рассчитать вероятность 

наступления того или иного последствия, а также 

успешность применения контрмер (табл. 6). Вероят-
ность наступления последствия представляет собой 
отношение поврежденных в результате атаки систем 
к общему числу систем. Степень защиты после при-

менения контрмер представляет собой отношение 
эффективных контрмер к общему числу контрмер. 
Коэффициенты имеют четыре уровня критичности, 
которые лежат в диапазоне от 0 до 1. Границы уров-

ней определены исходя из теоретического анализа. 
Эффективность контрмер определяется показателя-

ми K и W, где значение W должно быть больше зна-

чения K, что означает степень защиты выше веро-

ятности возникновения последствия. Если степень 
защиты будет ниже вероятности возникновения по-

следствия, то каждая успешно примененная контр-

мера снижает вероятность наступления последствия 
на 10 %.

Проверим разработанную методику на экспери-

ментальном образце БАС. Базовая конфигурация 
оборудования включает в себя полетный контроллер 
Pixhawk 4, одну беспроводную линию связи, совме-

стимую с IEEE 802.11b/g [21], пульт управления, все-

направленную антенну, связь не шифруется. Также  
БАС содержит одну камеру, не имеет носителей  
информации, в качестве сенсорного оборудования 
используется ИНС. Механизм обработки ошибок 

Рис. 8. Методика выбора эффективных контрмер

Вопросы кибербезопасности 2025 № 1 (65) 

Басан Е. С., Силин О. И., Фирсова М. Г.



37

включает в себя только «режим земли». Для данного 
БАС характерны следующие угрозы:
	 подмена сигнала GPS [22];
	 подмена сообщения [23]; 
	 глушение канала [24].

С помощью методики оценки угроз рассчитаем 
коэффициент опасности данных угроз, затем опреде-

лим последствия, возникающие в результате угроз. 
На примере угрозы «Потеря контроля над БАС» рас-

смотрим предлагаемые контрмеры. Согласно мето-

дике снижения вероятности угрозы в данном случае 
стоит использовать следующие контрмеры:
	 резервирование каналов связи,
	 предопределенная процедура управления КФС 

для автономной работы или отключения,
	 использование более чем одного типа датчиков 

для каждого критического процесса,
	 шифрование каналов связи,
	 использование систем обнаружения аномалий.

При угрозе подмены сигнала GPS вероятность 
наступления такого последствия, как «срыв задачи» 
будет равна:

K = 45 =0,8.

В переводе на процентное соотношение – 80 %, 
для снижения риска с помощью схемы определим 
эффективные контрмеры и рассчитаем степень сни-

жения риска:
W = 7

10 = 0,7.

После успешного применения контрмер вероят-
ность возникновения снижается на 70%, в нашем 
случае K > W, значит вероятность наступления дан-

ного последствия после применения контрмер оста-

ется, но сводится к 10%, что позволяет сделать вывод 
об эффективности выбранных контрмер, в случае  
их успешного применения.

Вероятность наступления такого последствия как 
«Выход из строя» равна:

K = 35 = 0,6.

Что в процентном соотношении составляет 60%, 
рассчитаем степень снижения риска после примене-

ния контрмер:
W = 5

10 = 0,5.

После применения контрмер K > W, что означает  
если все контрмеры были успешно реализованы  
вероятность наступления последствия сводится к 10 %. 
В реальных условиях каждая успешно примененная 
контрмера снижает угрозу возникновения на 10 %.

Также при угрозе «подмена сигнала GPS» возмож-

но такое последствие как «Частичное разрушение 
КФС», рассчитаем вероятность наступления для этого 
последствия:

K = 45 = 0,8.

В процентном соотношении – 80%, рассчитаем 
степень защиты после применения контрмер:

W = 4
10 = 0,4.

Применение контрмер в этом случае позволяет 
снизить риск возникновения последствия на 40  % 
и сводит вероятность возникновения к 40 %, вдвое 
меньше, чем до применения, что позволяет сде-

лать выводы об эффективности контрмер в случае  
их успешного применения.

Заключение
Выбор эффективных контрмер для повышения 

отказоустойчивости КФС требует комплексного под-

хода. В результате работы был проведен анализ ос-

новных параметров КФС, и были выбраны те ком-

поненты, которые имеют наибольшую вероятность 
наличия уязвимостей.   Знания о наличии уязвимо-

стей дают понимание о возможных векторах атак, 
которые может использовать злоумышленник для де-

стабилизации работы системы.
По результатам анализа литературы был составлен 

перечень контрмер в зависимости от вида киберата-

ки, которая может быть проведена на КФС. Перечень 
контрмер был разделен на три вида в зависимости  

Таблица 2.
Методика оценки рисков

Параметр Обозначение Формула Результат
вероятность наступления последствия K

	 K = ∑pz

P
	 (3)

Критичный (1)

Высокий (0,8)

Средний (0,5)

Низкий (0,2)

поврежденные в результате атаки системы P

общее число систем p

степень защиты после применения контрмер W

	 W = ∑t
T

	 (4)эффективные контрмеры t

общее число контрмер T
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от функциональных возможностей системы. Приве-

денный перечень носит рекомендательный характер 
и может быть использован на усмотрение пользова-

телей и операторов КФС.
Результатом методики является концептуальная 

модель, которая включает в себя перечень возмож-

ных кибератак на КФС, структурно-функциональные 
характеристики, на которые влияют приведенные 
кибератаки, и набор контрмер для минимизации  
рисков безопасности и повышения отказоустойчи-

вости системы. Важно отметить, что эффективность 
контрмер может различаться в зависимости от кон-

кретной системы и ситуации.
Данная методика показывает себя эффективней 

аналогов за счет возможностей расчета коэффициен-

Работа выполнена при поддержке Совета по грантам Президента Российской Федерации. Сти-

пендия Президента Российской Федерации молодым ученым и аспирантам (Конкурс СП-2022)  
№ СП-858.2022.5 и Внутреннего гранта студенческим научным объединениям Южного федерального 
университета.

тов опасности, предсказаний вероятных последствий 
и предложения эффективных контрмер для снижения 
рисков. Простота расчетов и пошаговое использова-

ние делает методику более легкой в использовании 
и менее время затратной. Методика имеет возмож-

ность совершенствования и расширения за счет 
добавления новых атак и возможных угроз, а также 
добавления актуальных контрмер.

Разработанная методика была протестирова-

на на экспериментальном стенде собранного БАС.  
Результат методики позволил авторам понять, что необ
ходимо конкретизировать перечень СФХ системы,  
а также составить перечень вероятных рисков, кото-

рые могут наступить в результате реализации кибер
атак.
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A METHODOLOGY FOR SELECTING EFFECTIVE 
COUNTERMEASURES TO INCREASE THE FAULT  

TOLERANCE OF CYBERPHYSICAL SYSTEMS
Basan E. S.4, Silin O. I.5, Firsova M. G.6

Keywords: internet of things, sensors, cyberattack, threats, vulnerabilities, structural and functional characteristics, 
means of data transmission, countermeasures, incident. 

The aim of the work is to develop a methodology for increasing the fault tolerance of a cyberphysical system through  
the use of countermeasures, depending on the identified threats when exposed to attacks on it.

Research method: the developed methodology is based on a conceptual model that describes the cyberphysical para
meters and structural and functional characteristics of the system, and also allows you to identify current threats affecting 
the cyberphysical system. The methodology formally describes the threats that pose a danger to cyber-physical systems, 
assesses the risks of these threats and suggests effective countermeasures to reduce the risk of threats. An ontological 
approach is used to hierarchically represent knowledge about cyberphysical parameters and threats. The ontology allows  
us to describe the ratio of threats affecting the structural and functional characteristics, as well as to identify countermea-

sures that help minimize information security risks. 
Research results: a methodology has been developed that, based on the analysis of the structural and functional 

characteristics of the system and their criticality, allows identifying current threats and selecting effective countermeasures  
to minimize them. An analysis of the main parameters of cyber-physical systems was conducted, a conceptual model was 
compiled that allows describing the structure of the cyber-physical system. As a result of the analysis of the main parame-

ters of cyber-physical systems, those that are most susceptible to cyber-attacks were identified. A list of countermeasures 
was also created that minimize security risks, which increases the fault tolerance of the cyber-physical system. The result  
of the work is a list of attacks that are relevant for cyber-physical systems, as well as a number of countermeasures  
that minimize the identified cyber-attacks, while the countermeasures are divided into three categories.

Scientific novelty: the use of an ontological approach to describe the cyber-physical parameters and structural  
and functional characteristics of a cyber-physical system, which made it possible to identify those most susceptible to attacks 
and assess security risks.
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О ПОСТАНОВКЕ ЗАДАЧИ ОЦЕНИВАНИЯ  
УСТОЙЧИВОСТИ ФУНКЦИОНИРОВАНИЯ  
ОБЪЕКТОВ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ  
ИНФРАСТРУКТУРЫ

Воеводин В. А.1 

DOI: 10.21681/2311-3456-2025-1-41-49

Цель исследования: обосновать актуальность, сформулировать и формализовать научную задачу количественного 
оценивания устойчивости функционирования критической информационной инфраструктуры применительно к условиям 
воздействия угроз нарушения ее информационной безопасности.

Методы исследования: системный анализ, анализ научной проблемы, формализация научных знаний, методоло-

гия научного исследования.
Полученные результаты: сформулирована вербальная и формальная постановки научной задачи.
Научная новизна: предлагается авторский подход к оцениванию динамики устойчивости функционирования крити-

ческой информационной инфраструктуры в условиях воздействия угроз с учетом имеющегося ресурса. 
Практическая значимость:  постановка научной проблемы может служить основой для формулирования техниче-

ского задания по  разработке методов, моделей и средств  количественного оценивания устойчивости функционирования 
объектов критической информационной структуры, функционирующих в условиях воздействия угроз.

Ключевые слова: угрозы нарушения информационной безопасности, система восстановления функциональности, 
критическая информационная инфраструктура, восстанавливаемость, защищенность от угроз, возобновляемый ресурс, 
невозобновляемый ресурс. 
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Введение
Информационная инфраструктура того или иного 

объекта информатизации создается для удовлетворе-

ния определенных потребностей субъектов инфор-

мационных отношений (обладателей информации  
и операторов информационных систем) и служит 
активным средством в их целенаправленной дея-

тельности. Чтобы противостоять воздействию угроз  
безопасности информации обладатели информа-

ции и операторы информационных систем обязаны  
в силу закона принимать меры по защите информа-

ции. В силу закона отдельно выделяются критические 
информационные инфраструктуры (КИИ). Отноше-

ния, возникающие при обеспечении устойчивости 
функционирования КИИ в условиях воздействия 
угроз, регулируются ответствующими нормативными 
правовыми актами.

Противник с целью нарушить функциональ-

ность объектов КИИ осуществляет как физическое 
воздействие по ее элементам, так и воздействие  
посредством воздействия помех и компьютерных 
атак. В совокупности эти воздействия позициони
руются как воздействия угроз безопасности инфор-

мации (угроз). 
В результате воздействия угроз функциональность 

отдельных элементов может быть нарушена или они 

могут быть уничтожены, что может привести к сниже-

нию устойчивости функционирования КИИ в целом 
ниже требуемого уровня. Генезис понятия «устойчи-

вость функционирования КИИ» применительно к на-

стоящей публикации рассматривается в [1].
Для обеспечения устойчивости КИИ выделяются 

соответствующие силы и средства, которые необхо
димо результативно распределить по задачам и вре-

мени. Для решения этой задачи органами управ-

ления требуется инструмент для количественного 
оценивания устойчивости функционирования объек
тов КИИ в различных условиях обстановки, в том чис-

ле и в условиях воздействия угроз.
Для успешного решения задач по оцениванию 

устойчивости КИИ требуется, чтобы методические 
потребности органов управления ИБ и соответствую
щий научно-методический аппарат находились в гар-

монии. 
Применение экспериментального подхода, ха-

рактерного для условий штатного применения, для 
оценивания устойчивости функционирования мас-

штабных КИИ в условиях воздействия угроз требует  
значительного ресурса и часто неприменимо по 
экономическим соображениям. Поэтому основной 
исследовательской концепцией для оценивания 
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устойчивости функционирования применительно  
к условиям воздействия угроз является экспертное  
и математическое моделирование.
Анализ существующего методического обеспечения

Анализ существующих нормативных правовых 
актов, методических документов, приказов исполни-

тельных органов власти и национальных стандартов 
позволяет утверждать, что они в совокупности и по 
отдельности не содержат общепринятых методиче-

ских рекомендаций по количественному оценива-

нию устойчивости КИИ применительно к условиям 
воздействия угроз.

Существующий инструмент оценивания устойчи-

вости КИИ ориентирован на штатные условия и бази-

руется на приложениях теории надежности. Методы 
теории надежности, основаны на анализе экспери-

ментальных и эксплуатационных данных, постоянно 
развиваются. Результаты фундаментальных иссле-

дований теории надежности технических систем 
отражены достаточно полно и глубоко в фундамен-

тальных публикациях Б. В. Гнеденко2, И. А. Ушакова3,  
В. А. Каштанова4 и других, признанных в этой обла-

сти ученых.
Однако для оценивания устойчивости КИИ, на-

ходящейся под воздействием угроз, применение 
методов теории надежности не всегда оправдано  
и корректно. Такое ограничение связано с необхо-

димостью учесть при оценивании устойчивости ред-

кость событий воздействия угроз, ограниченность 
интервала времени их наблюдения, динамичность 
обстановки и самих показателей, характеризующих 
исходные данные, влияние поведенческой неопре-

деленности. Ограниченность методов теории надеж-

ности при исследовании живучести, безопасности, 
защищенности сложных систем и надежности про-

граммного обеспечения отмечалась И. А. Ушаковым 
в докладе «Надежность: прошлое, настоящее, буду-
щее»5.

Результаты методологического исследования осо-

бенностей количественного оценивания эффектив-

ности информационных систем и технологий приме-

нительно к штатным условиям функционирования 
приводятся Зегждой Д. П. [2, 3]. Авторский коллектив 
предлагает в основу оценивания положить вероят-
ностный подход, что для условий воздействия угроз 
так же не всегда является приемлемым.

2	 Гнеденко Б. В., Беляев Ю. К., Соловьев А. Д. Математические методы  
в теории надежности. – М.: Наука. 1965. – 524 с.

3	 Ушаков И. А. Обобщенные показатели при исследовании сложных систем / 
И. А. Ушаков, Е. И. Литвак. – М.: Знание. 1985. – 128 с.

4	 Каштанов В. А., Медведев А. И. Теория надежности сложных систем.  
2-е изд., перераб. – М.: ФИЗМАТЛИТ. 2010. – 608 с.

5	 Ушаков И. А. Надежность: прошлое, настоящее, будущее: пленарный доклад  
на открытии конференции «Математические методы в надежности»  
(MMR–2000), Бордо, Франция, 2000 // Надежность: Вопросы теории  
и практики: сетевой журн. 2016. №. 1(1). С. 17–27.

Отсутствие инструмента для количественного оце-

нивания устойчивости КИИ, находящейся под воз-
действием угроз сдерживает развитие отношений  
в области обеспечения безопасности КИИ при воз-
действии угроз.
Анализ возможностей существующих научных методов

Исходными посылами, которые легли в основу  
анализа применимости существующих научных ме-

тодов для оценивания устойчивости технических 
систем, функционирующих в условиях целенаправ-

ленных угроз, явились результаты осмысления дея-

тельности по организации аудита информационной 
безопасности (ИБ). Почвой для такого осмысления 
явилось обобщение опыта преподавания учебных 
курсов магистратуры, в рамках которых изучались 
правовые и организационные основы аудита ИБ,  
организовывалась выпускная деловая игра по орга-

низации аудита автоматизированных систем.
Полученные общения позволили прийти к выводу 

о том, что существующий подход к аудиту ИБ в отно-

шении объектов информатизации нацелен на оце-

нивание их соответствия требованиям Регулятора,  
а не на количественном оценивании устойчивости  
их функционирования в различных условиях обста-

новки.
Деятельность по оцениванию устойчивости объек

тов КИИ, в отличии от деятельности по оценке  
соответствия требованиям, по своей сути являет-
ся продуктивной, так как направлена каждый раз  
на получение объективно нового результата. Такая 
деятельность, в отличие от репродуктивной, нуждает-
ся в организации, то есть возникает необходимость  
в ее теоретическом осмыслении, а также в построе-

нии соответствующей методологии оценивания. 
В основу существующего подхода к обеспечению 

устойчивости функционирования КИИ положены 
императивные нормы права. Деятельность регули-

руется преимущественно силой закона и подзакон-

ных актов. Эта деятельность позиционируется как 
административная и относится к репродуктивной. 
Для организации такой деятельности инструмент 
для количественного оценивания устойчивости КИИ 
формально не требуется.  К существующей инерци-

онности и репродуктивности директивного подхода 
необходимо объективно добавить и то, что требова-

ния общедоступны и известны противнику (источ-

нику угроз), который может целенаправленно пла-

нировать эффективное воздействие угроз в обход 
реализованных требуемых мер защиты.

Вместе с тем, опять же силой закона, обладателям 
информации и операторам информационных систем 
предписано: 1) обеспечить защиту информации;  
2) не допускать воздействий на технические сред-

ства обработки информации, в результате которых 
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нарушается их функционирование; 3) осуществлять 
постоянный контроль за обеспечением уровня защи-

щенности информации. Директивный подход в этом 
случае не применим, так как не обеспечивает эффек-

тивного применения соответствующих сил и средств. 
При исполнении перечисленных предписаний должны 
действовать диспозитивные нормы права, в соответ-
ствии с которыми обладателям информации и опе-

раторам информационных систем предоставляется 
право самостоятельно регулировать эти отношения  
и принимать соответствующие решения. Для само-

стоятельного регулирования таких отношений тре-

буется инструмент, позволяющий решить задачу 
количественного оценивания устойчивости функцио
нирования соответствующих объектов информати
зации. 

В настоящее время известен ряд подходов к ре-

шению задачи оценивания и обеспечения устойчиво-

сти объектов информатизации, функционирующих в 
условиях воздействия дестабилизирующих факторов 
различной физической природы.  Некоторые из таких 
подходов, представляющие интерес для оценивания 
устойчивости КИИ,  приведены в трудах Д. П. Зегжды 
[3], И. В. Котенко [4], И. Б. Саенко [5], С. А. Конова-

ленко [6], С. И. Макаренко [7], Ю. И. Стародубцева 
[8, 9], Ю. К. Язова [10–12], И. Б. Шубинского [13–15].

Основные усилия исследователей были направле-

ны на развитие подходов оценивания устойчивости 
структурно-сложных технических систем на основе 
парадигмы структурной и функциональной устойчи-

вости, когда критерий отказа системы и/или элемен-

та является бинарным. На практике задача своди-

лась к определению за допустимое вычислительное 
время доли сохранившихся работоспособных состо-

яний, когда из строя выходит фиксированное число 
элементов, при этом анализ живучести проводится 
на стыке анализа структурной и функциональной  
избыточности в сочетании с вероятностными моде-

лями объектов оценивания.
Вопросы обеспечения устойчивости функциони-

рования сложных систем рассматривались и в смеж-

ных областях. Так, критерии, методы анализа и син-

теза технических и информационных систем, методы 
обеспечения и повышения надежности, эксплуата-

ции в штатных условиях исследовались А. М. Полов-

ко совместно с С. В. Гуровым6. В качестве предмета 
исследования были рассмотрены невосстанавли
ваемые и восстанавливаемые, нерезервированные 
и резервированные системы длительного и коротко-

го времени существования.
Обобщая результаты ретроспективного анализа, 

можно утверждать, что основные усилия исследова-

6	 Половко А. М., Гуров С. В. Основы теории надежности. – СПб.: БХВ-Петер-

бург. 2006. – 704 с.

телей были сосредоточены на оценивании устойчи-

вости на основе исходных данных, которые характе-

ризовали надежность элементов КИИ. Так или иначе 
при таком подходе к оцениванию требовались некие 
исторические данные (статистика). При оценивании 
характеристик устойчивости принималось допуще-

ние о стационарности случайного процесса, что поз
воляло не учитывать динамические характеристики 
процесса функционирования объекта оценивания,  
и использовать в качестве показателей усредненные 
оценки всего процесса. Усредненные оценки осно-

вывались на статистических наблюдениях, проводи-

мых в стабильных условиях, которые для условий воз-
действия угроз чаще неприменимы из-за высокой 
погрешности. Обычно характеристики надежности 
оцениваются при проведении приемочных испыта-

ний и приводятся в эксплуатационной документации.
Такой подход к оцениванию устойчивости в усло

виях воздействия угроз не всегда применим и кор-

ректен. На практике приходится иметь дело со случай-

ными величинами, статистические характеристики 
которых непрерывно изменяются с течением време-

ни либо вообще неизвестны и недоступны эксперту 
для наблюдения и эксперимента. Для оценивания 
устойчивости в этих условиях требуется специальный 
инструмент, который бы позволял получать оценки 
применительно к воздействию целенаправленных 
угроз, с учетом имеющегося ресурса и информаци-

онной неопределенности которая присуща противни-

ку при планировании компьютерных атак.
Результаты проведенного анализа позволяют 

утверждать, что объективно наблюдается противо-

речивая ситуация, суть которой заключается в том, 
что, с одной стороны, органам управления для приня-

тия решения требуется общепринятое методическое 
обеспечение для количественной оценки устойчиво-

сти функционирования КИИ, а с другой стороны, су-
ществующие научные методы и модели, без приня-

тия грубых допущений, не могут быть использованы 
в качестве его теоретического фундамента. 

Для разрешения противоречия требуется решить 
научную задачу по разработке системы методов,  
моделей и средств, позволяющих в графике работы 
органов управления ИБ получать оценки устойчиво-

сти функционирования объектов КИИ, которая бы 
легла методологическим фундаментом к формулиро-

ванию требований к методическому обеспечению.
Анализ существующего теоретического задела 

подтверждает, что для условий воздействия целе-

направленных угроз существуют лишь отдельные 
публикации, которые не объединены в единый ме-

тодический аппарат, что в совокупности переводит 
поставленную научную задачу в статус научной про-

блемы.

Воеводин В. А.
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Вербальная  постановка научной задачи
При оценивании устойчивости КИИ с помощью 

моделирования следует учитывать отдельные группы 
факторов, которые напрямую или косвенно влияют 
на ее обеспечение: 1) сценарии воздействия угроз; 
2) характеристики надежности элементов; 3) защи-

щенность элементов от воздействия угроз; 4) произ-
водственные возможности системы восстановления 
функциональности (СВФ) субъекта КИИ; 4) схему, 
отображающую условия обеспечения функциональ-

ности объекта оценивания (СОФ). 
Для оценивания устойчивости объекта КИИ за 

основу была принята концепция условий работо-

способного состояния, которая была применена для 
оценивания концептуальных направлений решения 
проблемы обеспечения устойчивости сложных техни-

ческих систем [13–15].
Для формальной постановки научной проблемы 

факторы, определяющие условия функционирова-

ния КИИ, подразделяются на две группы: 1) факторы, 
которые могут контролироваться лицом, принимаю-

щим решение (ЛПР), и доступны ему для управления; 
2) факторы, которые по различным причинам не мо-

гут быть контролируемы ЛПР; 3) факторы, которые 
выведены в ограничения. 

При формулировании задачи принимается, что 
каждый элемент оцениваемого объекта   на перио-

де воздействия угроз может принимать одно из трех 
состояний: 1) функционален – способен выполнять 
требуемые функции; 2) поврежден – восстановление 
функциональности возможно через допустимый пе-

риод времени восстановления, при этом расходуется 
имеющийся ресурс СВФ; 3) поражен – восстановле-

ние функциональности не целесообразно или невоз-
можно из-за ограниченности имеющегося ресурса 
СВФ, в том числе и времени. Последовательный пе-

реход из одного состояния в другое позиционируется 
как процесс функционирования элемента и объекта 
КИИ в целом. 

При постановке задачи принимаются ограниче-

ния: 1) считается, что если элемент попадает в состоя
ние «уничтожен», то он так и остается в этом состоя
нии до конца периода оценивания; 2) требования  
к конфиденциальности и целостности информации 
выполняются на всем протяжении периода оцени-

вания не хуже заданных; 3) возможность поражения 
органов управления не учитывается, т. е. вероятность 
сохранения ими способности формировать управ-

ленческие решения принимается равной единице. 
Требуется разработать методы, модели и сред-

ства, позволяющие с учетом принятых ограничений.
1.	 На первом этапе отобразить исходные данные, ха-

рактеризующие: 1) возможные сценарии воздей
ствия противника; 2) защищенность элементов 

от воздействия угроз; 3) семейство актуальных 
угроз; 4) выделенный для поддержания функцио-

нальности элементов ресурс; 5) надежность эле-

ментов для условий штатного применения (зна-

чения коэффициентов оперативной готовности); 
6) восстанавливаемость элементов, в значения 
частных функций устойчивости элементов. 

2.	 На втором этапе – отобразить: 1) семейство част-
ных функций устойчивости элементов; 2) характе-

ристики СВФ субъекта КИИ; 3) характеристики 
СОФ в значения функции устойчивости для всего 
оцениваемого объекта;   
Для решения поставленной научной задачи пред-

лагается обобщить методы теории надёжности, тео-

рии случайных функций, теории информационной 
безопасности на случаи, когда при оценивании устой-

чивость КИИ не представляется возможным принять 
допущения: 1) о массовости случайных явлений;  
2) об эргодичности и стационарности оцениваемого 
случайного процесса; 3) об отсутствии поведенче-

ской неопределенности; 4) о неограниченности ре-

сурса СВФ.
Новизна полученных результатов заключается:  

1) в усовершенствовании онтологии предметной 
области, позволяющей строить адекватные вербаль-

ные модели предмета исследования; 2) в оригиналь-

ной постановке научной задачи, позволяющей оце-

нить устойчивость для условий воздействия угроз, 
когда методы математической статистики и теории 
вероятностей, которые нашли широкое применение 
для штатных условий, не могут быть применимы без 
грубых допущений; 3) в использовании для представ-

ления исходных данных и   результатов оценивания  
не усредненные вероятностные характеристики, как 
это принято для штатных условий, а функции устойчи-

вости, отражающие зависимость параметров исход-

ных данных и получаемого результата от времени. 
Такой подход позволяет снять ограничение на стаци-

онарность и эргодичность исследуемого случайного 
процесса; 4) применение для оценивания устойчи-

вости отдельных элементов методов теории управ-

ляемых полумарковских процессов с тремя возмож-

ными состояниями, что позволяет связать частные 
характеристики   защищенности и восстанавливае-

мости элементов подверженных угрозам с частны-

ми оценками устойчивости их функционирования;  
5) в приложении методов управляемых полумар
ковских процессов для оценивания устойчивости  
объекта КИИ в целом на основе частных оценок 
функций устойчивости элементов; 6) в приложении 
методологии для количественного оценивания эф-

фективности планов восстановления функциональ-

ности объекта оценивания, элементы которой полу-
чили повреждения в результате воздействия угроз;  
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7) в приложении разработанных методов оценива-

ния устойчивости для обоснования распределения 
затрат между мероприятиями по обеспечению защи-

щенности и восстанавливаемости элементов.
Формальная  постановка научной задачи

Пусть заданы исходные данные, характеризующие:
Управляемые факторы 
1. Пусть задана структура СОФ оцениваемого 

объекта в момент времени t0, соответствующий нача
лу периода воздействия угроз (0,T ] 

	 S(t0) = {A(t0), L(t0)},

где A(t0) = {ai(t0)} – семейство узлов СОФ, ai(t0) – ин-

дикатор состояния i-го узла, i = 1, 2, …, NA; NA – мощ-

ность семейства A(t0). Если узел ai(t0) функционален, 
то ai(t0) = 1 и 0 в противном случае;

L(t0) = {li,j(t0)} – семейство ребер СОФ, li,j(t0) – 
индикатор состояния i,j-го ребра, i,j = 1, 2, …, NL;  
NL = (NA)2 – мощность семейства L(t0). Если ребро 
li,j(t0) функционально, то li,j(t0) = 1 и 0 в противном слу-
чае;

Определено исходное семейство элементов (узлов 
и ребер) СОФ в момент времени t0

	 E(t0) = {ek(t0)} = A(t0) ∪ L(t0) = {{ai(t0)} ∪ {li,j(t0)}},
где k = 1, 2, …, NE; NE – мощность исходного семей-

ства элементов E(t0), ek(t0) ∈ E(t0). 
Функционирование подверженного воздействию 

угроз объекта оценивания характеризуется сменой 
состояний его элементов ek(t0) ∈ E(t0): 
1)	 если k-й элемент на момент времени t сохранил 

функциональность, то ek(t) = 1; 
2)	 если k-й элемент был поврежден, то ek(t) = τk(t), 

где τk(t) – время до окончания восстановления 
функциональности k-го элемента на момент вре-

мени t;
3)	 если k-й элемент был поражен в результате воз-

действия угрозы, то его идентификатору безвоз-
вратно присваивается значение ek(t) = 0.

Пусть известны первичные количественные оцен-

ки факторов, которые оказывают непосредственное 
влияние на устойчивость оцениваемого объекта:

2. Семейство актуальных угроз U = {um}, где  
um – идентификатор актуальной угрозы с индексом 
m, m = 1, 2, …, NU, NU – мощность семейства акту-
альных угроз.

3. Семейство стационарных коэффициентов опера
тивной готовности элементов оцениваемого объекта

	 KОг (t0, t0 + t) =
t ∈ 0, T,

k = 1, 2, ..., NE

{kО̂гk (t0, t0 + t)},

где k̂Огk – стационарный коэффициент оперативной 
готовности k -го элемента на интервале t ∈ (0, T]. Фи-

зически k ̂
Огk отражает вероятность того, что элемент 

ak проработает безотказно в течение заданного пе-

риода времени T, начиная с момента времени t0.

4. Защищенность элементов оцениваемого объек
та от воздействия актуальных угроз U

	 P(u) = =
k = 1, 2, ...NE,
m = 1, 2, ...NU

{pk,m*, p̮k,m*, p k̑,m*},

где pk,m – оценка вероятности сохранения функци-

ональности элементом c индексом ek(t0) ∈ E(t0) при 
воздействии угрозы с индексом um ∈ U. Если угро-

за um для элемента ek(t0) является не актуальной,  
то pk,m = 1. Из всех актуальных угроз U для оценива-

ния защищенности элемента с индексом ek выбира-

ется угроза из семейства актуальных с индексом um*,  
при которой

	 pk,m* = min
k = 1, 2, ...NE,
m = 1, 2, ...NU

pk,m,

где p̮k,m* – вероятность повреждения k-го элемента 
при воздействии угрозы um*; p ̑k,m* – вероятность по-

ражения k-го элемента при воздействии угрозы um*;

	 p ̑k,m* = 1 – (pk,m* + p ̮k,m*).

Учитывая, что элемент может находится только  
в одном из трех состояний следует, что pk,m* + p k̑,m +  
+ p̮k,m* = 1.

5. Оценка требуемых производственных возмож-

ностей для восстановления функциональности объек-

та оценивания после воздействия угроз u ∈ U

	 Τ(u) =
k = 1, 2, ...NE,
m = 1, ...NU

{τk,m} =
k = 1, 2, ...NE,
m = 1, ...NU

{τ k̯,m, τk̑,m},

где τ k̯,m – нижняя граница оценки требуемого време-

ни восстановления функциональности элемента ek,  
из всех актуальных угроз U выбирается угроза с ин-

дексом um*, при которой

	 τ ̯k,m = τ ̯k,m* = max
m = 1, 2, ...NU

τ̯k,m; 

τ̑k,m – верхняя оценка требуемого времени вос-

становления функциональности τ̑k,m элемента ek,  
из всех актуальных угроз U выбирается угроза с ин-

дексом um*, при которой

	 τ̑k = τk̑,m* = max
m = 1, 2, ...NU

τk̑,m.

6. Ресурсные возможности СВФ субъекта КИИ, 
выделенные для восстановления функциональности 
объекта оценивания в условиях воздействия угроз

	 Θ =
i = 1, 2, ...ND,
j = 1, 2, ...NR

{di, rj}, 

где di – число единиц di -го возобновляемого ресурса, 
di – классификатор i-го возобновляемого ресурса,  
i = 1, 2, …, ND, ND – количество классификато-

ров      возобновляемого ресурса; rj – число единиц 
rj -го невозобновляемого ресурса, rj – классифика-

тор j-го невозобновляемого ресурса, j = 1, 2, …, NR,  
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NR – количество классификаторов (артикулов) невоз-
обновляемого ресурса.

Обобщенная схема управляемых факторов при-

ведена на рис. 1.

Рис. 1. Управляемые факторы, определяющие устойчивость 
объекта оценивания

Неуправляемые факторы
1. Параметры воздействия угроз по семейству 

элементов объекта оценивания
	 Ν(u) = {η̯m,k,n, η̑m,k,n},
где η̯m,k,n – нижняя граница времени до n-го воздей-

ствия угрозы um ∈ U по элементу ak. Из всех актуаль-

ных угроз U для каждого воздействия n выбирается 
угроза с индексом um* ∈ U, для которой
	 ηm̯*,k,n = min

m = 1, 2, ...NU,
n = 1, ...N

ηm̯,k,n

где m = 1, …, NU, NU – число актуальных   угроз;  
k = 1, …, NE; k = 1, …, NE, NE – число элементов СОФ; 
n = 1, …, NU, N – прогнозируемое число воздействий 
угроз;

ηm̑,k,n – верхняя граница времени до k-го воздей-

ствия угрозы um ∈ U по элементу ak при воздействии 
угрозы n. Из всех актуальных угроз U для каждого 
воздействия n выбирается угроза с индексом um* ∈ U 

для которой
	 η̑m*,k,n = max

m = 1, 2, ...NU,
n = 1, ...N

η̑m,k,n

где m = 1, …, NU, NU – число актуальных   угроз;  
k = 1, …, NE; k = 1, …, NE, NE – число элементов СОФ; 
n = 1, …, NU, N – прогнозируемое число воздействий 
угроз.

2. Оценка требуемых ресурсов для восстановления 
функциональности элемента, пораженного в резуль-

тате воздействия угроз (формируется в результате 
технической разведки)

	 Θ̑ = {d̑k,m,i, ȓk,m,j},
где d̑k,m,i – требуемый возобновляемый ресурс i-го 
типа для восстановления функциональности повре-

жденного элемента k при воздействии угрозы um ∈ U,  
i = 1, 2, …, ND, ND – число типов (классификаторов) 
возобновляемого ресурса. Из всех комбинаций ин-

дексов элементов k и угроз m ⟨k, m⟩ выбирается 

комбинация ⟨k*, m*⟩, при которой возобновляемый 
ресурс с индексом i имел бы максимальное число 
единиц учета 

	 d̑
i ⟨k*, m*⟩ = max

k = 1, 2, ...NE,
m = 1, 2, ...NU

d̑i ⟨k, m⟩, 

где ȓk,m,j – требуемый  невозобновляемый ресурс j-го 
типа для восстановления функциональности повре-

жденного элемента k при воздействии угрозы um ∈ U,  
j = 1, 2, …, NR, NR – число типов (классификаторов) 
невозобновляемого ресурса. Из всех комбинаций 
индексов элементов k и угроз m ⟨k, m⟩ выбирается 
комбинация ⟨k*, m*⟩, при которой невозобновляе
мый ресурс с индексом j имел бы максимальное 
число единиц учета

	 ȓj ⟨k*, m*⟩ = max
k = 1, 2, ...NE,
m = 1, 2, ...NU

ȓj ⟨k, m⟩.

3. КТр – совокупность требований по обеспече-

нию конфиденциальности.
4. ЦТр – совокупность требований по обеспече-

нию целостности.
Обобщенная схема неуправляемых факторов 

приведена на рис. 2.

Рис. 2. Неуправляемые факторы, определяющие  
устойчивость объекта оценивания

Ограничения
1.	 При оценивании устойчивости объектов КИИ при-

нимается, что возможность поражения элементов 
АСУ и ИС, на практике означает их стопроцентную 
готовность к информационному обмену. 

2.	 Соответствие конфиденциальности информации 
требованиям на всем периоде воздействия угроз 
t ∈ (0, T], К(t) ∈

t ∈ (0, T]
КТр, где К(t) – совокупность 

требований по обеспечению конфиденциально-

сти реализованных в момент времени t ∈ (0, T].

3.	 Соответствие целостности информации требова-

ниям на всем периоде воздействия угроз t ∈ (0, T], 
Ц(t) ∈ ЦТр, где Ц(t) – совокупность требований  
по обеспечению целостности информации реали-

зованных в момент времени t ∈ (0, T].

 

Рис. 3. Обобщённая схема ограничений, которые  
учитываются при оценке устойчивости 
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Требуется разработать
1.  Семейство методов, моделей и средств мате-

матической обработки  исходных данных (оператор) –  
M, позволяющих получать количественные оценки 
показателей, характеризующих устойчивость функци-

онирования элементов оцениваемого объекта, нахо-

дящихся под воздействием угроз u ∈ U

{φk (u, t)} =
t ∈ (0, T]

u ∈ U
K(t) ∈ КТр

Ц(t) ∈ ЦТр

M {E(t0), U, KОг, P(u), Τ(u, t), Θ(t), Η(u),Θ̑},

где {φk (u, t)} – семейство функций устойчивости, ха-

рактеризующих устойчивость функционирования 
элементов объекта оценивания, находящихся под 
воздействием угроз u ∈ U, φk (u, t) – частная функция 
устойчивости k-го элемента.

2. Семейство методов, моделей и средств матема-

тической обработки исходных данных (оператор) – B, 
характеризующих семейство функций устойчивости 
отдельных элементов объекта оценивания φk (u, t)  
и ее структуру S(t) – и позволяющие получать коли-

чественную оценку, характеризующую устойчивость 
функционирования объекта оценивания в целом,  
находящуюся под воздействием угроз u ∈ U

Φ(t) = B{φk (u, t), S(t), Θ̑} =
= B {M{E(t0), U, KОг, P(u), Τ(u, t), Θ(t), Η(u, t)}, S(t), Θ̑},

где Φ(t) – функция устойчивости объекта оценивания, 
находящейся под воздействием угроз, B  – оператор, 
позволяющий отобразить семейство частных функ-

ций устойчивости элементов объекта оценивания  
в функцию устойчивости объекта оценивания в целом. 

Функциональная схема математической моде-

ли оценивания устойчивости приведена на рис. 4.  
Исходные данные, характеризующие условия функ-

ционирования элементов объекта оценивания, добы
ваются для каждого отдельного элемента при ис-

пользовании как детерминированных методов, так  
и методов экспертного оценивания. Исходные дан-

ные вводятся для каждой частной математической 
модели элементов объекта оценивания. Зеленым 
цветом обозначены исходные данные, которые могут 
управляться ЛПР, красным цветом – неуправляемые 
исходные данные. Аналогично вводятся параметры, 
характеризующие ограничения. Каждая частная 
модель элементов в соответствии с линейными опе-

раторами Mi преобразует исходные данные в поле 
принятых ограничений в функции устойчивости от-
дельных элементов, которые являются исходными 
данными для расчета функции устойчивости объекта 
оценивания в целом Φ(t). Для чего значения функций 
устойчивости отдельных элементов, совместно с по-

казателями, характеризующими   СОФ и ресурсные 
возможности СВФ подаются на вход математической 

модели объекта оценивания, которая с помощью ли-

нейного оператора B осуществляет преобразование 
исходных данных в значения функции устойчивости 
объекта оценивания. 

Рис. 4. Функциональная схема математической модели 
оценивания устойчивости

Зная количественные оценки экстремальных 
значений функции устойчивости и моментов време-

ни их наступления, ЛПР представляется возможным 
обосновать принимаемое решение по обеспечению 
устойчивости функционирования объекта оценива-

ния.
Выводы

В результате настоящего исследования предложе-

ны вербальная и формальная постановки научной 
задачи по оцениванию устойчивости функциониро-

вания объектов КИИ, элементы которых подвержены 
воздействию угроз их информационной безопасно-

сти. Обнаружена ограниченность существующих ме-

тодов и моделей на решение  задач оценивания устой-

чивости для условий штатной эксплуатации, которые 
без грубых допущений не могут быть применены для 
оценивания устойчивости функционирования КИИ, 
находящейся под воздействием угроз. Обнаружена 
противоречивая ситуация, когда возможности науки 
вступают в противоречие с потребностями практики 
и поставленная задача может позиционироваться 
как научная проблема, решение которой имеет важ-

ное экономическое значение. Для решения научной 
задачи были разработаны соответствующие методы 
и математические модели, которые опубликованы  
в [16–18]. Предполагается дальнейшие исследова-

ния направить на разработку формальных и эксперт-
ных методов формирования исходных данных. 

При поддержке Фонда Потанина
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The purpose of the study: is to substantiate the relevance, formulate and formalize the scientific task of quantifying 
the stability of the functioning of a critical information infrastructure in relation to the conditions of exposure to threats  
of violation of its information security. 

Research methods: system analysis, analysis of a scientific problem, formalization of scientific knowledge, methodology 
of scientific research. 

The results obtained: the verbal and formal statements of the scientific problem are formulated. 
Scientific novelty: the author's approach to assessing the dynamics of the stability of the functioning of critical information 

infrastructure in the face of threats, taking into account the available resource, is proposed. 
Practical significance: The developed formulation of the scientific problem can serve as the basis for the formulation  

of the terms of reference for the development of methods, models and tools for quantifying the stability of the functioning  
of objects of critical information structure operating under the influence of threats.
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МОДЕЛЬ ПРОЦЕССА ФУНКЦИОНИРОВАНИЯ  
И АЛГОРИТМ ОПРЕДЕЛЕНИЯ ОПТИМАЛЬНЫХ  
ЗНАЧЕНИЙ КОНФИГУРИРУЕМЫХ ПАРАМЕТРОВ 
ВЕБ-СЛУЖБЫ КОРПОРАТИВНЫХ  
ИНФОРМАЦИОННЫХ СИСТЕМ

Каверин С. С.1, Максимов Р. В.2, Москвин А. А.3 

DOI: 10.21681/2311-3456-2025-1-50-62

Цель исследования: повышение защищенности веб-службы корпоративных информационных систем в условиях 
сетевой разведки.

Используемые методы: оптимизации по Парето, идеальной точки, Нелдера-Мида, роя частиц, имитации отжига.
Результат исследования: разработана модель функционирования веб-службы корпоративных информационных  

систем в условиях сетевой разведки, которая реализована в виде полумарковского случайного процесса с дискретными 
состояниями и непрерывным временем. Получены вероятностно-временные характеристики исследуемых процессов, 
которые необходимы для определения оптимального режима конфигурирования параметров веб-службы.

Решена задача векторной оптимизации для определения оптимальных значений параметров веб-службы корпо-

ративных информационных систем, таких как количество фрагментов HTTP-ответа, время между этими фрагментами,  
а также количество ложных веб-серверов, позволяющих максимизировать результативность защиты веб-службы корпо-

ративных информационных систем и минимизировать вероятность отказа ложных веб-серверов при соответствующих 
ограничениях.

Научная новизна: заключается в разработке модели и алгоритма поиска оптимальных параметров веб-службы 
корпоративных информационных систем в условиях сетевой разведки с применением математического аппарата  
полумарковских случайных процессов и скаляризацией задачи векторной оптимизации методом идеальной точки.

Ключевые слова: случайный процесс, вероятностно-временные характеристики, веб-ресурсы, метод идеальной 
точки, веб-сессия, интервально-переходные вероятности, сетевая разведка. 
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Введение
В условиях активной внешнеполитической дея-

тельности нашей страны наблюдается заметный рост 
числа кибератак на веб-службы. Общие тенденции  
в кибербезопасности показывают, что такие порта-

лы, как «Госуслуги», «Личный кабинет ПФР», где обра-

батывается большое количество персональных дан-

ных, остаются основными целями для кибератак, 
таких как фишинг, атаки на учетные записи и компро-

метация данных. Проблемы, связанные со взломом 
паролей, подстановкой учетных данных и использо-

ванием словарных атак, стали одними из ключевых  
в сфере кибербезопасности. Атаки, направленные 
на взлом учетных записей, представляют суще-

ственную угрозу для пользователей и организаций, 
часто вызывая значительные финансовые потери и 
ущерб репутации. Даже несмотря на применяемые 
средства защиты, ввиду использования импортного  

оборудования, а также сетей связи общего пользо-

вания и недостаточной степени доверия к открытому 
программному обеспечению, данные угрозы остают-
ся актуальными [1]. Веб-службы делятся на несколько  
типов в зависимости от их назначения и архитек-

туры:
1.	 RESTful веб-службы. Используют протокол HTTP 

для обмена данными. Основаны на стандартах  
и предоставляют доступ через URL.

2.	 SOAP веб-службы. Имеют более сложную структу-
ру, используют XML для передачи данных. Поддер-

живают сложные сценарии взаимодействия. 
3.	 GraphQL веб-службы. Современные API, позво

ляющие клиенту запрашивать данные, определяя 
их структуру. 

4.	 RPC (Remote Procedure Call). Позволяют удалён-

ный вызов процедур. 
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К основным типам атак на веб-службы относятся 
следующие.
1.	 DDoS-атаки. Наблюдался рост сложности и часто-

ты атак типа DDoS (Distributed Denial of Service), 
направленных на веб-приложения и API. В част-
ности, Cloudflare4 сообщила о 466% росте атак  
на отдельные страны и индустрии, такие как игры 
и IT-компании, что обусловлено как политически-

ми мотивами, так и финансовыми интересами 
злоумышленников.

2.	 Атаки на API. Около 60% динамического трафика  
веб-приложений связано с API, что делает их при
влекательной целью для атак. Исследования пока-

зывают, что многие компании не осознают мас-

штаба своего API-трафика, и около четверти API 
являются «теневыми», что создает дополнитель-

ные риски.
3.	 Боты и автоматизация атак. Около 31% всего 

веб-трафика приходится на боты, из которых 93% 
считаются потенциально вредоносными. Они ис-

пользуются для различных атак, включая кражу 
учетных данных, инвентаризацию сайтов и прове-

дение атак на доступность.
4.	 Уязвимости веб-приложений. Отчет от Edgescan5 

показал, что среднее время на устранение крити-

ческих уязвимостей увеличилось, что создает дли-

тельные окна для злоумышленников. Основными 
уязвимостями остаются SQL-инъекции, XSS (меж-

сайтовый скриптинг) и атаки на авторизацию.
5.	 Фишинг и социальная инженерия. По данным на 

2024 год, 96% фишинговых атак распространяют-
ся через email, и эти атаки стали основным мето
дом для получения доступа к веб-приложениям  
и учетным записям пользователей. Атаки на ком-

пании с использованием фишинга остаются ос-

новной угрозой для бизнеса.
Все эти атаки особенно опасны в условиях, когда  

многие пользователи продолжают использовать 
простые и легко угадываемые пароли. Кроме того, 
тенденция к повторному использованию паролей  
на различных веб-ресурсах делает успешную атаку  
на один ресурс потенциальной угрозой для всех 
остальных, где используются те же учетные данные.

Ключевым этапом подготовки компьютерных 
атак является сетевая разведка, цель которой – сбор 
информации о составе, структуре, алгоритмах работы, 
местоположении и принадлежности компонентов 
веб-системы, а также анализ обрабатываемых и храни
мых данных. Этот процесс необходим для выявления 

4	 Отчет по кибератакам на веб-приложения от Cloudflare, URL: https://
newsletter.radensa.ru/wp-content/uploads/2024/10/BDES-5907_State-of-
App-Security-2024.pdf

5	 Отчет по уязвимостям веб-приложений от Edgescan, URL: https://info.
edgescan.com/hubfs/23DOWNLOADABLE%20CONTENT/Vulnerability%20
Statistics%20Reports/Edgescan_VulnerabilityStatsReport2024.pdf

потенциальных целей, уязвимостей и централизации 
усилий при осуществлении атак или других вредонос-

ных воздействий. 
Анализ публикаций [2–5] в сфере противодействия 

сетевой разведке показывает, что активно разви
ваются технологии как для защиты информационных 
систем от исследуемых угроз, так и для реализации 
сетевой разведки и компьютерных атак. Например, 
в контексте веб-службы защита от таких методов, как 
подбор паролей по словарю и подстановка учетных 
данных с целью обеспечения конфиденциальности  
и целостности данных, реализуется через использо-

вание сложных паролей, блокировки учетных запи-

сей, многофакторной аутентификации и ограничений 
на частоту запросов. 

С другой стороны, методы атак на персональные 
данные со стороны злоумышленников продолжают 
совершенствоваться, что затрудняет обеспечение 
должной защиты веб-службы корпоративных инфор-

мационных систем. В то же время, возможности про-

токолов, поддерживающих работу этой веб-службы, 
позволяют конфигурировать параметры с исполь-

зованием сетевых «ловушек» (network tarpits) [6–8]  
и обманных систем (deception systems). Сетевые  
ловушки — это технологии или подходы, используемые 
для обмана, замедления или анализа действий зло-

умышленников, взаимодействующих с веб-службой. 
Эти ловушки имитируют работу системы, создавая 
иллюзию нормального функционирования, но при 
этом затрудняют или делают бесполезными попытки 
атак. Основная цель – защитить основные ресурсы 
системы, снизить эффективность атаки и собрать ин-

формацию о методах злоумышленника.  В контексте 
защиты веб-службы использование таких технологий, 
как сетевые «ловушки», может быть следующим: 
1.	 Замедление атак. Сетевая ловушка искусственно 

увеличивает время отклика сервера для подо-

зрительных запросов. Это особенно эффективно 
против автоматизированных атак, таких как brute 
force или DDoS.

2.	 Обман злоумышленников. Создание фальшивых 
веб-серверов или API-методов для введения, ата-

кующих в заблуждение. Например, злоумышлен
ник взаимодействует с фальшивой системой, рас
ходуя ресурсы на бесполезные действия, и вместо 
настоящих данных сервера получает поддельные 
ответы.

3.	 Снижение эффективности сканирования. Сетевые 
ловушки замедляют работу автоматизированных 
инструментов, таких как сканеры уязвимостей,  
за счёт имитации «медленных» соединений.

4.	 Анализ атак. Сетевые ловушки могут собирать 
данные о действиях злоумышленников, предо-

ставляя администраторам информацию о потен-

циальных векторах атак.
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5.	 Перенаправление атак. Сетевые ловушки могут 
перенаправлять избыточный трафик на фальши-

вые ресурсы, предотвращая перегрузку основ-

ных серверов.
Веб-система представляет собой интегрирован-

ное программное решение, включающее в себя 
веб-клиентов, веб-серверы, базы данных, приложе-

ния для обработки бизнес-логики, пользовательские 
интерфейсы и средства обеспечения безопасности. 
Ее архитектура основана на клиент-серверной моде
ли, что позволяет эффективно распределять ресурсы  
и централизованно управлять данными. Веб-систе-

ма работает в рамках стека сетевых протоколов 
TCP/IP. Обмен информацией между веб-клиентами 
и веб-серверами осуществляется через протокол 
прикладного уровня HTTP в модели OSI, предназна-

ченный для передачи гипертекстовых документов  
по сети, в частности, через интернет. Протокол HTTP 
описывается в нескольких RFC (Request for Com
ments), в том числе:
1.	 RFC 2616 – «Hypertext Transfer Protocol – HTTP/1.1». 

Этот RFC был основным для HTTP/1.1, и в нем 
подробно описаны все аспекты работы протоко-

ла: методы, структура сообщений, коды состоя-

ния, заголовки, кэширование и другие.
2.	 RFC 7230-7235 – «Hypertext Transfer Protocol 

(HTTP/1.1)». В 2014 году был выпущен набор  
из шести документов, который обновил и уточ-

нил спецификации, содержащиеся в RFC 2616.  
Эти документы описывают HTTP/1.1 и более  
детально регламентируют все аспекты протокола.

3.	 RFC 7540 – «HTTP/2». Этот RFC описывает про-

токол HTTP/2, который улучшает производитель-

ность за счет использования бинарных фреймов 
и мультиплексирования запросов.

4.	 RFC 9000 – «QUIC: A UDP-based Multiplexed and 
Secure Transport». RFC 9000 описывает HTTP/3, 
который использует протокол QUIC для повыше-

ния скорости и безопасности соединений.
После установления коммуникационного канала 

и согласования параметров веб-клиент инициирует 
веб-сессию, отправляя последовательность запро-

сов к веб-серверу для получения необходимых веб-
ресурсов, на которые веб-сервер, в свою очередь, 
отвечает.

Веб-клиент устанавливает соединение (чаще все-

го через веб-браузер) с веб-сервером через порт 80 
для HTTP или 443 для HTTPS, он отправляет запрос, 
включающий метод (например, GET или POST), URL 
запрашиваемого ресурса, версию протокола HTTP 
и дополнительные заголовки, если это необходимо. 
Следующим шагом является обработка сервером 
этого запроса. Он может включать в себя обраще-

ние к базе данных, выполнение серверного скрипта  

или просто выборку статического файла. Далее сер-

вер отправляет ответ клиенту, который содержит 
статусный код (например, 200 для успешного запро
са), версию протокола HTTP, заголовки ответа и тело 
сообщения (например, HTML-документ). Клиент  
получает ответ и обрабатывает его. Если это HTML-
документ, браузер анализирует HTML, CSS, JavaScript, 
а затем отображает страницу пользователю. Послед-

ним этапом является закрытие соединения, которое 
происходит после завершения передачи данных. 
Каждый запрос в HTTP является отдельным и неза-

висимым. После завершения передачи данных сое-

динение между клиентом и сервером закрывается. 
В отличие от других протоколов, таких как FTP, HTTP 
не требует постоянного поддержания соединения. 
Однако в HTTP/1.1 и более поздних версиях может 
использоваться постоянное соединение для отправ-

ки нескольких запросов через одно соединение. 
Диалог между клиентом и сервером осуществляется 
поэтапно: запрос – ответ – запрос. Исходя из этого 
управление процессом текущей веб-сессии может  
осуществляться через передачу сервером HTTP-отве-

та, разделенного на фрагменты d1, d2, …, dn, в ответ 
на запрос клиента. Передача данных осуществляется 
с изменяемыми интервалами времени T1, T2, …, Tn, 
[2] как показано на рисунке 1. 

Для исчерпания временного ресурса средств 
злоумышленника за счет имитации веб-сессии низ-
кого качества, а также введения неопределенности 
посредством создания в сети ложных веб-серверов, 
необходимо разработать модель функционирования 
корпоративной сети передачи данных при конфигу-
рировании параметров веб-службы и использовании 
ложных сетевых информационных объектов, а также 
алгоритма определения оптимальных значений этих 
параметров [9–11]. 

Модель функционирования корпоративной сети передачи 
данных при конфигурировании параметров веб-службы 

Разработанная модель включает в себя два случай
ных процесса с дискретными состояниями, описы
вающими различные этапы работы HTTP-протокола.

С одной стороны, этапы жизненного цикла 
веб-службы (далее – система V ), представлены как 
случайный процесс с дискретными состояниями  
и непрерывным временем. В качестве дискретных 
состояний выступают этапы функционирования си-

стемы V, а эволюция системы происходит под воз-
действием случайных событий, таких как получение 
и отправка HTTP-запросов.

С другой стороны, процесс функционирования 
ложных веб-серверов в условиях ведения сетевой 
разведки (далее – система D) может быть представ-

лен в виде многоканальной системы массового об-

служивания с отказами, в которую поступает поток 
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заявок на доступ к ложным веб-серверам. Число воз-
можных состояний этого случайного процесса опре-

деляется количеством ложных веб-серверов.
Основные вероятностные характеристики полу-

марковского процесса включают в себя: функцию 
распределения времени ожидания перехода из со-

стояния i в состояние j (далее – Fij(t)), и вероятности 
этого перехода (далее – pij). На рисунке 2 представ-

лен ориентированный граф случайного процесса 
для системы V, в таблице 1 описаны его дискретные 
состояния, а в таблице 2 содержатся вероятностные 
характеристики.
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Рис. 2. Граф состояний системы V

Предположим, что вероятностные характеристики 
исследуемых процессов, в силу выполнения свойств 

простейшего потока, подчиняются экспоненциально-

му закону распределения [12]:

	 Fij(t) = 1 – e –λij t, 	 (1)

	 pij = 
∞

∫
0
 fij (t)

n

∏
k=1,k≠j

(1 – Fik (t)) dt,	 (2)

где: λij – интенсивности потока событий, которые пе-

реводят исследуемые системы из состояния i в со-

стояние j, fij (t) – функция плотности распределения 
времени ожидания перехода из состояния i в состоя
ние j. На рисунке 3 представлен ориентированный 
граф случайного процесса для системы D, таблице 3 
содержит описание его дискретных состояний, а в таб
лице 4 приведены вероятностные характеристики.

Система D содержит n ложных веб-серверов и яв-

ляется многоканальной системой массового обслу-
живания с отказами. В систему поступает один тип 
заявок (поток является однородным). Все ложные 
веб-серверы идентичны, следовательно, любая заяв-

ка может быть обработана любым ложным веб-сер-

вером за одинаковое случайное время. Заявки, по-

ступающие в систему D, образуют простейший поток 
с интенсивностью подключений сетевой разведки 
(network reconnaissance) λnr. Время обслуживания 
заявок на любом из ложных веб-серверов подчиня-

ется экспоненциальному закону с интенсивностью:

	 μ = nch

d ⋅ Tres
,	 (3)

где: d – количество фрагментов, на которые разде-

лен HTTP-ответ, Tres – время между фрагментами 
HTTP-ответа, nch – количество возможных активных 

Рис. 1. Процесс установления веб-сессии HTTP и направления веб-сервером  
на поступивший от клиента HTTP-запрос последующего HTTP-ответа, разделенного  

на фрагменты d1, d2, …, dn через изменяемые интервалы времени T1, T2, …, Tn
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Таблица 1.
Дискретные состояния системы V

Дискретные 
состояния Описание состояний

S1
V

ожидание сервером поступления от клиента (нарушителя) на порт 80 TCP пакетов  
с флагом SYN на установление сетевого соединения (клиент (нарушитель) и веб-сервер 
находятся в состоянии простоя)

S2
V

ожидание веб-сервером поступления от клиента (нарушителя) HTTP-запроса с методом  
GET на предоставление запрашиваемого веб-ресурса

S3
V

ожидание клиентом поступления от веб-сервера HTTP-ответа об успешной авторизации  
с кодом состояния 200 OK и установления легитимной веб-сессии или ожидание нарушите
лем перенаправления его на ложный веб-сервер после 3 неудачных попыток авторизации 

S4
V

ожидание нарушителем после очередной попытки авторизации окончания поступления  
от ложного веб-сервера множества промежуточных откликов, разделенных на фрагмен-

ты, направляемые через изменяемые интервалы времени или окончания веб-сессии 
между нарушителем и ложным веб-сервером

S5
V ожидание окончания веб-сессии между клиентом и веб-сервером

S6
V ожидание очередной попытки нарушителя авторизоваться на ложном веб-сервере

Таблица 2.
Вероятностные характеристики процесса функционирования системы V

Переменная Описание вероятностных характеристик

FV
12(t)

функция распределения времени ожидания веб-сервером поступления от клиента (нару-
шителя) на порт 80 TCP пакетов с флагом SYN на установление сетевого соединения

FV
23(t)

функция распределения времени ожидания веб-сервером поступления от клиента (нару-
шителя) HTTP-запроса с методом GET на аутентификацию в запрашиваемом веб-ресурсе

FV
34(t)

функция распределения времени ожидания нарушителем перенаправления его на ложный 
веб-сервер после 3 неудачных попыток авторизации

FV
35(t)

функция распределения времени ожидания клиентом поступления от сервера HTTP-ответа 
об успешной авторизации клиента с кодом состояния 200 OK и установления легитимной 
веб-сессии

FV
41(t)

функция распределения времени ожидания окончания информационного обмена между 
нарушителем и веб-сервером

FV
46(t)

функция распределения времени ожидания нарушителем окончания поступления  
от ложного веб-сервера множества промежуточных откликов, разделенных на фрагменты,  
направляемые через изменяемые интервалы времени с кодом состояния  
401 UNAUTHORIZED после очередной попытки авторизации

FV
51(t)

функция распределения времени ожидания окончания информационного обмена между 
клиентом и веб-сервером

FV
61(t)

функция распределения времени ожидания окончания информационного обмена между 
нарушителем и ложным веб-сервером

FV
64(t)

функция распределения времени ожидания очередной попытки нарушителя авторизо-

ваться на ложном веб-сервере
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Рис.3. Граф состояний системы D
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веб-сессий на одном ложном веб-сервере, λnr – ин-

тенсивность подключений сетевой разведки.
В любой момент времени может произойти лишь 

одно из двух событий, которые приводят к измене-

нию состояния системы D. Поступление заявки в си-

стему осуществляется с интенсивностью подключе-

ний сетевой разведки λnr, k – это количество заявок. 
Если случайный процесс находится в состоянии Sk

D,  
при котором k < n, то происходит переход в состоя
ние SD

k+1 (начало обслуживания поступившей заявки 
на одном из свободных ложных веб-серверов), а 
интенсивность перехода равна λnr. Если же случай-

ный процесс находится в состоянии Sn
D, когда все 

ложные веб-серверы заняты обслуживанием заявок, 
то состояние Sn

D случайного процесса остается неиз-
менным, что эквивалентно отказу в обслуживании 
поступившей заявки. Таким образом, переход из со-

стояния SD
k в состояние SD

k+1, при котором k < n про-

исходит с интенсивностью λnr, а завершение обслу-
живания заявки на одном из ложных веб-серверов 
происходит с интенсивностью μ. 

Математическая модель исследуемых систем мо-

жет быть представлена как отображение множества 
входных параметров модели (множество Z) во мно-

жество выходных вероятностно-временных характе-

ристик (множество Y):

	 ZV → YV,ZV = {SV,AV,XV}; YV = {PV,GV},	 (4)
	 ZD → YD,ZD = {SD,AD,XD}; YD = {PD,GD},	 (5)
где SV, SD – множества дискретных состояний систем 
S, D; AV, AD – множества неуправляемых факторов 
систем S, D; XV, XD – множества управляемых факто-

ров систем S, D; PV = {PV
ij(t)}, PD = {PD

ij(t)} – множества 
интервально-переходных вероятностей пребывания 
систем S, D в состоянии j из состояния i в момент 
времени t; GV = {GV

ij(t)}, GD = {GD
ij(t)} – множества  

вероятностей первого достижения состояния j из со-

стояния i к моменту времени t для систем S, D.

Неуправляемыми и управляемыми факторами 
для рассматриваемых систем являются:
	 AV = {F V

12(t),F V
23(t),F V

34(t),F V
35(t),F V

51(t),F V
46(t),F V

61(t)},	 (6)
	 AD = {λnr,nch},	 (7)

	 XV = {F V
46(t)}, при λV

46 = n
d ⋅ Tres

,	 (8)

	 XD = {d,Tres,n}, при μ1
D = nch

d ⋅ Tres
, 

	 μ2
D = 2nch

d ⋅ Tres
, ..., μn

D =  nnch

d ⋅ Tres
,	 (9)

где n – количество ложных веб-серверов.
Для нахождения интервально-переходных вероят

ностей Pij(t) используется решение системы инте-

гральных уравнений вида (10): 

Таблица 3.
Дискретные состояния системы D

Дискретные 
состояния Описание состояний

S1
D ожидание первым ложным веб-сервером подключения нарушителя, состояние простоя

S2
D

ожидание вторым ложным веб-сервером подключения нарушителя, в системе находится 
1 заявка, один ложный веб-сервер занят, остальные простаивают

S3
D

ожидание третьим ложным веб-сервером подключения нарушителя, в системе находится 
2 заявки, два ложных веб-сервера заняты, остальные простаивают

Sk
D ожидание k-м ложным веб-сервером подключения нарушителя, в системе находится  

k – 1 заявок, k – 1 ложных веб-серверов заняты, остальные простаивают
Sn

D ожидание отказа системы в обслуживании нарушителя, все веб-серверы заняты

Таблица 2.
Вероятностные характеристики процесса функционирования системы D

Переменная Описание вероятностных характеристик

FD
12(t)

функция распределения времени ожидания первым ложным веб-сервером подключения 
нарушителя

FD
23(t)

функция распределения времени ожидания вторым ложным веб-сервером подключения 
нарушителя

FD
(k – 1)k(t)

функция распределения времени ожидания k-м ложным веб-сервером подключения 
нарушителя

FD
(n – 1)n(t)

функция распределения времени ожидания n-м ложным веб-сервером подключения 
нарушителя
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	 Pij(t) = δij Ψi(t) +
n

∑
k=1

pik 
t

∫
0
 fik(t)Pkj(t - τ)dτ,	 (10)

	 Ψi(t) = 1 –
n

∑
j=1

pij Fij(t).	 (11)

Процесс решения таких интегральных уравнений 
подробно изложен в [13], и в матричной форме он 
будет выглядеть следующим образом:
	 P(t) = £–1 {[I - p × f (s)]–1 Ψ(s)}.	 (12)

На рисунках 4 и 5 представлены результаты 
расчетов вероятностно-временных характеристик 
веб-сессий, функционирующих в одинаковых внеш-

них условиях, но при различных значениях парамет
ров веб-службы, которые свидетельствуют о том, что 
наилучшие значения для системы S, являются наи-

худшими для системы D. 

Рис. 4. Результаты расчетов интервально-переходных  
вероятностей нахождения системы S в состоянии j  
из состояния i к моменту времени t для процесса  
функционирования веб-службы с использованием  

конфигурирования параметров веб-сессии

Рис. 5. Результаты расчетов интервально-переходных  
вероятностей нахождения системы D в состоянии j  
из состояния i к моменту времени t для процесса  
функционирования веб-службы с использованием  

конфигурирования параметров веб-сессии 

Функции распределения Gij(t) находятся из следу-
ющего выражения:
	 G(t) = £–1 {s –1 ⋅ p ⋅ f (s) ⋅ (I - p ⋅ f (s))–1 ⋅ 
	 ⋅ [I × (I - p ⋅ f (s))–1]–1}.	 (13)

Функции G ij(t) позволяют оценить вероятности 
достижения соответствующих состояний впервые к 
конкретному моменту времени. На рисунке 6 изоб
ражен случай с обслуживанием нелегитимных клиен
тов, показывающий длительность первого посеще-

ния системой некоторых состояний с определенной 
вероятностью.

Рис. 6. Функции распределения Gij(t) времени  
первого посещения состояний процесса для процесса  

функционирования веб-службы с использованием  
конфигурирования параметров HTTP-ответа

Конфигурирование параметров веб-службы кор-

поративных информационных систем повышает  
вероятность нахождения нарушителя в состоянии 
удержания, однако при этих же параметрах пони
жается вероятность доступности ложных веб-серве
ров, что, в свою очередь, приводит к снижению 
вероятности нахождения системы в состоянии инфор
мационного обмена. Таким образом, возникает  
задача оптимизации конфигурируемых параметров 
веб-службы корпоративных информационных си-

стем, при которой ложные веб-серверы будут функ-

ционировать наиболее эффективно с точки зрения 
критериев «доступности» и «защищенности».
Алгоритм определения оптимальных значений параметров 
конфигурирования веб-службы

Для нахождения оптимальных значений парамет
ров веб-службы, при которых защищенность корпо-

ративной информационной системы будет макси-

мальной, а вероятность отказа ложных веб-серверов 
будет минимальной, разработан соответствующий 
алгоритм, который поясняется псевдокодом последо-

вательности действий, представленном на рисунке 7.
Исходные данные для данного алгоритма указаны 

в таблице 5.
Рассмотрим порядок расчета оптимальных пара-

метров веб-службы. Задача многокритериальной оп-

тимизации включает в себя следующие компоненты:
	 множество управляемых факторов Х (которые 

представляют собой собственно искомые пара-

метры конфигурирования). Элементами данно-

го множества являются количество фрагментов 
откликов, средние промежутки времени между 
ними, а также количество ложных веб-серверов;
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Рис. 7. Псевдокод алгоритма поиска оптимальных значений параметров веб-службы
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	 множество неуправляемых параметров А, харак-

теризующих условия функционирования веб-сес-

сии. Элементами данного множества являются 
функции распределения длительности ожидания 
наступления неуправляемых событий;

	 множество целевых функций (или критериев).  
В качестве целевой функции, характеризующей 
результативность защиты корпоративных инфор-

мационных систем, выступает финальная вероят-
ность пребывания системы в состоянии удержа-

ния средства сетевой разведки. 
В качестве целевой функции, характеризующей 

доступность ложных веб-серверов, выступает вероят
ность отказа данной системы, физический смысл  
которой заключается в невозможности обработки 
информации ложными веб-серверами.

Задача многокритериальной оптимизации в дан-

ном случае формулируется следующим образом: необ
ходимо максимизировать эффективность защиты  
и минимизировать вероятность отказа системы  
при соблюдении ряда ограничений и допустимых 
значений.

	







F1(d,Tres,n) → max
для d,Tres,n∈N

F2(d,Tres,n) → min
для d,Tres,n∈N

,	 (14)

где целевая функция F1 характеризует «защищен-

ность» сетевых устройств, а целевая функция F2  

характеризует доступность ложных веб-серверов. 
Значения указанных функций и факторов принад-

лежат области допустимых значений Q:

	















0 < n ≤ 20,
0 < d ≤30,
0 < Tres ≤ 60,
λV

12 ≥ λV
23 ≥ λV

34 ≥ λV
35 ≥ λV

41 ≥ 0,
λV

51 ≥ λV
61 ≥ 0

0 ≤ F1 (X V,AV) ≤ 1,
0 ≤ Pотк = (λnr ⋅ d ⋅ Tres

nch
)n

 ⋅ 1

∑n
i=0 (λnr ⋅ d ⋅ Tres)i

i!n i
ch

 ⋅ 1
n!  ≤ 1

	(15)

Поскольку задача (14) является многокрите
риальной, то множество возможных значений целе-

вых функций образует фронт Парето в достижимом 
критериальном пространстве.

Поиск оптимальных значений был выполнен с ис-

пользованием метода идеальной точки, суть которого 
заключается в нахождении точки на фронте Парето, 
которая максимально близка к идеальной (по задан-

ным критериям).
Таким образом, задача многокритериальной оп-

тимизации (14) сводится к минимизации функции 
свертки (скалярной функции R), которая получается 
через частные целевые функции методом отклоне-

ния от идеальной точки [14,15] и которая имеет сле-

дующий вид: 

	











R(XV, AV, XD, AD) =

= √k1⋅




F1(d,Tres,n)
F1

max(d,Tres,n)
– 1 




2
+ k2⋅





F2(d,Tres,n)
F2

max(d,Tres,n)




2

R(XV, AV, XD, AD) → min
для d,Tres,n∈N

.

,	 (16)

	

где k1 и k2 – коэффициенты значимости, которые отра
жают предпочтения лица принимающего решения 
относительно величин частных критериев. Эти коэф-

фициенты могут быть заданы экспертами или получены 
путем анализа данных.

Поскольку целевые функции (14) имеют различ-

ную размерность, то была осуществлена нормиров-

ка посредством деления данных целевых функций 
на их максимальное значение. С условиями данной 
нормировки, идеальная точка будет иметь координа-

ты (1, 0).
На рисунке 8 представлена визуализация крите-

риального пространства и фронта Парето для различ-

ных коэффициентов значимости.

Рис. 8. Критериальное пространство, фронт Парето  
и два наилучших значения параметров для различных  

коэффициентов значимости k1 и k2

Минимизация скалярной функции R выполня-

лась с использованием алгоритма «Нелдера-Мида»,  
поскольку благодаря меньшему числу переменных 
его сходимость была более быстрой (27 миллисе-

кунд) по сравнению с алгоритмом «Имитации отжи-

га» (202 миллисекунды) и алгоритмом «Роя частиц» 
(1011 миллисекунд).

При обнаружении нарушителя его удержание  
системой защиты в состоянии ожидания осущест-
вляется на этапе авторизации пользователя, что 
приводит к снижению результативности проведения 
сетевой разведки. Результативность разработанного 
алгоритма была проверена путем его программной 
реализации и проведения натурного эксперимента  
в среде программирования Spyder Python и веб-бра-

узере. Суть эксперимента – это оценка длительности 
взаимодействия веб-сервера и средства сетевой 
разведки на этапе авторизации при выборе опти-

мальных режимов конфигурирования параметров 
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веб-службы. На рисунке 9 продемонстрирована авто
ризация легитимного клиента (рис. 9а) при условии, 
что он использует верные аутентификационные дан-

ные и попытка авторизации нарушителя (рис. 9б), 
при условии, что он использует неверные аутентифи-

кационные данные. Конфигурирование параметров 
применяется только при попытке авторизации нару-
шителя. На рисунке 9б видно, что при конфигуриро-

вании параметров веб-службы время HTTP-ответа 
нарушителю существенно увеличивается.

Проведенный эксперимент показал, что конфигу-
рирование параметров веб-службы корпоративных  
информационных систем, повышает время удер-

жания средства сетевой разведки в состоянии  

ожидания, в отличие от ситуации, когда авториза-

ция происходит без конфигурирования параметров. 
Сравнительный анализ времени авторизации при 
конфигурировании параметров веб-службы и без 
него приведен в таблице 6.

Разработанный алгоритм нахождения значений 
параметров веб-службы для определения оптималь-

ных режимов конфигурирования корпоративных ин-

формационных систем позволяет повысить резуль-

тативности защиты за счет снижения возможностей 
средств сетевой разведки по подбору имен и паролей  
санкционированных клиентов, и увеличении вре-

менного ресурса, расходуемого средством сетевой 
разведки, для идентификации средств защиты. 

а)

 

б)

Рис. 9. Авторизация легитимного клиента (а) и попытка авторизации нарушителя (б)

Таблица 6. 
Сравнительный анализ времени авторизации при конфигурировании параметров веб-службы и без него

№ 
п/п

Про-
токол

Код  
состоя-

ния

Значение 
пароля

Количе-
ство  

фрагмен-
тов HTTP- 

ответа, 
шт

Значение 
времени 

между 
фраг-

ментами 
HTTP-

ответа, с

Коли-
чество 
ложных 

веб- 
серверов

Время попытки 
авторизации 
без конфи-

гурирования 
параметров 

веб-службы, с

Время попытки 
авторизации 

с конфигу-
рированием 
параметров 

веб-службы, с

1. HTTP 200 OK
superpass-

word – – – 0.002094000 –

2. HTTP
401 UN-
AUTHOR-
IZED

kfjdfngk 10 2 5 0.002137800 20.005891000

3. HTTP
401 UN-
AUTHOR-
IZED

j 7 4 7 0.003309000 28.010590500
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Выводы
Разработанная модель позволяет исследовать 

различные этапы веб-сессии при конфигурировании 
параметров веб-службы корпоративной сети пере-

дачи данных в условиях сетевой разведки. Модель 
формализована в виде полумарковского случайного 
процесса с дискретными состояниями и непрерыв-

ным временем, при этом выходные характеристики 
(интервально-переходные вероятности, функции рас-

пределения первого достижения соответствующего 
состояния) определяются через основные характе-

ристики полумарковского процесса с экспоненци-

альным законом распределения.
Полученные вероятностно-временные характери-

стики могут быть использованы как целевые функции, 
которые характеризуют критерии «защищенности» 

веб-службы и «доступности» ложных веб-серверов  
в условиях сетевой разведки.

Разработанный алгоритм позволяет определить 
оптимальный режим конфигурирования параметров 
веб-службы корпоративных информационных си-

стем. Эффект достигается путем имитации веб-сессии 
низкого качества на этапе авторизации веб-клиента, 
за счет варьирования таких параметров, как количе-

ство фрагментов HTTP-ответа и время между этими 
фрагментами.   А также за счет добавления ложных 
веб-серверов, что приводит к увеличению временно-

го ресурса, расходуемого средством сетевой развед-

ки для идентификации средств защиты.
Разработанное научно-методическое обеспече-

ние необходимо для назначения параметров средств 
защиты веб-серверов при предупреждении и ликви-

дации компьютерных атак. 
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MODEL OF THE OPERATION PROCESS AND ALGORITHM 
FOR DETERMINING OPTIMAL VALUES OF CONFIGURABLE 

PARAMETERS OF THE WEB SERVICE OF CORPORATE 
INFORMATION SYSTEMS

Kaverin S. S.6, Maksimov R. V.7, Moskvin A. A.8

Keywords: random process, probabilistic-time characteristics, web resources, ideal point method, web session, interval-
transition probabilities.

The purpose of the study: increasing the security of the web service of corporate information systems in the context  
of network reconnaissance.

Methods used: Pareto optimization, ideal point, Nelder-Mead, particle swarm, simulated annealing.
The result of the study: a model for the functioning of a web service of corporate information systems in network 

intelligence conditions has been developed, which is implemented in the form of a semi-Markov random process with 
discrete states and continuous time. The probabilistic-time characteristics of the processes under study were obtained, which  
are necessary to determine the optimal mode for configuring the parameters of the web service.

The problem of vector optimization has been solved to determine the optimal values of the parameters of the web service 
of corporate information systems, such as the number of HTTP response fragments, the time between these fragments,  
as well as the number of false web servers, allowing to maximize the effectiveness of protecting the web service of corporate 
information systems and minimize the likelihood failure of false web servers under appropriate restrictions.

Scientific novelty: consists in developing a model and algorithm for searching the optimal parameters of a web service  
of corporate information systems in network intelligence conditions using the mathematical apparatus of semi-Markov 
random processes and scalarization of the vector optimization problem by the ideal point method.
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МАСКИРОВАНИЕ ТОПОЛОГИЧЕСКИХ СВОЙСТВ  
ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ В УСЛОВИЯХ  
СЕТЕВОЙ РАЗВЕДКИ. Часть 2
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Цель исследования: разработка системы моделей, включающей классические модели случайных графов и гене-

ративные модели искусственного интеллекта и предназначенной для решения задачи маскирования топологических 
свойств вычислительных сетей при генерации ложного сетевого трафика и применении ложных сетевых информационных 
объектов, позволяющих, с одной стороны, обеспечить заданную степень сходства топологических свойств реальных 
вычислительных сетей с ложными, а с другой стороны, максимизировать показатель защищенности критических узлов 
реальных вычислительных сетей.

Используемые методы: взвешенная аддитивная линейная свертка, случайный граф Эрдеша-Реньи, Барбаши,  
Ваттса-Строгаца, Харари, алгоритм байесовской оптимизации, модель сверточного вариационного автокодировщика, 
модель графового вариационного автокодировщика.

Результат исследования: представленная система моделей позволяет повысить результативность защиты вычис-

лительной сети за счет формирования у злоумышленника устойчивого ложного представления относительно топологи-

ческих свойств вычислительной сети с учетом повышения защищенности критических узлов посредством смещения 
положения ложных критических узлов по отношению к реальным, при обеспечении заданной степени сходства ложной 
топологии вычислительной сети по отношению к реальной топологии. Система моделей включает в себя конвейер 
машинного обучения на основе моделей случайных графов Эрдеша-Реньи, Барбаши, Ваттса-Строгаца, Харари, исполь-

зуемых для формирования обучающего набора данных, модели графового вариационного автокодировщика, модели 
выборки из скрытого пространства, содержащей показатели качества генерируемой ложной структуры, эволюционного 
алгоритма скалярной оптимизации, осуществляющего поиск оптимальной точки синтеза ложной структуры в скрытом 
пространстве вариационного автокодировщика, а также генератор ложного трафика, реализующего отправку пакетов 
с заданными сетевыми идентификаторами. Разработанный конвейер имеет ограничения по размерности синтези-

руемой ложной топологии в связи с вычислительной сложностью процесса обучения генеративной модели и поиска 
оптимальной точки синтеза.

Научная новизна: заключается в применении байесовского алгоритма оптимизации для выбора оптимальной 
точки синтеза ложной топологии из скрытого пространства обученного графового вариационного автокодировщика,  
в использовании целевой функции, представленной линейной взвешенной сверткой из коэффициента Жаккара между 
множеством ребер ложной и реальной топологии вычислительной сети, показателей защищенности вычислительной 
сети: среднего кратчайшего расстояния между реальными и ложными критическими узлами, коэффициента Жаккара 
между множеством ложных и реальных критических узлов вычислительной сети. В применении моделей случайных 
графов для формирования обучающего набора данных.

Ключевые слова: ложные информационные объекты, вариационный автокодировщик, конвейер машинного обу-

чения, искусственный интеллект, оптимизация, метаэвристические алгоритмы, случайные графы.234
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Введение
Одним из методов снижения эффективности ана-

лиза сетевого трафика злоумышленниками является 
генерация ложного сетевого трафика с сетевыми  
параметрами ложной вычислительной сети (иденти-

фикаторами сетевого, транспортного или прикладно-

го уровня, динамическими характеристиками, струк-

турными атрибутами) [1–4]. Как это было показано  
в первой части настоящей работы синтез ложных топо
логий вычислительных сетей за счет решения задачи 

комбинаторной оптимизации матрицы смежности 
графа с ростом количества вершин графа становится 
вычислительно неэффективным, поэтому для реше-

ния задачи генерации сетей различной природы ис-

пользуются методы снижения размерности, вложе-

ния графа (эмбеддинга графа, graph embedding)  
в пространство меньшей размерности, параметри-

ческие модели случайных графов2,3, а также эвристи-

ческие алгоритмы4 [5]. При синтезе сложных сетей,  
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учитывающих веса и атрибуты вершин графов, ис-

пользуют вложения графов с использованием мето-

дов случайного блуждания, матричного разложения, 
алгоритмов глубокого обучения.

Представления многомерных входных данных 
о структуре сложных сетей осуществляется с целью 
кластеризации и визуализации непараметрически-

ми методами (k-ближайших соседей, k-средних, 
методом главных компонент, стохастическим вложе
нием соседей с t-распределением и др.) либо для 
параметризации моделей случайных графов (стоха-

стических Кронекеровских графов, модели Ваксма-

на5, экспоненциальных моделей случайных графов, 
безразмерных моделей случайных графов и др.),  
моделей глубокого обучения [6–8]. Параметриче-

ские генеративные модели используются с целью 
генерации графов, прогнозирования связей (ребер), 
классификации, кластеризации вершин, подграфов,  
графов [9–12]. В контексте защиты критических  
узлов вычислительных сетей необходимо, чтобы мо-

дель генерировала ложные структуры не только сход-

ные с конкретной топологией (или совокупностью 
топологий) вычислительной сети, но и позволяла  
генерировать топологии в управляемом непре-

рывном диапазоне топологических характеристик  
со смещенным положением ложных критических  
узлов относительно реальных критических узлов.

С другой стороны, генерация данных произволь-

ной природы из аппроксимированного распреде-

ления в настоящее время успешно реализуется 
моделями, методами и алгоритмами генеративно-

го искусственного интеллекта (генерация текста, 
музыки, изображений) [13]. Генеративные модели 
искусственного интеллекта используют различные 
подходы к моделированию истинного распределе-

ния наблюдений и представлены широким классом 
моделей глубокого обучения, в большинстве случаев, 

5	 Waxman Bernard M. Routing of multipoint connections. IEEE journal on se-

lected areas in communications. 1988. Vol. 6, no. 9. pp. 1617–1622.

основанных на архитектурах искусственных нейрон-

ных сетей (рис. 1).
В соответствии с теоремой «об отсутствии бесплат-

ных завтраков»6 не существует возможности априор-

ного выбора наилучшей универсальной модели или 
алгоритма оптимизации для решения конкретной 
задачи, но полный перебор существующих моде-

лей и алгоритмов является практически нецелесоо-

бразным, поэтому редукция многообразия методов  
и моделей генеративного искусственного интеллекта 
осуществляется на основе критериев, представлен-

ных ниже.
Использование алгоритмов машинного обучения 

без учителя. Функционирование вычислительных сетей 
связано с обработкой неструктурированных данных 
и постоянный анализ сетевого трафика не предпо-

лагает заблаговременного создания размеченных 
данных. Необходимо обеспечить возможность опе-

ративного переобучения без проведения предвари-

тельной разметки данных.
Возможность синтеза топологии с заданными 

характеристиками. Модель должна позволять синте-

зировать структуры ложных вычислительных сетей, 
которые обладают заданными характеристиками 
качества с незначительным отклонением. В связи  
с чем, целесообразно использовать алгоритмы, моде
лирующие распределение топологических характе-

ристик в явной форме.
Высокая вариабельность характеристик синте-

зируемых топологий. Генеративные модели должны 
обеспечивать синтез топологий как полностью иден-

тичных исходным топологиям, так и промежуточных 
вариантов с заданными характеристиками. Данное 
требование связано с непрерывностью распределе-

ния характеристик синтезируемых топологий в скры-

том пространстве моделей.

6	 Wolpert D. H., Macready W. G. No free lunch theorems for optimization. IEEE 
transactions on evolutionary computation. 1997. Vol №. 1. pp. 67–82.

Рис. 1. Классификация генеративных моделей машинного обучения
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Вычислительная сложность. Особую популярность 
при решении широкого спектра задач получили боль-

шие языковые модели, такие как предобученные 
генеративные трансформеры (Generative Pre-trained 
Transformer, GPT). Основной трудностью их исполь-

зования для маскирования топологических свойств 
вычислительных сетей является высокая простран-

ственная и временная сложность моделей (количе-

ство свободных параметров от 117 ∙ 109 до 500 ∙ 109) 
[14]. Конвейеры машинного обучения на основе 
генеративных моделей должны разворачиваться  
на аппаратных платформах (устройствах, реализую-

щих функцию генератора трафика) с относительно 
ограниченными возможностями для последующей 
оптимизации результатов синтеза с использованием 
численных методов. Непрерывность распределения 
топологических характеристик в скрытом простран-

стве обученных моделей ускоряет сходимость и сни-

жает сложность алгоритмов численной оптимизации, 
определяющих оптимальную точку (или точки) рекон-

струкции топологии вычислительной сети в скрытом 
пространстве генеративной модели.

Исходя из вышеописанных критериев, в рабо-

те используются архитектуры класса «кодировщик-
декодировщик», а именно вариационный сверточ-

ный автокодировщик (Variotional Autoencoder, VAE), 
вариационный графовый автокодировщик (Graph 
Variotional Autoencoder, GVAE). Выбранные архитек-

туры используют разные подходы к снижению раз-
мерности и обобщению закономерностей наблю
дений: в первом случае, аналогично обработке  
и генерации изображений, используются сверточные 
слои; во втором случае, ключевым является слой, ко-

торый вычисляет нормированный Лапласиан от на-

блюдений Ai и определяет матрицу из наименьших 
собственных векторов нормированного Лапласиана 
заданного размера (меньшего, чем исходный раз-
мер матриц Ai), то есть основан на матричном разло-

жении матрицы смежности.

Основная идея работы состоит в решении зада-

чи оптимизации в пространстве низкой размерно-

сти (скрытом пространстве) генеративных моделей 
с использованием методов численной оптимизации 
вещественной скалярной либо векторной целевой 
функции, при этом выбор оптимальной точки рекон-

струкции топологии осуществляется исходя из кри-

териев, оценивающих сходство реальной и ложной 
топологии, а также смещение ложных критических 
узлов по отношению к реальным критическим узлам 
(оценка защищенности реальных критических узлов 
при синтезе ложной топологии).

Реализация маскирования топологических харак
теристик вычислительных сетей осуществляется  
на основе конвейера машинного обучения с гене
ративной моделью искусственного интеллекта  
и блока синтеза ложных данных, включающего в себя 
процедуры постановки задачи оптимизации лож-

ной структуры по выбранным критериям качества, 
поиска оптимальной точки в скрытом пространстве 
генеративной модели, обученной на множестве 
топологических инвариантов вычислительных сетей 
с заданными свойствами. Далее производится гене
рация ложной топологии и выделение из получен-

ной матрицы смежности сетевых идентификаторов,  
в соответствии с которыми осуществляется отправка 
пакетов ложного сетевого трафика (рис. 2) с задан-

ных интерфейсов устройств, предназначенных для 
генерации ложного трафика.

Ключевое значение при создании конвейера  
машинного обучения имеет алгоритм формирова-

ния обучающего набора данных, включающий в 
себя процедуры сбора, подготовки данных и кон-

струирования признаков. Каждое наблюдение, вхо-

дящее в массив обучающих данных Atrain, является 
матрицей смежности реальной вычислительной сети 
Areal размерности N, а также некоторых преобразо-

ваний Ai = f (Areal) от матрицы смежности реальной 
вычислительной сети. Во избежание переобучения  

Рис. 2. Схема конвейера машинного обучения и его использование для маскирования  
топологических свойств вычислительных сетей
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Рис. 3. Схема формирования обучающего набора данных Atrain и реконструкции топологии  
вычислительной сети с использованием моделей вариационных автокодировщиков
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генеративных моделей и для обеспечения доста-

точного разнообразия ложных топологий вычис-

лительных сетей, при формировании обучающего  
набора данных используются матрицы смежности Ai,  
полученные из моделей случайных графов (Эрдеша-
Реньи, Ватца-Строгаца, Барбаши и Харари). 

Формирование обучающего датасета Atrain произ
водится за счет конкатенации и перемешивания 
матриц смежности Ai, полученных из различных мо-

делей случайных графов, а также матриц смежности 
Areal реальной вычислительной сети в равных соотно-

шениях (рис. 3).
При этом точечные оценки параметров θ RG

i ука-

занных моделей случайных графов определяются 
исходя из максимизации среднего коэффициента 
Жаккара между множеством ребер реальной Ereal 

и множествами ребер ложных вычислительных се-

тей Ei, полученных с помощью параметризованных 
оценками θ RG

i моделей случайных графов.
При обучении вариационного автокодировщика  

решается задача оптимальной реконструкции вход-

ных данных кодировщика из выходных данных  
декодировщика с учетом близости распределения 
наблюдений в скрытом пространстве кодера к мно-

гомерному нормальному при фиксированных опти-

мальных значениях гиперпараметров θ*gip. Перед 
развертыванием конвейера машинного обучения 
осуществляется гиперпараметрическая оптимиза-

ция модели. Для архитектур вариационных автокоди-

ровщиков часто используют нижнюю вариационную 
границу (Evidence Lower Bound) в качестве ненорми-

рованной взвешенной линейной свертки как функ-

ционала качества обучения и гиперпараметриче-

ской оптимизации модели (выражение 1) [15]:

	 L(θgip,θ,φ,Atrain) = 
	 = k1 DKL (N (μ,σ‖N(0,1)) + k2MSE → min

Q
, 	 (1)

	 MSE(θgip,θ,φ,Atrain) = 1
n

 
n

∑
i=1

(Ai – Âi(θgip,θ,φ,Atrain))2, 	(2)

	 μ = f (θgip,θ,φ,Atrain), σ = f (θgip,θ,φ,Atrain), 	 (3)

	 DKL (N (μ,σ‖N(0,I)) = 

	 = 1
2NLat

 
NLat

∑
i=1

 (1 + log (σi
2) – μi

2 – σi
2), 	 (4)

	 θ*gip,θ*,φ* = arg min L (θgip
Q

,θ,φ,Atrain),	 (5)

где, k1, k2 – коэффициенты значимости целевых функ-

ций; θgip – множество гиперпараметров генератив-

ной модели (тип и количество нейронов, количество 
слоев кодера/декодера, активационная функция, ко-

личество эпох обучения, размер обучающей выбор-

ки, размер пакетов); θ, φ – свободные параметры 
кодировщика и декодировщика (веса и смещения 

нейронов); Atrain – тренировочный массив данных  
с матрицами смежности исходных топологий вычис-

лительных сетей; DKL – дивергенция Кульбака-Лей-

блера между распределением представлений графов 
в скрытом пространстве Z ~ N (μ, σ) и многомерным 
стандартным нормальным распределением N (0, I); 
MSE – среднее квадратическое отклонение между 
исходными матрицами смежности Ai из тензора Areal 

и реконструируемыми матрицами смежности Ȃi;  
Q – допустимое множество значений целевых функ-

ций и аргументов; NLat – размерность скрытого про-

странства Z генеративной модели; n – количество 
наблюдений (матриц смежности) в пакете с обучаю-

щими данными.
Архитектуры моделей, оптимальные гиперпара-

метры θ*gip сверточного и графового вариационных 
автокодировщиков, используемых для синтеза лож-

ной топологии вычислительной сети, состоящей из 
392 вершин, представлены на рис. 4.

В соответствии с замыслом работы показателем 
защищенности реальной вычислительной сети при 
генерации ложной топологии вычислительной сети 
является аппроксимация дистанции между множе-

ством реальных и ложных критических узлов. В ка-

честве данной характеристики используется сред-

нее кратчайшее расстояние D между критическими 
ложными и реальными узлами, а также коэффициент 
Жаккара Jcrit между множеством критических ложных 
и исходных узлов. То есть, защищенность реальной 
вычислительной сети повышается если в среднем 
реальные критические узлы расположены дальше 
от ложных критических узлов, при этом отсутствуют 
пересечения между множеством ложных и реальных 
критических узлов. При рассмотрении только тополо-

гических характеристик, расстояние D рассчитывает-
ся в хопах (скачках), то есть в среднем минимальном 
количестве промежуточных узлов между множества-

ми критических узлов.
Правдоподобие или сходство генерируемой лож-

ной топологии вычислительной сети оценивается  
с помощью функционала сходства ложной и реаль-

ной топологии, в качестве которого используется 
коэффициент Жакарра Jedge между множеством ребер 
ложной и реальной вычислительной сети. 

В соответствии с заданными критериями каче-

ства ложных топологий выбор оптимальных точек  
из скрытого пространства вариационного автокоди
ровщика производится на основе решения следую
щей задачи многокритериальной оптимизации 
(выражение 6). Решение данной задачи в общем 
случае имеет множество Парето оптимальных реше-

ний. Использование метаэвристических алгоритмов 

получило широкое распространение при решении 
задач многокритериальной оптимизации, в частно-

сти, популяционные, эволюционные и смешанные 
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алгоритмы [16–18]. Выбор конкретного алгоритма 
осуществляется на основе априорной информации 
о свойствах целевых функций, ограничений и требо-

ваний к вычислительной сложности.

	







Jedge(θhid,Areal) → max
Q2

,

D(θhid,Areal) → max
Q2

,

Jcrit(θhid,Areal) → min
Q2

.

	 (6)

где, θhid = (θhid
1, …, θhid

m) – координаты скрытого про- 
странства вариационного автокодировщика в про-

странстве RNlat, используемые для синтеза оптималь-

ный топологии ложной вычислительной сети A; Q2 –  
допустимое множество значений целевых функций  
и аргументов.

Рассмотрим упрощенный случай, в котором скры-

тое пространство генеративных моделей имеет все-

го два измерения, а решение задачи многокрите
риальной оптимизации осуществляется посредством 
сведения к скалярной функции. Поиск точки синтеза  
(x*1, x*2) ложной структуры в скрытом пространстве 
R2 генеративной модели осуществлялся посред
ством минимизации функционала качества f ,  

а)

б)
Рис. 4. Архитектуры вариационных автокодировщиков с оптимальными гиперпараметрами,  

предназначенные для синтеза матрицы смежности ложной вычислительной сети с заданными 
характеристиками: а) сверточный вариационный автокодировщик, б) графовый вариационный 

автокодировшик; где, FRec1, FRec2 – функции округления выходных тензоров

представленного в форме ненормированной взве-

шенной линейной свертки критериев (выражения 
7–9):

	 f = α1 ⋅ Je̅dge(x1,x2) + 
	 + α2 ⋅ (D(x1,x2) + ε)–1 + α3 ⋅ Jcrit(x1,x2),	 (7)

	 f → min
Q3

, (x*1,x*2) =  arg min
Q2

f (x1,x2),	 (8)

	 Q3 = 







α1 ∈ [0,1], α2 ∈ [0,1], α3 ∈ [0,1],
 Je̅dge(x1,x2) ∈ [0,1], ε = 1,0,
Jcrit(x1,x2) ∈ [0,1], D(x1,x2) ≥ 0,
x1,x2 ∈ [–50,50].

	 (9)

где, α1, α2, α3 – коэффициенты значимости целевых 
функций; x1, x2 – координаты точки в скрытом про-

странстве R2; ε – поправочный коэффициент, предот-
вращающий деление на 0.

В общем случае характер распределения значе-

ний целевых функций L (выражения 1–5) и f (вы-

ражения 7–9), количество локальных экстремумов, 
обусловленность моделей, неизвестны, несмотря  
на то, что распределения точек скрытого пространств 
в генеративных моделях близки к стандартному 
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нормальному. В работе решение указанных задач 
оптимизации осуществлялось с использованием  
алгоритма байесовской оптимизации, имеющего 
приемлемую сложность и сходимость для многопара-

метрических задач.
Распределения показателя защищенности D  

топологий ложных вычислительных сетей, син-

тезируемых из соответствующих точек двумер-

ных скрытых пространств генеративных моделей,  
характеризуются значительными различия
ми как в характере распределений, так  
и в диапазонах значений. Так для свер-

точного вариационного автокодировщика 
среднее кратчайшее расстояние D нахо-

дится в диапазоне от 1,24 до 2,32 хопов, 
при этом минимальные значения сгруппи-

рованы в окрестности центральной точки  
с координатами (0, 0), а для архитектуры 
графового вариационного автокодиров-

щика наибольшие значения показателя 
D распределены дальше от центральной 
точки, при этом имеет место более широ-

кий диапазон значений от 0 до 48 хопов  
(рис. 5).

Для сравнительной характеристики ка-

чества различных генеративных моделей 
на рис. 6 изображены допустимые множе-

ства соотношений первых двух критериев 
качества ложных топологий в двумерном 
критериальном пространстве для моделей 
Эрдеша-Реньи, Барбаши, Харари, сверточ-

ного и графового вариационных автокоди-

ровщиков. Стоит отметить, что при исполь-

зовании моделей безразмерных графов 
топологические характеристики синтезируе
мых графов распределены в относительно 
узких диапазонах, однако, вычислительная 
сложность данных моделей является очень 
низкой, что позволяет их использовать для 
синтеза топологий с количеством вершин 
более 103.

С другой стороны, модели искусственного интел-
лекта показывают значительно более широкий диа-

пазон характеристик качества структур, причем для 
архитектуры графового вариационного автокодиров-

щика имеет место наибольший диапазон возможных 
топологических характеристик синтезируемых струк-

тур. Тем не менее с связи со сложностью матричных 
разложений данная архитектура является наиболее 
требовательной к вычислительным ресурсам.

а)  

б)

Рис. 7. Результаты решения задачи выбора оптимальной точки  
реконструкции ложной топологии вычислительной сети с использованием 
модели графового вариационного автокодировщика: а) при значениях 
коэффициентов значимости αi, повышающих предпочтение к сходству 

ложной топологии; б) при значениях коэффициентов значимости αi, 
повышающих предпочтение к защищенности критических узлов

Рис. 5. Распределение среднего кратчайшего  
расстояния между реальными и ложными критическими 

узлами D в скрытых пространствах обученных  
генеративных моделей

Рис. 6. Сравнение допустимого множества в критериальном 
пространстве показателей качества классических моделей 

случайных графов и вариационных автокодировщиков
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Практическое применение. Генерация ложного 
сетевого трафика может быть реализована на раз-
личных устройствах, поддерживающих возможности 
отправки сообщений с заданными сетевыми пара-

метрами (маршрутизаторы, межсетевые экраны, 
компьютеры). Ресурсы устройств, выполняющих вы-

числительную задачу по синтезу ложной топологии, 
влияют на выбор архитектуры, оптимальных зна-

чений гиперпараметров и свободных параметров 
генеративных моделей. Ложные сетевые информа-

ционные объекты (приманки, ловушки) в качестве 
источников ложного трафика могут быть развернуты 
на базе одного (с помощью управляемых виртуаль-

ных сетевых интерфейсов) или нескольких серверов. 
При ограниченных вычислительных ресурсах (гене-

раторы на основе микрокомпьютеров и объемом 
оперативной памяти до 4 Гбайт) для синтеза лож-

ной структуры целесообразно использовать модели 
со значительно меньшим количеством параметров 
(эвристические алгоритмы, модели случайных гра-

фов и ансамбли из простейших моделей случайных 
графов). Также модели с низкой пространственной 
сложностью целесообразно использовать в случаях, 
когда сетевой трафик содержит тысячи узлов и де-

сятки тысяч ребер, так как обучающие тензоры Atrain 

будут требовать значительных объемов оперативной 
памяти, в связи с тем, что асимптотические оценки 
сложности рассмотренных генеративных моделей, 
при фиксированных параметрах сверточных слоев  
и размера матрицы собственных векторов Лапла
сиана, составляют O(N 2).
Вывод

Для маскирования топологических характери-

стик вычислительных сетей относительно большой  

размерности (при 102 < N < 103) целесообразно исполь
зовать модели и методы генеративного искусствен-

ного интеллекта на вычислительных устройствах,  
способных обеспечить работоспособность конвейе-

ров машинного обучения:
	 архитектуры графового и сверточного вариацион-

ных автокодировщиков позволяют обрабатывать 
немаркированные данные из сетевого трафика, 
обладают относительно невысокой простран-

ственной и временной сложностью при рассмот
ренных ограничениях на размерность составной 
сети, имеют возможность синтезировать ложные 
топологии вычислительных сетей в широких диа-

пазонах показателей качества;
	 модель выборки, задающая характеристики лож-

ной топологии, может включать коэффициент 
Жаккара между множеством ребер реальной  
и ложной топологии в качестве показателя сход-

ства, коэффициент Жаккара между множеством 
ложных и реальных критических узлов, а также 
среднее кратчайшее расстояние между реальны-

ми и ложными критическими узлами в качестве 
показателей защищенности;

	 для поиска оптимальных точек синтеза ложной 
топологии в скрытом пространстве генеративных 
моделей целесообразно использовать метаэври-

стические алгоритмы скалярной и многокрите
риальной оптимизации, в частности, алгоритм 
байесовской оптимизации;

	 модели случайных графов целесообразно исполь-

зовать на этапе формирования набора данных 
для обучения генеративных моделей либо в ка-

честве генераторов ложных топологий с количе-

ством вершин N > 103.
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MASKING THE TOPOLOGICAL PROPERTIES  
OF COMPUTER NETWORKS IN THE CONDITIONS  

OF NETWORK RECONNAISSANCE. Part 2
Gorbachev A. A.7

Keywords: false information objects, variational autoencoder, machine learning pipeline, artificial intelligence, 
optimization, metaheuristic algorithms, random graphs.

The purpose of the study: to develop a model system including classical random graph models and generative 
artificial intelligence models designed to solve the problem of masking the topological properties of computer networks 
when generating false network traffic and using false network information objects, allowing on the one hand to ensure  
a given degree of similarity of the topological properties of real computer networks with false ones, and on the other hand  
to maximize an indicator of the security of critical nodes of real computer networks.

Methods used: Erdos-Renyi random graph, Barbashi, Watts-Strogatz, Harari, Bayesian optimization algorithm, 
convolutional variational autoencoder model, graph variational autoencoder model, weighted additive linear convolution.

The result of the study: the presented system of models makes it possible to increase the effectiveness of protecting 
a computer network by forming a stable false idea in an attacker about the topological properties of a computer network, 
taking into account the increased security of critical nodes by shifting the position of false critical nodes relative to real 
ones, while ensuring a given degree of similarity of the false topology of a computer network in relation to the real topology. 
The model system includes a machine learning pipeline based on random graph models of Erdos-Renyi, Barbashi, Watts-
Strogatz, Harari, used to form a training dataset, a graph variational autoencoder model, a hidden space sampling model 
containing quality indicators of the generated false structure, an evolutionary scalar optimization algorithm that searches 
for the optimal synthesis point a false structure in the hidden space of a variational auto-encoder, as well as a false traffic 
generator, which implements sending packets with the specified network identifiers. The developed pipeline has limitations 
in the dimension of the synthesized false topology due to the computational complexity of the generative model learning 
process and the search for the optimal synthesis point.

Scientific novelty: it consists in the application of a Bayesian optimization algorithm to select the optimal point  
for the synthesis of a false topology from the hidden space of a trained graph variational autoencoder, in using the objective 
function represented by a linear weighted convolution from the Jacquard coefficient between the set of edges of the false 
and real topology of the computer network, indicators of the security of the computer network: the average shortest distance 
between real and false critical nodes, the Jacquard coefficient between the set of false and real critical nodes of a computer 
network. In the application of random graph models to form a training dataset. 
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УПРАВЛЕНИЕ АКТИВАМИ ИНФОРМАЦИОННО- 
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ  
КАК ОБЯЗАТЕЛЬНЫЙ ЭТАП УПРАВЛЕНИЯ  
ИХ УЯЗВИМОСТЯМИ

Милославская Н. Г.1, Толстой А. И.2 
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Цель работы: систематизация подходов к управлению активами (УА) информационно-телекоммуникационных  
сетей (ИТКС) организаций как обязательному этапу управления их уязвимостями для последующего исключения  
возможности эксплуатации (использования) обнаруженных уязвимостей в рамках управления сетевой безопасностью 
ИТКС и разработки краткой инструкции по реализации процесса УА ИТКС.

Методы исследования: анализ релевантных нормативных документов и научных публикаций, концептуальное  
моделирование, экспертная оценка, синтез комплексного подхода к управлению активами в рамках управления сетевой 
безопасностью.

Полученные результаты: в статье вводится понятийная база УА ИТКС и на основе специально подобранной  
нормативной базы систематизируются подходы к УА ИТКС организаций как обязательному этапу управления их уязви-

мостями с целью последующего устранения этих уязвимостей. Выделяются мероприятия, реализуемые в ходе процесса 
УА ИТКС, особенно при идентификации активов ИТКС, и обсуждается состав системы УА (СУА) ИТКС, ориентированный 
на минимизацию возможности осуществления компьютерных атак на ИТКС организации. Кратко рассматриваются 
основные документы СУА ИТКС – стратегический план УА ИТКС, планы УА нижнего уровня и политика УА ИТКС, предна-

значенные для достижения целей УА ИТКС. На основе проведенного исследования с соблюдением принципа разумной 
достаточности разработана краткая пошаговая инструкция по реализации процесса УА ИТКС.

Практическая значимость заключается в разработке краткой инструкции по реализации процесса УА ИТКС,  
особенно процесса идентификации активов ИТКС, в рамках управления сетевой безопасностью ИТКС при решении 
задач устранения найденных для активов ИТКС уязвимостей, что, в свою очередь, приведет к минимизации возможно-

стей реализации компьютерных атак на ИТКС организаций.

Ключевые слова: информационно-телекоммуникационная сеть, управление активами, процесс управления акти-

вами, система управления активами, управление уязвимостями активов, управление сетевой безопасностью.345
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Введение
Деятельность современных организаций в различ-

ных сферах человеческой деятельности невозможно 
представить без использования информационных 
технологий (ИТ) и построенных на их основе инфор-
мационно-телекоммуникационных сетей (ИТКС). 
В Федеральном законе № 149-ФЗ «Об информации, 
информационных технологиях и о защите информа-

ции» ИТКС определена как технологическая систе-

ма (ТС), предназначенная для передачи по линиям 
связи информации, доступ к которой осуществляется  
с использованием средств вычислительной техни-

ки (СВТ)3. В свою очередь ТС представляет собой 
совокупность технических и программных средств,  

обеспечивающая передачу информации на значи-

тельные расстояния с использованием коммути
руемых и выделенных линий или специальных кана-

лов связи4, а СВТ — это совокупность программных  
и технических элементов систем обработки данных, 
способных функционировать самостоятельно или  
в составе других систем5.

Используя ИТКС организации, ее сотрудники 
работают на постоянной или временной основе,  
выполняя свои функциональные обязанности и поль-

зуясь всем спектром предоставляемых услуг [1].  
Но в то же время по единодушным оценкам различ-

ных аналитиков каждый день фиксируется огромное 



74

количество компьютерных атак (КА), направленных 
на получение любой ценной информации – ком-

мерческой, служебной, технической, персональных 
данных (ПДн), сведений об учетных записях пользо-

вателей, почтовых сообщений, конфигурационных 
файлов, журналов регистрации событий и т.п. [2–4]. 
А далее для реализации новых КА (поиска уязвимых 
ресурсов, получения первичного доступа к ИТКС, 
кражи данных и т.д.) используются полученные  
в результате предыдущих КА данные, находящиеся 
в открытом доступе (англ. Open Source Intelligence – 
OSINT) [5]. 

На SOC-форуме6, состоявшемся в Москве 6–8  ноя
бря 2024 г., сотрудники ПАО «Сбербанк» подчеркнули, 
что ПДн 90 % населения есть в интернете7. В начале 
года фиксировалось около 20 млн попыток дозвона 
мошенников до граждан в сутки, но благодаря но-

вым разработкам эта цифра снизилась к концу года 
до 6–8 млн. На межотраслевой конференции «Безо-

пасность клиента на первом месте» (19 ноября 2024 
г.) было уточнено, что 50 % этих звонков осущест-
вляется с мессенджеров с применением технологий 
SIM-box (устройства, поддерживающего несколько 
SIM-карт, подключенных к одному шлюзу) и виртуаль-

ных автоматических телефонных станций (АТС).
Представители ФСТЭК России в своих выступле-

ниях 2023–2024 гг. неоднократно отмечали КА че-

рез критические уязвимости на периметре и цепочки 
поставок (англ. supply chains) [7], а также неистре-

бимый фишинг, основанный на доверии людей [8]. 
Среди главных целей атакующих – нарушение функ-

ционирования ИТ-инфраструктур компаний или даже  
их разрушение и уничтожение, стирание информа-

ции, чтобы информационные системы (ИС) больше 
не могли работать [9], а также ее шифрование с целью 
выкупа [10].

Компьютерные преступления могут приобретать 
и еще более изощренные формы, особенно в период 
нестабильной политической ситуации. Отключения 
провайдеров от крупных магистральных каналов, 
атаки на СМИ для создания инфоповодов и вызова 
общественного резонанса, появление вредоносного 
кода в обновлениях программного обеспечения (ПО) – 
вот лишь некоторые из них.

Новые технологии, такие как беспроводной доступ 
(Wi-Fi), виртуализация, интернет вещей (англ. Internet 
of Things – IoT), системы искусственного интеллекта 
(англ. Artificial Intelligence), изначально разраба-

тываемые без учета требований по обеспечению  

6	 SOC Forum 2024: подводя итоги. 12 ноября 2024 г. [Электронный ресурс]. –  
Режим доступа: https://ib-bank.ru/bisjournal/post/2333 (дата обращения: 
30.12.2024).

7	 Кошкин В. Топ-менеджер Сбербанка: Данные 90 % взрослых россиян 
есть в открытом доступе. 6 ноября 2024. // Российская газета [Электрон-

ный ресурс]. – Режим доступа: https://rg.ru/2024/11/06/top-menedzher-
sberbanka-dannye-90-vzroslyh-rossiianest-v-otkrytom-dostupe.html (дата об-

ращения: 30.12.2024).

информационной безопасности (ИБ, ОИБ), также пре-

доставляют злоумышленникам возможности для КА.
По данным МВД8, 45 % компьютерных преступле-

ний в 2024 г. связано с ИТКС, что в 2025 г. уже при-

близится к 50 %.
Эксперты считают, что многие проблемы возни-

кают из-за пренебрежения элементарными мерами  
ОИБ (например, неправильно сконфигурирован
ные системы и оборудование), недостатка или даже 
отсутствия самых необходимых средств защиты 
информации (СЗИ) типа антивирусов из-за низкой 
приоритетности вопросов ОИБ при распределении 
ресурсов, недостаточно защищенных точек уда-

ленного доступа к ИТКС, отсутствия разработанных  
и внедренных процессов реагирования на инци-

денты ИБ и выяснения причин произошедших нару-
шений ИБ, человеческого фактора, включая непра-

вильное распределение обязанностей работников  
во избежание ситуаций, когда все зависит от одного  
человека, и недостаточного внимания, уделяемо-

го непрерывному обучению специалистов по ИБ  
и повышению информированности остальных работ-
ников, и много другого. 

Таким образом, можно сказать, что главный во-

прос сегодня – не случится ли КА на организацию 
или отдельного индивидуума, а когда это произойдет, 
что во многом зависит от причин и условий реализа-

ции КА. Следовательно, как никогда ранее необходи-

мо уделять должное внимание вопросам, связанным  
с управлением уязвимостями активов ИТКС. Поэтому 
целью данной статьи является систематизация подхо-

дов к управлению активами (УА) ИТКС организаций 
как обязательному этапу управления их уязвимо-

стями для последующего исключения возможности 
эксплуатации (использования) обнаруженных уязви-

мостей в рамках управления сетевой безопасностью 
ИТКС и разработка краткой инструкции по реализа-

ции процесса УА (ПУА) ИТКС.

1. Нормативная база управления активами
Российская нормативная база УА представлена 

следующими стандартами:
1)	 группа ГОСТ Р 55.0.0Х «Управление активами»  

в составе:
§	 ГОСТ Р 55.0.00-20149, основополагающего 

в данной группе и устанавливающего общие 
положения и структуру национальной системы 
стандартов в области управления физически-

ми и нематериальными активами; 

8	 МВД оценило ущерб от преступлений в бюджетной сфере в 2024 г. в 112 
млрд рублей. 16 декабря 2024 г. [Электронный ресурс]. – Режим доступа: 
https://smotrim.ru/article/4269430 (дата обращения: 30.12.2024).

9	 ГОСТ Р 55.0.00-2014 Управление активами. Национальная система стан-

дартов. Основные положения. – Введ. 2015-04-01. – М., Стандартинформ, 
2015. – 12 с.
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§	 ГОСТ Р 55.0.01-2014/ИСО 55000:201410, даю
щего общее представление об УА и системе  
УА (СУА) и содержащего принципы УА и соответ-
ствующую терминологию, а также демонстри-

рующего ожидаемые выгоды от осуществле-

ния УА в большей степени для использования 
при управлении физическими активами; 

§	 ГОСТ Р 55.0.02-2014/ИСО 55001:201411, уста-

навливающего требования к разработке, внед
рению, поддержанию в рабочем состоянии  
и улучшению СУА в большей степени при управ-

лении физическими активами с учетом внеш-

него и внутреннего контекста организации, что 
может повлиять на способность организации 
достичь намеченных результатов ее СУА; 

§	 ГОСТ Р 55.0.03-202112, содержащего реко-

мендации по применению СУА в соответствии 
с требованиями ГОСТ Р 55.0.02 и дающего 
пояснения к указанным в ГОСТ Р 55.0.02 тре-

бованиям с примерами, демонстрирующими 
выполнение этих требований;

§	 ГОСТ Р 55.0.05-201613, устанавливающего тре
бования к порядку выбора метода УА на этапе 
эксплуатации для принятия оптимального реше
ния по повышению безопасности и надежно-

сти активов, основанного на оценке рисков  
и обеспечивающего выполнение активами 
своих функций;

§	 ГОСТ Р 55.0.06-202114, содействующего орга-

низациям в обеспечении согласованности фи-

нансовой и нефинансовой деятельности всех 
подразделений при УА как «по вертикали», так 
и «по горизонтали» с целью улучшить внутрен-

ний контроль при управлении организацией;

2)	 два стандарта по УА при управлении непрерывно-

стью бизнеса: 

§	 ГОСТ Р 55235.1-201215, устанавливающий тре-

бования к СУА, направленные на обеспечение 
оптимального управления производственными  

10	 ГОСТ Р 55.0.01-2014/ИСО 55000:2014 Управление активами. Националь-

ная система стандартов. Общее представление, принципы и терминоло-

гия. – Введ. 2015-04-01. – М., Стандартинформ, 2015. – 24 с.
11	 ГОСТ Р 55.0.02-2014/ИСО 55001:2014 Управление активами. Националь-

ная система стандартов. Система менеджмента. – Введ. 2015-04-01. –  
М., Стандартинформ, 2015. – 16 с.

12	 ГОСТ Р 55.0.03-2021 Управление активами. Система менеджмента. Руко-

водство по применению ИСО 55001. – Введ. 2021-09-01. – М., Стандарт
информ, 2021. – 58 с.

13	 ГОСТ Р 55.0.05-2016 Управление активами. Повышение безопасности  
и надежности активов. Требования. – Введ. 2016-10-01. – М., Стандарт
информ, 2018. – 15 с.

14	 ГОСТ Р 55.0.06-2021 Управление активами. Руководство по обеспечению 
согласованности финансовой и нефинансовой деятельности при управле-

нии активами. – Введ. 2016-09-01. – М., Стандартинформ, 2021. – 21 с.
15	 ГОСТ Р 55235.1-2012 Практические аспекты менеджмента непрерывности 

бизнеса. Менеджмент активов. Требования к оптимальному управлению 
производственными активами. – Введ. 2013-12-01. – М., Стандартинформ, 
2020. – 30 с.

активами и системами активов (информацион
ных, нематериальных, финансовых и челове-

ческих) на всех этапах их жизненного цикла; 
§	 ГОСТ Р 55235.2-201216, формулирующий ос-

новные принципы применения требований 
ГОСТ Р 55235.1 к оптимальному управлению 
производственными активами и содержа-

щий руководство по созданию, внедрению, 
поддержке и улучшению системы управления 
производственными активами и ее взаимо-

действия с другими системами менеджмента 
организации;

3) ГОСТ Р ИСО/МЭК 27005-201017, описывающий 
весь процесс управления рисками ИБ, включая  
установление контекста (выходные данные про-

цесса – спецификация основных критериев,  
область применения и границы, организацион-

ная структура для процесса управления риска-

ми ИБ), идентификации рисков ИБ (выходные 
данные процесса – перечень активов, подлежа-

щих управлению рисками, и перечень бизнес-
процессов, связанных с активами, а также их цен-

ность, выявление уязвимостей (выходные данные 
процесса – перечень уязвимостей, связанных  
с активами, угрозами и мерами ОИБ, и перечень 
уязвимостей, не связанных с выявленной угро-

зой, подлежащей рассмотрению), общая оценка 
и обработки рисков ИБ, а также принятие, обмен 
информацией (коммуникация), мониторинг и пере
оценка рисков ИБ.
Международная нормативная база УА опирает-

ся на стандарты ISO и ISO/IEC, указанные выше для 
идентичных им стандартов РФ, и их новые редакции, 
например, ISO 55000:2024, ISO 55001:2024, ISO/TS 
55010:2024, ISO/IEC 27005:2022.

Отдельно разработана группа стандартов ISO/
IEC 19770-Х для управления ИТ-активами, первый 
из которых наиболее интересен в рамках тематики 
исследования, поскольку в нем изложены дополни-

тельные или более подробные требования к управ-

лению ИТ-активами. В РФ существует ГОСТ Р ИСО/
МЭК 19770-1-202118, идентичный стандарту ISO/IEC 
19770-1. Основным его отличием от стандартов ГОСТ 
Р 55.0.02-2014 и ИСО 55001:2014 является обосно-

вание необходимости управления программными 
активами с их особыми характеристиками.

16	 ГОСТ Р 55235.2-2012 Практические аспекты менеджмента непрерывности 
бизнеса. Менеджмент активов. Руководство по применению требований  
к оптимальному управлению производственными активами. – Введ.  
2013-12-01. – М., Стандартинформ, 2020. – 62 с.

17	 ГОСТ Р ИСО/МЭК 27005-2010 Информационная технология. Методы и сред
ства обеспечения безопасности. Менеджмент риска информационной безо-

пасности. – Введ. 2011-12-01. – М., Стандартинформ, 2011. – 47 с.
18	 ГОСТ Р ИСО/МЭК 19770-1-2021 Информационные технологии. Управление 

ИТ-активами. Часть 1. Системы управления ИТ-активами. Требования. – 
Введ. 2013-12-01. – М., Российский институт стандартизации, 2021. – 36 с.

Милославская Н. Г. , Толстой А.И.
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Также заслуживает отдельного внимания опубли-

кованный в США (2018 г.) документ NIST SP 1800-519  

«IT Asset Management» в трех частях (NIST SP 1800-5А 
«Executive Summary», NIST SP 1800-5B «Approach, 
Architecture, and Security Characteristics» и NIST SP 
1800-5C «How-To Guides»), который является подроб-

ным практическим руководством, демонстрирую-

щим конкретные технологии и средства, подлежащие 
внедрению для отслеживания местоположения и кон-

фигурации сетевых устройств и ПО в организации, 
включая традиционное отслеживание физических 
активов, информацию об ИТ-активах, физическую 
безопасность, а также информацию об уязвимостях 
и соответствии требованиям.

Представленные далее результаты работы бази
руются на данной нормативной базе.

2. Активы ИТКС
Как следует из названия, ИТКС представляет со-

бой симбиоз двух видов сетей — информационной 
и телекоммуникационной. Эти сети территориально 
распределены по месту размещения, объединяют 
большое количество разнообразных технических 
средств обработки, передачи и хранения информа-

ции, различаются по масштабу, решаемым задачам 
и типам обрабатываемых данных.

Чаще всего ИТКС рассматривают как часть орга-

низации, реализующей определенные бизнес-про-

цессы. При этом можно считать, что ИТКС оказывает 
организации внутренние ИТ-услуги (англ. IT services) 
на основе реализации совокупности процессов, свя-

занных со сложными режимами автоматизирован-

ной обработки данных и совмещением выполнения 
информационных запросов различных категорий 
пользователей — потребителей информации и ИТ-услуг. 
При этом все составляющие ИТКС должны функцио
нировать непрерывно и устойчиво в условиях высо-

кой интенсивности информационных потоков [11] 
и существования угроз нанесения ущерба инфор-

мации и ущерба функциональной устойчивости (ФУ) 
ИТКС (англ. resilience).

С учетом этого можно определить цели, которые 
необходимо достичь при использовании ИТКС в кон-

кретной организации – это выполнение требова-

ний по реализации определенного набора процес-

сов ИТКС для предоставления ИТ-услуг (функционал 
ИТКС), ОИБ ИТКС и обеспечению ФУ (ОФУ) ИТКС.

При ОИБ и ОФУ ИТКС как некоторого объекта  пре-

жде всего обращают внимание на ту его часть, кото-

рая признается наиболее ценной для его владельца  
и которую принято20 называть активом объекта.  

19	 Stone M., Irrechukwu C., Perper H., Wynne D., Kauffman L. IT Asset 
Management. NIST SP 1800-5. September 2018. 237 p. URL: https://
nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1800-5.pdf. (дата обра
щения: 10.01.2025).

20	 ГОСТ Р ИСО/МЭК 27000-2021 Информационная технология. Методы  
и средства обеспечения безопасности. Системы менеджмента информа-

ционной безопасности. Общий обзор и терминология.

В данной работе принимаются следующие термины 
[12] и их определения.

Актив (англ. asset) объекта (ИТКС) — наиболее 
ценная для владельца часть объекта (ИТКС).

Владелец актива – субъект, осуществляющий 
владение и пользование активом и реализующий 
полномочия распоряжения им в пределах, установ-

ленных законом.
Ценность актива объекта (ИТКС) будет опреде-

ляться исходя из влияния актива на реализацию 
процессов самого объекта. При этом возможны 
принципиально отличающиеся два варианта: ИТКС 
как уникальный объект, реализующий определенные 
процессы, и ИТКС как часть организации, реализую-

щая вспомогательные (обеспечивающие) процессы 
для ее бизнес-процессов.

При реализации соответствующих угроз ИБ (напри
мер, КА) на ИТКС их целью прежде всего являются 
активы ИТКС. Поэтому актуальным будет выполнение 
следующей совокупности необходимых действий для 
определения и описания активов ИТКС: формирова-

ние перечня активов с учетом их ценности, опреде-

ление их свойств, классификация активов с учетом 
их видов и определение уязвимостей активов. Сово-

купность этих действий будем называть идентифика-
цией активов объекта (ИТКС). При их выполнении 
необходимо учитывать следующие факторы.

В перечень активов ИТКС должны быть вклю-

чены только те активы, которые непосредственно  
влияют на результативность процессов, реализуемых 
ИТКС, а также бизнес-процессов организации, если 
ИТКС рассматривается как объект этой организации.  
Причем ценность активов будет определяться с уче-

том уровня влияния активов на вышеуказанные про-

цессы.
Поскольку активы ИТКС рассматриваются в кон-

тексте ОИБ и ОФУ ИТКС, то основными свойствами 
активов будут свойства ИБ (конфиденциальность, 
целостность, доступность20) и свойства ФУ (доступ-

ность и целостность процессов, реализуемых ИТКС,  
и свойства, определяющие готовность ИТКС к обес
печению непрерывности бизнеса21).

Активы ИТКС целесообразно классифицировать, 
разделив их на виды и группы16. При дальнейших 
рассуждениях возьмем за основу два вида активов 
ИТКС: основные и вспомогательные, которые разде-

ляются на две группы: основные активы (информацион
ные активы и процессы ИТКС) и вспомогательные 
активы (аппаратное обеспечение (АО), ПО, телеком-

муникационное и сетевое оборудование (ТСО), биз-
нес-приложения, персонал, сама ИТКС (и, возможно, 
сама организация), место функционирования ИТКС 
и организации).
21	 ГОСТ Р ИСО 27031-2012 «Методы и средства обеспечения безопасности. 

Руководство по готовности информационно-коммуникационных техноло-

гий к обеспечению непрерывности бизнеса».
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Иногда в отдельный класс выделяют ИТ–актив 
(англ. IT asset) – это любая принадлежащая орга-

низации информация, система или оборудование,  
используемые в ее деятельности с применением ИТ. 
Из анализа приведенных выше примеров активов 
ИТКС можно сделать вывод, что ИТ-активы являются 
подмножеством как основных (информационные ак-

тивы), так и вспомогательных (АО, ПО, ТСО) активов.
Для уточнения понятия «информационный актив» 

воспользуемся определениями понятия «информа-

ция», данные в Федеральном законе № 149-ФЗ³  
и в стандарте ГОСТ Р 50922-200622. Информацион
ный актив (ИА) (англ. information asset) – это инфор
мация с реквизитами, позволяющими ее иденти-

фицировать, имеющая ценность для организации, 
находящаяся в распоряжении этой организации  
и представленная на любом материальном носителе 
в пригодной для ее обработки, хранения или пере-

дачи форме23. При выделении ИА необходимо учи-

тывать категории информации (общедоступная или 
ограниченного доступа) и возможные разновидно-

сти свойств ИБ, присущих отдельным ИА.
Именно вспомогательным активам присущи уяз-

вимости, которые могут быть использованы угрозами  
ИБ, нацеленными на нанесение ущерба активам ИТКС.

Теперь определим важное понятие исследования –  
«уязвимость (актива объекта)» (англ. vulnerability). 
Это любая характеристика или свойство актива объек
та, которое может быть использовано для реализа-

ции или способствовать реализации угрозы ИБ [11]. 
Если уязвимость соответствует угрозе, то суще-

ствует риск нарушения свойств активов ИТКС. Уяз-
вимости, например, активов ИС, могут использовать-

ся для компрометации (взлома) объекта, в данном 
случае ИТКС. Деятельность по анализу и исключе-

нию возможностей их использования (эксплуатации) 
выявленных уязвимостей активов ИТКС обобщенно 
называют управлением уязвимостями. Согласно 
методическому документу ФСТЭК России24, этот про-

цесс включает в себя пять основных этапов: монито-

ринг уязвимостей и оценка их применимости, оцен-

ка уязвимостей, определение методов и приоритетов 
исключения возможностей их использования (эксплуа
тации) уязвимостей угрозами нарушения безопас-

ности информации (угрозами ИБ) в ИТКС или угро-

зами нарушения ФУ ИТКС, собственно реализация 
этих методов и контроль исключения возможностей 
использования (эксплуатации) уязвимостями. Оче-

видно, что перед началом осуществления процесса 
управления уязвимостями, необходимо идентифици-

ровать все активы ИТКС, в которых эти уязвимости 

22	 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
23	 Милославская Н. Г., Толстой А. И. Управление информационной безопасно-

стью. Конспект лекций: учебное пособие. М., НИЯУ МИФИ, 2020. 534 с.
24	 Федеральная служба по техническому и экспортному контролю. Методиче-

ский документ. Руководство по организации процесса управления уязви-

мостями в органе (организации) (утв. ФСТЭК России 17 мая 2023 г.)

могут быть обнаружены. Такие действия выполняют-
ся в рамках реализации процессов идентификации и 
процессов управления активами ИТКС.

Имеется еще один аспект, относящийся к иден-

тификации активов объектов (ИТКС). Результатом 
управления уязвимостями активов объекта может 
быть использование на объекте (в ИТКС) определен-

ных мер ОИБ (средств и систем ОИБ и ОФУ объекта 
(ИТКС). Эти средства и системы имеют свои активы, 
возможно, обладающие уязвимостями, требующими 
реализации своих процессов идентификации акти-

вов и управления этими уязвимостями. В противном 
случае добавление в ИТКС средств и систем ОИБ мо-

жет привести не к улучшению, а к ухудшению ситуа-

ции, связанной с ОИБ и ОФУ ИТКС.
Источником информации для формирования пе-

речня активов ИТКС в аспекте необходимости ОИБ 
и ОФУ ИТКС является спецификация ИТКС, допол-
ненная перечнем информации, обрабатываемой  
в ИТКС. Спецификация создается на этапе разра-

ботки (планирования) ИТКС с учетом требований  
к функционалу ИТКС на основе выполнения следую-

щих действий (процессов): определение и описание 
основного процесса (бизнес-процесса) организации; 
определение и описание процессов, которые долж-

ны быть реализованы ИТКС в рамках оказания внут
ренних ИТ-услуг (вспомогательные процессы); раз-
работка архитектуры ИТКС; обоснование и выбор 
информационных технологий и средств, которые бу-
дут использованы в ИТКС; разработка набора схем 
ИТКС (структурная, функциональная и принципиаль-

ная схемы).
Полную совокупность элементов спецификации 

можно назвать перечнем активов ИТКС. По сути, 
формируется три перечня активов ИТКС: полный пе-

речень активов в контексте обеспечения реализа-

ции функционала, перечень активов в контексте ОИБ  
и перечень активов в контексте ОФУ ИТКС.

Эти перечни активов имеют следующие различия:
1)	 максимальное количество активов ИТКС имеет 

первый перечень;
2)	 разные подходы к определению ценностей активов;
3)	 активы из второго и третьего  перечней являются 

обоснованной выборкой активов из первого пе-

речня. Их количество не может превышать коли-

чество активов первого перечня. Второй и третий 
перечень могут включать разные активы; 

4) выделение в качестве главных разных активов: 
все активы (первый перечень), ИА (второй пере-

чень), процессы, реализуемые в рамках ИТ-услуг 
(третий перечень);

5)	 при идентификации активов их уязвимости не опре
деляются для активов первого перечня;

6)	 уязвимости активов второго и третьего перечня 
могут быть разными.

Милославская Н. Г. , Толстой А.И.
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При идентификации активов рекомендуется опре-

деленный порядок действий: сначала идентифика-

ция активов первой, затем второй и далее третьей  
групп.
3. Процессы идентификации активов ИТКС

При идентификации активов ИТКС будем исполь-

зовать процессный подход, который базируется на 
понятии «процесс». Опираясь на определения Боль-

шого толкового словаря русского языка [14] и ГОСТ 
Р ИСО 9000–2015, введем следующее «интегрирую-

щее» определение: процесс – это совокупность взаи
мосвязанных или взаимодействующих видов дея-

тельности, преобразующая входы (входные данные) 
в выходы (выходные данные) и требующая для этого 
определенных ресурсов и управляющих воздействий 
(управления) [15]. Входами для процесса обычно  
являются выходы других процессов, а выходы про-

цессов – входами для других процессов. Выходные 
данные являются результатом процесса, в той или 
иной степени удовлетворяющие сформулированным 
заранее требованиям. Два или более взаимосвязан-

ных и взаимодействующих процессов совместно мо-

гут также рассматриваться как процесс.
Действия, связанные с идентификацией активов 

объекта (ИТКС), можно рассмотреть как совокуп-

ность связанных процессов идентификации активов. 
В табл. 1 представлено описание этих процессов  
в части определения входных данных (К1i) и выход-

ных данных (К2i) для каждого i -ого процесса, где  
i = 1, …, N, N – количество процессов (N = 4).

Следует отметить, перечень процессов, пред-

ставленных в табл. 1, относится к активам всех трех  
перечней, за исключением отсутствия процесса 4 для 
активов первого перечня.

Анализ данных из табл. 1 показывает, что все  
выделенные процессы связаны друг с другом. При-

чем во входные данные, начиная со второго процес-

са, входят выходные данные одного или нескольких 
предыдущих процессов. Входные данные первого 
процесса содержат данные описания процессов  
объекта (ИТКС) и бизнес-процессов организации, 
если объект является частью организации, выпол-
ненных в виде процессных моделей организации  
и объекта, а также данные функциональной схемы 
объекта (ИТКС) и его спецификации.

При описании процессов идентификации активов 
объекта (ИТКС) важным является определение целей 
реализации таких процессов. В данном случае цель 
реализации конкретного процесса идентификации 
совпадает с выходом этого процесса (табл. 1).

Необходимо отметить дополнительные различия  
в описании процессов идентификации активов  
объекта (ИТКС), относящихся к различным перечням 
активов.
1. Идентификация активов в контексте ОИБ ИТКС  

и ОФУ ИТКС осуществляется на стадии планиро-

вания (проектирования) системы ОИБ (СОИБ)  
и системы ОФУ (СОФУ) ИТКС соответственно.

2. Идентификация активов в контексте обеспечения 
функционала ИТКС должна проводится в отноше-

нии процессов различных стадий жизненного цикла  

Таблица 1.
Описание процессов идентификации активов объекта (ИТКС)

№ 
п/п

Процессы идентификации  
активов объекта Входные данные К1i Выходные данные К2i

1

Формирование перечня  
активов с учетом  
их ценности

К11: Процессная модель  
объекта и организации,  
функциональная схема  
и спецификация объекта

К12: Перечень активов  
с определением их связей  
с процессами объекта  

и организации и определением 
их ценности

2
Определение свойств  

активов

К21 = К12 Перечень активов  
с определением их связей  
с процессами объекта  

и организации и определением 
их ценности

К22: Перечень активов  
с определением их свойств  
и указанием приоритетов  
по сохранению этих свойств

3
Проведение классификации 

активов К31 = К11 + К21 + К22
К32: Результаты классификации 
активов с учетом их видов,  

типов и категорий

4
Определение уязвимостей 

активов К41 = К32 К42: Перечень и описание  
уязвимостей активов объекта
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активов ИТКС. К таким процессам, например, 
можно отнести процессы, связанные с приобрете-

нием, учетом (инвентаризацией), эксплуатацией,  
обслуживанием, модернизацией и выводом из 
эксплуатации (утилизацией) активов ИТКС.

3. Возможны разные варианты регламента иденти-

фикации активов с учетом необходимости форми-

рования разных перечней активов ИТКС:
	 первый (наиболее простой) основан на по-

следовательной раздельной разработке ИТКС, 
СОИБ ИТКС и СОФУ ИТКС. Такой подход преду
сматривает сначала формирование первого 
перечня активов с учетом только требований 
к функционалу ИТКС. Далее этот перечень фик-

сируется и остается неизменным при форми-

ровании второго и третьего перечней активов;
	 второй (итерационный, более сложный) преду

сматривает итерацию следующих действий: 
разработка ИТКС, СОИБ и СОФУ, анализ выпол
нимости требований по ОИБ и/или ОФУ ИТКС  
с этим набором ИТ и/или реализующих  
их средств, определение необходимости их 
замены, выбор новых ИТ и/или реализующих 
их средств, возврат к разработке ИТКС, СОИБ 
и СОФУ с корректированными перечнями  
активов. Этот итерационный процесс необхо-

димо продолжать до удовлетворения всех тре-

бований по обеспечению функционала, ОИБ  
и ОФУ ИТКС.

4. Процессы управления активами ИТКС
Процессный подход предполагает, что достижение 

определенной цели реализации конкретного процес-

са возможно только при результативном управле-

нии этим процессом. С учетом этого, взяв за основу 
стандарт ГОСТ Р 55235.1, можно сформулировать 
определение следующего понятия: управление 
активами объекта (УА) (англ. asset management) – 
это постоянная и скоординированная деятельность 
по реализации ценности от активов объекта для ста-

бильного достижения основных целей деятельности 
организации [16]. Все действия (бизнес-практики) 
по управлению активами необходимо выполнять  
и поддерживать на разных уровнях управления орга-

низацией.
Учитывая положения группы стандартов ГОСТ Р 

55.0.0Х, можно определить следующие принципы, 
на которых должно базироваться УА ИТКС:
	 ценность, предоставляемая активами ИТКС, кото-

рая может быть материальной или не материальной,  
финансовой или не финансовой, непосредственно  
связана с удовлетворением требований заинтере
сованных сторон; 

	 согласованность целей УА ИТКС (т.е. результаты, 
которые должны быть достигнуты при УА ИТКС)  
с целями организации; 

	 лидерство и приверженность на всех уровнях 
управления, которые необходимы для успеш-

ного создания, функционирования и улучшения  
УА ИТКС в организации; 

	 предоставление гарантий того, что активы ИТКС 
будут выполнять требуемые от них функции.
Согласно ГОСТ Р 55235.Х, основными принципа-

ми УА ИТКС с несколько иной точки зрения являются 
целостность, систематичность, системность, обосно-

ванность с точки зрения риска, оптимальность, жизне
способность, интегрированность.

Принципиально важным является определение 
целей УА ИТКС. Цели УА ИТКС определяют направле-

ния деятельности организации для обеспечения того, 
чтобы активы ИТКС могли выполнить предъявляемые 
к ним требования, следуют из целей организации и 
должны учитывать требования соответствующих за-

интересованных сторон, а также другие финансовые, 
технические, нормативные, законодательные и орга-

низационные требования. Согласно ГОСТ Р 55.0.00, 
эти цели могут быть определены как количественно 
(например, готовность производственных мощно-

стей или количественные критерии приемлемости 
риска), так и качественно (например, ощущение  
социальной ответственности, репутация или нрав-

ственные ценности) и должны регулярно пересмат
риваться.

Для двух разных групп процессов, относящихся 
к активам ИТКС (процессы идентификации активов, 
относящиеся к базовым процессам управления  
их уязвимостями, и процессы, относящиеся к этапам 
жизненного цикла активов), то цели УА ИТКС будут  
отличаться:
	 цель УА ИТКС в отношении процессов идентифи-

кации активов ИТКС: обеспечение необходимого 
качества реализации этих процессов в контексте 
достижения требуемого уровня ОИБ и ОФУ ИТКС  
в условиях воздействия КА;

	 цель УА ИТКС в отношении процессов этапов жиз-
ненного цикла активов ИТКС: обеспечение необ-

ходимого качества реализации этих процессов  
в контексте достижения требуемого функционала 
ИТКС.
Указанные цели достигаются путем реализации 

процессов управления активами (ПУА) ИТКС, которые 
представляют собой совокупность согласованных  
действий, направленных на процессы идентифика-

ции активов ИТКС, или на процессы этапов жизнен-

ного цикла активов ИТКС на стадиях планирования, 
реализации, контроля и совершенствования этих 
процессов.
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Общей методологической базой формирования  
и реализации ПУА ИТКС является процессный подход 
и использование циклической модели PDCA25.

Примером может быть формулировка типового 
ПУА ИТКС: организационное и документационное со-

провождение планирования, реализации, контроля 
и совершенствования конкретного процесса иден-

тификации (или процесса, этапа жизненного цикла) 
актива ИТКС. 

Согласно ГОСТ Р 55.0.00, ПУА ИТКС включает  
в себя следующие действия:
	 согласование целей УА ИТКС и стратегического 

плана УА (СПУА) ИТКС с целями и стратегическим 
планом организации;

	 определение необходимых активов ИТКС (фор-

мирование портфеля активов ИТКС), их функций  
и производительности для достижения целей;

	 выбор методов, критериев и подходов для эффек
тивного УА ИТКС с последующей разработкой  
процессов;

	 идентификация и оценка рисков, связанных с ак-

тивами ИТКС (только при формировании первого 
перечня активов);

	 выработка и принятие оптимальных инвестицион-

ных решений на этапах жизненного цикла акти-

вов ИТКС;
	 планирование деятельности на всех этапах жиз-

ненного цикла активов ИТКС; 
	 мониторинг, измерение, анализ и оценка достиг-

нутых результатов; 
	 выработка решений по улучшениям.

На основе анализа многочисленных зарубежных 
публикаций на тему управления ИТ-активами (напри-

мер, [17, 18]) обобщенно определим два ключевых 
процесса, отличающихся от представленных в рас-

смотренных стандартах и конкретизирующих те из 
них, которые связаны с ОИБ:
1)	 управление учетностью активов (англ. account

ability management), что включает в себя, напри-

мер, следующие подпроцессы:
	 обнаружение (англ. discovery) активов вручную 

или автоматизировано (с использованием аген-

тов, установленных на подключенных к ИТКС 
устройствах, или без использования агентов 
посредством сканирования диапазона IP-адре-

сов, чему может помешать МЭ или политика 
безопасности);

	 периодически проводимая на систематиче-

ской основе инвентаризация (англ. inventory 
operations) с фиксацией названия актива, се-

рийного номера, модели, локации и т.п.;
25	 Циклическая модель улучшения процессов Шухарта-Деминга, или цикл, 

PDCA: от англ. Plan-Do-Check-Act – «планируй – выполняй – проверяй –дей-

ствуй».

	 осуществление порядка поставок активов 
(англ. supply discipline), их размещения в необ-

ходимых локациях и определение ответствен-

ных за них;
	 управление поставщиками (англ. vendor mana

gement), что важно, например, при замене или 
ремонте части активов;

	 аудит БД активов (англ. asset database audit), 
содержащей записи обо всех активах в об-

ласти применения управления ИТ-активами,  
на регулярной основе;

2)	 управление операциями с активами (англ. asset 
operations management), что включает в себя сле-

дующие подпроцессы:

	 управление ИТ-операциями (англ. IT operations 
management) с активами на протяжении их 
жизненного цикла;

	 управление лицензиями на ПО (англ. software 
license management);

	 управление на основе «службы поддержки» 
(англ. service desk);

	 техническое управление (англ. technical mana
gement) для диагностики и решения техни-

ческих проблем за пределами полномочий  
«службы поддержки».

5. Система управления активами ИТКС
Для руководства, координации и контроля всей 

деятельности организации по управлению всеми ее 
активами предназначена соответствующая система 
управления активами (СУА) (англ. asset management 
system). Определим СУА ИТКС как совокупность 
взаимосвязанных и взаимодействующих элементов  
организации для разработки политики УА (ПолУА) 
ИТКС и целей УА ИТКС и процессов, необходимых 
для достижения этих целей. СУА ИТКС обеспечивает 
структурированный подход к разработке, координа-

ции и управлению всей деятельностью по УА ИТКС 
на всех этапах жизненного цикла активов ИТКС,  
а также для согласования этой деятельности с основ-

ной деятельностью организации. Такая система при-

звана способствовать долгосрочному и устойчивому 
подходу к принятию решений в области обеспечение 
функционала ИТКС, ОИБ и ОФУ ИТКС организации. 
СУА ИТКС может способствовать более полному по-

ниманию активов, их производительности, рисков, 
связанных с УА ИТКС, требуемых инвестиций и цен-

ности активов ИТКС, что важно в качестве исходных 
данных для принятия решений и стратегического 
планирования организации.

Для результативного и эффективного функциони-

рования СУА ИТКС организации необходимо решить 
следующие задачи: 
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	 определить, документально оформить и поддер-

живать в актуальном состоянии организационную 
структуру и состав ее элементов, отразив подчи-

ненность руководства СУА ИТКС и их основные 
функции;

	 определить состав процессов СУА ИТКС и доку-
ментально оформить схему их взаимодействия;

	 определить состав и разработать процедуры, 
включая документированные, с учетом требо
ваний, применяемых организацией стандартов  
на системы управления и потребностей самой  
организации.

Согласно ГОСТ Р 55.0.0Х и ГОСТ Р 55235.Х, поми
мо соответствующей деятельности СУА, включает  
в себя все необходимые политики, планы, процес-

сы, средства и ресурсы, которые интегрируются 
для обеспечения гарантии, что деятельность по УА 
будет осуществлена. Структура и состав элементов  
СУА ИТКС определяются ее предназначением и це
лями УА ИТКС, организационной структурой, исполь
зуемыми ресурсами и процессами, которые реа-

лизуются при УА ИТКС для достижения основных 
бизнес-целей организации. 

СУА ИТКС должна быть обязательно интегриро-

вана в структуру общего управления и управления 
рисками, включая управление рисками ИБ, органи-

зации (рис. 1).

Рис. 1. Взаимоотношение между управлением  
организацией и УА, СУА и портфелем активов ИТКС

Область применения (действия) СУА ИТКС  

предполагает определение ее границы (рамки)  
и объема использования и должна быть задоку-
ментирована. Такая область следует из СПУА ИТКС  
и ПолУА ИТКС и согласована с этими документами.  
Область применения СУА ИТКС необходимо опреде-

лять для того, чтобы все значимые с точки зрения ОИБ 
активы ИТКС были приняты в расчет, а исключения  
некоторых активов из этой области должным обра-

зом обоснованы.
При определении области применения СУА ИТКС 

организация должна учитывать следующее:

	 внешние и внутренние обстоятельства (контекст 
организации), включая, например, масштабы, 
компоновку и функциональные связи активов, 
участвующих в предоставлении сервиса клиентам  
или другим заинтересованным сторонам, а также 
структурные части организации, местоположение 
активов ИТКС и договорные условия;

	 требования заинтересованных сторон в отноше-

нии УА ИТКС;
	 взаимодействие с другими системами управле-

ния (при их использовании);
	 портфель активов ИТКС (англ. asset portfolio) –  

активы ИТКС, включенные в область применения 
СУА ИТКС. СУА ИТКС может охватывать множество 
портфелей активов ИТКС. Портфели для физиче-

ских активов могут быть отнесены к различным 
категориям (например, завод, оборудование,  
инструменты). Портфели ПО могут определяться 
по разработчику или по платформе (например, 
персональный компьютер, сервер, мэйнфрейм). 

Схема планирования и внедрения элементов  
СУА ИТКС представлена на рис. 2, на котором пока-

зано важное значение этих двух процессов, обеспе-

чивающих взаимодействие верхних и нижних уров-

ней СУА ИТКС.

Рис. 2. Схема планирования и внедрения элементов СУА ИТКС

Долгосрочный оптимизированный стратегиче-
ский план УА (СПУА) ИТКС организации, иначе стра-

тегия УА ИТКС, детализирует цели УА ИТКС, объясняет  
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их связь с целями организации и концептуальной  
моделью, необходимой для достижения целей УА 
ИТКС. Оптимизация распространяется на три состав-

ляющие: требуемые вмешательства (затраты, дохо-

ды, риск, план-график действий с активами), жизнен-

ный цикл актива ИТКС (затраты, производительность, 
риск, устойчивое развитие) с индивидуальными для 
отдельных активов планами по полному жизненному 
циклу и для интеграции систем активов с устойчивым 
повышением производительности и эффективности,  
а также программы действий (затраты, доходы, риск, 
план-график). 

Стратегический план организации и СПУА ИТКС, 
используемые для долгосрочного планирования, 
должны быть связаны и согласованы, и созданы  
в рамках итеративного процесса. Цели организации 
разрабатываются согласно деятельности организа-

ции по УА ИТКС, а исходными данными для установ-

ления реалистичных и достижимых целей организа-

ции могут быть свойства активов ИТКС (например, 
их мощность и производительность) и результаты  
деятельности по УА ИТКС (например, планы УА). 

СПУА ИТКС на верхнем уровне управления делает 
следующее:
	 преобразует цели организации в цели УА ИТКС;
	 идентифицирует и определяет процессы, которые 

организация использует для установления крите-

риев принятия решений, связанных с активами 
ИТКС;

	 предоставляет руководящие указания для разра-

ботки планов УА, в которых указываются действия 
на уровне активов ИТКС.
Планы УА ИТКС организации формулируют задачи,  

обеспечивающие выполнение каждой цели УА ИТКС, 
и содержат обоснование предполагаемых меро-

приятий по УА ИТКС, включая сами мероприятия,  
и описание целей, для достижения которых они пред-

назначены, планы эксплуатации, технического об-

служивания, капитальных инвестиций (капитальный 
ремонт, реконструкция, замена, модернизация и спи
сание), а также финансовый и ресурсный планы.

Помимо прочего, СПУА ИТКС должен включать  
в себя принятую стратегию внедрения ПолУА ИТКС.

Политика УА (ПолУА) ИТКС – это краткое заявле-

ние с изложением принципов, с помощью которых 
организация намерена применять УА ИТКС для до-

стижения своих целей. ПолУА ИТКС выражает общие 
намерения высшего руководства в отношении акти-

вов ИТКС, СУА ИТКС и всей деятельности по УА ИТКС 
и не относится к конкретным экземплярам активов. 
ПолУА ИТКС соответствует предназначению орга-

низации, согласована с ее целями, разрабатывает-
ся на основе стратегического плана организации,  

действует на высшем уровне и соответствует другим  
политикам организации, таким как корпоративная 
политика, политика управления безопасностью труда  
и охраной здоровья, политика управления каче-

ством, политика управления рисками и политика 
финансового управления и отчетности. Эта политика 
устанавливается и утверждается высшим руковод-

ством для демонстрирования его заинтересован-

ности и ответственного отношения к УА ИТКС в под-

держку достижения целей организации. Кроме этого,  
ПолУА ИТКС должна включать положение о соот-
ветствии законодательным, обязательным и иным 
требованиям, предъявляемым к организации и при-

нимаемым ею.
ПолУА ИТКС разрабатывается с учетом классифи-

кации активов ИТКС. Она содержит обязательства 
организации и ее ожидания в отношении постоянно-

го улучшения активов ИТКС, УА ИТКС и СУА ИТКС. 
Необходимо отметить, что результаты идентифика-

ции активов в контексте ОИБ должны быть отражены 
в Политике ОИБ ИТКС, а результаты идентификации 
активов в контексте ОФУ – в Стратегии готовности 
информационно-коммуникационных технологий к 
обеспечению непрерывности бизнеса организации, 
в состав которой входит ИТКС.
6. Краткая инструкция по реализации процесса управления 
активами ИТКС

Обобщим вышеизложенное применительно к ПУА 
ИТКС организации в виде следующей краткой поша-

говой инструкции, включающей в себя двадцать клю-

чевых мероприятий.
1.	 Составьте перечень всех активов ИТКС (название, 

серийный номер, модель, локация…) вручную  
и автоматизировано.

2.	 Распределите активы ИТКС по категориям в зави
симости от типа (компьютеры/серверы/сетевое 
оборудование/хранилище/ПО…) и местоположе-

ния (офис1/офис2/центр обработки данных…).
3.	 Определите подразделения, ответственные за каж

дый актив ИТКС, и их владельцев.
4.	 Проанализируйте жизненный цикл каждого актива  

ИТКС (история использования, производительно-

сти, технического обслуживания и ожидаемый 
срок службы).

5.	 Выполните оценку рисков ИБ для каждого акти-

ва ИТКС (уязвимость, угрозы ИБ, потенциальные  
последствия отказа активов, соответствие нор-

мативным требованиям, выбор подходящих мер 
ОИБ и обеспечение функциональной устойчи
вости).

6.	 Подготовьте финансовый анализ активов ИТКС 
(стоимость приобретения, амортизация (износ), 
затраты на техническое обслуживание и т.п,  
в итоге получив общую стоимость каждого актива).
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7.	 Создайте ПолУА ИТКС с руководящими принципа-

ми, ограничениями и ответственностью (должное 
использование, злоупотребления, НСД и т.п.).

8.	 Утвердите ПолУА ИТКС.
9.	 Отслеживайте и записывайте изменения в активах 

ИТКС (история состояний, изменений и техобслу-
живания, включая модернизацию, ремонт или 
перемещение).

10.	Регулярно проводите аудит активов ИТКС (с пред-

варительной самооценкой), чтобы идентифици-

ровать любые пропавшие, поврежденные или 
несанкционированные активы и предпринять  
необходимые действия для устранения выявлен-

ных несоответствий.
11.	Регулярно готовьте отчеты по активам ИТКС для 

обобщения ключевых показателей и информа-

ции по активам, включая их состояние, финансо-

вый анализ, статистику использования и резуль-

таты оценки рисков ИБ.
12.	Выработайте рекомендации по оптимизации 

активов ИТКС для максимизации их ценности  
и обеспечения их соответствия целям организа-

ции (за счет повышения эффективности и общей 
окупаемости инвестиций в активы и сокращения 
времени их простоя).

13.	Утвердите рекомендации по оптимизации акти-

вов ИТКС.
14.	Внедрите утвержденные стратегии оптимизации 

активов ИТКС и проводите мониторинг их внед
рения.

15.	Выведите из эксплуатации, замените или модер-

низируйте устаревшие активы ИТКС.
16.	Удалите (сотрите, уничтожьте, переработайте)  

вышедшие из эксплуатации активы ИТКС защи-

щенным образом.
17.	Регулярно пересматривайте и обновляйте ПолУА 

ИТКС, чтобы соответствовать развивающимся 
и возникающим технологиям, мерам ОИБ и по-

требностям организации.
18.	Утвердите обновленную ПолУА ИТКС.
19.	Обучайте политикам, руководящим принципам 

и передовой практике УА ИТКС сотрудников  
организации, что снизит риски и повысит соответ
ствие требованиям и общую эффективность УА 
ИТКС.

20.	Создайте систему, позволяющую сотрудникам 
немедленно сообщать о проблемах с активами 
ИТКС (по электронной почте или иным образом).

Выводы
На основе специально подобранной нормативной  

базы в статье вводится понятийная база УА ИТКС  
и систематизируются подходы к УА ИТКС организа-

ций как обязательному этапу управления их уязвимо-

стями с целью последующего исключения возмож-

ности эксплуатации (использования) обнаруженных 
уязвимостей. Выделяются мероприятия, реализуе
мые в ходе процесса УА ИТКС, и обсуждается состав 
СУА ИТКС, ориентированный на минимизацию воз-
можности осуществления КА на ИТКС организация. 
Кратко рассматриваются важные составляющие 
СУА ИТКС, а именно ее основные документы –  
СПУА ИТКС, планы УА нижнего уровня и ПолУА ИТКС, 
предназначенные для достижения целей УА ИТКС.

На основе проведенного исследования с соблюде-

нием принципа разумной достаточности разработа-

ны рекомендации по реализации процесса УА ИТКС 
организации, в виде краткой пошаговой инструкции, 
состоящей из двадцати основных мероприятий. Эта 
инструкция имеет непосредственную практическую 
значимость для управления сетевой безопасностью 
ИТКС при решении задач устранения найденных 
для активов ИТКС уязвимостей, что, в свою очередь, 
приведет к минимизации возможностей реализации 
КА на ИТКС организаций, использующих конкретные 
уязвимости активов.

В заключении можно сделать вывод, что чем более  
качественно разработаны и спланированы все под-

процессы в рамках УА ИТКС организации и чем более 
своевременно и грамотно они внедрены и пересмат
риваются с целью совершенствования в течение 
жизненного цикла всех активов ИТКС, тем более вы-

сок уровень зрелости организации и ее готовность  
к эффективному управлению сетевой безопасностью 
ИТКС, включающему в себя такие процессы, как 
управление рисками ИБ, управление инцидентами 
ИБ, управление уязвимостями, изменениями, управ-

ление конфигурациями, управление непрерывно-

стью бизнеса и киберустойчивостью ИТКС [19-20], 
поддерживающей его.
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INFORMATION AND TELECOMMUNICATION NETWORK 
ASSET MANAGEMENT AS A MANDATORY STAGE  

OF THEIR VULNERABILITIES MANAGEMENT
Miloslavskaya N. G.26, Tolstoy A. I.27

Keywords: information and telecommunication network, asset management, asset management process, asset 
management system, asset vulnerability management, network security management.

Purpose of work: systematization of approaches to organizations’ information and telecommunication networks 
(ITCN) asset management (AM) as a mandatory stage of managing their vulnerabilities for the subsequent elimination  
of the possibility of exploitation (usage) of identified vulnerabilities within the framework of ITCN network security manage
ment and development of brief instructions for the implementation of the ITCN AM process.

Research methods: analysis of relevant regulatory documents and scientific publications, conceptual modeling, 
expert assessment, synthesis of an integrated approach to asset management within the framework of network security 
management.

Results obtained: the article introduces the conceptual framework of the ITCN management system and, based on  
a specially selected regulatory framework, systematizes approaches to the organization’s ITCN AM as a mandatory stage 
of managing their vulnerabilities with the aim of subsequently eliminating these vulnerabilities. The activities implemented 
during the ITCN AM process, especially when identifying ITCN assets, are highlighted and the composition of the ITCN AM  
system (AMS) is discussed, aimed at minimizing the possibility of computer attacks against the organization's ITCN.  
The main documents of the ITCN AMS are briefly considered, namely the strategic plan of the ITCN AMS, lower-level AM plans 
and the ITCN AM policy, designed to achieve the goals of the ITCN AM. Based on the research conducted, in compliance 
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with the principle of reasonable sufficiency, a brief step-by-step instruction for implementing the ITCN AM process has been 
developed.

Practical significance consists in developing brief instructions for implementing the ITCN AM process, especially  
the process of identifying ITCN assets, within the framework of ITCN network security management when solving the problems 
of eliminating vulnerabilities found for ITCN assets, which, in turn, will lead to minimizing the possibilities of implementing 
computer attacks against the organizations’ ITCN.
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МОДЕЛЬ СЛОЖНОГО ИНФОРМАЦИОННОГО КОНФЛИКТА
ДЛЯ РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ

Головской В. А.1 

DOI: 10.21681/2311-3456-2025-1-86-95

Цель работы: формализация модели сложного информационного конфликта и конструктивное доказательство  
повышения информативности модели такого конфликта, усовершенствованной путем включения в нее индифферент-
ного информационного взаимодействия. 

Методы исследования: общенаучные методы – абстрагирование, обобщение, анализ и методы теории алгоритмов 
и теории информации.

Результат исследования: формализована известная модель сложного информационного конфликта информационно-
технических систем, осуществлено её качественное усовершенствование для условий функционирования робото-

технических комплексов. Предложено измерять информативность формализованных моделей непосредственно,  
а не косвенно – через моделирование влияния используемых моделей на качество функционирования системы.  
С привлечением абстракций отождествления и потенциальной осуществимости, традиционных для теоретико-алгорит-
мических построений, обоснован подход к использованию колмогоровской сложности для количественного оценива-

ния качественного усовершенствования рассматриваемой модели сложного информационного конфликта. Получены 
аналитические выражения, позволяющие, оценивать информативность предложенных моделей.

Практическая ценность: представленные результаты обеспечивают возможность решения задач оценивания  
достаточности средств защиты информации и выбора конфликтно-устойчивого состояния радиосистемы, а также рас-

ширяют спектр методов, используемых при исследованиях информационных конфликтов.

Ключевые слова: антагонистический конфликт, информационное взаимодействие, количество информации, радио
электронный конфликт, колмогоровская сложность.2
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Введение
В работе исследуется информационный конфликт 

как условие функционирования радиосистемы робо-

тотехнического комплекса, рассматриваемого экс-

пертами2 как средство повышения эффективности 
вооруженного противоборства, становящегося все 
более сложным и динамичным [1, 2]. 

Под РТК далее понимается информационно-тех-
ническая система (ИТС), включающая в себя [3] 
группу робототехнических средств (РТС), радиоси-

стему передачи данных (РС), сопряженную с подси-

стемой защиты информации (ЗИ) РТК, а также пункт 
управления.

РТС обладают рядом ограничений [3, 4], насле-

дуемых их подсистемами. Такими ограничениями 
являются массогабаритные характеристики и ем-

кость источников питания, что накладывает, в свою 
очередь, ограничения на время автономной работы, 
вычислительные возможности подсистем и т.д. Одной 
из подсистем РТК, наиболее зависимой от ограниче-

ний и в то же время функционирующей в условиях 
конфликта со средой, является его РС. Полагаем, что 
РС РТК обеспечивает [3] передачу по радиоканалам 
разнородных данных как между РТС и пунктом управ-

ления, так и между РТК и коалиционными системами,  

т.е. объединенными в условную «коалицию» согласо-

ванностью своих целей функционирования с целями 
надсистемы [3].

Развитие теории и практики информационного 
противоборства [1, 5, 6] обуславливает как ужесточе
ние требований к конфликтной устойчивости РС РТК 
[3, 6] и защищенности циркулирующей в радиокана-

лах этих РС информации, так и актуальность иссле-

дований по обеспечению указанных требований  
в условиях информационного конфликта (ИК).

Для обеспечения защищенности передаваемой 
по радиоканалам РС информации могут применять-

ся криптографические или некриптографические 
средства, обладающие специфическими особенно-

стями [7]. В работе [8] сформулирована актуальная 
проблема оценивания достаточности средств ЗИ  
и показана необходимость использования формаль-

ной модели ИК для разрешения соответствующей 
алгоритмической проблемы. Однако подходящая для 
этой цели модель ИК в настоящее время отсутствует 
[8].

Одним из способов обеспечения конфликтной 
устойчивости РС в условиях реализуемой антагони-

стической стороной ИК активной электромагнитной 
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деятельности при наличии ряда критичных ограни-

чений, характерных для РТК, является повышение 
информированности подсистемы управления ресур
сами [9] об условиях среды функционирования. 
Исследователями рассматриваются два основных  
направления повышения информированности: экс
тенсивное, характеризующееся всеобъемлющей 
интеграцией коалиционных ИТС [5], и интенсивное, 
заключающееся в повышении информативности 
моделей и эффективности их использующих алгорит-
мов управления ресурсами [4, 5, 9], например, ког-
нитивного управления [5]. В русле второго направ-

ления совершенствование моделей осуществляется 
за счет введения в них новых сущностей или связей 
[3, 10]. Такое совершенствование призвано обеспе-

чить более полное описание явлений объективной 
реальности, что объясняет увеличение количества 
информации, содержащейся в модели. При предло-

женной выше дихотомии сделано естественное пред-

положение, что увеличение количества информации, 
поступающей на вход ИТС, улучшает качество функ-

ционирования указанной системы, понимаемое  
в широком смысле и далее в работе подлежащее 
пояснению. Однако в доступных автору источниках 
отсутствуют подходы к количественному оцениванию 
информативности моделей ИК.

Предлагаемая статья, являясь развитием работ 
[3, 11], посвящена построению формальной модели 
ИК, которая при наполнении ее конкретными данными 
будет являться непосредственно входом для соответ-
ствующих алгоритмов, и оцениванию информативно-

сти различных описаний ИК. 
1. Постановка задачи

Рассмотрим в качестве условий функционирова-

ния РС РТК содержание информационного и радио-

электронного конфликтов. Известна [10, 12] вложен-

ность последнего в ИК, под которым понимается [13] 
«процесс столкновения ИТС на этапе сбора и обра-

ботки данных о состоянии, намерениях и действиях  
противостоящей стороны, каждая из которых стре-

мится упреждающему принятию управленческих 
решений по отношению к противостоящей стороне 
и предпринимает определенные действия по сниже-

нию возможностей противостоящих средств сбора  
и обработки данных». Вследствие указанной вложен-

ности понятий «информационное взаимодействие» 
(ИВ) является более широким [3, 14], чем исполь
зуемый термин «радиоэлектронное взаимодействие». 
Далее для построения формальной модели ИК при 
описании взаимодействий ИТС будет использоваться 
термин ИВ, учитывающий вложенность в него «ради-

оэлектронного взаимодействия».
По типам возникающих между сторонами кон-

фликта ИВ выделяют [15] коалиционный и антаго-

нистический ИК. Антагонистический ИК опреде-

ляют [6, 11] как «процесс ИВ сторон ИК, имеющих 
противоположные цели и стремящихся достигнуть 
несовместимых состояний». Указанные цели ИТС 
раскрываются при информационном анализе ради-

оэлектронной борьбы [16], осуществляемой с целью 
«обеспечения доступа к электромагнитному спектру 
своим пользователям и осложнения/запрещения  
доступа пользователям противоположной стороны ИК» 
[16]. Коалиционный ИК объясняется нарушением 
электромагнитной совместимости3 РС с системами, 
отнесенными к коалиции. 

Исследования ИК ИТС – предмет множества ра-

бот, в которых ИК рассматривается, как правило,  
с позиций антагонистического ИК [1, 2], либо с пози
ций коалиционного [18], и как исключение рассмат
риваются оба типа ИВ [15]. Анализу подходов  
к исследованию ИК посвящен подробный обзор4,  
а формализации их моделей – работы [17, 19], в ко-

торых, как и в подавляющем большинстве рассмот
ренных работ, акцент делается на антагонистиче-

ском ИК.
В монографии5 предложена описательная модель 

сложного ИК (СИК), отличающаяся одновременным 
учетом антагонистического и коалиционного типов 
конфликтных ИВ ИТС с объектом взаимодействия,  
однако данная модель не была формализована.  
В работе [3] предложено расширение указанной 
модели СИК, заключающееся во введении в рас-

смотрение еще одного типа ИВ, в дополнение к анта
гонистическому и коалиционному, существенного 
для исследуемой проблемы обеспечения конфликт-
ной устойчивости РС РТК, – индифферентного ИВ. 
Указанное расширение при этом обосновывалось 
индуктивно, и конструктивного доказательства его 
достоинств дано не было. В монографии [17] индиф-

ферентный тип ИВ выведен из рассмотрения ввиду 
декларируемой практической возможности его устра-

нения. В докладе [11] показана согласованность 
расширения [3] известной модели СИК с графовой 
моделью [9] когнитивной РС (КРС) и с методологией  
обучения с подкреплением, рассматриваемой в ка-

честве приоритетной при создании КРС [9], а также 
представлены предложения по использованию ал-
горитмического подхода к количественному оцени-

ванию эффективности указанного качественного 

3	 Козирацкий Ю. Л., Иванцов А. В., Мамаджанян Е. А. Метод оперативной 
оценки радиоэлектронной обстановки в интересах обеспечения скрытно-

сти и электромагнитной совместимости радиоэлектронных средств // Жур-

нал Сибирского федерального университета. Серия: Техника и технологии. 
2018. № 3. С. 256–262.

4	 Макаренко С. И., Михайлов Р. Л. Информационные конфликты – анализ 
работ и методологии исследования // Системы управления, связи и безо-

пасности. 2016. № 3. C. 95–178.
5	 Астапенко Ю. А. и др. Конфликтно-устойчивые радиоэлектронные системы. 

Методы анализа и синтеза / Под ред. С. В. Ягольникова. –  М.: Радиотехника, 
2015. 312 с.

DOI: 10.21681/2311-3456-2025-1-86-95

УДК 519.876.5, 519.722 Теоретические основы информатики
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усовершенствования модели СИК. Однако в [11]  
не представлен способ описания ИК, а формализация 
ограничена только описанием рассматриваемых  
типов ИВ. 

Необходимо отметить, что формализация необхо-

дима не только для устранения известной семанти-

ческой неполноты вербальных моделей. Формали-

зованная модель, при наполнении её конкретными 
данными, способна служить источником информа-

ции непосредственно для подсистем управления [9], 
а также – для разработчиков как конфликтно-устой-

чивых ИТС в целом [15], так и их подсистем ЗИ [8]. 
Так, например, система обучения с подкреплением 
способна сформировать модель среды, однако невер-

ные посылки, получаемые от подсистемы логическо-

го вывода, могут привести к неточной модели или  
к более трудному нахождению оптимального реше-

ния. В работе [9] была предложена модель подсисте-

мы управления КРС, использующая логический вы-

вод для получения знаний о среде, необходимых для 
обеспечения конфликтной устойчивости КРС. Также 
предлагалось [9] формировать знания на основе ин-

формации, заложенной в подсистему и поступающей 
при функционировании управляемой системы, при  
этом были показаны [9] подходы к использованию 
информации о ИК для формирования решения  
о выборе конфликтно-устойчивого состояния. Однако 
в работах [3, 9] было приведено достаточно общее 
содержание требуемых данных о среде и ИК, что 
было частично устранено при попытке построения 
формальной модели ИК [11] и использовании ее  
в качестве входа для алгоритма прогнозирования.

С учетом приведенных аргументов повышение  
качества, указанное в сформулированном выше 
предположении, может быть интерпретировано как 
повышение эффективности расходования ресурсов 
при вычислении решения задачи, или же – повыше-

ние точности этого решения. Примером описываемо-

го явления может служить различающаяся эффектив-

ность алгоритма на разных входах, что наблюдается  
у алгоритмов поиска элемента массива на несорти-

рованных и сортированных входных данных.
2. Основная часть

Несмотря на декларируемую экспертами [6] не-

возможность построения законченной теории ИК, 
практика, обусловленная развитием средств инфор-

мационного противоборства, требует как уточнения 
моделей, так и расширения условий их примени-

мости. Следует отметить, что указанное требование 
совершенствования моделей характерно для всех 
сфер деятельности, использующих моделирование 
[20]. При совершенствовании модели необходимо 
соблюдение баланса между требуемыми от нее низ-
кой сложностью и высокой адекватностью [11]. Тогда 

цель совершенствования модели может быть сфор-

мулирована как увеличение количества информа-

ции, получаемой субъектом моделирования в резуль-

тате применения модели [11], либо как нахождение 
более короткой записи модели при той же её инфор-

мативности для пользователя6. Необходимым является 
определение условий и правил использования моде-

ли, от которых будет зависеть выделение из среды 
объекта исследования, которым в настоящей работе 
является функционирование РС РТК в условиях ИК. 
Предмет исследования – информационные взаимо-

действия, возникающие при ИК с участием РС РТК. 
Рассмотрим содержание ИК и место в нем РС РТК. 

Разделяемым ресурсом является радиочастотный 
спектр в рассматриваемой области пространства,  
с использованием которого осуществляется ИВ между 
сторонами ИК [3, 5]. Информация о состоянии спек-

тра необходима для формирования модели среды  
и прогнозирования ИК, обеспечивающих решение 
задачи выбора конфликтно-устойчивого состояния 
КРС [9], а также – для выбора средств ЗИ в радио-

каналах [8]. С учетом этих аргументов модель ИК  
с участием РС РТК формализована с использованием 
методологической схемы, описываемой кортежем7

	 M = ⟨ES,SM,T,IM,L⟩, 	 (1)

где: ES – радиочастотный диапазон электромагнит-
ного спектра в области функционирования РС, пред-

ставляющий собой объект-оригинал; SM – субъект 
моделирования, которым в зависимости от дальней-

шего предназначения модели может быть подсисте-

ма управления ресурсами РС РТК или же система 
поддержки принятия решений конструктора систе-

мы ЗИ; T – цель моделирования, которая с учетом 
изложенного выше может быть сформулирована как  
обеспечение информацией субъекта моделирования;  
IM – инфраструктура моделирования, предоставляе
мая мастер-системой, выделенной на структурном 
уровне [9] из КРС РТК или указанной выше системой 
поддержки принятия решений; L – язык описания 
отношения объект-модель, обеспечивающий отобра-

жение ES в его конечное описание

	 L:ES → code(ES),

который и является определяющим информатив-

ность модели ИК элементом.
Очевидным примером L для получения описа-

ния code(ES) являются алгоритмы, реализуемые  
в современных средствах спектрального анализа. 
Описание ES  на их выходе будет конечным, однако  
6	 Верещагин Н. К., Успенский В. А., Шень А. Колмогоровская сложность и алго

ритмическая случайность. – М.: МЦНМО, 2013. 576 с.
7	 Волкова В. Н., Козлов В. Н., Магер В. Е., Черненькая Л. В. Классификация 

методов и моделей в системном анализе // Сборник докладов XX Между-
народной конференции по мягким вычислениям и измерениям. – СПб.: 
СПбГЭТУ(ЛЭТИ). 2017. – С. 223–226.
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не обеспечит достижение цели T, т.к. отражает теку-
щее состояние ES, однако не обладает достаточной 
для прогнозирования ИК информативностью о при-

роде конфликтных ИВ [20].
При моделировании ИК и оценивании характери-

стик его сторон используются различные подходы [9], 
отличающиеся, в том числе, требуемыми наборами 
исходных данных о его сторонах и, соответственно, 
принятыми уровнями абстракции. Однако участие  
в ИК перспективных ИТС, в том числе интеллек
туальных [1], ограничивает возможность примене-

ния многих из указанных подходов ввиду отсутствия 
достаточно полных описаний предполагаемых кон-

структивных решений и методов управления ресур-

сами. В этой ситуации представляется адекватным 
применение теоретико-алгоритмического подхода, 
зарекомендовавшего себя эффективным при иссле-

дованиях гипотетических систем [9, 21], представ-

ленных описаниями нетривиальных семантических 
свойств их реализующих алгоритмов. С учетом при-

влеченных абстракций и известной алгоритмиче-

ской природы составляющих антагонистического ИК  
[1, 12] представляется целесообразным использо-

вать традиционные для теории алгоритмов обозначе-

ния: code(X) ∈ Σ* – слово определенной структуры 
конечной длины в алфавите Σ, кодирующее объект X;  
ΑD

C (x,y) = z – алгоритм, выполняющий задачу D  

в интересах стороны ИК C, останавливается на входе   
с результатом z.

Опишем условия, отличающие СИК от традицион-

но рассматриваемых дуэльных ситуаций и проблемы 
электромагнитной совместимости. При моделиро-

вании СИК предложено [15] рассматривать одно-

временно два типа конфликтных ИВ: антагонисти-

ческое и коалиционное (рис. 1). Известно [12], что 
реализация активного антагонистического ИВ одной 
стороной ИК в отношении элемента другой может 
быть осуществлена только на основании результатов 
успешно проведенных радиомониторинга и иденти-

фикации последнего, что согласуется и с известными 
моделями кибератак [22]. Будем далее в качестве 
допущения рассматривать только такой подход к ор-

ганизации ИВ антагонистической стороной ИК.

 
Рис. 1. Информационные взаимодействия при ИК 

С учетом современных взглядов на информацион
ное противоборство [5, 12, 16], принятых абстракций 
и допущений реализация антагонистического ИВ мо-

жет быть представлена последовательностью собы-

тий, которым поставлены в соответствие следующие 
высказывания:

	 SА
RM ⇔ ∃ ΑА

RM : ΑА
RM (code(ES)) = DRM;	 (2)

где SА
RM – обнаружение антагонистической стороной 

ИК факта функционирования РС РТК, описываемого 
набором данных DRM о РС, в результате радиомони-

торинга, реализуемого соответствующим алгорит-
мом ΑА

RM

	 SА
Id ⇔ ∃ ΑА

Id : ΑА
Id (DА

Apr,DRM) = DId,	 (3)

где SА
Id – успешная идентификация антагонистиче-

ской стороной ИК режима работы РС, реализуемая 
алгоритмом ΑА

Id; DА
Apr – априорные данные, позво

ляющие антагонистической стороне вычислить иден-

тификационные данные DId РС;

	 SА
D ⇔ ∃ ΑА

D : ΑА
D (DА

Apr,DId) = ESА
d,	 (4)

где SА
D – реализация целевого активного ИВ алгорит-

мом ΑА
D в отношении выявленных в результате иден-

тификации ресурсов РС; ESd – состояние ES, при 
котором к нему осложнен/запрещен доступ пользо-

вателям противоположной стороны ИК. Далее для 
состояний ES будут использоваться записи ESА

d или 
ESC

d, обозначающие, что ES перешел в них результате 
антагонистического ИВ или коалиционного ИВ соот-
ветственно.

Для формализации антагонистического ИВ с уче-

том теории и практики информационного противо-

борства [5, 12, 16] сформируем высказывание 

	 ΚA ⇔ SА
D ∨ SА

Id,	 (5)

т.е. считаем, что антагонистическое ИВ имеет место 
(ΚA), только если антагонистическая сторона осуще-

ствила радиомониторинг и/или радиоподавление 
КРС. Тогда последовательность событий (2)–(4) может 
быть адекватно описана композицией формирую
щих эти события алгоритмов

	 ΑА
D (AА

Id (ΑА
RM (code(ES)))) = ESА

d.

При построении условия (5) умышленно не было 
учтено ИВ, обусловленное влиянием работы телеком-

муникационных систем антагонистической стороны 
ИК, что будет сделано и пояснено ниже.

Коалиционные ИВ с учетом трех основных типов 
задач, решаемых коалицией, могут быть описаны при 
помощи трех высказываний. Влияние коалиционных 
ИВ на ES ввиду функционирования телекоммуника-

ционных систем, управляемых алгоритмом Α C
TM, фор-

мализуемо следующим высказыванием:

	 SC
TM ⇔ ∃ ΑC

TM : ΑC
TM (DC

Apr,code(ES)) = ESC
d .	 (6)

DOI: 10.21681/2311-3456-2025-1-86-95

УДК 519.876.5, 519.722 Теоретические основы информатики



90

Получение данных о состоянии ES и о носите-

лях средств радиомониторинга (DI) алгоритмом  
ΑI

C(DC
Apr,code(ES)), а также реализация алгоритмом  

ΑD
C активного ИВ описываются соответствующими 

высказываниями
	 S I

C ⇔ ∃ AI
C : AI

C (DC
Apr,code(ES)) = DI,DRM,

	 SD
C ⇔ ∃ AD

C : AD
C (DC

Apr,code(ES)) = ESd
C.

Высказывание о существовании коалиционного 
ИВ (ΚC) может быть формализовано следующим ус-

ловием, поскольку для рассматриваемого ИК играют 
роль только события, соответствующие высказыва-

ниям S C
TM и SD

C:

	 ΚC ⇔ S C
TM ∨ SD

C.	 (7)
Далее предполагается, что Sd

C ≠ Sd
A и code(ESd

C) ≠ 

≠ code(ESd
A), однако AD

C (DC
Apr,code(ESd

A)) = ESd
C,А,  

AD
A (DA

Apr,code(ESd
C)) = ESd

A,C и ESd
A,C ≈ ESd

C,А, но 
code(ESd

A,C) = code(ESd
C,А). С учетом этого предположе-

ния и принятых абстракций сформулируем критерий 
отнесения ИК к сложному согласно [15]
	 ΩΚ ⇔ ΚС ∧ ΚA.	 (8)

Рассмотрим содержание усовершенствования 
модели СИК, реализованного путем введения в рас-

смотрение индифферентного ИВ [3]. Данный тип ИВ 
обуславливает ИК, заключающийся в нарушении 
электромагнитной совместимости РС РТК с техниче-

скими системами, не относящимися ни к коалицион
ным, ни к антагонистическим [3]. Предложено [3] 
называть такой конфликт индифферентным, а техни-

ческие системы, участвующие в индифферентном 
ИК с системами РС РТК, – индифферентными. Таки-

ми индифферентными системами могут быть рабо-

тающие в активном режиме [3, 11] радиорелейные 
и радиолокационные станции, средства подвижной 
радиосвязи, земных станций спутниковой связи,  
радиовещательных станций, а также телекоммуни-

кационные системы антагонистической стороны ИК, 
если они не осуществляют целевого воздействия  
на РС РТК.

С учетом рассмотренных условий функционирова-

ния РТК предложено [3] выделить следующие объек-

ты ИВ с РС РТК (рис. 2):
	 антагонистические системы (информационного 

противоборства);
	 коалиционные системы;
	 индифферентные системы и часть среды функцио

нирования РТК, оказывающая влияние на рас-

пространение радиоволн.
Выделение лишь части среды в качестве объекта 

ИВ объясняется влиянием условий распространения 
радиоволн на характеристики ИК [9] и соответствует 
известным положениям онтологии проектирования8. 

8	 Боргест Н. М. Научный базис онтологии проектирования // Онтология про-

ектирования. 2013. № 1(7). С. 7–25.

При этом актуализируется [11] вопрос о целесо
образности введения новой сущности в модель (8), 
т.е. о нахождении баланса между её сложностью  
и адекватностью с учетом того, что индифферентное 
ИВ вносит наименьший вклад в формируемый ИК 
по сравнению с другими ИВ. Отметим, что необходи-

мость выделения индифферентного ИВ обусловлена 
тем, что оно может быть самостоятельно описано 
после соответствующего наблюдения и выявления 
регламента работы индифферентных систем или  
получения их технического описания, в то время как 
антагонистическое ИВ является достаточно непред
сказуемым и может изменяться как по причине  
следования тактике и её развития, так и по причине 
наращивания интеллектуальных способностей систем 
информационного противоборства [1, 5].

Рис. 2. Информационные взаимодействия при сложном ИК

С учетом приведенного обоснования природы ин-

дифферентного ИВ его влияние может быть описано 
по аналогии с (2)-(4) при помощи высказывания

	 S I
TM ⇔ ∃ A I

TM : A I
TM (code(ES)) = ESd

I.

Высказывание о существовании индифферентно-

го ИК (ΚI) формализуем условием

	 ΚI ⇔ S I
TM.	 (9)

С учетом введенного индифферентного ИВ по ана
логии с (8) сформулируем высказывание об условиях 
отнесения ИК к сложному

	 ΩΚ+ ⇔ ΚС ∧ ΚA ∧ ΚI,	 (10)

приняв допущения, что ESd
I ≠ ESd

C ≠ ESd
A и code(ESd

I) ≠ 

code(ESd
C) ≠ code(ESd

A), однако A I
TM(DC

Apr,code(ESd
C,А)) = 

= ESd
I,C,А, AD

I (DA
Apr,code(ESd

A,C)) = ESd
I,А,C и ESd

I,А,C ≈ 

≈ ESd
I,C,А ≈ ... ≈ ESd

C,A,I, но code(ESd
I,А,C) = code(ESd

I,C,A) = 

= code(ESd
C,А,I).

Вопросы кибербезопасности 2025 № 1 (65) 

Головской В. А.



91

Иллюстрация формирования ИК с учетом при-

нятых допущений осуществлена с использованием  
аппарата теории графов (рис. 3), выбранного по при
чине обеспечения наглядности, а также адекват-
ности для моделирования ИК [10] и изучения при-

чинно-следственных связей [23], необходимых для 
описания процесса.

Рис. 3. Модель возникновения ИК

Разделяемый ресурс (ES) в результате воздей-

ствия одной из составляющих коалиционного ИК (7)  
может перейти из бесконфликтного состояния ES  

в одно из состояний ES C
d,TM или ES C

d,D, обусловленных 
соответствующими ИВ S C

TM или S C
D, что иллюстрируют 

помеченные дуги. Дальнейший переход в новое со-

стояние ES C
d, описываемое условием (7), из состоя

ний ES C
d,TM или ES C

d,D может быть инициирован рас-

смотренными уже ИВ S C
D или ES C

TM, соответственно. 
Формирование СИК согласно модели (8) отражает 
переход между состояниями ES C

d и ES d
C,A по причине 

антагонистического ИВ S A
D, а индифферентное ИВ 

S I обуславливает формирование СИК согласно (10)  
из ES d

C,A. Также состояние ES d
C,A,I может быть получено 

из ES C
d по причинам ИВ S A

D и S I, обусловившего состоя
ние ES d

C,I.

Далее необходимо построить конструктивные объек
ты из рассмотренных выше описательных моделей 
ИК, которые могут быть непосредственно использо-

ваны IM в вычислениях для достижения T. 

Известную описательную модель СИК (рис. 1), 
сущность которой отражает сформированное усло-

вие (8), предлагается формализовать с помощью 
отображения
	 LΚ : ES → code(ESd

А,C),	 (11)
где code(ESd

А,C) – описание СИК через состояние ESd, 
обусловленное влиянием учитываемых типов ИВ.  
Т.к. code(ESd

А,C) будет использоваться согласно T, 
представляется целесообразным потребовать раз-
дельного описания различных составляющих СИК, т.е.
	 code(ESd

А,C) = WA,WC,	 (12)
где WA и WC – слова, кодирующие данные об анта-

гонистическом (5) и коалиционном (7) ИК, соответ-
ственно.

Выделение из общего описания ES двух слов, 
кодирующих каждый соответствующий тип кон-

фликтного ИВ, обосновано целью моделирования T.  

Содержание и структура слов WA и WC определяются 

характеристиками потребителя информации – SM  

из (1). Например, для подсистемы управления ресур
сами КРС, использующей логический вывод [9], 
словом целесообразно кодировать совокупность 
термов, каждый из которых есть высказывание  
об эмиссии, потенциальной или реализуемой одной 
из сторон ИК. При описании антагонистического ИВ 
для построения WA с учетом (2) и (5) используются 
также термы – высказывания о рецепторах, способ-

ных своими алгоритмами реализовывать этапы (2)  
и (3) ИК. Такое содержание слов обеспечит подсисте-

му управления ресурсами КРС информацией о при-

роде существующих конфликтных ИВ, что позволит ей 
прогнозировать ИК [9]. При использовании же моде-

ли (12) для решения задачи о достаточности средств 
ЗИ, обеспечивающих конфиденциальность переда-

ваемой по радиоканалу информации [8], слово WA  

должно содержать термы, кодирующие данные о воз-
можностях средств радиомониторинга и анализа его 
результатов. Далее для сохранения общности изло-

жения абстрагируемся от конкретного содержания 
слов, кодирующих типы ИВ, и методов их получения.

С учетом введенного понятия индифферентного 
ИВ и (11) предлагается СИК описывать с помощью 
отображения
	 LΚ+ : ES → code(ESd

А,C,I),
	 code(ESd

А,C,I) = WA,WC,WI,	 (13)

где WI – слово, кодирующее данные об индиффе-

рентном ИВ.
Оценим информативность двух формализован-

ных выше моделей СИК с привлечением методов  
теории информации. Для оценивания информатив-

ности описаний систем применяют алгоритмиче-

ский, комбинаторный или вероятностный подходы 
[11]. С учетом цели работы и отсутствия вероятност-
ного описания ИК, необходимого для вычисления  
энтропии Шеннона [16], оценивание информативно-

сти представляется адекватным только с алгоритми-

ческих позиций Колмогорова [11, 24]. 
В докладе [11] предложен подход к оцениванию 

информативности моделей ИК с использованием 
колмогоровской сложности как меры содержащей-

ся в них информации. Колмогоровская сложность 
является эффективным инструментом для оценива-

ния информативности описаний [24], т.к. является 
числовой характеристикой сложности описываемого 
объекта.

Алгоритмический подход ставит в соответствие 
количеству информации в слове x конечной длины 
простую колмогоровскую сложность (KS) этого слова 
[24], определяемую как длина самого короткого опи-

сания y слова x

	 KS Γ(x) = min{l(y)|Γ(y) = x},
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где Γ – способ получения описания y слова x, пред-

ставленный вычислимой функцией Γ(y), определен-

ной на множестве слов {0,1}+; l(y) – длина слова y 

при фиксированном Γ. В качестве x обычно рассмат
ривается конечный объект, вследствие чего область 
значений функции Γ(y) определена природой описы-

ваемого объекта. Задание Γ(y) = x традиционно [24] 
предполагает наличие вычислимого кодирования.

Примем стандартное [24] допущение, что значе-

ния Γ(y) вычисляются соответствующим алгоритмом  
AΓ, останавливающимся на заданном входе.

После пояснений содержания описаний 
code(ESd

А,C) и code(ESd
А,C,I) предлагается оценить  

ожидаемое повышение информативности модели 
СИК после введения в рассмотрение индифферент-
ного ИВ. 

Известны следующие соотношения, описываю-

щие сложность описания отдельных слов и их набо-

ров [11]:
	 KS(x1,x2) ≤ KS(x1) + KS(x2) + O(log2N),
	KS(x1,x2,x3) ≤ KS(x1) + KS(x2) + KS(x3) + O(log2N),
где xi, i = 1,3  – слова длины не больше N; O(log2N) –  
сложность выбранного способа описания Γ. Тогда 
при использовании модели (12) сложности описаний 
ESd, использующих единое, цельное описание радио-

электронной обстановки и раздельное её описание 
через учитываемые типы ИВ, оцениваются выраже-

нием
	 KS(WΚ) ≤ KS(WA) + KS(WC) + O(log2N),	 (14)
а для модели СИК (13) 
KS(WΚ+) ≤ KS(WA) + KS(WC) + KS(WI) + O(log2N),	 (15)
где WΚ = code(ESd

A,C) и WΚ+ = code(ESd
А,C,I) – описания 

СИК согласно принятым моделям при допущении, 
что слова WA, WC, и WI имеют длину не больше N.

С учетом содержания (14), (15) и того, что 
code(ESd

A,C) и code(ESd
А,C,I) являются разными описа-

ниями объекта ESd, справедливо
	 KS(WA) + KS(WC) + O(log2N) < 
	 < KS(WA) + KS(WC) + KS(WI) + O(log2N),	 (16)
откуда следует, что разница в информативности мо-

делей имеет значение
	 Δ = KS(WΚ+) – KS(WΚ) = KS(WI),
т.е. введение в рассмотрение еще одного типа ИВ обес
печивает повышение информативности на KS(WI) 
битов при переходе от модели (12) к модели (13) .

Вычисление колмогоровской сложности до этого 
осуществлялось при допущении независимости со-

ставляющих ИК между собой, т.е.
	 I (WA:WC) ≈ I (WC:WI) ≈ 0,	
где I (WA:WC) – количество информации в слове WA  

о слове WC, вычисляемое как 

	 I (WA:WC) = KS(WC) – KS(WC/WA),	 (17)

где KS(WC/WA) – условная сложность описания WC 

при известном описании WA, равная длине кратчай-

шего описания WC .

При учете взаимных зависимостей KA и KC, что 
соответствует современным взглядам на ИК [16] с 
участием технологически развитых противников, по-

лучим по аналогии с (17) следующие соотношения:

	 I (WC:WA) = KS(WA) – KS(WA/WC),
	 I (WC:WI) = KS(WI) – KS(WI/WC),
	 I (WA:WI) = KS(WI) – KS(WI/WA).

Последние выражения призваны описать взаим-

ное влияние ИВ разных типов. Например, запись 
I (WC:WA) обозначает, что ИТС коалиции учитывают 
при формировании коалиционного ИВ особенности 
антагонистического ИВ и имеют одну из целей –  
адекватно реагировать на антагонистическое ИВ, 
которое, в свою очередь, обусловлено задачей эф-

фективно действовать против коалиционного ИВ, 
что описывает величина I (WA:WC). Величины же 
I (WC:WI) и I (WA:WI) характеризуют реакции коали-

ции и антагонистической стороны на индифферент-
ное ИВ соответственно.

Тогда от выражений (14) и (15) перейдем к соот-
ветствующим формулам

	 KS(WΚ) = I (WC:WA) + I (WA:WC),
	 KS(WΚ+) = I (WC:WA) + I (WA:WC) + 
	 + I (WC:WI) + I (WA:WI).

Из последних выражений по аналогии с (16) полу-
чим разницу в информативности моделей

	 Δ = KS(WΚ+) – KS(WΚ) =  I (WC:WI) + I (WA:WI).

Выражения для вычисления Δ при различных до-

пущениях о взаимном влиянии типов ИВ позволяют 
оценить повышение информативности описаний 
СИК при введении индифферентного ИВ в модель. 
Повышение информативности модели за счет вве-

дения в рассмотрение нового типа ИВ может быть 
объяснено такой аналогией, как увеличение количе-

ства информации об объекте анализа при увеличе-

нии числа сторон его рассмотрения, позволяющем 
учесть большее количество причинно-следственных 
связей.

Конкретное содержание алгоритма кодирования 
для получения слов WA, WC и WI определяется ар-

хитектурой системы-потребителя информации, целя-

ми и правилами её функционирования, и выходит  
за рамки рассмотрения настоящей статьи.

Необходимо отметить, что для системы поддерж-

ки принятия решений по оцениванию достаточности 
средств ЗИ достаточно будет модели, в то время как 
для более эффективного управления ресурсами КРС 
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необходима конечная модель WΚ = code(ESd
А,C), кото-

рая ввиду необходимости учета взаимного влияния 
ИВ разных типов не может быть построена в реаль-

ном времени.
Выводы

Представленные результаты имеют как практиче-

скую значимость для исследования вопросов выбора 
средств ЗИ и построения конфликтно-устойчивых 
КРС РТК, так и теоретическую – могут быть полез-
ны при исследовании ИК. Представленная модель 
СИК изначально предназначена для использования  

в продукционных системах [9], но может применяться  
и для других ИТС, функционирующих в условиях ИК. 
Усовершенствованная модель СИК обладает такими 
важными качествами, как адекватность, простота, 
проблемная ориентация, гибкость. Предложенный 
подход к оцениванию потенциальной информатив-

ной емкости моделей расширяет сферы применения 
теоретико-информационных методов. Развитие ис-

следований будет посвящено доказательству необхо-

димости и достаточности содержания модели ИК для 
выбора средств ЗИ в радиоканале РС РТК.
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A MODEL OF COMPLEX INFORMATION  
CONFLICT FOR ROBOTIC SYSTEMS

Golovskoy V. A.9

Keywords: algorithm, information conflict, information interaction, model, electronic conflict, Kolmogorov complexity, 
robotic complex.

The purpose of the work is to formalize the model of a complex information conflict and to constructively prove  
the increase in the informativeness of the model of such a conflict, improved by including indifferent information interaction in it. 

Research methods: general scientific methods – abstraction, generalization, analysis, and methods of the theory of algo
rithms and information theory.

The result of the study: a well-known model of a complex information conflict of information technology systems has 
been formalized, its qualitative improvement has been carried out for the operating conditions of robotic complexes. It is pro-

posed to measure the informativeness of formalized models directly, rather than indirectly, through modeling the influence 
of the models used on the quality of the system functioning. Using the abstractions of identification and potential feasibility, 
which are traditional for theoretical and algorithmic constructions, the approach to using Kolmogorov complexity for quan-

titative assessment of qualitative improvement of the considered model of complex information conflict is substantiated. 
Analytical expressions are obtained that allow evaluating the informativeness of the proposed models.

Practical value: the presented results provide an opportunity to solve the problems of assessing the sufficiency  
of information security tools and choosing a conflict-resistant state of the radio system, as well as expand the range of methods 
used in the study of information conflicts.
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ПРИМЕНЕНИЕ ЛОГИКО-ВЕРОЯТНОСТНОГО МЕТОДА  
В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. Часть 6

Калашников А. О.1, Аникина Е. В.2, Бугайский К. А.3, Молотов А. А.4 

DOI: 10.21681/2311-3456-2025-1-96-107

Цель исследования: адаптация логико-вероятностного метода оценивания сложных систем к задачам построения 
систем защиты информации в многоагентной системе.

Метод исследования: при проведении исследования использовались основные положения методологии структур-

ного анализа, системного анализа, теории принятия решений, методов оценивания событий при условии неполной 
информации, логико-вероятностных методов.

Полученный результат: данная статья продолжает рассмотрение вопросов информационной безопасности на основе 
анализа отношений между субъектами и объектом защиты. В рамках разрабатываемой модели дано определение 
таких понятий как оценка опасности, поверхность атаки, а также сценария сложной системы. Показано, что данные 
понятия могут быть количественно определены на основе соответствующих оценок состояний отношений агентов.  
Показана целесообразность внедрения и место специализированных агентов, обеспечивающих управление процес-

сами мониторинга у агентов. Предложены механизмы каскадирования, обеспечивающие единый логико-функциональный 
подход при определении оценок опасности. Полученные результаты обеспечивают обоснованное вычисление и ис-

пользования вероятностных характеристик для последующего анализа отношений между субъектами информационной 
безопасности на основе применения логико-вероятностного метода при анализе указанных отношений.

Научная новизна: рассмотрение вопросов защиты информации с использованием аппарата математических  
и логических отношений. Разработаны методы количественного оценивания опасности деструктивного воздействия 
без привлечения информации о наличии актуальных или используемых угроз как с точки зрения программного обес
печения, так и с точки зрения логической структуры ИС. Показана эквивалентность между опасностью деструктивного 
воздействия и текущим состоянием отношений между агентами. Разработан метод определения устойчивости оценки 
опасного состояния отношений. Показано, что разработанные методы оценки опасности состояний дают возможность 
для исключения отдельного рассмотрения ошибок первого и второго рода при оценке реальных намерений наруши-

теля. Разработаны подходы, позволяющие получить интегральные оценки опасности на уровне как отдельных агентов, 
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Введение
Данная статья является шестой из серии публика-

ций, посвященных исследованию вопроса примене-

ния логико-вероятностного метода при изучении во-

просов защиты информации. Метод был разработан 
Рябининым И. А. [1, см. ссылки на соответствующую 
литературу там же] и приобрел популярность при 
проведении исследований, в том числе, связанных 
с анализом и оценкой рисков сложных систем. Пре-

жде всего для решения вопросов оценки надежно-

сти работы систем и анализа причин возникновения 
аварийных ситуаций. Логико-вероятностный метод 
предполагает решение следующих задач:

1.	 Построение структурно-логической модели систе-

мы за счет выделения и использования событий  
с несовместными исходами.

2.	 Проведение преобразований полученных логи-

ческих уравнений на основе функций булевой 
алгебры с целью получения системы уравнений  
с конечным числом переменных.

3,	 Теоретически обоснованный переход от уравне-

ний булевой алгебры к уравнениям с вероятност-
ными переменными.
К несомненным достоинствам логико-вероят-

ностного метода следует отнести его способность 
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обеспечить прозрачность процедур анализа и оцен-

ки сложных систем, а также хорошие адаптационные 
способности к новым задачам. Результатом примене-

ния логико-вероятностного метода являются количе-

ственные оценки риска как вероятности нарушения  
работоспособности системы. Интерес к логико-
вероятностному методу, помимо типичных вопросов  
надежности систем, в настоящее время подкреп
ляется исследованием задач машинного обучения  
и связанных с ними проблем оптимизации расчетов 
[см., например, 2–5]. В частности, логико-вероят
ностный метод обеспечивает хорошую точность и ста
бильность результатов в задачах распознавания тех 
или иных объектов. Логико-вероятностный метод так-

же находит свое применение и при решении задач  
защиты информации [см., например, 6–11]. 

Тем не менее представляется, что логико-вероят-
ностный метод обладает значительно большим, пока 
не раскрытым, потенциалом в случае его дальнейшего 
развития и адаптации к решению различных задач  
в области информационной безопасности (далее – ИБ). 
Постановка задачи

Логико-вероятностный метод обладает достаточно 
обширным набором подходов и решений по работе 
с логическими функциями, описывающими функцио-

нирование сложных систем, какими являются совре
менные информационные системы (далее – ИС). 
Исследование применимости логико-вероятностного 
метода для решения задач ИБ базируется на пред-

ставлении ИС в виде отношений между агентами. 
В рамках достижения общей цели исследования 

возникает задача разработки формально-логических 
основ для вычисления вероятности наступления воз-
можных деструктивных последствий, возникающих  
в ходе взаимодействия агентов из состава ИС. Раз-
работка таких оценок на макроуровне – по совокуп-

ной реакции вероятностных параметров, характе-

ризующих состояния отношений конкретного агента  
с другими агентами из состава ИС – выполнена в на-

стоящей статье.
Проактивный мониторинг 

В предыдущих статьях цикла [12–16] была пока-

зана возможность формирования оценок состояния 
отношений между агентами как результата обработки 
событий и сообщений, формируемых информацион-

ными ресурсами и потоками каждого агента вслед-

ствие внешних воздействий со стороны других аген-

тов, которые определены как респонденты. Такие 
состояния отношений βRγ агента с респондентом, 
определяемые каждым агентом независимо, описы-

ваются базовыми характеристиками: 
	 rang – показатель состояния отношений βRγ  

с конкретным респондентом, выражающийся це-

лым числом η = [1,4];

	 prob – показатель вероятности p = [0,1] нахожде-

ния агента с конкретным респондентом в задан-

ном состоянии;
	 undef – показатель возможности ошибки υ = [0,1] 

или «размытости» границы между доводами «за»  
и «против» при определении состоянии агента.
Значение величины rang получается в результате 

комплексного оценивания состояний информацион-

ных ресурсов и потоков из состава агентов и упоря-

дочивания множества состояний R = {Lr,Dr,Ir,Ur }  
по степени снижения опасности состояния следую
щим образом: 4 эквивалентно Dr (Нелояльное),  
3 – Ir (Неопределенное), 2 – Lr (Лояльное) и 1 – Ur 

(Безразличное).
В основе определения каждого из возможных со-

стояний агента лежит оценка правдоподобия гипоте-

зы нахождения в том или ином состоянии или уровень 
доверия к нахождению в определенном состоянии. 
Таким образом, состояние отношений агент-респон-

дентов определяется характеристиками prob и undef, 
которые в самом общем виде являются отражением 
неопределенности относительно реальных намере-

ний респондента. Данную неопределенность будем 
рассматривать с точки зрения возможного развития 
дальнейших воздействий на агента в наиболее опас-

ном для нарушения конфиденциальности, целостности  
и доступности направлении.

Трактовка характеристики undef как показателя 
ошибочности определяется тем, что она зависит  
от суммы доказательств, снижающих уверенность  
в результате комплексного оценивания состояния,  
то есть она показывает, как часто понижалась оцен-

ка состояния при комплексном оценивании.
Отметим, что характеристика undef в равной  

степени влияет на оценку любого состояния, что  
позволяет рассматривать ее в качестве ошибки как 
первого, так и второго типа при определении именно 
реальных намерений респондента. 

Для снижения неопределенности в оценке реаль-

ных намерений респондента у агента есть два вари-

анта действий:
	 ожидать очередного воздействия со стороны ре-

спондента;
	 получить оценку состояния отношений с данным 

респондентом со стороны других агентов.
Рассмотрим эти варианты снятия неопределен-

ности с помощью базовой диаграммы, приведенной  
на рис. 1.

На рис. 1 узлы γ и β1, β2 представляют респон-

дента и агентов соответственно. Узлы ρ1 и ρ2 соот-
ветствуют оценкам отношений агентов с респонден-

том. Морфизмы g1 и g2 представляют собой функции 
воздействия респондента на агентов, а морфизмы  
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g3 и g4 – функции оценки состояния отношений  
агент – респондент. 

Первый вариант фактически является реактив-

ным и не обеспечивает своевременное реагирова-

ние на возникающие угрозы, что позволяет исклю-

чить его из дальнейшего рассмотрения. 
Второй вариант включает морфизмы f1 и f2 пред-

ставляющих функции обмена оценками состояния 
отношений агент-респондент между агентами. Суще
ствование данных морфизмов обуславливается 
наличием этапов разведки и внедрения, а также 
бокового перемещения нарушителя согласно иссле-

довательским и аналитическим материалам, пред-

ставленными организациями mitre.org и first.org. 
Второй вариант, с одной стороны, обеспечивает  

возможности для целенаправленного сбора инфор-

мации о возможных действиях нарушителя, то есть 
может рассматриваться как проактивный. Но, с дру-
гой стороны, необходимо отметить, что базовая диа
грамма не является коммутативной в силу невозмож-

ности однозначно определить морфизмы β1 → β2  

и ρ1 → ρ2.

Некоммутативность базовой диаграммы означает,  
прежде всего, необходимость наличия у каждого 
агента практически полной схемы ИС для организа-

ции обмена оценками состояний с другими агента-

ми. Такое знание агента является для нарушителя  
по сути источником достаточно полной и достоверной 
информации о структуре ИС, что повышает успеш-

ность действий при проведении атаки. Кроме того, 
некоммутативность диаграммы рис. 1 резко увели-

чивает вычислительную нагрузку на агента, связан-

ную с учетом оценок других агентов.
Построим на основе базовой диаграммы новую, 

модифицированную диаграмму, как показано на 
рис. 2.

Модификация базовой диаграммы заключается  
в ведении дополнительного узла σ и перенаправле-

нии морфизмов f с агентов β на этот узел. На рис. 2 
пунктирными линиями обозначены вспомогатель-

ные морфизмы, подтверждающие коммутативность 
модифицированной диаграммы. 

Узел ρσ диаграммы может рассматриваться как 
оценка опасности респондента формируемой узлом 

σ на основании оценок ρ1 и ρ2, получаемых агента-

ми в процессе их функционирования. Функция оцен-

ки опасности респондента, представленная морфиз-
мом h3, будет рассмотрена далее в этой статье.

Необходимо обратить внимание на морфизмы h1 
и h2, которые, с одной стороны, подтверждают комму-
тативность диаграммы рис. 2. Но, с другой стороны,  
в сочетании с морфизмами f1 и f2, по сути, не имеют  
на узле σ адекватной трактовки. Это дает основа-

ние продолжить модификацию базовой диаграммы. 
Для этого введем еще один дополнительный узел δ,  
на котором замкнем морфизмы h1 и h2. Это действие  
не нарушает коммутативности диаграммы рис. 2. Ма-

териалы, представленные организациями mitre.org  
и first.org, показывают, что деятельность нарушителя 
невозможна без использования в ИС соответствую-

щих каналов управления захваченными агентами 
со стороны нарушителя. Это дает основание рассма-

тривать морфизмы h1 и h2 как функции обнаруже-

ния таких каналов управления в исходящем трафике 
агентов β1 и β2. В итоге проведенной модификации 
базовой диаграммы получена коммутативная диа-

грамма оценки опасности респондента, представ-

ленная на рис. 3.

Рис. 3. Диаграмма проактивной оценки респондента

Таким образом, диаграмма на рис. 3 позволяет 
формировать структуру агентов, обеспечивающих 
проактивную оценку опасности респондента с точки 
зрения реальных действий нарушителя. Собственно 
структура агентов будет рассмотрена в этой статье 
ниже. На данном этапе отметим только, что для опре-

деления оценки опасности респондента должна быть 

Рис. 1. Базовая диаграмма Рис. 2. Модифицированная базовая диаграмма
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сформирована так называемая фокусная группа 
агентов. В состав этой группы должны входить аген-

ты, отношения которых с респондентом базируются 
на физическом (наличие канала связи) и логическом 
(наличие протоколов обмена) уровнях. Примем, что 
с точки зрения состояния отношений в состав фокус-
группы входят все агенты, для которых выполняется 
предикат Ur = false.

Опасность респондента 
Обозначим все множество агентов из состава ин-

формационной системы как Α и зафиксируем некоего 
агента как респондента γ ∈ Α. Определим фокус-груп-

пу агентов для данного респондента γ = const как Φ. 

Тогда условие отбора агента βi ∈ Α на основании его 
отношения с респондентом Qβ = (range,prob,undef) 
в состав фокус группы запишется как βi ∈ Φ:  
Qβ ({2,3,4},•,•). Фокус-группа агентов по определе-

нию имеет общего респондента, который оказывает 
некое влияние на агентов группы. Под «опасностью  
респондента» будем понимать уверенность в том, что 
респондент может быть источником атаки. Такая уве-

ренность, как было показано ранее, может форми-

роваться только на основе интегральной обработки  
оценок состояния отношений каждого из агентов  
из состава группы.

В итоге имеем набор оценок как показано в табл. 1,  
в левой колонке которой перечислены агенты группы 
имеющих оценки для данного респондента.

Таблица 1.
Матрица оценок состояний отношений с респондентом

агент undef rang prob

β1 υ1 η1 p1

β2 υ2 η2 p2

⋯ ⋯ ⋯ ⋯

βN υN ηN pN

Здесь N – число агентов в фокус-группе, N = |Φ|. 
Каждая строка таблицы содержит величины undef, 
rang и prob, которые вычисляются каждым аген-

том независимо и автономно от других. То есть,  
в самом общем случае имеем отношения вида:  
∑N

i=1 pi > 1 и ∑N
i=1 vi > 1. Отметим, что в силу особен-

ностей процедуры комплексного оценивания мы 
не знаем связи между величинами rang и prob,  
и следует полагать, что ∀i ∈ N pi + vi ≠ 1 для каждых 
отношений βRγ агента с респондентом. При этом,  
∀i ∈ N 0 ≤ pi,vi ≤ 1.

Для решения задачи оценки опасности респон-

дента на ранних этапах осуществления им атаки вве-

дем функцию опасного состояния на основе пара
метров фокус-группы агентов:

	 Z = f (p|η,v|η)	 (1)

Выражение (1) будем трактовать как определе-

ние уверенности в том, что данный набор (распре-

деление) параметров состояний агентов может рас
смариваться в качестве подтверждения опасности  
респондента.

Здесь необходимо сделать следующие уточнения:
1)	 под распределением параметров будем пони-

мать подмножества величин undef и prob, форми-

руемых для каждого из значений величины rang;
2)	 элементы данных множеств представляют из себя 

свидетельства в пользу доверия к тому или иному 
типу состояния респондента;

3)	 уверенность в опасности респондента будем 
определять как величину, имеющую значение 
при условии наличия распределения параметров.
Таким образом, с одной стороны, выражение (1) 

должно соответствовать условной вероятности, но, 
с другой стороны, приведенные выше определения 
для величин rang и prob не позволяют их трактовать 
как вероятности полной группы событий.

Вместе с тем функция опасного состояния (1) 
должна формировать единую шкалу оценки опасно-

сти для любых сочетаний величины undef, rang и prob 

агентов.
С учетом изложенного, используем энтропийный 

подход. Как известно, энтропия события X при усло-

вии наступления события Y определяется правилом 
Байеса:
	 H(X|Y) = H(X) – H(Y) + H(Y|X)	 (2)

Дадим следующие трактовки компонентам фор-

мулы (2) применительно к поставленной задаче (1)  
и соответственно переопределим переменные.

H(X|Y) → H(J|D). Представляет собой показа-

тель наличия опасности (Jeopardy) при данном на-

боре (Distribution) оценок. В нашем случае это все 
оценки prob агентов, находящихся в состоянии Dr и L͞r.  
Из этих оценок посредством единой функции g(R) 
образуем соответствующие множества оценок. Тогда 
функция f (•) от объединения этих множеств даст тре-

буемый показатель. Отметим, что L͞r ≠ Dr, поскольку 
имеет место быть отношение вида ∑N

i=1 pi > 1, кото-

рые определены при описании табл. 1. В итоге мо-

жем записать

	 H(J|D) = f (g(Dr) ∪ g(L͞r)).	 (3)

H(Y) → H(D). По сути является показателем эн-

тропии, то есть неопределенности источника набора 
оценок. В качестве источника выступает та часть 
агентов, которые оценивают состояние отношений  
с респондентом через Неопределенное состояние 
отношений с респондентом. То есть имеем по ана-

логии с (3):
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	 H(D) = f(g(Ir)).	 (4)

H(Y|X) → H(D|J). Можно рассматривать как по-

казатель достоверности появления данного набора 
оценок при определенной опасности или как соответ-
ствие набора оценок опасности. Отметим, что у нас 
нет полного описания всего множества опасностей, 
но поскольку величины undef и prob определены  
на множестве событий и сообщений агента, то мы 
можем говорить о полном описании множества 
оценок. При этом величину undef целесообразно 
рассматривать как ошибки определения состояний.  
Отсюда можно положить, что 

	 H(D|J) = f (g(undef )).	 (5)

В выражении (2) остается неопределенной пере-

менная H(X), которую можно трактовать как уверен-

ность в том, что респондент является источником ата-

ки. Возвращаясь к выражению (1), целесообразно 
говорить об оценке опасности респондента, что дает 
выражение

	 H(Z) = H(J|D) + H(D) – H(D|J).	 (6)

Или в развернутом виде

	 H(Z) = f (g(Dr) ∪ g(L͞r)) + f(g(Ir)) – f (g(undef )).	 (7)

Для сохранения тождественности между выраже-

ниями (6) и (7) выполним переход от вероятностных 
величин undef и prob к значениям энтропии. Для это-

го воспользуемся тем фактом, что величины в табл. 1 
формируются на основе максимальных значений 
prob, а значения undef непосредственно связаны  
с ними. Следовательно, вместо этих величин будем 
использовать min-энтропию H(x) = ln (Pmax). С учетом 
особенностей логарифмической функции проведем 
нормировку ее переменных следующим образом: 
H(x) = ln (1 + Pmax).

Определим функцию g(R), результатом работы 
которой должно быть множество оценок агентов  
из состава фокус-группы, находящихся в том или ином 
состоянии Φ(∙).

	 g(Dr): ∀i ∈ N ln(1 + pi) ∈ Φ(Dr) → η = 4,	 (8)

	 g(Ir): ∀i ∈ N ln(1 + pi) ∈ Φ(Ir) → η = 3.	 (9)

Далее необходимо определить аналогичные 
функции, содержащие логические отрицания: g(L͞r)  
и g(undef ). Поскольку речь идет о переходе от ве-

роятностных величин к энтропии, воспользуем-

ся известным выражением из теории вероятно-

стей для чего определим единицу для выражения  
p (x)̅ = 1 – p (x). Тогда, с учетом нормировки, имеем:

  g(L͞r): ∀i ∈ N (2ln2 – ln(1 + pi) ∈ Φ(Lr) → η = 2,	(10)

  g(undef ): ∀i ∈ N (2ln2 – ln(1 + vi) ∈ Φ(undef ).	 (11)

Поскольку каждый агент из состава фокус-группы 
определяет величины undef и prob автономно и не-

зависимо, то в соответствии со свойствами энтропии 
функция f (∙) выражения (7) представляет собой сум-

му значений, получающихся в (8)–(11). Обозначим 
мощность множеств фокус-групп Φ(∙), полученных 
из (8)–(11) как I(∙)=|Φ(∙).|. Соответственно, получаем 
итоговое выражение для (6):

	H(Z) = ∑I(Dr)(ln(1 + pi)) + ∑I(Lr)(2ln2 – ln(1 + pi)) + 
	 + ∑I(Ir)(ln(1 + pi)) – ∑I(undef)(2ln2 – ln(1 + vi)).	 (12)

Исследуем выражение (12) для предельных слу
чаев, когда все агенты дают единую оценку состоя-

ний отношений с респондентом.
Первый случай представляет из себя оценивание 

всеми агентами состояние отношения с респонден-

том как «Лояльно» с нулевой ошибкой, что приводит 
выражение (12) к виду H(Z) = ∑I(Lr)(ln2 – ln(1 + pi)) –  
∑I(undef)(2ln2 – ln(1 + vi)), где pi = 1, а vi = 0. В резуль-

тате, получаем H(Z) = –∑I(undef)(ln2).
Второй случай представляет собой оценивание 

всеми агентами состояния отношения с респонден-

том как «Нелояльно» с нулевой ошибкой, что приво-

дит выражение (12) к виду H(Z) = ∑I(Dr)(ln(1 + pi) –  
– ∑I(undef)(ln2 – ln(1 + vi)), где pi = 1, а vi = 0. В ре-

зультате, при условии I(Dr) = I(undef) = N, получаем  
H(Z) = 0.

Кажущееся противоречие результатов в каждом 
из случаев обусловлено нормированием величин 
undef и prob. Для компенсации этого нормирования 
нужно ввести «нормировочную единицу» NlnN, что 
дает оценку опасного состояния на основе параме-

тров фокус-группы агентов для выражения (1)

	 Z = NlnN – |H(Z)|,	  (13)

N = |Φ| – размер фокус-группы, а величина H(Z) 
берется по абсолютному значению для сохранения  
логики компенсации.

Отметим, что введение «нормировочной еди-

ницы» практически убирает зависимость оценки 
опасности состояния от размеров фокус-группы, что 
важно при практическом применении результатов 
оценивания в сложной системе для сравнения раз-
личных фокус-групп.

Рассмотрим предельный случай, когда размер 
фокус-группы равен единице. Выражение (13) в этом 
случае дает отрицательный результат, что противоре-

чит общепринятому требованию о положительном 
значении энтропии. Следовательно, окончательный 
вариант вычисления опасного состояния примет 
вид: 

	 Z = √(NlnN – |H(Z)|)2.	 (14)
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В качестве примера фокус-группы, имеющей еди-

ничный размер, можно привести вариант использо-

вания единственного контроллера домена в ИС. Как 
уже отмечалось, выражение (13) для фокус-группы, 
состоящей из одного элемента дает отрицательный 
результат, показывающий невозможность проактив-

ного мониторинга для единственного агента в ИС. 
Отсюда следует, что проведение проактивного мони-

торинга в случае единичного размера фокус-группы 
возможно лишь при условии введения в состав ИС  
дополнительных специализированных агентов, способ
ных формировать последовательности событий экви-

валентные единственному участнику фокус-группы. 
То есть речь идет о введении в ИС агентов-honeypot 
или о зеркалировании трафика на агентов с идентич-

ными функциональными характеристиками. 
В качестве промежуточного вывода укажем, что, 

согласно выражению (14), всегда будем иметь Z > 0,  
то есть предложенная оценка опасности соответствует 
реалиям ИБ, когда не существует абсолютной защи-

ты от деструктивных воздействий.
Макроуровень 

Разработанные в предыдущем разделе оценки 
опасности респондента позволяют перейти к рассмо-

трению отношений между агентами β ∈ Α сложной 
системы Α на макроуровне.

В соответствии с табл. 1 примем, что множество 
LC(γ) = ⋃N LC(β|γ) включает в себя идентичные  
по характеристикам (например, одинаковый номер 
открытого порта) точки доступа агентов фокус-груп-

пы. На основании табл. 1 обозначим множество 
Q(γ) как состоящее из векторов [undef, rang. prob],  
получаемых каждым из агентов фокус-группы в ре-

зультате оценки состояния отношений агент – респон
дент. Рассмотрим отношение «респондент – оценка 
опасности» γ → Z посредством множеств с помо-

щью диаграммы, приведенной на рис. 4.

Рис. 4. Диаграмма респондент – опасность

Утверждение 1. Оценка опасности (13) является 
общей для данного типа точки доступа для всех аген-

тов из состава фокус-группы.
Доказательство утверждения будем проводить  

на основании диаграммы респондент-опасность, 

приведенной на рис. 4. Морфизмы g1 – g3 соответ-
ствуют порядку формирования оценки состояния 
отношений агентов фокус-группы с респондентом 
на основе доступных респонденту точек доступа 
агентов. Морфизм g4 соответствует формированию 
оценки опасности респондента на базе состояний 
отношений агентов. Морфизмы f1 и f2 обеспечи
вают коммутативность диаграммы, что подтверждает  
утверждение. Помимо этого, выражения (1)–(13)  
показывают, что оценка опасности данного респон-

дента определяется интегрально по всем оценкам 
состояний со стороны агентов, которые формируются  
на потоке событий от данных точек доступа и являют
ся отображением возможностей нарушителя.

Отметим, что правая пара узлов диаграммы 
является множествами, в то время как левая пара 
представляется как отдельные единичные величины.  
Но фактически узлы левой пары также являются мно-

жествами, формирующимися во временной области:
	 узел Q(γ) на каждом из агентов может быть сфор-

мирован только на основе воздействий со сто-

роны узла γ в течение определенного интервала 
времени;

	 узел Z также формируется в течение заданного 
временного интервала.
Соответственно, узлы γ и Z диаграммы следует 

рассматривать как временные ряды определенной  
длины, что позволяет рассматривать диаграмму рис. 4  
как описание пространственно-временного перехода:
	 временной ряд внешних воздействий на фокус 

группу агентов →; 
	 пространственная структура формирования оце-

нок воздействий каждым из агентов →; 
	 временной ряд оценок опасности респондента.

В дальнейших рассуждениях будем опираться на 
общеизвестный факт о том, что по своей сути ИС, как 
сложная система, естественным образом может быть 
представлена как мультиграф, поскольку взаимодей-

ствие агентов из ее состава основано на использова-

нии нескольких портов и протоколов, или точек досту-
па, в нашем понимании, каждым из агентов.

Ранее [15-16] предлагалось отождествить респон-

дентов с точками доступа агента. Утверждение 1 под-

тверждает такой подход. Сделаем следующий шаг  
в наших рассуждениях и обозначим:

LC(β i) – множество точек доступа i-го агента фо-

кус-группы;
Φ – множество агентов фокус-группы;
LC(Φ) – множество уникальных точек доступа фо-

кус-группы;
LC(β|γ) – множество идентичных точек доступа 

агентов фокус-группы.
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Утверждение 2. При отображении респондента на 
точку доступа агента фокус-группа может быть пред-

ставлена как множество уникальных точек доступа 
всех агентов из ее состава LC(Φ) = ⋃i∈N LC(βi).

Доказательство утверждения проведем на основе 
диаграммы точек доступа, представленной на рис. 5.

Рис. 5. Диаграмма точек доступа

Морфизмы g1 – g3 соответствуют пространственно-
временному переходу при проведении проактивного 
мониторинга агентами фокус-группы. Морфизм g4 

отображает формирование множества уникальных  
точек доступа группы. Морфизмы f1 и f2 обеспечивают  
коммутативность диаграммы, что свидетельствует  
в пользу истинности утверждения. В качестве допол-
нительного аргумента доказательства приведем сле-

дующее рассуждение. Представление фокус-группы 
множеством LC(Φ) полностью соответствует имею-

щимся моделями атак в ИБ, базирующимся на том 
факте, что нарушитель после установления контроля 
над агентом, оказывающимся в роли респондента, 
ограничен в своих возможностях только составом  
точек доступа агентов, с которыми могут быть уста-

новлены отношения и составляющих в общем слу-
чае фокус-группу. 

В качестве примера рассмотрим случай, когда 
нарушитель-субъект находится вне пределов ИС.  
По результатам исследований организаций mitre.org 
и first.org будем полагать, что атака на ИС проводится 
с разных адресов. Тогда узел γ диаграммы рис. 5  
представляет собой подмножество агентов, находя-

щихся под контролем нарушителя. Что является по 
сути фокус-группой нарушителя, позволяющей ему 
оценивать свои возможности на основании реакции 
атакуемых агентов ИС. Соответственно, можно про-

должить данное рассуждение и на случай продвиже-

ния нарушителя по структуре ИС.
Таким образом, морфизм f2 дает основание перей

ти от понятия «респондент» как атакующего агента  
к понятию «источник атаки», в роли которого в общем 
случае выступают агенты той или иной фокус-группы.

Морфизм f1, в свою очередь, показывает, что от-
дельная фокус-группа агентов может отображаться 
как на отдельную точку доступа, так и на несколько 

таких точек в случае идентичности агентов из со-

става группы, что позволяет определить множество 
точек доступа фокус-группы LC(Φ) как поверхность 
атаки для агентов из состава группы.

Следовательно, получаем двойственный характер 
фокус-группы, которая одновременно может рас-

сматриваться как источник и как поверхность атаки.  
В самом общем случае это соответствует одновре-

менной деятельности субъектов ИБ – нарушителя  
и защитника. В свою очередь, двойственный харак-

тер фокус-группы позволяет рассматривать выра-

жение (14) и как оценку возможностей нарушителя,  
и как оценку опасности точек доступа.

Предлагаемый подход позволяет говорить о воз-
можности декомпозиции ИС на основе фокус-групп, 
манипулируя которыми как источниками и поверх-
ностью атаки, можно проводить декомпозицию до 
уровня отдельных агентов, выступающих в роли ата-

кующего или защищаемого объектов.
Сделаем следующие предположения.

1.	 В соответствии с диаграммой проактивной оцен-

ки респондента (рис. 3) каждая фокус-группа со-

держит специализированные агенты, которые 
обозначим как:
AL – множество агентов, обеспечивающих функ-

ции сбора и обработки событий и сообщений,  
что соответствует узлу δ диаграммы;
AK – множество агентов, обеспечивающих мани-

пулирование информационными потоками других 
агентов, что соответствует узлу σ диаграммы;
AB – множество агентов, обеспечивающих функ-

ции передачи и обработки данных в ИС (то есть 
все узлы образующие фокус-группы), что соответ-
ствует узлу β диаграммы.

2.	 Каждая фокус-группа может выступать в роли 
источника атаки своими агентами, что согласует
ся с понятием сложной системы, поэтому все воз-
можные связи между источниками и поверхно-

стью атаки будем представлять в виде шины.
Итоговое представление ИС на макроуровне как 

сложной системы на основе фокус-групп приведено 
на рис. 6.

Рис. 6. Макроуровень представления ИС
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Широкие стрелки на рисунке обозначают воздей-

ствие на или со стороны фокус-группы, которая пред-

ставлена большим овалом. Треугольники обозначают  
одну или несколько точек доступа фокус-группы. Бук-

вами Z обозначены оценки опасности точек доступа, 
получаемые согласно выражению (14), для каждой 
точки доступа каждой из фокус-групп. Кроме того, 
на рис. 6 показан орган управления работой фокус-
групп:

AT – множество агентов, обеспечивающих функ-

ции формирования и доставки правил работы фокус-
групп, прежде всего агентов типа AK и AL. 

Предлагаемая концепция построения макроуров-

ня ИС как сложной системы позволяет рассматривать 
ее с точки зрения распределения оценок опасности 
Z как по фокус-группам, так и по отдельным агентам 
из состава ИС.

Представляется целесообразным определить дан-

ное распределение в качестве состояния сложной 
системы.

Без потери общности положим, что каждая фокус-
группа имеет одну точку доступа, которая испытывает 
внешнее воздействие со стороны одного источника. 
Тогда последовательность фокус-групп, представляю
щих ИС и испытывающих воздействия на точки до-

ступа, может быть определена как сценарий. В свою 
очередь, сценарий может быть представлен взве-

шенным орграфом, как показано на рис. 7. Отме-

тим, что связи графа сценариев определяются тем 
фактом, что отношения между агентами базируются 
на физическом (наличие канала связи и логическом 
(наличие протоколов обмена) уровне.

Рис. 7. Орграф сценария

На рис. 7 символом Z обозначены веса связей, 
определяемые выражением (14), а символом W – 
веса вершин графа сценария, которые определяют
ся по аналогии с оценкой Z на основе базовых 
характеристик состояния отношений агентов из со-

става фокус-группы.
Веса вершин графа должны отражать «степень 

единообразия» агентов фокус-групп в формировании 

базовых характеристик prob и undef. Представляется 
целесообразным использовать в этом качестве вели
чину разброса величин prob и undef и определить 
вес вершины как характеристику устойчивости оцен-

ки опасности. Для этого определим два множества, 
объединяющих величины prob – p и undef – v для 
всех агентов из состава фокус-группы независимо  
от показателя состояния, то есть сформируем два 
различимых множества, содержащих повторяющие-

ся элементы. Данную операцию обозначим симво-

лом ∐x. В итоге получим:

	 P = ∐β∈Φpβ,	 (15)

	 V = ∐β∈Φvβ.	 (16)
Величину разброса значений из множеств (15)  

и (16) определим как расстояние между некоей опор-

ной точкой X и каждым из значений pi ∈ P и vi ∈ V:  

d = (pi ∨ vi) – X. Отметим, что |P| = |V| = N и, соот-
ветственно, i = [1,N]. При определении расстояния 
будем исходить из следующих условий:
	 расстояние определяем на шкале [0,1] в соот-

ветствии с областями определения величин prob  

и undef;
	 одинаковые значения величин должны давать 

одинаковое расстояние;
	 значения prob должны группироваться как можно 

ближе к опорной точке, соответствующей «1» шка-

лы, что будет свидетельствовать о наибольшей  
согласованности наиболее вероятных оценок со-

стояния отношений со стороны агентов из соста-

ва фокус-группы;
	 значения undef должны группироваться как мож-

но ближе к опорной точке, соответствующей «0» 
шкалы, что также будет свидетельствовать о наи-

меньшем числе ошибок при определении оценок 
состояния отношений со стороны агентов из со-

става фокус-группы;
	 увеличение разброса значений величин prob  

и undef свидетельствует о снижении устойчивости 
оценок опасности фокус-группой.
Исходя из перечисленных условий определим 

расстояния следующим образом

	 dp = ∑i=[1,N] (pi – 1)2, 	 (17)

	 dv = ∑i=[1,N] (vi)2. 	 (18)

Выражения (17) и (18) имеют прямую аналогию  
с метрикой нормированного пространства, что поз
воляет определить «плотность» группирования (с уче-

том условий) как несмещенную оценку 

	 σP = √(1/n – 1)dp,	  (19)

	 σv = √(1/n – 1)dv.	 (20)
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Отметим, что одновременное увеличение резуль
татов вычисления выражений (19) и (20) будет при-

водить к сокращению расстояния между распреде-

лениями, представленными множествами P и V. 

Определим данное расстояние как разницу интер
валов

	 μ = (pmax + pmin) – (vmax + vmin)
2

.	 (21)

С учетом применяемого энтропийного подхода  
и особенностей логарифмической функции неопре-

деленность устойчивости оценки опасности опреде-

лится как

	 H(W ) = ln(1 + σP) + ln(1 + σ_V) – ln(1 + μ).	 (22)

Максимальная неопределенность при этом будет 
достигаться при равномерном распределении значе-

ний prob и undef по шкале [0,1]. При максимальной 
концентрации величин prob и undef около границ 
шкалы – «1» и «0» соответственно – выражение (22) 
примет отрицательное значение, что обусловлено 
нормированием величин, получаемых из (19–23).  
Для компенсации этого нормирования введем «нор-

мировочную единицу» 2ln2, что дает следующее  
выражение для определения устойчивости оценки 
опасного состояния на основе параметров фокус-
группы агентов

	 W = 2ln2 – |H(W )|.	 (23)

В качестве промежуточного вывода укажем, что, 
согласно выражению (23), всегда будем иметь W > 0,  
то есть некоторую устойчивость оценки опасности, 
поскольку в основе расчета опасности лежат реаль-

ные события и сообщения, формируемые внешним 
воздействием.

Еще один вывод заключается в следующем. По-

скольку веса ребер и вершин орграфа сценария, 
приведенного на рис. 7, изменяются во времени 
по мере развития атаки, то этот факт подтверждает 
оправданность использования принципа простран-

ственно-временного перехода.
В качестве простейшего подхода к формирова-

нию фокус-группы приведем пример на основании 
таких параметров, описывающих точки доступа, 
как шлюз по умолчанию, номер и маска подсети 
агентов. В результате мы можем определить опас-

ность именно точек доступа агентов фокус-группы 
по результатам внешнего воздействия, который при 
этом представляет собой несколько различных аген-

тов-нарушителей, осуществляющих доступ к агентам 
фокус-группы через единую точку – входной шлюз. 
При этом все агенты группы, имеющие данный тип 
точки доступа, «стягиваются» в один узел трансфор-

мируемого графа ИС. То есть подмножество агентов 
фокус-групп ИС замещаем набором подмножеств  

из точек доступа, что позволяет говорить о декомпо-

зиции сложной системы.
Еще один подход к декомпозиции заключается 

в выделении слоев ИС как сложной системы. По-

скольку множества LC(Φ) для каждой фокус-группы, 
сформированной в ИС, содержат пересекающиеся 
(и ограниченные) наборы точек доступа, то это дает 
возможность для представления ИС в виде слоев, 
содержащих точки доступа одного типа из состава 
всех фокус-групп ИС. При этом представляет интерес 
исследование структуры слоев на предмет наличия 
изолированных или слабо соединенных кластеров, 
а также обязательных переходов нарушителя между 
слоями при проведении атаки.

Отметим, что использование сценариев дает воз-
можность для моделирования действия субъекта-
нарушителя, а использование слоев позволяет моде
лировать действия субъекта-защитника, особенно  
в случаях проведения атак на фиксированные точки 
доступа. 

В любом случае декомпозиция создает усло-

вия для опережающей реакции по всем узлам ИС  
на используемые нарушителем порты и протоколы – 
точки доступа, что важно в условиях автоматизации 
деструктивной деятельности. Отличительной чертой 
предлагаемой декомпозиции является возможность 
применения единого функционально-логического 
подхода на всех уровнях – от ИС в целом до отдель-

ных агентов только за счет манипулирования соста-

вом подмножеств точек доступа и фокус-групп.
Приведенные в статье типы агентов позволяют 

рассматривать ИС как систему, состоящую из фокус-
групп, каждая из которых имеет в своем составе 
специализированных агентов, обеспечивающих управ
ление мониторингом и потоками остальных агентов.
Заключение

В рамках общей цели исследования (адаптации 
логико-вероятностного метода для решения задач 
ИБ) в статье разработаны формально-логические 
основы определения количественных и качествен-

ных оценок состояний отношений функционально 
однородных агентов в многоагентных системах как 
результат агрегирования состояний отдельных аген-

тов. Данные оценки закладывают основы для после-

дующего применения логико-вероятностного метода 
при рассмотрении вопросов защиты информации  
в многоагентных системах. Предлагаемые механиз-
мы количественного и качественного оценивания 
состояния отношений агентов позволяют проводить 
декомпозицию физической и логической структуры 
современных ИС как сложных систем. При этом, соз-
даны условия для использования при организации 
ИБ подходов и методов, лежащих в основе искус-

ственных иммунных систем.
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APPLICATION OF THE LOGICAL-PROBABILISTIC  
METHOD IN INFORMATION SECURITY. Part 6

Kalashnikov A. O.5, Anikina E. V.6,  Bugaisky K. A.7,  Molotov A. A.8

Keywords: information security model, assessment of complex systems, logical-probabilistic method, theory of relations, 
system analysis.

The purpose of the article: adaptation of the logical-probabilistic method of evaluating complex systems to the tasks  
of building information security systems in a multi-agent system.

Research method: during the research, the main provisions of the methodology of structural analysis, system analysis, 
decision theory, methods of evaluating events under the condition of incomplete information were used.

The result: This article continues the consideration of information security issues based on the analysis of the relation-

ship between the subjects and the object of protection. Within the framework of the developed model, the definition of such 
concepts as hazard assessment, attack surface, as well as the scenario of a complex system is given. It is shown that these 
concepts can be quantified on the basis of appropriate assessments of the states of agents' relationships. The expediency 
of the introduction and the place of specialized agents providing control of monitoring processes for agents is shown. Cas-

cading mechanisms are proposed to provide a unified logical and functional approach to determining hazard assessments. 
The obtained results provide a reasonable calculation and use of probabilistic characteristics for the subsequent analysis  
of relations between subjects of information security based on the application of the logical-probabilistic method in the analysis 
of these relations.

Scientific novelty: consideration of information security issues using the apparatus of mathematical and logical rela-

tions. Methods have been developed for quantifying the danger of destructive impact without involving information about  
the presence of actual or used threats both from the point of view of software and from the point of view of the logical struc-

ture of the IP. The equivalence between the danger of destructive effects and the current state of relations between agents  
is shown. A method for determining the stability of the assessment of the dangerous state of relations has been developed.  
It is shown that the developed methods for assessing the danger of states make it possible to exclude separate consideration 
of errors of the first and second kind when assessing the real intentions of the violator. Approaches have been developed  
to obtain integrated hazard assessments at the level of both individual agents and various subsystems of modern infor-
mation systems and systems as a whole by managing the composition of aggregated assessments of the state of agents' 
relationships.
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АРХИТЕКТУРА СИСТЕМЫ ДЛЯ ПРОВЕДЕНИЯ  
ГЕНЕТИЧЕСКОГО РЕИНЖИНИРИНГА  
ПРОГРАММЫ С ПОДДЕРЖКОЙ ПОИСКА  
РАЗНОУРОВНЕВЫХ УЯЗВИМОСТЕЙ
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Цель исследования: повышение эффективности поиска уязвимостей в машинном коде программ путем его 
реверс-инжиниринга на базе генетического реинжиниринга, для чего предлагается архитектура соответствующей  
программной системы.

Методы исследования: обзор работ, системный анализ, структурный синтез архитектуры, аналитическое модели-

рование.
Полученные результаты: создана архитектура системы, представляющая собой совокупность последовательно  

выполняемых однотипных компонентов для деэволюции представлений исследуемой программы (ее машинного,  
ассемблерного и исходного кода, алгоритмов и пр.); на каждом из таких представлений осуществляется поиск соответ-
ствующих уязвимостей.

Научная новизна заключается в качественно новом развитии направления реверс-инжиниринга путем его  
интеллектуализации, для чего предлагается высокоуровневое описание архитектуры авторской системы генетического 
реинжиниринга, а также производится формализация функционирования ее элементов.

Ключевые слова: обратная разработка, обратный инжиниринг, генетический алгоритм, уязвимость, машинный 
код, архитектура, формализация.
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Введение
Уязвимости в программном обеспечении (далее –  

ПО) представляют существенную проблему для безо
пасности обрабатываемой информации [1]. Одним 
из наиболее эффективных путей противодействия 
является их поиск в программном коде с последую-

щей нейтрализацией или отказом от использования 
небезопасного ПО [2, 3]. В случае отсутствия исход-

ного кода программ применение ручного поиска уяз-
вимостей в выполняемом (машинном, байт-, ином) 
коде имеет высокую трудоемкость и низкую опера-

тивность, а автоматические средства – недостаточ-

ную результативность [4]. 
Уязвимости имеют наиболее явное отражение  

в тех представлениях программы (далее – Представ-

ление), в которых они были заложены и под которы-

ми понимается состояние программы на некотором 
из этапов ее создания. В [5] были выделены следую-

щие Представления – от наиболее высокоуровневых  
и человеко-ориентированных к низкоуровневым  
и машинно-ориентированным: идея, концептуаль-

ная модель, архитектура, алгоритмы, исходный 
код, ассемблерный код, машинный (далее – МК) 
или байт-код. Это принципиально усложняет задачу  
поиска всех уязвимостей только по одному («финиш-

ному») Представлению – выполняемому коду. 

В этих обстоятельствах предпочтительным подхо-

дом может явиться предварительный реверс-инжи-

ниринг (т.н. обратная разработка или реинжиниринг, 
далее – РИ) низкоуровневых Представлений к более 
высокоуровневым с применением соответствующих 
методов поиска уязвимостей на каждом из них. Дан-

ная задача РИ также считается сложной как с техни-

ческой, так и с практической точек зрения и являет-
ся отдельным научным направлением [6]. В связи  
с этим автором исследуется возможность деэволю-

ции Представлений, основанная на применении ис-

кусственного интеллекта в части генетических алго
ритмов (далее – ГА) для восстановления предыдущих 
Представлений по текущему (что позволяет говорить 
о полноценном эволюционном реинжиниринге 

программы). Суть такой генетической деэволюции 
заключается в итеративном решении оптимиза
ционной задачи подбора кода программы (в текущей 
терминологии – искомой) в предыдущем Представ-

лении, из которого был получен код заданной про-

граммы (в текущей терминологии – исследуемой)  
в текущем Представлении, что было многократно 
описано в авторских публикациях [7–10]. Согласно 
[9] любая программа представима в виде хромосо-

мы их набора генов, каждый из которых в общем 
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случае ответственен за одну из конструкций языка 
программирования (символ, токен, синтаксическое 
правило и т.п.). Тогда задача сводится к «умному»  
(с позиции качественной минимизации количества 
вариантов) подбору генов для получения искомой про-

граммы, преобразуемой (например, компиляцией  
из языка C в язык Ассемблер) в исследуемую. Для 
этого создается популяция программ (т.е. множе-

ство особей с различными хромосомами), селекция  
их экземпляров, преобразуемых в близкие к иско-

мой программе (оценка близости осуществляется  
с помощью так называемой фитнес-функции), скре-

щивание генов полученных таким образом хромо-

сом (т.е. две «наилучшие» программы дают некото-

рую третью, близкую к им обоим), мутация отдельных 
генов (т.е. случайное изменение конструкций про-

граммы для избежания локальных экстремумов)  
и повторение процесса с момента селекции; когда 
одна из программ оказывается в точности преобра-

зуемой в исследуемую (т.е. найден глобальный экс-

тремум), то это означает решение задачи деэволю-

ции Представлений.
Ранее был получен ряд моделей, методов и алго

ритмов, теоретически решающих данную задачу, 
а частные эксперименты показали подтверждение 
данной (авторской) концепции. Для уточнения воз-
можности практического создания необходимых 
программных средств изначально требуется проек
тирование архитектуры системы для проведения 
генетического РИ программы с поддержкой поиска 
разноуровневых уязвимостей (далее – Система), что 
и будет предложено в настоящей статье.

Обзор работ
Проведем обзор работ, в которых освещаются 

принципы и функциональные возможности систем 
поиска уязвимостей, основанных на РИ Представле-

ний программы от низкоуровневых – ассемблерных, 
к более высокоуровневым – исходному коду, алго-

ритмам и т.п.
В качестве классических и хорошо известных 

систем можно привести IDA Pro [11] и Ghidra [12], 
предназначенные для дизассемблирования МК про-

грамм и поддерживающие большое количество се-

мейств процессоров. Также в состав первой системы 
входит плагин декомпиляции Hex-Rays [6], во второй 
же данный функционал является встроенным; впро-

чем, восстановление исходного кода ограничено 
заданным набором поддерживаемых процессоров. 
Также ассемблерное представление программы  
может быть отображено в виде блок-схем, которые 
не являются полноценными алгоритмами, посколь-

ку в их элементах все также содержатся машинные  
инструкции, а граф управления строится исключи-

тельно по низкоуровневым конструкциям условно-

го перехода (и их аналогам). Поиск уязвимостей  

в обеих системах может осуществляться либо вруч-

ную экспертом (т.е. высококвалифицированным спе
циалистом по безопасности кода, далее – Эксперт), 
либо с применением внешних анализаторов через 
программные интерфейсы (на языках Python и Java 
для продуктов, соответственно).

В работе [13] представлена архитектура про-

граммного комплекса для динамического анализа 
МК, состоящая из собственно среды анализа, а так-

же среды выполнения кода и средств разработки 
виртуальных машин. Комплекс производит запуск  
исследуемой программы в виртуальной среде и соби
рает информацию об ее работе (трассы выполнения, 
снимки памяти и т.п.). Строится статико-динамиче-

ское отображение программы, позволяющее полу
чать блок-схемы МК и восстанавливать форматы 
данных. Одним из сценариев работы комплекса явля-

ется символьное выполнение программы, позволяю
щее расширить покрытие кода и выявить условия, 
приводящие к реализации уязвимостей различного 
типа. Могут быть добавлены новые сценарии за счет 
имеющегося программного интерфейса.

В ранней авторской работе [14] описывается  
архитектура комплекса, предназначенная для пре-

образования МК в форму, подходящую Эксперту для 
анализа на предмет уязвимостей. Особенностями 
архитектуры является наличие модулей для получе-

ния метаинформации об уязвимостях, визуализации 
кода, оценки качества восстановленного кода и кор-

ректировки процесса декомпиляции Экспертом.
Работа [15] посвящена созданию средств авто-

матического поиска уязвимостей в МК, основанных 
на расширенном представлении его алгоритмов  
и архитектуры, заданном парадигмой из 7 положе-

ний. При этом каждое из средств может работать  
с единым отображением программы, но обнару-
живать уязвимости своего класса. Описан типовой 
шаблон архитектуры таких средств, состоящих из 
алгоритмов поиска – сигнатурного, эвристического, 
интеллектуального и статического фаззинга; архитек-

тура поддерживает подключение внешних модулей 
для алгоритмической обработки Представлений про-

граммы, спецификации уязвимостей и взаимодей-

ствия с Экспертом.
В исследовании [16] описывается программный 

комплекс для совместного применения РИ и алго-

ритмов машинного обучения с целью обнаружения 
вредоносного ПО для Android. В качестве признаков 
классификации выбраны такие, как разрешения 
приложений, вызовы системных функций, использу-
емые сервисы и др. Для РИ применяется внешняя 
утилита Jadx-Gui [17], получающая исходный Java-код 
и файлы манифеста из APK-файлов (архивных испол-
няемых пакетов для Android).
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В [18] приводится программный продукт SLaDe 
(близкий к полноценному комплексу), предназначен-

ный для декомпиляции и отличающийся от аналогов 
генерацией более человеко-ориентированного ис-

ходного кода за счет интеллектуализации. Показано 
преимущество продукта по сравнению с Ghidra и мо-

делью ChatGPT (в части улучшения читаемости кода) 
на функциях из датасета ExeBench [19].

Согласно проведенному обзору, существует опре-

деленное количество комплексов, использующих 
РИ для поиска уязвимостей и применяющих раз-
личные техники. Тем не менее, все они ограничены 
лишь рядом Представлений программы, языками 
программирования, платформами и способами по-

следующего поиска, а также применяют частные 
архитектурные решения. Однако, комплексов или  
их аналогов, хотя бы близких к решению текущей за-

дачи, обнаружено не было.
Функциональные требования

Исходя из предыдущих (более теоретико- и прото
тип-ориентированных) исследований разных авто-

ров, были выдвинуты следующие условно пронуме-

рованные требования к архитектуре Системы:
1.	 Преобразование Представлений от низкоуровне-

вых к высокоуровневым;
2.	 Применение единого шаблона ГА для преобразо-

вания Представлений;
3.	 Независимость алгоритмов деэволюции от син-

таксисов кода в Представлениях;
4.	 Возможность поиска уязвимостей в каждом  

из Представлений;
5.	 Автоматическое определение длины хромосомы –  

важнейшего элемента ГА [20], используемого при 
составлении программы в искомом Представле-

нии и существенно ускоряющего решение зада-

чи деэволюции;
6.	 Частичная оптимизация самого процесса ГА;
7.	 Поддержка неограниченного количества Пред-

ставлений, применяемых в программном инжи-

ниринге для последовательного преобразования 
между ними;

8.	 Возможность управления процессом Экспертом.
Все указанные функциональные требования  

могут быть удовлетворены следующими способами, 
системно связанными друг с другом. Последова-

тельное преобразование между Представлениями 
программы реализуемо путем построения каска-

да из однотипных компонентов деэволюции, выход 
каждого из которых является входом для следующе-

го (требование 1). Каждая такая деэволюция долж-

на строиться на базе ГА без использования строго  
заданных алгоритмов преобразований или стати-

стических закономерностей между конструкция-

ми языков программирования; а исходя из сути ГА  

(как последовательного создания популяций особей-
программ, заданных хромосомами, с выбором наи-

лучших представителей, над которыми осуществляют-
ся операции скрещивания и мутации их хромосом), 
его ядро должно использовать сравнение программ 
в исследуемом и искомом Представлениях (требо-

вание 2). Поскольку Представления, входные и вы-

ходные для компонента деэволюции, задаются фор-

мальным синтаксисом, то реализация самого ядра 
преобразований может быть общей и располагаться 
в одном модуле (требование 3). Для каждого такого 
Представления должен существовать набор методов 
поиска уязвимостей, как общих – например, сиг-
натурных, так и специализированных – например, 
экспертных (требование 4). Определение длины 
хромосомы может осуществляться путем генерации 
множества программ в искомом Представлении  
и преобразования их в исследуемое Представле-

ние с определением длины последних, что даст ста-

тистическое соответствие между этими длинами  
(требование 5). Также возможна частичная оптими-

зация процесс ГА на основании обрабатываемого  
им Представления программы; например, выбором 
более «подходящей» первоначальной популяции,  
отличной от случайно сгенерированной, или уточне-

нием алгоритмов ГА (требование 6). Построение сте-

ка из последовательности однотипных компонентов 
деэволюции гипотетически позволит производить 
преобразование между Представлениями програм-

мы любой длины и состава (требование 7). Для по-

следовательного преобразования Представлений 
посредством стека компонентов деэволюции, а так-

же поиска в них уязвимостей, целесообразно иметь 
отдельный компонент управления, взаимодействую-

щий с Экспертом (требование 8).
Схема архитектуры

Концептуальная схема архитектуры Системы,  
соответствующая заданным требованиям и спо-

собам их удовлетворения, предлагаемая автором, 
состоит из последовательности компонентов деэво-

люции Представлений, соответствующей pipeline-ди-

зайну [21] – т.е. когда данные из одного компонента 
поступают на вход другого. При этом логика работы 
каждого такого компонента не зависит от синтакси-

сов Представлений, а сами синтаксисы (и ряд других 
данных) являются его параметрами. Исходя из того, 
что компоненты и их модули фактически представляют 
собой некоторые обработчики данных – т.е. класси-

ческие функции, их можно формализовать следую-

щим образом:

Ri–1 = CompomentDeevolution (Ri,Pi
D),

где ComponentDeevolution (…) – компонент деэволюции 
i -го Представления (Deevolution – перев. на русс.  
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Деэволюция); Pi
D – параметры компонента (D – аббр. 

от англ. Deevolution); Ri–1 и Ri – программа в искомом 
(предыдущем) и исследуемом (текущем) Представле-

ниях, соответственно. Тогда вся совокупность компо-

нентов деэволюции представима в следующем фор-

мальном виде:

R1 = CompomentDeevolution (R2,P2
D )∘…  

…∘CompomentDeevolution (Rn,Pn
D ),

где «∘» – оператор последовательного применения 
CompomentDeevolution (R,…), выходные данные которо-

го являются входными для следующего компонента, 
передаваемого в него через 1-й параметр (т.е. Ri).

Для поиска уязвимостей предназначен собствен-

ный компонент, принимающий на вход необходимое 
Представление, а также дополнительные параметры; 
его формальная запись следующая:

Vi = CompomentFindVulnerability (Ri,Pi
FV),

где CompomentFindVulnerability (…) – компонент поиска 
уязвимостей в i-ом Представлении (FindVulnerability –  
перев. на русс. Поиск Уязвимостей); Vi – уязвимости, 
найденные в i-ом Представлении; Pi

FV – параметры 
компонента (FV – аббр. от англ. FindVulnerability).

В результате работы компонента Compo
mentFindVulnerability (…) происходит выявление уязви-

мостей в определенном Представлении, что также 
может осуществляться по обобщенным алгоритмам, 
параметрически настраиваемым (например, пере-

дачей в них сигнатур искомых объектов) [22, 23].
Компонент, контролирующий весь процесс, полу

чает на вход некоторые управляющие команды от 
Эксперта, выполняя определенную логику запуска 
деэволюции и поиска уязвимостей. Формальная 
запись компонента будет опущена, поскольку он не 
обрабатывает какие-либо существенные информа-

ционные потоки, а лишь последовательно вызывает 
другие компоненты.

Более детальная компонентно-модульная схема 
архитектуры Системы, соответствующая заданным 
требованиям и способам реализации (отражающая 
только один компонент деэволюции кроме всего сте-

ка – т.н. архитектурный блок), представлена на Рисун-

ке 1; использованы следующие обозначения: серый 
пунктирный прямоугольник – компонент, синий пря-

моугольник – модуль компонента, зеленый прямо
угольник с прямыми краями – внешнее программ-

ное средство (вызываемое компонентом), зеленый 

Рис. 1. Схема архитектуры системы для проведения генетического реинжиниринга программы 

с поддержкой поиска разноуровневых уязвимостей
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прямоугольник со сглаженными краями – внешние 
данные (передаваемые в компоненты), желтый 
прямоугольник – генерируемые компонентами дан-

ные, сплошная линия – передача управления между  
модулями и компонентами (включая обмен данны-

ми), пунктирная линия – передача данных между 
модулями и компонентами, подписи к пунктирным 
стрелкам – передаваемые между модулями и компо-

нентами данные.
Дадим описание элементов схемы (см. Рис. 1)  

и их частичную формальную запись с указанием  
основных параметров и возвращаемых данных.

Компонент деэволюции CompomentDeevolution (…) 
помимо программы в i-ом Представлении принимает 
на вход следующий параметр (указанный ранее):

Pi
D ≡ 〈Si,Si–1,Tooli〉,

где Si и Si–1 – формальный синтаксис i-го и i–1-го 
Представлений; Tooli – внешнее средство прямого 
преобразования программы из i–1-го Представле-

ния в i-ое Представление, т.е.:

Ri = Tooli (Ri–1).

Примером средства преобразования являет-
ся классический компилятор программ на языке C  
(т.е. в предыдущем Представлении), получающий  
ее в ассемблерном или бинарном виде (т.е. в теку-
щем Представлении).

Компонент деэволюции состоит из набора взаимо
действующих модулей, что определяет его следую-

щим образом:

CompomentDeevolution ≡ 〈ModuleCore, ModuleChromLength, 
ModuleComparison, ModuleOptimization〉,

где ModuleCore – модуль ядра ГА (от англ. Core, перев. 
на русс. Ядро), ответственного за решения задачи 
подбора программы в i–1-ом Представлении, преоб
разуемой в i -ое Представление; ModuleChromLength –  
модуль вычисления длины хромосомы (от англ. 
Chromosome Length, перев. на русс. Длина Хромосо-

мы) для записи программы в i–1-ом Представлении, 
которая может быть преобразована в i-ое Представ-

ление путем подбора конструкций программы (т.е.  
генов хромосомы особи популяции); ModuleComparison –  
модуль нахождения близости двух программ (от англ. 
Comparison, перев. на русс. Сравнение) в одном 
Представлении (т.е. реализация фитнес-функции ГА); 
ModuleOptimization – модуль, оптимизирующий работу 
ГА (от англ. Optimization, перев. на русс. Оптимиза-

ция), т.е. уменьшающий количества создаваемых 
популяций (например, путем выбора изначальной 
популяции, близкой к искомой, улучшения точности 
фитнес-функции или уточнения настроек алгоритмов 
селекции, скрещивания и мутации).

Работа каждого из модулей компонента деэво-

люции может быть формально записана следующим 
образом:

1) модуль вычисления длины хромосомы:

Lengthi–1 = ModuleChromLength (Si, Si–1,Tooli),
где Lengthi–1 – длина хромосомы для записи про-

граммы в i–1-ом Представлении; здесь и далее чер-

та над параметром означает передачу управления  
(с обменом данными) – т.е. средство прямого преоб-

разования Tooli не передается в модуль, а вызывает
ся (с передачей в него программы в i–1-ом Пред-

ставлении и возвратом из него программы в i-ом 
Представлении).

2) модуль сравнения программ:

Fitness = ModuleComparison (Si, R1i,R2i),
где Fitness – результат оценки близости двух про-

грамм в одном Представлении (т.е. Si); R1i и R2i – 
первая и вторая программа в i-ом Представлении 
(согласно логике работы ГА, ими являются одна  
из особей популяции и исследуемая программа).

3) модуль оптимизации ГА:

GAS = ModuleOptimization (Ri),
где GAS – набор настроек ГА (аббр. от англ. Genetic 
Algorithm Settings, перев. на русс. Настройки Генети-

ческого Алгоритма), определенных анализом иссле-

дуемой программы в i-ом Представлении.
4) модуль ядра ГА (в отличие от остальных модулей 

возвращающий кортеж данных):

〈Ri–1, Metrics〉 = ModuleCore (Ri,Lengthi–1, GAS, 
ModuleComparison, Toolsi),

где Metrics – множество метрик деэволюции, отра-

жающих признаки уязвимостей в программе (напри-

мер, аномалии в процессе деэволюции Представле-

ний в виде чрезмерно длительного подбора блоков 
конструкций программы могут служить о частичном 
внешнем разрушении ее структуры из-за внедрения 
уязвимости в более низкоуровневое Представление).

Компонент Compoment FindVulnerability () помимо про-

граммы в i-ом Представлении принимает на вход 
следующий параметр (указанный ранее):

Pi
FV ≡ 〈Metrics, DBVulnerability〉,

где DBVulnerability – полная база уязвимостей с их раз-
делением по Представлениям (включая характери-

стики, необходимые для поиска).
Компонент поиска уязвимостей состоит из набо-

ра модулей, что определяет его следующим образом:

Compoment FindVulnerability ≡ 〈ModuleAnalysis1
,… 

…, 〈ModuleAnalysisN
〉,

где ModuleAnalysisi
 – модуль анализа, работающий 

по i-ому принципу, такому, как сигнатурный анализ 
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(поиск уязвимостей по определенным шаблонам) 
[24], интеллектуальный анализ (применение искус-

ственного интеллекта для обнаружения уязвимостей) 
[25], статический фаззинг (перебор параметров 
программы или одной из ее подпрограмм для выяв-

ления системных исключений [26]), ручной анализ  
(т.е. исследование программы в текущем Представ-

лении Экспертом) и др. Модули могут работать парал-
лельно, анализируя восстановленное Представление 
и формируя список найденных уязвимостей (в более 
общем случае – подозрительных мест, метрик безо
пасности и пр.). Также модули компонента могут 
иметь принципы работы, инвариантные к анализи
руемому преставлению, а специфика их работы  
в этом случае будет учитываться характеристиками 
уязвимостей, передаваемыми через параметры:

Vi–1,k = ModuleAnalysisk
 (Ri–1,Pi

A),
где Vi–1,k – множество уязвимостей, найденных в i–1-ом  
Представлении с помощью k-го модуля поиска, т.е. 
все уязвимости в i-ом Представлении:

Vi = ⋃
k

Vi,k;

а Pi
A – параметр для работы модулей по анализу i-го 

Представления, который определяется следующим 
образом:

Pi
A ≡ 〈DBi

Vulnerability〉,
где DBi

Vulnerability – база данных уязвимостей, относя-

щихся к i-ому Представлению, где содержатся в том 
числе их характеристики, необходимые для поиска 
(например, сигнатуры [27]); данная частная база 
данных входит в более общую, передаваемую в ком-

понент поиска уязвимостей, которая может быть запи-

сана, как:
DBVulnerability ≡ ⋃

i
DBi

Vulnerability.

Компонент управления деэволюцией программы 
Compoment^Control (от англ. Управление) и поиском 
уязвимостей может быть формально записан следую
щим образом:

CompomentControl ≡  
≡ 〈ModuleControlDeevolution, ModuleControlFindVulnerability 〉,

где ModuleControlDeevolution и ModuleControlFindVulnerability  – мо-

дули управления процессом деэволюции и поиска  
уязвимости, соответственно.

В простейшем случае, компонент управления по-

следовательно запускает компоненты деэволюции 
исследуемого Представления, применяя для восста-

навливаемых (т.е. предыдущих) Представлений ком-

понент поиска уязвимостей, обновляя тем самым  
их множество; следовательно, он может быть запи-

сан следующим образом:

〈R,V〉 = CompomentControl (ComponentDeevolution, 
ComponentFindVulnerability),

где R – множество всех восстановленных Представ-

лений, а V – множество всех найденных уязвимо-

стей, т.е.:

 






R = ⋃
i

Ri 

V = ⋃
j

Vj

.

Естественно, каждый компонент может быть допол
нен другими необходимыми модулями без наруше-

ния общей схемы функционирования Системы.  
Например, возможно расширение компонента  
деэволюции дополнительными оптимизирующими  
алгоритмами на базе машинного обучения, ис-

пользуя информацию о соответствии конструкций 
Представлений [28], получаемых при прямом пре-

образовании в процессе классической работы ГА; 
компонент поиска уязвимостей может совместно со 
статическими методами применять и динамический 
анализ в виде псевдо-выполнения на виртуальной 
машине кода программы для выявления ее опасных 
действий [29]; управление же процессом РИ может 
происходить не только линейно, но итеративно, кор-

ректируя деэволюцию на более ранних Представле-

ниях исхода из качества деэволюции на более поздних.
Следуя схеме (см. Рис. 1) и формализации ее эле-

ментов можно утверждать о реализуемости архитек-

туры, по крайне мере, в виде программного прото-

типа.
Заключение

Работа относится к заключительной части боль-

шого авторского исследования по созданию мето-

дологии и технологии генетического РИ программ, 
главным предназначением которого является поиск 
в них разноуровневых уязвимостей.

Основным результатом текущего этапа исследо-

вания является создание архитектуры генетического 
РИ программы, состоящей из совокупности после-

довательно выполняемых однотипных компонентов  
деэволюции ее Представлений – т.е. их расширяемо-

го стека, а также компонентов поиска уязвимостей  
и управления процессом.

Новизна результата состоит как в программном 
высокоуровневом описании принципиально новой 
системы РИ, так и в формализации элементов ее ар-

хитектуры.
Теоретическая значимость результата заклю-

чается в расширении шаблонов проектирования 
программных решений для РИ, а практическая зна-

чимость – в возможности непосредственной реа-

лизации и применения системы генетического РИ  
с последующим поиском уязвимостей, основанных 
на авторских моделях, методах, алгоритмах и архи-

тектуре.
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Продолжением исследования будет последова-

тельная реализация и проведение экспериментов 
для следующих полноценных прототипов: компонента 
генетической деэволюции для получения програм-

мы на языке C из ее МК, компонента дальнейшей 
деэволюции в алгоритмы программы, компонен-

та поиска уязвимостей (с внешними алгоритмами 
анализа Представлений), компонента управления  

процессом, а также всей такой двух-деэволюционной 
системы. Успешность проведенных экспериментов 
подтвердит обоснованность всех научно-технических 
результатов, полученных авторами ранее, работоспо-

собность их практических прототипов, а также суще-

ственную значимость системы генетического РИ для 
области информационной безопасности ПО.
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ARCHITECTURE OF THE SYSTEM FOR GENETIC 
REENGINEERING OF THE PROGRAM WITH SEARCH 

SUPPORT MULTI-LEVEL VULNERABILITIES
Izrailov K. E.2

Keywords: reverse engineering, genetic algorithm, vulnerability, machine code, architecture, formalization.

The goal of the investigation: increasing the efficiency of searching for vulnerabilities in machine code of programs  
by reverse engineering it based on genetic reengineering, for which the architecture of the corresponding software system 
is proposed.

Research methods: works survey, system analysis, structural synthesis of architecture, analytical modeling.
Result: a system architecture has been created, which is a set of sequentially executed some-template components 

for the de-evolution of the representations of the program being investigated (its machine, assembler and source code, 
algorithms, etc.); on each of these representations, a search for corresponding vulnerabilities is carried out.

The scientific novelty consists in the qualitatively new development of the reverse engineering direction through  
its intellectualization, for which a high-level description of the author's genetic reengineering system architecture is proposed, 
and the formalization of the its elements functioning is also carried out.
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Цель статьи: разработка шаблонного механизма защиты для обеспечения безопасности приложения при угрозе 

модификации модели машинного обучения.
Метод исследования: анализ принципов проведения атак с искажением модели ML и возможностей нарушителя  

на этапе обучения модели. Синтез сценария атаки с помощью двух стратегий атаки: стратегии ввода данных и моди
фикации данных модели ML. Основу модели ML сформировали на базе прогнозной модели Bank Customer Churn 
Prediction, а для угрозы был выбран внешний нарушитель, который способен изменить выборку данных для модели 
машинного обучения через сеть путем реализации сценария атаки отравления обучающих данных. С использованием 
методов криптографии предложен новый механизм защиты, обеспечивающий целостность дата-сета обучающих данных 
благодаря хешированию и хранению подписанных электронной цифровой подписью хэш-сумм. Исследование выпол-

нено путем натурного моделирования приложения на основе Docker в средах с поддержкой контейнеризации, его 
развёртывания и тестирования при угрозе модификации модели машинного обучения.

Результат: проведен анализ угрозы модификации модели машинного обучения и показана актуальность проблемы 
разработки универсальных шаблонных механизмов безопасности, называемых паттернами. В частности, рассмотре-

ны три применимые стратегии атаки для модификации модели машинного обучения, основанные на возможностях 
нарушителя – adversarial example, evasion attack, и модификации данных модели машинного обучения – adversarial 
example, evasion attack. Рассмотрен сценарий атаки отравления обучающих данных. Построена микросервисная  
архитектура для обеспечения безопасности приложения при угрозе модификации модели машинного обучения для  
широкого круга приложений в облачной инфраструктуре. Разработан паттерн безопасности для защиты приложения  
от атаки отравления обучающих данных на основе микросервисов, интегрированных в контейнеры и стека технологий:  
Java 17; Spring 5; Docker, docker-compose; PostgreSQL; RabbitMQ; Git; Log4j2; Logstash; Elasticsearch; Kibana; Swagger.  
В рамках проведённого исследования были разработаны 5 микросервисов: eureka – service, users – api, api – gateway, 
wrapper – api, config – server. С целью защиты данных, поступающих в модель машинного обучения, разработан микросер-

вис wrapper –  api. Механизм защиты заключается в том, что все вызовы к микросервису машинного обучения прохо-

дят через него и проверяются на факт порчи и/или подмены, данные, поступающие извне также проходят валидацию  
на стороне микросервиса. Перед добавлением в БД обучающих данных запись усиливается электронной подписью,  
происходит хэширование исходных данных, соединённых с секретным ключом. Разработан программный код микро
сервисов, включая коды специальных методов и алгоритмы их реализации, обеспечивающие механизм защиты  
приложения от атаки отравления обучающих данных. Развёрнута система мониторинга атаки отравления обучающих 
данных на базе открытого программного обеспечения Elasticsearch, Logstash, Kibana через объекты журнала событий  
(appender): ошибку (warn) и информирование (info), которая может быть использована в системах SIEM.

Практическая ценность: практическая значимость предлагаемого решения включает шаблонный механизм защиты 
в виде паттерна, который можно применить для широкого круга приложений, в том числе перенести разрабатываемое  
решение на любую отрасль: топливно-энергетическую, экономическую и не только, ввиду кроссплатформенности  
самого решения.

Ключевые слова: облачные вычисления, набор данных, шаблон, атака с искажением модели машинного обучения, 
состязательный пример, атака уклонения, каузативная атака, контейнер, машинное обучение, журнал событий, система 
мониторинга.
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Введение
Использование новых технологий, связанных  

с искусственным интеллектом и машинным обуче
нием, активно применяется во многих областях де-

ятельности человека. Новые алгоритмы помогают 
распознавать знаки дорожного движения, водить 
беспилотники, фильтровать спам, распознавать лица 
и т.д. Однако с развитием таких технологий встает 

вопрос об их безопасности и надежности. По мере 
роста потребления продуктов и услуг, созданных на 
основе машинного обучения, стало необходимо 
предпринимать специальные меры, чтобы защитить 
не только пользователей и их данные, но и сам ис-

кусственный интеллект и алгоритмы от нарушения  
их работоспособности. 
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За последние годы многими исследователя-

ми было предложено и реализовано значительное  
количество работ, касающихся безопасности тех-
нологий, связанных с искусственным интеллектом 
и машинным обучением, например [1–6]. Одна-

ко пробелом остается разработка универсальных  
шаблонных механизмов безопасности, называемы-

ми паттернами. В частности в данной статье мы ста-

вим целью разработку шаблонного механизма защи-

ты для обеспечения безопасности приложения при 
угрозе модификации модели машинного обучения.

Паттерн безопасности описывает конкретную 
повторяющуюся проблему безопасности, которая 
возникает в определенных известных контекстах,  
а также предлагает хорошо зарекомендовавшую 
себя общую схему решения такой проблемы безо-

пасности.
Машинное обучение (ML) – это техника обуче

ния информационной системы на основе предо
ставленных наборов данных (dataset) без исполь-

зования предопределенных правил, является 
частным случаем искусственного интеллекта. Общей  
задачей машинного обучения является построение 
алгоритма (программы) на основании предоставлен-

ных входных данных и заданных верных результатов: 
таким образом, процесс работы ML-системы раз-
делен на первоначальное обучение на предостав
ляемых наборах данных и на последующее принятие 
решений уже обученной системой.

Системы машинного обучения напрямую зави-

сят от данных. Изменение данных, в свою очередь, 
изменяет работу модели. Однако модели машин-

ного обучения всегда обучаются на некотором 
подмножестве данных – тренировочном наборе 
(dataset). А уже затем на этапе эксплуатации мо-

дель встречается с реальными данными из гене-

ральной совокупности. И вот эти данные могут  
по своим характеристикам отличаться от тех, на кото-

рых модель обучалась и тренировалась. Изменение  
данных приводит к модификации работы модели  
и появления угрозы безопасности информации.

Согласно банку угроз безопасности информа-

ции ФСТЭК России, такая угроза безопасности ин
формации называется УБИ 221. Она может быть 
осуществлена внешним нарушителем (с высоким  
потенциалом) или внутренним нарушителем (со сред-

ним или высоким потенциалом) путем искажения 
(«отравления») обучающих данных. Угроза обуслов-

лена недостатками алгоритмов машинного обучения  
и осуществления процесса машинного обучения.  
Реализация угрозы возможна при наличии у нару-
шителя возможности воздействовать на процесс  
машинного обучения.

Анализ и методы исследования
Атаки с искажением модели ML (Poisoning Attack) 

[7] представляют собой целенаправленное зло
умышленное изменение данных во время машинного  
обучения для компрометации всего процесса машин-

ного обучения. Анализ возможностей нарушителя  
на этапе обучения состоят в следующем. Нарушитель 
пытается модифицировать модель ML, изменяя на-

бор данных, используемый для обучения. Сценарий 
атаки включает доступ к частичным или полным дан-

ным обучения. На сегодня выделяются две примени-

мые стратегии атаки для модификации модели ML, 
основанные на возможностях нарушителя – это страте
гии ввода данных и модификации данных модели ML.

Стратегия ввода данных реализуется через состя-

зательный пример (adversarial example) [8] или че-

рез атаку уклонения (evasion attack) [9]. Она исполь-

зуется, когда нарушитель не имеет никакого доступа 
к обучающим данным, а также к алгоритму обуче-

ния, но имеет возможность добавить новые данные 
в обучающий набор. Нарушитель может исказить 
целевую модель ML, вставив ложные выборки в обу
чающий набор данных. Например, к изображению 
он может добавить специально подобранный незна-

чительный шум, после чего результат предсказания 
модели полностью изменится. Это влечет за собой 
некорректность работы приложения с использовани-

ем модели машинного обучения.
Стратегия модификации данных используется, 

когда нарушитель не имеет доступа к алгоритму 
обучения, но имеет полный доступ к обучающим 
данным. Атаки с изменением обучающих данных  
носят название атак отравления (data poisoning) 
[10], или каузативных атак (causative attack) [11].  
В этом случае нарушитель напрямую искажает обу
чающие данные, например, путем прямого измене-

ния меток обучающих данных, изменяя их до того, 
как они будут использованы целевой моделью ML.  
С помощью подобной атаки он воздействует на рабо
чую модель в процессе обучения с целью влияния  
на ее дальнейшее поведение. Благодаря такому 
подходу нарушитель может опубликовать неверные 
данные для искажения рабочих процессов в прило-

жении. Стоит также отметить, что данная угроза осо-

бенно серьёзна в связи с тем, что многие разработ-
чики ML-решений, включая крупных производителей 
систем безопасности, используют публичные обучаю
щие выборки, которые могут быть легко «отравлены» 
третьими сторонами. Соответственно, изменение 
этих данных повлечет за собой некорректность рабо
ты приложений, созданных на основе обученной  
модели ML. 

Для ограничения зоны применимости разраба-

тываемого шаблонного механизма защиты опреде-

лим, что нами будет рассматривается приложение 
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для компании, оказывающей финансовые услуги, 
например, банк, который использует модель ML для 
прогнозирования оттока клиентов. Основу модели 
ML сформируем на базе прогнозной модели Bank 
Customer Churn Prediction [12], разработанной со-

обществом специалистов Kaggle. Выбор модели  
обусловлен ее широким применением на практике. 
Данная модель будет анализировать поведение клиен
тов, исходя из их транзакций, активности, истории 
обращений и других факторов, чтобы предсказать 
вероятность того, что клиент может уйти из банка  
в ближайшем будущем. В качестве входных данных 
будут использованы следующие переменные с типа-

ми данных: CreditScore – int64, Geography – object, 
Gender – object, Age – int64, Tenure – int64, Balance –  
float64, NumOfProducts – int64, HasCrCard – int64, 
IsActiveMember – int64, EstimatedSalary – float64, 
Exited – int64, dtype – object. На основании этих дан-

ных модель машинного обучения должна предска-

зать, что 20% клиентов уйдут из банка [12].

Идентификация клиентов, которые склонны к отто
ку, позволяет банку принимать меры по их удержа-

нию. Раннее обнаружение потенциальных уходящих 
клиентов позволяет банку предпринимать действия 
для совершенствования опыта обслуживания, пред-

лагать персонализированные услуги или бонусов для 
уменьшения оттока и удержания клиентов.

В статье в качестве угрозы был выбран внешний 
нарушитель, который способен изменить выборку 
данных для модели машинного обучения через сеть. 
В качестве внешнего нарушителя будем рассматри-

вать сотрудника банка имеющего доступ к БД обучаю
щих данных (рис. 1). Рассмотрим сценарий атаки 
отравления обучающих данных, когда нарушитель 
подменит обучающие данные, например, внедрив 
неверные или искаженные данные о клиентах, то это 
приводит к искажению прогнозов модели. 

Нарушитель изменяет данные о поведении клиен
тов, чтобы модель считала, что надежные клиенты 
склонны к оттоку, или наоборот. В результате банк 

Рис. 1. Сценарий атаки отравления обучающих данных

Рис. 2. Сценарий защиты приложения от атаки отравления обучающих данных

Корнеев Н. В., Котрини Е. С.
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принимает неправильные решения на основе ис-

каженных прогнозов, например, направляет уси-

лия на удержание клиентов, которые на самом 
деле не собираются уходить, или наоборот, упускает  
возможности предотвратить отток уязвимых клиентов.  
В свою очередь это приведет к финансовым по-

терям для банка, ухудшению качества обслужива-

ния клиентов, потере доверия со стороны клиентов  
и ущербу репутации банка. Поэтому важно обеспе-

чить безопасность данных, использованных для обу-
чения модели машинного обучения, чтобы избежать 
подобных проблем и сохранить качество работы мо-

дели.
Для решения данной проблемы необходимо реа-

лизовать паттерн безопасности, включающий в себя 
механизм защиты приложения (рис. 2), Механизм 
защиты строится на применении методов криптогра-

фии. Так, целостность дата-сета обучающих данных 
будет обеспечена благодаря хешированию и хране-

нию подписанных электронной цифровой подписью 
хэш-сумм.

На рис. 2 видно, что обучающие данные проходят 
операцию хеширования, т.е. преобразования масси-

ва входных данных произвольной длины в выходную 
битовую строку установленной длины. В таком про-

цессе генерации применяется набор методов хеши-

рования с использованием математических формул 
(хеш-функций). Суть процесса заключается в том, что 
определенные данные проходят проверку на их соот
ветствие оригиналу, причем сам подлинник в этом 
действии не участвует. При сравнении информации 
оценивается идентичность хеш-значений. Важно упо-

мянуть, что при любом изменении данных (напри-

мер, изменении слова), хеш-значение также изме-

нится, что позволит обнаружить действия нарушителя 
и сообщить о компрометации целостности. В этом 
случае искаженные данные будут заблокированы.

Разрабатываемый нами паттерн может быть ис-

пользован не только для защиты описанного при-

ложения, но и в более широком контексте – для 
обеспечения безопасности приложений в целом, 
например, в системе SIEM (Security Information and 
Event Management).

Новизна предлагаемого решения определяется 
возможностью обеспечения безопасности приложе-

ния при угрозе модификации модели машинного обу
чения в облачной информационной инфраструктуре 
России при переходе на импортозамещение.

Практическая значимость предлагаемого реше-

ние включает шаблонный механизм защиты в виде 
паттерна, который можно применить для широкого 
круга приложений, в том числе перенести разра-

батываемое решение на любую отрасль: топливно-
энергетическую, экономическую и не только, ввиду 
кроссплатформенности самого решения.

Паттерн безопасности для приложения
Для реализации паттерна использован следую

щий стек технологий: Java 17; Spring 5; Docker, 
docker-compose; PostgreSQL; RabbitMQ; Git; Log4j2; 
Logstash; Elasticsearch; Kibana; Swagger. Паттерн 
безопасности (рис. 3) построен на основе микро-

сервисной архитектуры. За основу взят язык Java, 
основной фреймворк – Spring, в частности, Spring 
Cloud, необходимый для создания систем, на основе 
микросервисной архитектуры.

Все входящие HTTP запросы проходят и обраба-

тываются в шлюзе, который создан на основе Spring 
Cloud Gateway, который также выступает в роли ба-

лансировщика нагрузки (Load balancer) для распре-

деления трафика между несколькими экземплярами 
одного и того же микросервиса (рис. 3). На уровне 
шлюза отрабатывает фильтр авторизации (gateway), 
который пропускает неавторизованные запросы 

Рис. 3. Микросервисная архитектура паттерна безопасности для приложения
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только на те URI, которые необходимы для прохож-

дения аутентификации и авторизации, т.е. работает  
на JSON Web Token (JWT) аутентификации [13]. 

За аутентификацию и авторизацию пользовате-

лей отвечает пользовательский микросервис (Users 
Mircoservice). Работа последнего основана на части 
Spring framework – Spring Security, работающего  
в режиме Stateless аутентификации, т.е. без хране-

ния сессии пользователя и без назначения cookies. 
Выбор сделан в пользу JWT, так как для работы  
в Statefull режиме сессия должна храниться на каж
дом сервисе, и все они должны обновляться синхрон-

но, что затратно в плане памяти и быстродействия. 
Данный сервис хранит информацию о пользователях 
в базе данных PostgreSQL, конфиденциальные дан-

ные пользователя шифруются при помощи класса 
шифрования, интегрированного в Spring Security – 
BCryptPasswordEncouder. 

Микросервис машинного обучения (Machine 
Learning Mircoservice) отвечает за генерацию пред-

сказаний о заинтересованности того или иного  
клиента в дальнейшем использовании услуг банка.  
Модель ML предварительно обучается на заготовлен-

ном наборе данных. 
С целью защиты данных, поступающих в модель 

ML, разработан отдельный микросервис на основе 
паттерна проектирования Wrapper. Механизм защиты 
заключается в том, что все вызовы к микросервису 
машинного обучения проходят через него. За счёт 
этого появляется возможность реализации предвари-

тельных проверок поступающих данных на факт пор-

чи и/или подмены. Кроме того, данные, поступаю
щие извне, также проходят валидацию на стороне 
микросервиса. Вместе с этим перед добавлением 
данных в БД обучающих данных запись усиливается 
электронной подписью, то есть, происходит хэширо-

вание исходных данных, соединённых с секретным 
ключом. За счёт добавления данного микросервиса 
появляется прослойка между данными и моделью 
ML, способствующая защите данных, а также контро-

лю над ними.
За отправку асинхронных сообщений отвечает 

микросервис MessageQueue, в паттерне такая функ-

циональность необходима только во время обнов-

ления конфигурации, то есть при изменении файлов 
конфигурации на сервере конфигурации в очередь 
отправляется сообщение о необходимости повтор-

ного чтения файлов свойств; сервисы, подписанные 
на данную очередь, получают данное сообщение  
и выполняют обновление. Это позволяет выполнять 
обновление свойств приложения в горячем режи-

ме, то есть без необходимости останавливать рабо-

ту кластера, на котором развернуты микросервисы.  
В качестве брокера сообщений выбран RabbitMQ 

[14], так как в условиях рассматриваемого сценария 
атаки нет необходимости создавать шину данных,  
а достаточно простой пересылки асинхронных сооб-

щений.
Вместе с сервисом отправки асинхронных сооб-

щений стоит упомянуть сервис, отвечающий за кон-

фигурацию всей системы (паттерн и приложение). 
С целью облегчения конфигурирования принято ре-

шение вынести все файлы свойств каждого микро
сервиса, а также общие настройки в приватный Git 
репозиторий. Для работы с ним используется микро
сервис ConfigurationServer, который основан на Spring 
Cloud Config Server. За счёт последнего осущест
вляется считывание данных из репозитория и их чте-

ния микросервисами. Также именно эта структура 
отвечает за обновление конфигурации в горячем  
режиме. 

Для агрегации логирования в едином месте  
и наблюдения за состоянием системы будет исполь-

зован ряд микросервисов, основанных на стеке 
ELK – Elasticsearch, Logstash, Kibana [15]. Каждый 
микросервис в системе генерирует свой файл логов.  
Для удобства работы необходимо агрегировать все 
файлы журнала в одном месте, для этого исполь
зуется Logstash. Он собирает файлы журнала, сор
тирует их, фильтрует и отправляет выше по цепочке  
в Elasticsearch, который, в свою очередь, индексирует 
файлы журнала и сохраняет их. Kibana позволяет  
визуализировать полученные данные. Чтобы соби-

рать данные с каждого микросервиса, используется 
библиотека log4j2, предоставляющая функционал 
для журналирования. Все указанное в совокупности 
дает возможность реализовать мониторинг атаки  
отравления обучающих данных.

Ещё один микросервис, необходимый для функ-

ционирования всей системы – Eureka Discovery 
Service. Данный микросервис был разработан нами 
для регистрации всех остальных микросервисов  
и обеспечения связи между ними, а также он даёт 
возможность контролировать состояние каждого мик
росервиса.

Таким образом, согласно сценарию защиты (рис. 2) 
система развёрнута в облаке, на распределяющем 
сервере установлена защита от вредоносного трафи-

ка (Firewall), таких как DDoS, DoS, ReDoS, SSI. Группа 
пользователей, включая нарушителя, взаимодействуют 
с системой при помощи сетевых устройств связи,  
те, в свою очередь, отправляют HTTP запрос, который 
приходит на локальный маршрутизатор, где, в свою 
очередь, происходит преобразование доменного 
имени по протоколу DNS в IP-адрес распределяющего 
сервера. После прохождения запроса через защи-

ту последний попадает на сетевой балансировщик  
нагрузки (в рассматриваемом примере – это 
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один и тот же микросервис), который используется  
для маршрутизации TCP-трафика (трафика четвертого 
уровня OSI). Они работают на транспортном уровне  
и способны принимать решения о маршрутиза-

ции на основе IP-адреса и номера порта запроса.  
Последние зачастую используются в облачных средах. 

После прохождения через балансировщик на-

грузки запрос попадает на наименее загруженную 
ноду кластера. Физически все ноды представлены 
кластером серверов, а количество вычислительных 
машин на базе одного кластера в каждом конкрет-
ном случае определяется нагрузкой [16]. Все ноды 
повторяют друг друга и внутри представлены сущно-

стью микросервиса, каждый из которых работает под 
управлением docker-compose. Он, в свою очередь,  
организует взаимодействие между микросервиса-

ми, отвечает за их дублирование и непрерывную  
работу. Все микросервисы представлены Docker кон-

тейнерами, которые обеспечивают изолированную 
работу сервисов друг от друга, также на базе каж
дой ноды работает Logstash, Kibana, Elasticsearch,  
необходимые для отслеживания работы приложения. 

К каждой машине можно получить доступ при 
помощи ssh тунеля, который позволяет получить  
доступ к удалённой машине с любого устройства,  
на котором есть необходимые ssh ключи. Все ноды 
работают с базами данных, которые представлены 
отдельным кластером, в данном случае шардирова-

ние базы данных не используется по причине отсут-
ствия значительной нагрузки на узел данных.
Разработка сервисов паттерна безопасности

В рамках проведённого исследования были раз-
работаны 5 микросервисов: eureka – service, users –  
api, api – gateway, wrapper – api, config – server.  
В дальнейшем мы более подробно рассмотрим толь-

ко один из них – wrapper – api, так как именно он 
обеспечивает основной механизм защиты данных, 
поступающих в модель ML от атаки отравления обу-
чающих данных. 

Микросервис eureka – service является основным. 
Он отвечает за регистрацию всех остальных серви-

сов и обеспечивает связь между ними, а также даёт 
возможность контролировать состояние каждого ми-

кросервиса. Остальные сервисы – вспомогательные. 
Без них работа первого невозможна. 

Микросервис config – service предоставляет кон-

фигурацию для всех остальных микросервисов. Все 
конфигурации лежат на удаленном git – репозитории. 

Микросервис api – gateway – это шлюз, через ко
торый проходят все запросы в систему. Он откиды-

вает все неавторизованные запросы, то есть те,  
у которых токен либо неверный, либо его нет, и про-

пускает запросы только на сервис, который автори-

зует пользователей. Как только пользователь полу
чает этот токен, он может проходить дальше. Код 

этого сервиса содержит только описание фильтра 
JwtAuthorizationFilter. Этот фильтр отвечает за авто-

ризацию пользователей, используя JWT. Он обеспе-

чивает безопасность системы, отклоняя неавторизо-

ванные запросы и проверяя валидность JWT токенов 
перед передачей запросов дальше по цепочке обра-

ботки.
Микросервис user – api выполняет функцию управ

ления пользователями в системе, обеспечивая реги-

страцию пользователей, аутентификацию и автори-

зацию, а также предоставляя доступ к защищенным 
ресурсам с помощью JWT токенов.

Микросервис wrapper – api включает в себя:
1.	 класс DataRouterController – это контроллер, кото-

рый отвечает за обработку HTTP запросов;
2.	 класс PersonDTO – это DTO (Data Transfer Object), 

который представляет данные пользователя. Он 
содержит поля, соответствующие определенным 
нами ранее входным данным: кредитный рейтинг 
(CreditScore), страна проживания (Geography), 
пол (Gender), возраст (Age) и т.д.;

3.	 класс PersonDTOBuilder – это строитель для объек
та PersonDTO. Он предоставляет методы для уста-

новки различных полей объекта PersonDTO по
этапно;

4.	 класс EncryptedPerson представляет модель дан-

ных, которая описывает сущность «зашифро-

ванный пользователь» в контексте базы данных. 
Модель содержит поля, которые соответствуют 
атрибутам зашифрованного пользователя, таким 
как CreditScore, Geography, Gender, Age и т.д. Мо-

дель используется для работы с данными в базе 
данных, выполнения операций CRUD (создание, 
чтение, обновление, удаление) и отображения 
данных в приложении;

5.	 класс EncryptedPersonBuilder – это строитель для 
объекта EncryptedPerson;

6.	 классы ошибок (Exeptions), которые могут быть  
в процессе выполнения программы;

7.	 класс EncryptedPeopleRepository – это репозито-

рий, который используется для взаимодействия  
с базой данных и выполнения операций CRUD 
сущностей типа EncryptedPerson;

8.	 классы ответов Responses: IntegrityViolationOf
DataResponse – класс, который представляет 
ответ на ситуацию, когда происходит нарушение 
целостности данных; NoSuchPersonResponse –  
класс представляет ответ на ситуацию, когда  
запрашиваемый пользователь не найден; Person
NotValidResponse – класс представляет ответ на 
ситуацию, когда данные пользователя не прошли 
валидацию; PersonSaveProcessingResponse –класс 
представляет ответ на ситуацию, когда возникает 
ошибка при обработке сохранения данных поль-

зователя;
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9.	 PeopleService – это класс контроллера принятия 
запроса на добавление пользователя, и его обра-

ботку; 
Класс PeopleService включает в себя два основ-

ных метода: addPerson(PersonDTO person) и get
Person(long id).

Код метода addPerson(PersonDTO person):

public void addPerson(PersonDTO person) {
	 EncryptedPerson personToAdd;
	 try {
		  personToAdd = messageCoder.
		  code(person);
		  encryptedPeopleRepository.
		  save(personToAdd);
	 }	 catch (RuntimeException e) {
		  logger.error(e.getCause().
		  getMessage());
		  throw e;
	 }  
}

Метод addPerson(PersonDTO person) принимает 
объект PersonDTO, что представляет данные о поль-

зователе, которого необходимо добавить. Сначала 
данные пользователя кодируются с помощью объек
та messageCoder, чтобы зашифровать информацию 
о пользователе. Затем зашифрованные данные  
сохраняются в базе данных с помощью метода save() 
репозитория encryptedPeopleRepository. В случае 
возникновения исключения при сохранении данных 
ошибка логируется и исключение пробрасывается 
дальше. 

Код метода getPerson(long id):

public PersonDTO getPerson(long id) {
	 EncryptedPerson person = 		
	 encryptedPeopleRepository.findById(id).
	 orElseThrow(
		  () -> new NoSuchPersonException 
		  (String.format("Person with id %d not 
		  found", id))
	 );
	 Optional<PersonDTO> personToReturn;
	 try {
		  personToReturn = messageDecoder.
		  decode(person);
	 }	 catch (RuntimeException e) {
	 	 throw new IntegrityViolationOfData
		  Exception(String.format("Person with 
		  id %d has data violation", id));
	 }
			   return personToReturn.get();
}

Метод getPerson(long id) принимает уникаль-

ный идентификатор пользователя (id) и возвращает  
информацию о пользователе. Сначала происходит 
поиск зашифрованных данных пользователя в базе  

данных по id с помощью метода findById() репози-

тория encryptedPeopleRepository. Если пользователь 
не найден, выбрасывается исключение NoSuch
PersonException. Затем зашифрованные данные 
декодируются с помощью объекта messageDecoder, 
чтобы получить исходные данные пользователя.  
В случае возникновения ошибки при декодировании 
данных выбрасывается исключение IntegrityViolation
OfDataException и информация о пользователе воз-
вращается в виде объекта PersonDTO.
10.	 класс MessageCoder отвечает за шифрование 

данных объекта PersonDTO в объект Encryp
tedPerson, чтобы сохранить его в базе данных;
Основной метод класса MessageCoder – метод 

code(PersonDTO dto), который принимает объект 
PersonDTO и возвращает зашифрованный объект 
EncryptedPerson. Код метода code(PersonDTO dto):
public EncryptedPerson code(PersonDTO dto) {
	 KeyStore keyStore; //Private key 
	 loading PrivateKey privateKey;        
	 try {
	 	 keyStore= KeyStore.getInstance 
		  ("PKCS12");
		  char[] passwordToKeyFile = 
		  environment.getProperty("encryption.
		  passwordToPrivateKeyFile").
		  toCharArray();
	 keyStore.load(new FileInputStream("../
	 wrapper-api/src/main/resources/sender_
	 keystore.p12"), passwordToKeyFile);
		  privateKey =
			   (PrivateKey) keyStore.getKey 
			   ("senderKeyPair", passwordToKey 
			   File);
	 }	 catch (IOException | NoSuchAlgorithm 
	 	 Exception | CertificateException | 
	 	 KeyStoreException |
			   UnrecoverableKeyException e) {
		  throw new RuntimeException(e);}

В методе реализуется следующий алгоритм:
1.	 загружается закрытый ключ (privateKey) из храни-

лища ключей (KeyStore);
2.	 объект PersonDTO преобразуется в строку (string 

ToEncrypt) с помощью метода toString();
3.	 Генерируется хеш сообщения (messageHash) из 

строки stringToEncrypt с использованием алгорит-
ма SHA-256;

4.	 хеш сообщения шифруется с помощью закрытого 
ключа (privateKey) и алгоритма RSA с использова-

нием объекта Cipher;
5.	 полученная цифровая подпись (digitalSignature) 

преобразуется в строку и сохраняется в поле 
signature объекта EncryptedPerson;

6.	 создается объект EncryptedPerson с зашифро-

ванными данными и возвращается в качестве  
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результата метода, а впоследствии этот объект  
будет добавлен в БД.

11.	 класс MessageDecoder отвечает за декодиро-

вание зашифрованных данных объекта Encryp
tedPerson, которые хранятся в базе данных,  
а также за проверку подлинности цифровой под-

писи. 
Основной метод класса MessageDecoder – метод 

decode(EncryptedPerson encryptedPerson), который 
получает зашифрованный объект EncryptedPerson  
из базы данных и возвращает объект PersonDTO  
после декодирования.

В методе реализуется следующий алгоритм:
1.	 загружается открытый ключ (publicKey) из храни-

лища ключей (KeyStore);
2.	 зашифрованная цифровая подпись (encrypted

MessageHash) декодируется из объекта Encryp
tedPerson. Таким образом, она декодируется  
из формата Base64 в виде строки;

3.	 расшифровывается подпись с использованием 
открытого ключа (publicKey) и алгоритма RSA с по-

мощью объекта Cipher. Получается дешифрован-

ный хеш (decryptedMessageHash);
4.	 вычисляется хеш (messageHash) строки объекта 

EncryptedPerson;
5.	 сравнивается дешифрованный хеш с вычислен-

ным хешем для проверки подлинности данных;
6.	 если подпись корректна, создается объект Per

sonDTO на основе данных объекта Encrypted
Person с помощью PersonDTOBuilder;

7.	 возвращается объект PersonDTO, если подпись 
верна, иначе логируется ошибка валидации под-

писи.
Мониторинг атаки отравления обучающих данных  
и обсуждение результатов

 Была разработана система мониторинга атаки 
отравления обучающих данных, основанная на стеке 
ELK [17]. Рассмотрим логику работы этой системы: 
все микросервисы пишут свои логи либо через стан-

дартный логгер от spring – logback, либо через log4j2. 
Данные логгеры конфигурируются следующим  

образом: добавляется один объект журнала событий 
(appender), который отправляет логи на host logstash, 
на порт 5000, один appender – стандартный, в кон-

соль, порог логов для первого appender выставляет-
ся на ошибку (warn), для второго – информирование 
(info).

Для отображения этой информации необходимо 
настроить logstash, в нём необходимо указать, что 
логи будут приходить на порт 5000, а отправляются 
на хост elasticsearch, порт 9200, в формате json. Так-

же нужно явно указать, что logstash будет слушать 
подключения от всех хостов, не только от локального.

На этом этапе важно убедиться, что в docker – 
compose данные микросервисы находятся в одной 
сети, иначе логи не будут доходить до logstash, а затем 
до elasticsearch. В настройках kibana нужно указать, 
что необходимо слушать подключения на порт 5601, 
а также явно указать, где находится elasticsearch, 
хост и порт, соответственно. Таким образом, мы по-

лучаем рабочую систему агрегации логов. Для про-

смотра графиков необходимо перейти на хост, на 
котором запущен кластер ELK, на порт 5601. Таким 
образом будет получен доступ к графическому ин-

терфейсу kibana. Далее необходимо настроить data 
view, представления данных, перейдя на вкладку 
index management мы увидим, что основные микро-

сервисы начали писать свои логи (рис. 4). На рис. 4 
показан журнал и графики логов для микросервиса 
users – api.

Анализ журнала и графиков логов в режиме реаль-

ного времени позволяет видеть попытки атак отрав-

ления обучающих данных через информирование 
(info) и ошибки (warn). Метрики этих ошибок могут 
быть настроены более гибко через соответствующие 
события, например, для метода addPerson(Person
DTO person) в случае возникновения исключения 
при сохранении данных; для метода getPerson(long 
id) в случае возникновения ошибки при декодирова-

нии данных на основе исключения IntegrityViolation
OfDataException; для метода decode(EncryptedPerson 
encryptedPerson) в случае когда логируется ошибка 
валидации подписи.

Рис. 4. Витрина с результатами мониторинга микросервиса users – api
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Выводы
Построена микросервисная архитектура для 

обеспечения безопасности приложения при угрозе  
модификации модели машинного обучения для  
широкого круга приложений в облачной инфраструк-

туре. Рассмотрен сценарий атаки отравления обуча-

ющих данных. Разработан паттерн безопасности для 
защиты приложения от атаки отравления обучающих 
данных на основе микросервисов, интегрированных 
в контейнеры. В рамках проведённого исследова-

ния были разработаны 5 микросервисов: eureka –  
service, users – api, api – gateway, wrapper – api, config –  
server. С целью защиты данных, поступающих в мо-

дель ML, разработан микросервис wrapper – api.  
Механизм защиты заключается в том, что все вызо-

вы к микросервису машинного обучения проходят 
через него и проверяются на факт порчи и/или под-

мены, данные, поступающие извне, также проходят 

валидацию на стороне микросервиса. Перед добав-

лением данных в БД обучающих данных запись уси-

ливается электронной подписью, происходит хэширо-

вание исходных данных, соединённых с секретным 
ключом. Разработан программный код микросер-

висов, включая коды специальных методов и алго-

ритмы их реализации, обеспечивающих механизм 
защиты приложения от атаки отравления обучаю-

щих данных. Развёрнута система мониторинга атаки  
отравления обучающих данных на базе открытого 
программного обеспечения через объекты журна-

ла событий (appender): ошибку (warn) и информи-

рование (info), которые могут быть использованы 
в системах SIEM. Метрики этих ошибок могут быть 
гибко настроены через соответствующие события 
специальных методов, что дает возможность гибко 
настраивать сам паттерн и применять его для широ-

кого круга приложений.
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PATTERN FOR SECURING APPLICATIONS UNDER THREAT  
OF MODIFICATION MACHINE LEARNING MODEL

Korneev N. V.3, Kotrini E. S.4

Keywords: cloud computing, dataset, template, poisoning attack, adversarial example, evasion attack, causative attack, 
container, machine learning, event log, monitoring system.

The purpose of this article: development of a template protection mechanism to ensure application security in the event 
of a threat of modification of a machine learning model.

Research method: analysis of the principles of attacks with ML model distortion and the capabilities of the intruder  
at the model training stage. Synthesis of an attack scenario using two attack strategies: data input strategy and ML model 
data modification strategy. The ML model was based on the Bank Customer Churn Prediction model, and an external intruder 
was selected for the threat, which is capable of changing the data sample for the machine learning model via the network 
by implementing a training data poisoning attack scenario. Using cryptographic methods, a new protection mechanism  
is proposed that ensures the integrity of the training data set due to hashing and storing hash sums signed with an electronic  
digital signature. The study was carried out by natural modeling of a Docker-based application in environments with containe
rization support, its deployment and testing in the event of a threat of modification of the machine learning model.

Result: the analysis threat of modification machine learning model and shows the relevance of the problem develo
ping universal template security mechanisms, called patterns. In particular, three applicable attack strategies for modifying  
a machine learning model based on the capabilities of the intruder are considered – adversarial example, evasion at-
tack and modification of machine learning model data – adversarial example, evasion attack. Scenario of poisoning attack  
on training data is considered. The article analyzes the threat of modification of machine learning model and shows  
the relevance of the problem of developing universal template security mechanisms, called patterns. In particular, three  
applicable attack strategies for modifying a machine learning model based on the capabilities of the intruder are consid-

ered – adversarial example, evasion attack and modification of machine learning model data – adversarial example, eva-

sion attack. A scenario of an attack on training data poisoning is considered. A microservice architecture is built to ensure  
application security under the threat of modification of a machine learning model for a wide range of applications in the cloud 
infrastructure. A security pattern is developed to protect the application from an attack on poisoning training data based  
on microservices integrated into containers and a stack of technologies: Java 17; Spring 5; Docker, docker-compose;  
PostgreSQL; RabbitMQ; Git; Log4j2; Logstash; Elasticsearch; Kibana; Swagger. As part of the study, 5 microservices were  
developed: eureka – service, users – api, api – gateway, wrapper – api, config – server. In order to protect data coming into 
the machine learning model, the wrapper – api microservice was developed. The protection mechanism is that all calls  
to the machine learning microservice go through it and are checked for damage and/or substitution, data coming from  
the outside is also validated on the microservice side. Before adding data to the training data DB, the record is reinforced 
with an electronic signature, the source data is hashed, connected with a secret key. The program code of the microservices 
has been developed, including codes of special methods and algorithms for their implementation, providing a mechanism 
for protecting the application from a training data poisoning attack. A monitoring system for a training data poisoning attack 
was deployed based on the open source software Elasticsearch, Logstash, Kibana through event log objects (appender): 
error (warn) and information (info), which can be used in SIEM systems.

Practical value: the practical value of the proposed solution includes a template protection mechanism in the form  
of a pattern that can be applied to a wide range of applications, including transferring the developed solution to any industry: 
fuel and energy, economics and more, due to the cross-platform nature of the solution itself.
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ПРОБЛЕМА МОНИТОРИНГА ИНФОРМАЦИОННЫХ 
ПОТОКОВ, ВОЗНИКАЮЩИХ В ХОДЕ СБОРКИ  
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Тихомиров Н. А.1, Ключарёв П. Г.2 

DOI: 10.21681/2311-3456-2025-1-128-135

Цель исследования: доказательство невозможности выявления информационных потоков, возникающих в ходе 
сборки программного обеспечения.

Метод исследования: математическое моделирование типового процесса сборки с последующим анализом полу-

ченных результатов в контексте фундаментальных математических задач.
Результаты исследования: в настоящей работе доказана фундаментальная невозможность точного детектирова-

ния информационного потока в рамках работы сборочной программы, а также рассмотрены предпосылки этой задачи 
и предложен перечень шагов, которые могут быть предприняты при организации эвристического решения. В составе 
предложенного эвристического решения рассмотрены популярные методы реализации отдельных его шагов, а само 
оно основано на необходимых условиях существования информационных потоков, что говорит о потенциале низкого 
уровня ложноотрицательных срабатываний.

Научная новизна: заключена в анализе применимости фундаментального подхода к решению поставленной задачи, 
а также в представлении эвристического подхода с низким уровнем ложноотрицательных срабатываний. Настоящая 
работа также в достаточно широкой мере рассматривает предпосылки поставленной задачи, что подчеркивает её важ-

ность.

Ключевые слова: теорема Райса, безопасность цепи поставок, избыточность на уровне файлов, недекларированные 
возможности, заимствованные компоненты, мониторинг сборки, сборочные системы, эвристические методы обеспе-

чения безопасности.3 
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Введение
Первоначальным назначением процессов сборки 

программного обеспечения являлась (на примере 
проектов на языках C и C++) автоматизированная 
компиляция большого количества файлов с последую
щей линковкой их друг с другом. С другой стороны, 
в возможности всех сборочных инструментов (Make, 
Gradle и многих других) всегда входили в том или 
ином виде, – пусть даже с помощью вызова сторон-

них программ, – автоматическая генерация исход
ного кода, прямая модификация результирующих 
бинарных файлов и даже загрузка дополнительных 
материалов из сети во время сборки [1-3].

Более того, на основании выросших темпов раз-
работки и повысившейся доступности пригодных  
к заимствованию компонентов ПО с открытым ис-

ходным кодом можно без сомнения говорить о пред-

посылках к снижению уровня понимания состава 
программного обеспечения его же разработчиком. 
Вполне рядовой становится ситуация, когда разра-

ботчик располагает десятками гигабайт кода его 
приложения, однако не может точно сказать, все ли 

имеющиеся у него файлы нужны для сборки итогово-

го продукта.
С другой стороны, при формировании перечня 

исходников разработчик почти наверняка не учи-

тывает файлы, которые берутся из его операцион-

ной системы. К примеру, для языка C++ это могут 
быть заголовочные файлы стандартной библиотеки.  
В то же время эти файлы в значительной степени  
влияют на структуру итогового исполняемого кода  
и его безопасность – к примеру, для некоторых проек
тов с открытым исходным кодом было выявлено, 
что более 90% обрабатываемых компилятором 
функций и структур проекта попадает в него именно  
из заголовочных файлов, включая системные3.

Всё это не могло не привести к появлению атак 
на программное обеспечение, связанных с компро-

метацией системы сборки в ходе работы с заимство-

ванным кодом. Подобные атаки могут быть отнесе-

ны к подмножеству семейств атак на цепи поставок  
[4, 5]. К примеру, в конце 2023 года и начале 2024 го
да появилось сразу несколько новостей о внедрении 
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вредоносного кода в открытые пакеты для проектов 
на языке Python: arrapi, tmdbapis, nagerapi, pmmutils 
и PyTorch. 

Аналогично, атаки могут проводиться и при помо-

щи используемых средств разработки, включая сами 
инструменты сборки. На сегодняшний день для раз-
работчика крайне важной становится задача иден-

тификации и контроля используемых инструментов.  
Подобный подход активно продвигается как со сторо
ны самих разработчиков, так и на уровне отечествен-

ных нормативных документов для разрабатываемых 
средств защиты информации4.

Ещё одной типовой задачей в рамках обеспече-

ния безопасности собираемого программного обес
печения является избавление от избыточности его 
исходного кода – по крайней мере, на уровне файлов 
исходных текстов. В некоторых случаях это являет
ся обязательным требованием, предъявляемым  
к ПО [7].

Более того, можно утверждать, что отсутствие мер 
по контролю избыточности исходных текстов про-

граммного обеспечения ведёт к затягиванию про-

цесса разработки. К примеру, если применяемый 
разработчиком инструмент статического анализа  
не использует механизмы перехвата сборки, то иссле
дование будет проведено для всей кодовой базы 
разработчика, – в этом случае всякая избыточность  
в исходных текстах приведёт к увеличению количе-

ства ложноположительных срабатываний.
Таким образом, можно говорить о необходимо-

сти контроля сборочной системы, что на формаль-

ном уровне может быть представлено в виде задачи  
валидации наличия или отсутствия соответствующих 
информационных потоков, возникающих в ходе про-

цесса сборки программного обеспечения.

Основные понятия, используемые в поставленной задаче
Определение 1. В рамках данной работы будем 

определять процесс сборки программного обеспече-

ния как процесс получения целевых файлов сборки 
при помощи некоторой программы, которую далее 
будем называть сборочной программой. 

Для простоты модели будем считать список целе
вых файлов заданным (известным поэлементно)  
и не требующим валидации. Данный список конечен.

К примеру, в состав процесса сборки (для ком-

пилируемых языков) могут входить препроцессинг, 
компиляция и ассемблирование множества отдель-

ных объектных файлов с их последующей линковкой 
в один общий исполняемый файл. Также в рамках 
настоящей работы допускается возможность генера-

ции кода или ресурсных файлов, упаковки каких-либо 
файлов в архивы или же, наоборот, их распаковки. 

4	 Сертификация программного обеспечения по требованиям доверия /  
Бегаев А. Н., Кашин С. В., Макаревич Н. А., Марченко А. А., Павлов Д. Д. // 
СПб.: Университет ИТМО, 2020. 40 с.

Типичными примерами сборочных программ могут 
служить Make, Maven, Gradle и их аналоги.

В рамках настоящей работы сборочная программа 
обладает следующими свойствами:
	 исполняется пошагово, то есть ход исполнения 

программы может быть представлен в виде конеч
ного или счётного списка состояний;

	 состояние памяти процесса сборки может быть 
закодировано строкой конечной длины в неко-

тором конечном алфавите (при этом не вводятся 
ограничения, что все состояния должны кодиро-

ваться строками одной и той же длины);
	 число шагов процесса сборки конечно;
	 исходный текст программы можно представить  

в виде строки конечной длины в некотором конеч-

ном алфавите (при этом не вводятся ограниче-

ния, что все сборочные программы должны коди-

роваться строками одной и той же длины).
Очевидно, что приведённый перечень ограничений 

не создаёт противоречия с практической областью.
Аналогично предположим, что любой файл (в том 

числе, любой целевой файл) может быть представлен 
конечной строкой в некоторой конечном алфавите, 
описывающей состояние его свойств (например, 
конкретное содержимое файла и конкретные права 
доступа к нему). Будем называть такую строку состоя
нием свойств файла. При этом не вводятся ограниче-

ния, что все состояния свойств файлов должны коди-

роваться строками одной и той же длины.
Информационным потоком, неформально говоря, 

можно называть перенос (с возможным преобразо-

ванием) информации между двумя файлами (объек-

тами) при участии некоторого субъекта, являющегося 
инициатором этого преобразования. Эквивалентное, 
но более формальное определение можно встретить 
в национальном стандарте ГОСТ Р 59453.1-2021. 
Например, при распаковке архива можно говорить 
об информационном потоке из него в получаемые 
файлы при участии программы распаковки, а при 
компиляции можно говорить об информационном 
потоке из препроцессированного файла в файл с ко-

дом на языке ассемблера при участии компилятора. 
Формальное определение информационного потока 
будет дано далее.
Используемая вычислительная модель

На практике в качестве вычислительной модели 
используются вычислительные устройства с достаточ-

но сложной внутренней организацией. Упрощённой 
моделью этих вычислительных устройств можно счи-

тать равнодоступную адресную машину (РАМ).
Необходимо отметить, что данная модель не в пол

ной мере соответствует её реальным аналогам, так 
как характеризуется бесконечной внутренней памя-

тью, что неверно для прикладных устройств, конеч-

ность памяти которых говорит о, соответственно, 
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конечности множества состояний свойств файлов  
и множества состояний шагов исполнения сбороч-

ной программы.
Будем полагать это несоответствие незначитель-

ным, поскольку на практике затруднительно было 
бы использовать какие-либо из специфических для 
конечных множеств приёмов решения математиче-

ских задач, включая, к примеру, табличные методы  
и методы полного перебора.

В представленной модели будем считать файлом 
некую последовательность ячеек памяти РАМ (длина 
этой последовательности может меняться), а адреса-

ция по множеству ячеек осуществляется при помо-

щи некоторой таблицы, подобной файловой системе 
в прикладных моделях. Во избежание необходимо-

сти математической формализации проблемы фраг-
ментации памяти будем считать, что ячейки памяти 
одного файла не обязаны идти подряд и собраны  
в связный список.

Состояния свойств файлов могут быть представле-

ны в виде конечных битовых строк, включающих све-

дения об имени файла, сведения о нём из таблицы,  
а также сведения, записанные в ячейки файла.
Исследуемая задача

Введём следующие основные для данной работы 
множества:
	 M – множество сборочных программ;
	 V – множество состояний свойств файлов, каж-

дый элемент v ∈ V этого множества сообщает ин-

формацию о некотором состоянии одного какого-
либо файла;

	 Q – множество пошаговых состояний всех про-

цессов сборки для программ из M, которые эти 
процессы принимают в ходе исполнения; для 
этого множества определена функция S :M→2Q, 
которая ставит сборочной программе в соответ-
ствие множество состояний соответствующего  
ей процесса;

	 P = {p ⊂ V |p-конечное} – множество конечных 
подмножеств V.

Заметим, что нельзя говорить о множестве V как 
о множестве файлов в файловой системе. Подразу-
мевается, что в него входят все состояния свойств 
всех файлов, то есть если в некоторый файл с состоя
нием свойств v ∈ V произвести запись, то он будет 
иметь новое состояние v* ∈ V. 

С учётом оговоренных в прошлом разделе свойств 
рассматриваемых объектов сделаем следующие  
заключения о мощностях введённых множеств:
	 множество M счётное как объединение счётного 

числа конечных множеств, так как любая про-

грамма однозначно кодируется конечной строкой 
в конечном алфавите, поэтому для любой фикси-

рованной длины можно выделить конечное коли-

чество программ, а сами длины, очевидно, обра-

зуют ряд натуральных чисел;

	 множество V счётное по аналогичным рассужде-

ниям;
	 множество P счётное по свойству множества конеч

ных подмножеств счётного множества (если бы  
в P входили бесконечные подмножества, то оно  
было бы континуально);

	 множество Q счётное как объединение счётного 
числа конечных множеств, так как у шагов каждо-

го процесса сборки конечное число состояний;
	 ∀mi ∈ M, S (mi) – конечное множество.

По сделанному в прошлом разделе замечанию 
для сборочной программы mi ∈ M без уменьшения 
общности будем считать заданным множество ре-

зультатов сборки и соответствующее ему множество 
результирующих состояний свойств результирующих 
файлов V

i
(res) ⊂ V.

Определение 2. Определим информационный по-

ток как трёхместное отношение (src,rcv,ⅈnit) (источ-

ник, приёмник, инициатор), которое свидетельствует 
о том, что при участии субъекта ⅈnit часть информа-

ции в объекте rcv была сформирована на основании 
информации src.

В контексте настоящей работы информационный 
поток инициируется сборочной программой и связы-

вает два состояния свойств файлов (различных, или 
же одного и того же), поэтому можно уточнить опре-

деление как (src,rcv,ⅈnit) ∈ V×V×M.

В рамках исполнения сборочной программы mi ∈ M  

реализуется множество Ti = {(src,rcv,mi)|src,rcv ∈ V}, 
то есть множество потоков, инициированных одним 
и тем же субъектом mi. С учётом этого можно исклю-

чить из всех элементов Ti общий компонент, задав 
множество двуместных отношений (рёбер) Ei, как  
показано в (1). Это множество примечательно тем, 
что вместе с V образует орграф Gi = ⟨V,Ei⟩, который 
далее будем называть графом сборки для сборочной 
программы mi ∈ M.

	 Ei = {(src,rcv)|(src,rcv,mi) ∈ Ti}. 	 (1)

Множество информационных потоков, возникаю
щих в ходе работы сборочной программы, mi ∈ M 

определяется множеством состояний S (mi) по неко-

торому соотношению, которое обозначим для гра-

фа сборки как функцию φ: M×2Q → (V×V) ∪ {σ}, где 
«σ» – некорректная связь (т. к. функция φ, очевидно,  
с практической точки зрения может не иметь смысла 
для некоторых сочетаний программ с множествами  
состояний). Тогда можем дать определение множе-

ству рёбер сборочного графа через данную функцию, 
как показано в соотношении (2). Будем обозначать 
связь между программой и множеством рёбер её 
сборочного графа, как показано в (3), так как связь 
через нижний индекс не всегда удобна для

	 mi ∈ M,  Ei = {φ(mi,s)|s ⊆ S(mi)}∖{σ }.	 (2)
	 Ei = E(mi).	 (3)
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Достижимость вершины v2 ∈ V из вершины v1 ∈ V 
на графе Gi будем обозначать v1 ↦Gi v2. Тогда мож-

но ввести определение множеству исходных файлов  
сборки как Vi

(src) = {v ∈ V |(∃v1 ∈ Vi
(res), v ↦Gi v1) ∧  

∧ (∄v2 ∈ V: v2 ↦Gi v }, то есть это множество таких  
состояний свойств файлов, из которых существует 
информационный поток в результирующее множе-

ство и которые при этом не являются промежуточны-

ми этапами преобразования информации.
Необходимо заметить, что если бы вместо множе-

ства состояний свойств файлов в модели использо-

валось бы множество файлов, то необходимо было  
бы ввести временной параметр, поскольку для фай-

лов потоки данных могут возникать в неестественном 
порядке наподобие приведённого в системе (4). Оче-

видно, что в приведённом примере неуместно было 
бы говорить о связи объектов a и c.

	




(b,c,mi) при time = t
(a,b,mi) при time = t+1	 (4) )

Также очевидно, что существует конструирующая 
функция ψ: P → V, для любого конечного множества 
состояний свойств файлов она строит такую програм-

му, что выполняются утверждения:
1.	 ∀p ∈ P, если ψ(p) = mi, то в графе Gi = ⟨V,E(mi)⟩ 

выполняется ∀vres ∈ p, ∃v ∈ V:(v,vres) ∈ E(mi) –  
сконструированная программа гарантировано 
кодирует в числе прочего те рёбра, которые захо-

дят в эти вершины;
2.	 ∀p ∈ P, для ψ(p) = mi выполняется p ⊆ V i

(res).

В прикладной области эта совокупность усло-

вий означает, что для любого конечного множества  
состояний свойств файлов можно написать сбороч-

ную программу, которая каким-либо образом их гене
рирует (однако, конечно же, не гарантируется, что  
у результирующей программы не будет побочных  
эффектов).

Функция ψ считается вычислимой и одинаковой 
для любой частной задачи.

Для моделирования результата сборочной про-

граммы mi ∈ M введём семейство характеристиче-

ских (т.е. бинарных) векторов βi множества V. Век-

тор βi является представлением файловой системы 
компьютера после работы сборочной программы 
mi, ставя в соответствие имеющимся состояниям 
свойств файлов единицу, а отсутствующим – ноль. 
Вектор βi обладает следующими (обоснованными  
с прикладной точки зрения) свойствами:
1.	 если после работы сборочной программы mi ∈ M 

имеется результат сборки vk ∈ V i
(res), то βik = 1;

2.	 ‖βik‖ – конечное число (т.е. по результатам работы 
сборочной программы mi ∈ M в файловой систе-

ме не может быть бесконечное число файлов).

Из приведённых свойств следует, что вектор βi, 
хотя и является бесконечномерным как характери-

стический вектор счётного множества, может быть 
представлен конечной строкой, кодирующей конеч-

ный перечень индексов (натуральных чисел), обозна-

чающих координаты, в которых характеристический 
вектор βi принимает ненулевое значение. Таким об-

разом, можно сказать, что программа mi ∈ M вычис-

ляет вектор βi.

В рамках настоящей работы для сборочных про-

грамм нет необходимости в формализации входных 
данных (можно считать входные данные зашитыми  
в код программы), однако для единообразия с приня-

той для Машин Тьюринга и вычисляемых ими функ-

ций нотацией введём λ – фиктивный вход функций, 
вычисляемых сборочными программами. Проще 
говоря, программа mi ∈ M будет вычислять функцию 
mi(λ) = βi (вычисляемую программой функцию будем  
обозначать так же, как и саму программу). Здесь 
следует напомнить, что по изначальному предполо-

жению сборочные программы останавливаются за 
конечное количество шагов, то есть функция mi(λ) 
вычислима.

Таким образом, исследование некоторой про-

граммы сборки имеет следующие входные сведения:
	 сборочную программу mi ∈ M с процессом, кото

рый завершается за конечное число шагов и имеет 
множество состояний S(mi);

	 считающееся известным и (для простоты) неоспо-

римым конечное множество результирующих со
стояний свойств файлов V i

(res) ⊂ V, являющихся 
результатами сборки для программы mi ∈ M;

	 общий для всех задач ранее описанный объект ψ.

Из приведённых ранее рассуждений следует, 
что задача выявления информационных потоков 
сводится к задаче восстановления рёбер графа Gi.  

Из тех же рассуждений справедлива и обратная сво-

димость. Далее будем рассматривать именно поста-

новку задачи с использованием графа Gi. Выпишем 
её полную постановку.

Задача 1. Имеется сборочная программа mi ∈ M, 
для неё известны её результирующие состояния 
свойств файлов V i

(res) ⊂ V и все состояния её исполне-

ния S(mi) – для описанной программы необходимо 
восстановить граф. 

В рамках настоящей работы далее будет проде-

монстрировано, что задача 1 не имеет математиче-

ски корректного алгоритма решения.
Утверждение 1. Задача 1 алгоритмически нераз-

решима.
Анализ поставленной задачи

Построим семейство множеств Fvw = {mj(λ)|(mj∈M) ∧  
∧ ((v,w) ∈ E(mj))} с параметрами v,w ∈ V. Проще го-

воря, для пары состояний свойств файлов v,w  ∈  V  
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множество Fvw содержит все вычисляемые сбороч-

ными программами функции, сборочные графы ко-

торых содержат ребро (v,w), которое, будучи ребром 
в некотором графе Gj, по ранее приведённым рас-

суждениям однозначно соответствует информаци-

онному потоку (v,w,mj). Множество Fvw можно не-

формально назвать множеством-признаком – если 
программа принадлежит ему, то она обладает неко-

торым свойством, и наоборот. 
Определение 3. Нетривиальной парой состояний 

свойств файлов будем называть пару v*,w* ∈ V, для 
которой верно, что Fv*w* ≠ ∅ и F v̅*w*≠ ∅.

Утверждение 2. Нетривиальная пара состояний 
свойств файлов существует.

Доказательство утверждения 2.
Возьмём произвольную программу mj ∈ M с ко-

нечным множеством состояний S(mj). Справедливо, 
что |Ej| ≤ 2|S(mj)|, что следует из соотношения (2), требо
вания конечности числа шагов исполнения програм-

мы, а также свойств множества подмножеств конеч-

ного множества. Возьмём произвольные различные 
2|S(mj)|+1 состояний свойств файлов, полученное мно
жество будем обозначать p* ∈ P, после чего приме-

ним к нему конструирующую функцию ψ, которая 
возвращает сборочную программу, генерирующую 
заданные состояния свойств файлов. Из свойств ψ 

следует, что полученная программа ψ(p*) гаранти-

ровано будет реализовывать в своём графе сборки 
рёбра, инцидентные с вершинами из множества p*. 

Таким образом, произвольно взятая програм-

ма mj содержит не более, чем 2|S(mj)| рёбер в своём 
сборочном графе, а сконструированная программа 
ψ(p*) в силу свойств конструирующей функции ψ 

имеет не менее, чем |p*| = 2|S(mj)| +1 ребёр. Из мощ-

ностных соображений очевидно существование  
нетривиальной пары состояний, как показано в со-

отношении (5).

	 ∃v*,w * ∈ V: 




((v*,w *) ∈ E (ψ (p*))
((v*,w *) ∉ Ej

	 (5) )

Конец доказательства утверждения 2.
С использованием утверждения 2 можно дока-

зать утверждение 1, обратившись к теореме Райса.
Доказательство утверждения 1.
Задача выявления информационного потока в ходе 

исполнения сборочной программы является три
виальным следствием теоремы Райса.

Теорема Райса гласит, что если имеется нетри-

виальное свойство вычислимых функций (непустое 
множество с непустым дополнением), то задача отне-

сения программы к этому множеству либо же его до-

полнению является алгоритмически неразрешимой5.

5	 Емельченков Е. П., Емельченков В. Е. Вычислимость. Введение в тео-

рию алгоритмов // Математическая морфология: электронный матема-

тический и медико-биологический журнал. 2000. № 3–3. С. 121–130.  
EDN: BJIQOL

Соответствие поставленной задачи условию дан-

ной теоремы показано в табл. 1.

Таблица 1. 
Удовлетворение условия теоремы Райса, описанной  

в настоящей работе моделью

Требование  
теоремы

Удовлетворение  
требования

Некоторое свой-

ство (множество)  
функций

Fvw для некоторых v,w ∈ V

Свойство  
нетривиально

Существование нетривиальных 
v,w ∈ V показано в доказатель-

стве утверждения 2.

Функции  
вычислимы

Аргумент функции: введённый 
фиктивно объект λ

Результат функции: характеристи
ческий вектор из множества {β}

По изначальному предположе-

нию настоящей работы:  
все сборочные процессы  
завершают свою работу,  
т.е. функция вычислима

Конец доказательства утверждения 1.
По соотношению (1) можно совершить обратный 

переход от доказанного утверждения 1 к (эквива-

лентной) постановке задачи через понятие информа-

ционного потока.
Таким образом, для любого (нетривиального) ин-

формационного потока задача его выявления в рам-

ках исполнения сборочной программы является алго
ритмически неразрешимой по Теореме Райса.
Эвристический подход к решению поставленной задачи

Решение рассмотренной задачи в том или ином 
виде является этапом многих этапов обеспечения 
информационной безопасности при разработке 
программного обеспечения – к примеру, оно может  
использоваться для улучшения качества статическо-

го анализа [8].
Так как разработка математически корректных 

методов решения данной задачи не представляется 
возможной, рассмотрим эвристический подход.

Методы эвристического решения поставленной 
задачи напрямую связаны с методом вычисления 
введённого ранее множества S (mi), которое, напом
ним, содержит все закодированные каким-либо  
образом промежуточные состояния хода исполнения  
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сборочной программы, а также, соответственно,  
с применяемым методом кодирования этих со
стояний.

Прямолинейным и громоздким решением явля-

ется симуляция всего программного окружения при 
помощи соответствующего инструмента с пошаго-

вым анализом преобразований, осуществляющихся 
над памятью симулируемого устройства, это в доста-

точной степени решает задачу формирования переч-

ня промежуточных состояний [9, 10].
Для этого может быть использован, к примеру, 

общедоступный инструмент QEMU международной 
совместной разработки ([11]), либо его модифика-

ция от Института системного программирования  
им. В. П. Иванникова Российской академии наук, 
либо же отечественный инструмент Kopycat от отече-

ственной компании ООО «Инфорион» [12, 13]. 
К сожалению, для реализации какого-либо эври

стического решения описанный подход является 
крайне неудобным, так как требует восстановления 
данных о состоянии из набора двоичных данных,  
которым является снимок памяти процесса сбороч-

ной программы. На основании этого предлагается 
обратиться к менее доскональным, но более универ-

сальным методам мониторинга – например, к мони-

торингу обращений к файловой системе.

Избранные методы мониторинга обращений к файловой 
системе

Мониторинг действий с файловой системой мо-

жет осуществляться, например, при помощи того же 
эмулятора QEMU6. Альтернативным подходом являет-
ся мониторинг системных вызовов, который может 
осуществляться либо через прямой мониторинг при 
помощи соответствующей утилиты (например, Strace 
или какое-либо иное решение на базе системного 
вызова ptrace), либо же через подмену разделяе-

мой динамически линкуемой библиотеки (посред-

ством переопределения переменной окружения 
«LD_PRELOAD»), которая предоставляет интерфейс 
системных вызовов программам пользовательско-

го уровня, включая сборочную программу – пере
определению могут подвергаться, например, библио
течные функции, являющиеся интерфейсами для  
системного вызова «execve», аргументы которого  
во время сборки проверяются на предмет вызова 
компилятора7.

Менее популярным решением является прямая 
подмена файлов, содержащих логику сборочной  

6	 Stepanov V. M., Dovgalyuk P. M., Poletaev D. N. Tracing ext3 file system 
operations in the QEMU emulator. Trudy ISP RAN/Proc. ISP RAS, vol. 30, issue 
5, 2018. pp. 101–108. DOI: 10.15514/ISPRAS-2018-30(5)-6.

7	 Белеванцев А. А. Многоуровневый статический анализ исходного кода для 
обеспечения качества программ: дис. … доктора физико-математических 
наук 05.13.11 / Белеванцев А. А. – М., 2017. – 229 с.

программы (например, подмена компилятора для 
языков C и C++) [14, 15].

В результате мониторинга действий над файловой 
системой может быть сформирована последователь-

ность файлов и доступов к ним – примеры доступов 
можно почерпнуть, например, из области построения 
SIEM-систем, где в «усреднённый» перечень видов 
доступа к абстрактной сущности включают шесть ос-

новных действий: 
	 создание сущности;
	 удаление сущности;
	 коммуникация с сущностью;
	 манипуляция данными сущности;
	 манипуляция работой сущности;
	 получение дополнительных сведений о сущности 

(например, размер и время создания).
Подобный перечень видов доступа (в значитель-

но более подробной форме) используется, напри-

мер, при категоризации событий в MaxPatrol SIEM  
10 версии.

Заметим, что классические модели разграниче-

ния доступа, опирающиеся на понятие информацион
ного потока, к примеру, модель Белла-ЛаПадулы, 
вводят другой набор доступов, включающий чтение, 
запись и, в некоторых моделях, исполнение. Далее 
будем считать, что «манипуляция данными сущности» 
соответствует доступу на запись, «манипуляция рабо-

той сущности» соответствует доступу на исполнение, 
«коммуникация с сущностью» соответствует нераз-
делимой совокупности доступов на запись и чтение, 
а для доступа на чтение аналога в приведённом  
перечне нет, поэтому дополним его соответствую-

щим седьмым действием.

Описание предлагаемого подхода
Нетрудно заметить, что любой информационный 

поток имеет два необходимых условия для своего  
существования:
	 субъект-инициатор производит чтение из источни-

ка (либо осуществляет коммуникацию с ним);
	 субъект-инициатор производит манипуляцию дан-

ными приёмника (либо осуществляет коммуника-

цию с ним).
С учётом приведённых ранее рассуждений, пред-

лагаемый эвристический подход заключается в том, 
что выполнение необходимого условия считается 
признаком потенциального существования потока. 

В соответствии с предлагаемым подходом следует 
с использованием некоторой системы мониторинга 
доступов к файловой системе зафиксировать пере-

чень файлов доступов к ним во время работы сбо-

рочной программы, после чего для всех сочетаний 
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«чтение»-«запись» зарегистрировать наличие инфор-

мационных потоков.
После указанных действий предлагается упорядо-

чить перечень потоков по метке времени, – подоб-

ные метки можно определить для любого из рассмот
ренных методов (симуляция, системные вызовы 
и т.д.), – в паре «чтение»-«запись» следует при этом 
ориентироваться на второе действие («запись»).  
В отсортированном перечне информационных пото-

ков можно распознать конкретный интересующий 
проверяющего сборку эксперта (в рамках некоторой 
поставленной задачи) посредством валидации пря-

мого или транзитивного наличия такового потока.
В целях фильтрации ложноположительных (или  

не имеющих смысла) информационных потоков 
предлагается также дополнительно удалить из переч-

ня потоков те, которые приводят в удаляемый либо 
создаваемый (пересоздаваемый) объект файловой 
системы.

Также стоит заметить, что использование необ-

ходимого условия в достаточной для эвристического 

подхода мере снижает риск возникновения ложноотри
цательных срабатываний детектирующего алгоритма.
Заключение

В настоящей работе рассмотрены предпосылки 
задачи выявления информационных потоков в рам-

ках работы сборочной программы, доказана фунда-

ментальная невозможность точного решения этой 
задачи, а также предложен перечень шагов, которые 
могут быть предприняты при организации эвристиче-

ского решения.
В рамках предложенного эвристического реше-

ния рассмотрены популярные методы перехвата 
состояний хода исполнения сборочной программы  
и подходы к интерпретации полученных данных.

Полученный в данной работе результат может 
быть также дополнен иными моделями, однако все 
они также будут носить эвристический характер  
по оговоренным причинам.

Потенциальным развитием настоящей работы 
может являться реализация описанного подхода  
и его дальнейшее расширение.
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DATA FLOW MONITORING PROBLEM  
IN SOFTWARE BUILDING PROCESS

Tikhomirov N. A.8, Klyucharev P. G.9

Keywords: Rice’s theorem, supply chain security, file-level redundancy, undeclared capabilities, open-source software, 
build process monitoring, build systems, heuristic approaches to enforcement of information security.

The purpose of the study is a formal proof for impossibility of precise identification of data flows, that occur in process 
of software building.

Research methods: analysis of typical building process mathematical model in relation to fundamental problems  
of mathematics.

Study results: in the proposed study a formal proof is suggested, that it is fundamentally impossible to identify data 
flow in software building process precisely. Practical applications of mentioned precise identification are also covered  
by this work as well as heuristic resolution steps for the problem are suggested. Implementation means for some of sugges
ted steps overview is also provided. Proposed algorithm is aware of necessary conditions for data flows to exist, which leads  
to a potentially low level of false negatives.

The scientific novelty consists in applicability analysis of a fundamental approach to named problem resolution as well 
as made suggestion for heuristic algorithm with potentially low level of false negatives. Practical reasons for the problem  
to be researched are also covered by the study, that strengthens its importance.
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КИБЕРБЕЗОПАСНОСТЬ СИСТЕМ ВИДЕОНАБЛЮДЕНИЯ  
В УСЛОВИЯХ ОСУЩЕСТВЛЕНИЯ ИНФОРМАЦИОННО-
ТЕХНИЧЕСКИХ ВОЗДЕЙСТВИЙ
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Цель исследования: рассмотреть порядок осуществления информационно-технических воздействий на системы 
видеонаблюдения; оценить существующие требования информационной безопасности к системам видеонаблюдения 
в Российской Федерации; сформировать обобщенные предложения по обеспечению информационной безопасности 
существующих систем видеонаблюдения в условиях преднамеренных информационно-технических воздействий.

Методы исследования: системный анализ, классификация, сравнительный анализ.
Полученные результаты: сформирована обобщенная схема порядка осуществления информационно-технических 

воздействий на системы видеонаблюдения; сформулированы обобщенные предложения по обеспечению информа
ционной безопасности существующих систем видеонаблюдения; сформулированы предложения по разработке норма-

тивно-правовой документации регуляторами (в области информационной безопасности). 
Научная новизна: осуществлен анализ конфликтной ситуации в области систем видеонаблюдения, что позволило 

выявить начальные мероприятия, необходимые для последующего развития информационной безопасности систем 
видеонаблюдения.

Ключевые слова: киберпространство, информационно-технические воздействия, кибербезопасность, видео
наблюдение, угрозы, нарушитель, информационная безопасность.
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Введение
Сложившаяся военно-политическая обстановка 

привела к началу специальной военной операции 
(СВО) и, как следствие, к переформатированию  
мирового порядка. Одним из отличительных факто-

ров данного военного конфликта является возрос-

шая роль киберпространства при ведении военных 
действий. Резко возросло количество кибератак, 
осуществляемых противоборствующими сторонами 
(как открыто, так и посредством своих «прокси» груп-

пировок), появились новейшие вооружения, навига-

ция и управление которыми осуществляется посред-

ством киберпространства [1;2]. 
Киберпространство сформировалось в резуль-

тате развития систем связи и их трансформации  
в информационно-коммуникационные системы с по-

следующей интеграцией с навигационными, техноло-

гическими, экономическими и другими процессами 
в различных областях деятельности человечества. 
Произошла интеграция процессов генерации, сбора, 
передачи, обработки и распределения информацион
ных ресурсов в автоматизированном и автоматиче-

ском режиме, что непрерывно порождает множе-

ство новых технологических процессов в различных 
областях деятельности человечества, в том числе  
в управлении отдельными индивидуумами, группами 
и обществом в целом [3–5].

В рамках статьи под киберпространством будем 
понимать искусственное неоднородное технологиче-

ское пространство с множеством разноуровневых 
органов оперативного и технологического управ-

ления, процесс создания и эксплуатации которого  
не предопределяется требованиями одной системы 
управления, а функционирует в интересах множе-

ства разнородных, в том числе антагонистических 
систем управления. При этом свойства киберпро-

странства зависят как от характеристик собственных 
элементов, так и от объема и свойств реализуемых 
процессов в интересах внутренних и внешних потре-

бителей [6–8].
Киберпространство обеспечивает функциониро-

вание множества систем различного назначения, 
в том числе систем наблюдения за общественным 
порядком, дорожным движением и т.д., которые  
в своей основе имеют систему видеонаблюдения, 
контролирующую дорожный трафик, пешеходные 
зоны городов, общественные места, метро, обще-

ственный транспорт и т.д. В своей совокупности эти 
системы создают своеобразные зоны покрытия стра-

ны видеонаблюдением с онлайн трансляцией видео 
и сохранением потока на центральных серверах. 

В первые дни СВО эти системы продолжали свое 
функционирование, что позволяло вооруженным  
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силам Украины (ВСУ) на своей территории в режиме 
реального времени наблюдать за передвижениями 
Вооруженных Сил Российской Федерации (ВС РФ)  
и, соответственно, планировать оборонительные дей
ствия, осуществлять ракетно-артиллеристские удары 
по движущимся колоннам техники, устраивать заса-

ды и т.д. В совокупности с системой распознавания 
лиц и OSINT возможно было определить личности кон-

кретных военнослужащих и организационно-штат-
ную принадлежность их подразделений [12–14]. 

В 2024 году при заходе на территорию Курской 
области ВСУ осуществили информационно-техниче-

ские воздействия (ИТВ) на инфраструктуру РФ и по-

лучили доступ как к специализированным системам 
видеонаблюдения (например, систем наблюдения  
за общественным порядком, наблюдения за дорож-

ным движением и т.п.), так и отдельных видеокамер 
частных лиц (web-камеры, установленные в частных 
домовладениях).

Полученные таким образом разведданные были 
использованы противником как для планирования 
боевых действий, так и для нанесения огневых уда-

ров по объектам и подразделениям ВС РФ. В ряде 
случаев они способствовали вооруженным силам 
Украины в получении разведывательных данных  
о дислокации и перемещении подразделений и час
тей российской армии4. 

Аналогичные ИТВ, осуществляемые посредством 
киберпространства, приводили к компрометации кри
тических систем на территории РФ. Так, по инфор-

мации телеграмм-каналов5 проект «Безопасный 
регион» был скомпрометирован из-за утечек и уязви-

мостей. Сотни незарегистрированных и не верифи-

цированных пользователей получили доступ к систе-

ме. В результате в сети можно встретить множество 
видеозаписей с различными чрезвычайными проис-

шествиями, которые были скачаны или пересняты  
из этой системы. По данным спецслужб ряд преступ
лений (в том числе резонансные) готовился и коорди-

нировался по камерам Московской области.
Получается, что системы видеонаблюдения ока-

зали влияние на ход боевых действий и на такти
ческом уровне значительно облегчали действия ВСУ,  
а также использовались криминальными элемента-

ми для планирования и осуществления противоправ-

ных действий.
Основными целями представляемого исследова-

ния является: 
	 рассмотрение обобщенного порядка осуществ

ления информационно-технических воздействий  
на системы видеонаблюдения;

4	 Счет может идти на тысячи: ВСУ взламывают камеры наблюдения в Рос-

сии и шпионят за военными России [Электронный ресурс] URL: https://
www.gazeta.ru/tech/2024/08/20/19602931.shtml

5	 Телеграмм канал «ВЧК-ОГПУ» [Электронный ресурс] URL: t.me/vchkogpu

	 рассмотрение существующих требований инфор-

мационной безопасности к системам видеона-

блюдения в РФ;
	 формирование обобщенных предложений по обес

печению безопасности существующих систем  
видеонаблюдения в условиях преднамеренных 
информационно-технических воздействий.

Обобщенный порядок осуществления информационно-
технических воздействий на системы видеонаблюдения

Комплексно обобщив представленную в отрытом 
доступе информацию6, была сформирована обоб-

щенная блок-схема порядка осуществления инфор-

мационно-технических воздействий на системы ви-

деонаблюдения (рисунок 1).  

Выявление
диапазона 
IP адресов

(с привязкой
к местности)

 

Использование
специализированных
поисковых систем
(Shodan, Censys,

Zomeye и др.)

Получение
доступа

к обнаруженным
web-камерам  

Обработка полученных
данных с помощью ИИ

Передача данных
конечному

потребителю

Рис. 1. Обобщенная блок-схема порядка осуществления 
информационно-технических воздействий на системы  

видеонаблюдения

Для обнаружения web-камер, подключенных к ки
берпространству на территории конкретного насе-

ленного пункта, используются IP-адреса. Из-за нали-

чия большого количества устройств, подключенных 
к киберпространству (либо являющихся его ядром), 
все IP-адреса группируются в рамках заданных диа-

пазонов. При этом, диапазон IP-адресов от региона 
к региону изменяется. Вся информация об IP-диапа-

зонах является открытой и аккумулируется в базах 
данных, которыми пользуются в том числе и Интер-

нет-провайдеры. 
Выявленные IP-диапазоны анализируются с по-

мощью специализированных поисковых сервисов. 
Среди наиболее часто используемых специализиро-

ванных поисковых сервисов основными являются 
сервисы Shodan, Censys, Zomey. Данные сервисы 
позволяют обнаруживать, отслеживать и анализиро-

вать устройства, подключенные к киберпростран-

ству, либо являющиеся его ядром (например, маги-

стральные маршрутизаторы операторов связи).
Информация, предоставляемая вышеописан-

ными сервисами, достаточно подробна и позво
ляет получить доступ к обнаруженным web-камерам  

6	 ИИ и взломанные камеры видеонаблюдения помогают ВСУ успешнее 
атаковать Россию [Электронный ресурс] URL: https://www.gazeta.ru/tech/
news/2024/08/20/23733349.shtml.
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(в бесплатных версиях к ограниченному количеству). 
Платные версии имеют расширенный функционал, 
позволяют осуществлять настройку фильтрации,  
а также предоставляют расширенный доступ к ин-

формации об обнаруженных устройствах (согласно 
правилам фильтрации).

Разумно предположить, что информация, предо-

ставляемая данными сервисами (даже на макси-

мальных тарифах), является весьма ограниченной. 
Максимально полный объем данных в первую оче-

редь предоставляется иностранным спецслужбам  
и уже после дополнительной обработки и фильтрации 
по остаточному принципу идет в условно открытый 
доступ.

Получение доступа к web-камерам в подавляю-

щем большинстве случаев заключается в эксплуата-

ции уязвимостей в программном обеспечении (ПО) 
камер, либо в вводе установленных по умолчанию 
логина и пароля в панели администрирования (паро-

ли, установленные производителями по умолчанию). 
При наличии времени и необходимых ресурсов осу-
ществляется подбор пароля по словарю, либо с ис-

пользованием специализированных средств подбо-

ра пароля.
Получение доступа к большому количеству web-ка-

мер дает доступ к видеопотоку большого объема, 
просмотр и сортировка (исключение – камеры, кото
рые не информативны) которого вручную требует 
значительного количества времени и человеческих 
ресурсов. Соответственно, к моменту, когда будет вы-

явлена необходимая информация, обнаружена кор-

реляция между различными камерами (например, 
построен маршрут передвижения штурмовых групп, 
колонн техники и т.д.) полученная информация будет 
неактуальна.

Для повышения эффективности анализа получае-

мого видеопотока ВСУ использовали искусственный 
интеллект (ИИ), с помощью которого обрабатыва-

лось полученное с web-камер изображение. Искус-

ственный интеллект позволяет в режиме реального 
времени отсеивать ненужные записи, фиксировать 
на нужных материалах корреляции, которые челове-

ком, вероятно, остались бы незамеченными, а также 
осуществлять в автоматическом режиме добавление 
вновь обнаруженных web-камер. 

Таким образом, используя данный (относительно 
простой) подход, ВСУ при наступлении на территорию 
Курской области имели доступ к множеству web-ка-

мер, находящихся на территории РФ, и использовали 
исходящий от них видеопоток в своих интересах.

Исходя из этого задача обеспечения информа-

ционной безопасности распределенных систем 
видеонаблюдения является актуальной и требует 
тщательного рассмотрения. Исходя из сложившихся 

подходов к обеспечению информационной безопас-

ности [7–9] прежде всего необходимо рассмотреть 
нормативно-правовые акты, распространяющие свое 
действие на системы видеонаблюдения. 
Существующие нормативно-правовые акты,  
распространяющие свое действие на системы  
видеонаблюдения

Согласно ГОСТ7 системы видеонаблюдения отно-

сятся к комплексным системам безопасности. По-

мимо этого, имеется ряд других документов и ГОСТ, 
в той или иной степени регулирующих построение  
и применение систем видеонаблюдения8.

Существующие нормативные документы не пред-

полагают унификацию требований для разных типов 
объектов, но позволяют выделить следующие группы 
требований к системам видеонаблюдения:
	 функциональные требования; 
	 требования к видеоаналитике и системам хране-

ния;
	 требования к зонам наблюдения.

При этом, в явном виде требования по информа-

ционной безопасности к системам видеонаблюде-

ния не предъявляются.
В РФ имеется два основных регулятора в области 

информационной безопасности (ИБ): ФСБ и ФСТЭК. 
Их задачи представлены в соответствующих руково-

дящих документах9.[1]
В рамках исследования рассматриваемый во-

прос относится к ведению ФСТЭК. Исходя из этого 
далее будем использовать руководящие документы 

7	 ГОСТ Р 53704-2009 Системы безопасности комплексные и интегрирован-

ные. Общие технические требования.
8	 	 1) ГУВО МВД РФ Рекомендации по комплексному оборудованию банков, 

пунктов обмена валюты, оружейных и ювелирных магазинов, коммерче-

ских и других фирм и организаций техническими средствами охраны, видео
контроля и инженерной защиты. Типовые варианты Р 78.36.003-99.

	 	 2) ГУВО МВД РФ Выбор и применение телевизионных систем видео
контроля. Рекомендации. Р 78.36.002-99

	 	 3) Федеральный закон от 09.02.2007 № 16-ФЗ «О транспортной безо-

пасности».
	 	 4) Постановление Правительства РФ от 25.03.2015 «Об утверждении 

требований к антитеррористической защищенности мест массового пре-

бывания людей и объектов (территорий), подлежащих обязательной ох-
ране войсками национальной гвардии Российской Федерации, и форм  
паспортов безопасности таких мест и объектов (территорий)».

	 	 5) Постановление Правительства РФ от 08.06.2023 № 944 «Об утверж-

дении требований к антитеррористической защищенности объектов (тер-

риторий) Министерства цифрового развития, связи и массовых коммуни-

каций Российской Федерации, Федеральной службы по надзору в сфере 
связи, информационных технологий и массовых коммуникаций и ее терри-

ториальных органов, а также подведомственных и относящихся к их сфере 
деятельности организаций».

	 	 6) Постановление Правительства РФ от 26 сентября 2016 г. № 969 
«Об утверждении требований к функциональным свойствам технических 
средств обеспечения транспортной безопасности и Правил обязательной 
сертификации технических средств обеспечения транспортной безопасно-

сти» (с изменениями и дополнениями).
	 	 7) Распоряжение Правительства Москвы от 20 июля 2007 г. № 1529-РП 

«О Концепции по повышению безопасности и антитеррористической защи-

щенности гостиничных предприятий города Москвы».
9	 	 1) Федеральный закон от 3 апреля 1995 г. № 40-ФЗ «О федеральной 

службе безопасности».
	 	 2) Указ Президента РФ от 16.08.2004 № 1085 (ред. от 08.11.2023)  

«Вопросы Федеральной службы по техническому и экспортному контролю» 
(Выписка).
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ФСТЭК. Также в рамках статьи будем рассматривать 
типовую распределенную систему видеонаблюдения 
критической инфраструктуры РФ10 (не путать с кри-

тической информационной инфраструктурой). В пер-

вую очередь это обусловлено ограниченностью объе-

ма статьи (дополнительное рассмотрение web-камер 
во дворах частных домовладений значительно уве-

личит объем статьи), а также несоизмеримостью 
затрачиваемого ресурса на добывание информации  
из частного домовладения и ее ценностью в опера-

тивных масштабах (в условиях ограниченности вре-

менного ресурса).
В то же время получение доступа к многофункцио

нальной интеллектуальной системе контроля дорож-

ного движения в заданном регионе даст практиче-

ски неограниченный разведывательный ресурс без 
необходимости физического присутствия на террито-

рии противника.
Система видеонаблюдения, являясь элементом 

комплексной системы безопасности, позволяет в ре-

жиме реального времени осуществлять визуальный 
контроль охраняемого объекта и своевременно реа
гировать на инциденты. Получаемая от web-камер 
информация в режиме реального времени отражает  
состояние охраняемого объекта (либо объектов),  
за которыми ведется наблюдение (автомобильные 
дороги, железнодорожные пути и другие объекты 
критической инфраструктуры).

Сама по себе информация, передаваемая с каж
дой из web-камер по отдельности в явном виде,  
не относится ни к одному из видов информации, 
определенных нормативными документами в РФ:
1.	 Общедоступная информация11. 

2.	 Информация ограниченного доступа:
	 информация, содержащая сведения, состав

ляющие государственную тайну12; 
	 конфиденциальная информация (служебная 

тайна, персональные данные)13. 

Получаемая с web-камер информация (например, 
с камер торгового центра, камер контроля дорожно-

го движения, камер, установленных в общественном 
транспорте, в метро и т.д.) в явном виде не являет-
ся общедоступной, в то же время она не относится  
к информации, содержащей сведения, составляю
щие государственную тайну, и не относится к кон
фиденциальной информации14. 

10	 Что такое критическая инфраструктура [Электронный ресурс] URL: https://
esg.kaspersky.com/ru/future-tech/what-is-critical-infrastructure

11	 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации,  
информационных технологиях и о защите информации».

12	 Закон РФ «О государственной тайне» от 21.07.1993 № 5485-1.
13	 Указ Президента Российской Федерации от 6 марта 1997 г. № 188  

«Об утверждении перечня сведений конфиденциального характера».
14	 Перечень нормативных актов, относящих сведения к категории ограни-

ченного доступа (Материал подготовлен специалистами КонсультантПлюс) 
[Электронный ресурс] URL: https://www.consultant.ru/document/cons_doc_
LAW_93980/

Таким образом, циркулирующая в системах видео
наблюдения информация, в явном виде не относит-
ся к первым двум категориям, но при этом вся ее 
совокупность относится к защищаемой информации. 
Циркулирующая информация однозначно является  
информацией ограниченного доступа, но в то же вре-

мя согласно руководящим документам эта информа-

ция не относится ни к одному виду информации, ко-

торая подлежит защите. 
В данном случае сам процесс отнесения инфор-

мации к защищаемой требует от регулятора четких 
рекомендаций, определяющих порядок:
	 классификации подобной информации и отнесе-

ния ее либо к существующим видам информа-

ции, либо создания нового класса информации 
(например: «информация, циркулирующая в ком-

плексных системах безопасности») для комплекс-

ных систем безопасности;
	 обеспечения информационной безопасности для 

комплексных систем безопасности (а в частности, 
для систем видеонаблюдения на объектах крити-

ческой инфраструктуры).
Основные угрозы для типовых систем видеонаблюдения. 
Предлагаемые меры безопасности

На основе открытых источников, включающих  
в себя руководства администраторов, инструкции  
по монтажу и эксплуатации и т.п. различных коммер-

ческих структур, предлагающих готовые решения  
для систем видеонаблюдения (в том числе контроля 
трафика, пропускного режима и контроля транспорта 
на объектах) была сформирована типовая структура 
территориально распределенной системы видеона-

блюдения (рис. 2).
Исходя из типовой структуры территориально рас-

пределенной системы видеонаблюдения далее сфор-

мируем перечень угроз и актуальных мер защиты от 
них. Для решения задач этого типа ФСТЭК России 
создал специализированный онлайн инструмент15,  
в данный момент проходящий этап опытной эксплуа-

тации. Дальнейшее исследование проводилось с ис-

пользованием этого инструментария.
На первоначальном этапе формирования переч-

ня угроз и актуальных мер защиты ФСТЭК предпола-

гает определение негативных последствий, которые 
могут возникнуть в результате нарушения функцио-

нирования системы видеонаблюдения. Из предла
гаемого ФСТЭК перечня негативных последствий  
(52 негативных последствия), напрямую с системами  
видеонаблюдения связано 24 последствия. Также 
к негативным были отнесены не явные на первый 
взгляд последствия. Например: «Н.1 Угроза жизни 
или здоровью», «Н.31 Причинение ущерба жизни  

15	 Банк данных угроз безопасности информации [Электронный ресурс]  
URL: https://bdu.fstec.ru/threat-section/potential
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и здоровью людей», были выбраны как негативные 
последствия, т.к. с помощью систем видеонаблюде-

ния ВСУ осуществляли контроль за перемещением 
штурмовых групп, отдельных подразделений ВС РФ 
и т.д., наносили ракетно-артиллеристские удары и т.п. 

В качестве основных актуальных угроз (ФСТЭК 
выделяет 11 угроз) для систем видеонаблюдения 
были выбраны:
	 УБИ.1 – Угроза утечки информации. 
	 УБИ.2 – Угроза несанкционированного доступа. 
	 УБИ.5 – Угроза удаления информационных ресур-

сов. 
	 УБИ.6 – Угроза отказа в обслуживании. 
	 УБИ.7 – Угроза ненадлежащего (нецелевого) ис

пользования. 
	 УБИ.8 – Угроза нарушения функционирования 

(работоспособности). 
	 УБИ.9 – Угроза получения информационных ре-

сурсов из недоверенного или скомпрометирован-

ного источника. 
	 УБИ.11 – Угроза несанкционированного массо-

вого сбора информации. 
Угрозы УБИ.3 (угроза несанкционированной мо-

дификации (искажения)), УБИ.4 (угроза несанкцио-

нированной подмены) и УБИ.10 (угроза распростра-

нения противоправной информации) теоретически 
возможны, но их реализация достаточно сложна  
и ресурсозатратна, в связи с чем эти угрозы не рас-

сматривались. 

На этапе выбора объекта воздействия были ото-

браны следующие объекты, свойственные для рас-

пределенных систем видеонаблюдения:
	 О.1 – Автоматизированное рабочее место;
	 О.2 – Сервер;
	 О.3 – Периферийное оборудование;
	 О.4 – Устройство хранения данных;
	 О.5 – Устройство интернета-вещей;
	 О.6 – Активное сетевое оборудование;
	 О.11 – Информация (данные), содержащаяся в си

стемах и сетях;
	 О.12 – Физические линии связи.

Объекты воздействия О.7 Обеспечивающие систе
мы, О.8 Телефония (VoIP, GSM), О.9 Средства защиты 
информации, О.10 Мобильное устройство – вынесе-

ны в ограничения, т.к. не являются обязательными 
для систем видеонаблюдения.

На следующем шаге было осуществлено уточне-

ние компонент объектов воздействия и определен 
тип нарушителей. Согласно руководящим докумен-

там, ФСТЭК выделяет 4 уровня возможностей нару-
шителя16 (рис. 3).

В рассматриваемой нами ситуации нарушите-

лями являются специальные службы иностранных 
государств, т.е. согласно рис. 3 – нарушитель, обла-

дающий высокими возможностями. Однако, как пра-

вило, для защиты от специальных служб иностранных  

16	 Банк данных угроз безопасности информации [Электронный ресурс]  
URL: https://bdu.fstec.ru/threat-section/potential
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и центральный  архив
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и администраторов

АРМ администраторов 

серверов

...

-  Беспроводный канал связи

-  Проводный канал связи

Киберпространство

Рис. 2. Типовая структура территориально распределенной системы видеонаблюдения
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государств необходимо реализовать обширный пере
чень требований информационной безопасности  
с соответствующими значительными финансовы-

ми вложениями. Также для иностранных спецслужб 
интерес представляет ограниченное число систем 
видеонаблюдения, которое существенно меньше 

общего количества существующих систем. Исходя из 
этого нарушитель В.4 был вынесен в ограничения. 
Далее в качестве нарушителей будем рассматривать 
нарушителей В.1, В.2 и В.3.

Исходя из описанных выше исходных данных, 
программным средством ФСТЭК был сформирован 

Уровни возможностей 
нарушителей

В.1 Нарушитель, обладающий базовыми возможностями
Типы нарушителей:
- физическое лицо (хакер);
- лица, обеспечивающие поставку программных, программно-аппаратных 
средств, обеспечивающих систем; 
- лица, обеспечивающие функционирование систем и сетей или обеспечивающие
системы оператора (администрация, охрана, уборщики и т.д.);
- авторизированные пользователи систем и сетей;
- бывшие работники (пользователи).

В.2 Нарушитель, обладающий базовыми повышенными возможностями
Типы нарушителей:
- преступные группы (дв  и болеее , действующие по единому плану);
- конкурирующие организации;
- поставщики вычислительных услуг, услуг связи;
- лица, привлекаемые для установки, настройки, испытаний, 
пусконаладочных и иных видов работ;
- системные администраторы и администраторы безопасности. 

В.3 Нарушитель, обладающий средними 
возможностями
Типы нарушителей:
- террористические, экстремистские группировки;
- разработчики программных, программно-
аппаратных средств. 

В.4 Нарушитель, обладающий высокими 
возможностями
Типы нарушителей:
- специальные службы иностранных государств. 

Рис. 3. Уровни возможностей нарушителей (согласно ФСТЭК)

Рис. 4. Пример описания угроз безопасности информации
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перечень возможных угроз безопасности информа-

ции. Пример описания угрозы представлен на рис. 4.
Полученные результаты были сохранены в файл 

формата *.JSON и посредством специально разра-

ботанного для этой задачи парсера были преобра-

зованы в 39 страничный документ формата *.pdf . 

Учитывая ограниченный объем статьи, далее будут 
представлены основные результаты исследования.

Согласно руководящим документам ФСТЭК с уче-

том описанных выше исходных данных, для распре-

деленных систем видеонаблюдения актуальными угро-

зами являются угрозы, представленные в Таблице 1.

Таблица 1.
Актуальные угрозы безопасности

Угроза Номер угрозы

Угроза утечки  
информации

УБИ.1.1.117, УБИ.1.1.2, УБИ.1.1.3, УБИ.1.1.4, УБИ.1.1.5, УБИ.1.1.7, 
УБИ.1.1.8, УБИ.1.1.9, УБИ.1.1.10, УБИ.1.1.11, УБИ.1.1.12, УБИ.1.1.13, 
УБИ.1.1.16, УБИ.1.1.18, УБИ.1.1.24, УБИ.1.1.25, УБИ.1.2.1, УБИ.1.2.2, 
УБИ.1.2.3, УБИ.1.2.4, УБИ.1.2.5, УБИ.1.2.7, УБИ.1.2.8, УБИ.1.2.9, 
УБИ.1.2.10, УБИ.1.2.11, УБИ.1.2.12, УБИ.1.2.13, УБИ.1.2.16, УБИ.1.2.18, 
УБИ.1.2.25, УБИ.1.3.1, УБИ.1.3.2, УБИ.1.3.3, УБИ.1.3.4, УБИ.1.3.5, 
УБИ.1.3.10, УБИ.1.3.18, УБИ.1.4.1, УБИ.1.4.2, УБИ.1.4.3, УБИ.1.4.4, 
УБИ.1.4.5, УБИ.1.4.10, УБИ.1.4.18, УБИ.1.5.1, УБИ.1.5.2, УБИ.1.5.3, 
УБИ.1.5.4, УБИ.1.5.5, УБИ.1.5.10, УБИ.1.5.18, УБИ.1.6.1, УБИ.1.6.2, 
УБИ.1.6.3, УБИ.1.6.4, УБИ.1.6.5, УБИ.1.6.7, УБИ.1.6.10, УБИ.1.6.11, 
УБИ.1.6.16, УБИ.1.6.18, УБИ.1.6.25, УБИ.1.12.3, УБИ.1.12.7, УБИ.1.12.10, 
УБИ.1.12.11, УБИ.1.12.16, УБИ.11.1.1, УБИ.11.1.2, УБИ.11.1.3, УБИ.11.1.4, 
УБИ.11.1.5, УБИ.11.1.7, УБИ.11.1.8, УБИ.11.1.9, УБИ.11.1.13, УБИ.11.1.18, 
УБИ.11.1.25, УБИ.11.2.1, УБИ.11.2.2, УБИ.11.2.3, УБИ.11.2.4, УБИ.11.2.5, 
УБИ.11.2.7, УБИ.11.2.8, УБИ.11.2.9, УБИ.11.2.13, УБИ.11.2.18, 
УБИ.11.2.25, УБИ.11.3.1, УБИ.11.3.2, УБИ.11.3.3, УБИ.11.3.4, УБИ.11.3.5, 
УБИ.11.3.9, УБИ.11.3.18, УБИ.11.5.1, УБИ.11.5.2, УБИ.11.5.3, УБИ.11.5.4, 
УБИ.11.5.5, УБИ.11.5.9, УБИ.11.5.18, УБИ.11.6.1, УБИ.11.6.2, УБИ.11.6.3, 
УБИ.11.6.4, УБИ.11.6.5, УБИ.11.6.7, УБИ.11.6.9, УБИ.11.6.18, УБИ.11.6.25

Угроза несанкционирован-

ного доступа
УБИ.2.1.1, УБИ.2.1.2, УБИ.2.1.3, УБИ.2.1.4, УБИ.2.1.5, УБИ.2.1.7, 
УБИ.2.1.10, УБИ.2.1.13, УБИ.2.1.16, УБИ.2.1.17, УБИ.2.1.18, УБИ.2.1.19, 
УБИ.2.1.23, УБИ.2.1.24, УБИ.2.1.25, УБИ.2.2.1, УБИ.2.2.2, УБИ.2.2.3, 
УБИ.2.2.4, УБИ.2.2.5, УБИ.2.2.7, УБИ.2.2.10, УБИ.2.2.13, УБИ.2.2.16, 
УБИ.2.2.17, УБИ.2.2.18, УБИ.2.2.19, УБИ.2.2.23, УБИ.2.2.25, УБИ.2.3.1, 
УБИ.2.3.2, УБИ.2.3.3, УБИ.2.3.4, УБИ.2.3.5, УБИ.2.3.10, УБИ.2.3.17, 
УБИ.2.3.18, УБИ.2.3.23, УБИ.2.4.1, УБИ.2.4.2, УБИ.2.4.3, УБИ.2.4.4, 
УБИ.2.4.5, УБИ.2.4.10, УБИ.2.4.17, УБИ.2.4.18, УБИ.2.4.23, УБИ.2.5.1, 
УБИ.2.5.2, УБИ.2.5.3,УБИ.2.5.4, УБИ.2.5.5, УБИ.2.5.10, УБИ.2.5.17, 
УБИ.2.5.18, УБИ.2.5.23, УБИ.2.6.1, УБИ.2.6.2, УБИ.2.6.3, УБИ.2.6.4, 
УБИ.2.6.5, УБИ.2.6.7, УБИ.2.6.10, УБИ.2.6.16, УБИ.2.6.17, УБИ.2.6.18, 
УБИ.2.6.23, УБИ.2.6.25, УБИ.2.12.3, УБИ.2.12.7, УБИ.2.12.10, УБИ.2.12.16, 
УБИ.2.12.17.

Угроза удаления информаци-

онных ресурсов
УБИ.5.1.1, УБИ.5.1.2, УБИ.5.1.3, УБИ.5.1.4, УБИ.5.1.5, УБИ.5.1.10, 
УБИ.5.1.13, УБИ.5.1.14, УБИ.5.1.15, УБИ.5.1.16, УБИ.5.1.18, УБИ.5.1.19, 
УБИ.5.1.21, УБИ.5.1.23, УБИ.5.1.24, УБИ.5.1.25, УБИ.5.2.1, УБИ.5.2.2, 
УБИ.5.2.3, УБИ.5.2.4, УБИ.5.2.5, УБИ.5.2.10, УБИ.5.2.13, УБИ.5.2.14, 
УБИ.5.2.15, УБИ.5.2.16, УБИ.5.2.18, УБИ.5.2.19, УБИ.5.2.21, УБИ.5.2.23, 
УБИ.5.2.25, УБИ.5.4.1, УБИ.5.4.2, УБИ.5.4.3, УБИ.5.4.4, УБИ.5.4.5, 
УБИ.5.4.10, УБИ.5.4.18, УБИ.5.4.23, УБИ.5.6.1, УБИ.5.6.2, УБИ.5.6.3, 
УБИ.5.6.4, УБИ.5.6.5, УБИ.5.6.10, УБИ.5.6.14, УБИ.5.6.16, УБИ.5.6.18, 
УБИ.5.6.23, УБИ.5.6.25, УБИ.5.12.3, УБИ.5.12.10, УБИ.5.12.14, 
УБИ.5.12.16

17	 УБИ – угроза безопасности информации, 1.1.1 – номер угрозы в банке угроз информационной безопасности ФСТЭК
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Угроза Номер угрозы

Угроза отказа  
в обслуживании

УБИ.6.1.1, УБИ.6.1.2, УБИ.6.1.4, УБИ.6.1.5, УБИ.6.1.14, УБИ.6.1.15, 
УБИ.6.1.19, УБИ.6.1.21, УБИ.6.1.23, УБИ.6.1.24, УБИ.6.1.25, УБИ.6.2.1, 
УБИ.6.2.2, УБИ.6.2.4, УБИ.6.2.5, УБИ.6.2.14, УБИ.6.2.15, УБИ.6.2.19, 
УБИ.6.2.21, УБИ.6.2.23, УБИ.6.2.25, УБИ.6.3.1, УБИ.6.3.2, УБИ.6.3.4, 
УБИ.6.3.5, УБИ.6.3.14, УБИ.6.3.23, УБИ.6.4.1, УБИ.6.4.2, УБИ.6.4.4, 
УБИ.6.4.5, УБИ.6.4.14, УБИ.6.4.23, УБИ.6.5.1, УБИ.6.5.2, УБИ.6.5.4, 
УБИ.6.5.5, УБИ.6.5.14, УБИ.6.5.23, УБИ.6.6.1, УБИ.6.6.2, УБИ.6.6.4, 
УБИ.6.6.5, УБИ.6.6.7, УБИ.6.6.14, УБИ.6.6.23, УБИ.6.6.25, УБИ.6.12.7, 
УБИ.6.12.14

Угроза ненадлежащего 

(нецелевого) использования
УБИ.7.1.1, УБИ.7.1.2, УБИ.7.1.4, УБИ.7.1.5, УБИ.7.1.11, УБИ.7.1.18, 
УБИ.7.1.19, УБИ.7.1.23, УБИ.7.1.24, УБИ.7.1.25, УБИ.7.2.1, УБИ.7.2.2, 
УБИ.7.2.4, УБИ.7.2.5, УБИ.7.2.11, УБИ.7.2.18, УБИ.7.2.19, УБИ.7.2.23, 
УБИ.7.2.25, УБИ.7.4.1, УБИ.7.4.2, УБИ.7.4.4, УБИ.7.4.5, УБИ.7.4.18, 
УБИ.7.4.23, УБИ.7.5.1, УБИ.7.5.2, УБИ.7.5.4, УБИ.7.5.5, УБИ.7.5.18, 
УБИ.7.5.23, УБИ.7.6.1, УБИ.7.6.2, УБИ.7.6.4, УБИ.7.6.5, УБИ.7.6.11, 
УБИ.7.6.18, УБИ.7.6.23, УБИ.7.6.25

Угроза нарушения  
функционирования  
(работоспособности)

УБИ.8.1.1, УБИ.8.1.2, УБИ.8.1.4, УБИ.8.1.5, УБИ.8.1.13, УБИ.8.1.14, 
УБИ.8.1.15, УБИ.8.1.16, УБИ.8.1.18, УБИ.8.1.19, УБИ.8.1.21, УБИ.8.1.23, 
УБИ.8.1.24, УБИ.8.1.25, УБИ.8.2.1, УБИ.8.2.2, УБИ.8.2.4, УБИ.8.2.5, 
УБИ.8.2.13, УБИ.8.2.14, УБИ.8.2.15, УБИ.8.2.16, УБИ.8.2.18, УБИ.8.2.19, 
УБИ.8.2.21, УБИ.8.2.23, УБИ.8.2.25, УБИ.8.3.1, УБИ.8.3.2, УБИ.8.3.4, 
УБИ.8.3.5, УБИ.8.3.18, УБИ.8.3.23, УБИ.8.4.1, УБИ.8.4.2, УБИ.8.4.4, 
УБИ.8.4.5, УБИ.8.4.18, УБИ.8.4.23, УБИ.8.5.1, УБИ.8.5.2, УБИ.8.5.4, 
УБИ.8.5.5, УБИ.8.5.18, УБИ.8.5.23, УБИ.8.6.1, УБИ.8.6.2, УБИ.8.6.4, 
УБИ.8.6.5, УБИ.8.6.7, УБИ.8.6.16, УБИ.8.6.18, УБИ.8.6.23, УБИ.8.6.25, 
УБИ.8.7.1, УБИ.8.7.2, УБИ.8.7.4, УБИ.8.7.5, УБИ.8.7.18, УБИ.8.7.23, 
УБИ.8.12.7, УБИ.8.12.16

Угроза получения  
информационных ресурсов  
из недоверенного или  
скомпрометированного 
источника

УБИ.9.11.2, УБИ.9.11.4, УБИ.9.11.5, УБИ.9.11.13, УБИ.9.11.25

Угроза  
несанкционированного  
массового сбора  
информации

УБИ.11.1.1, УБИ.11.1.2, УБИ.11.1.3, УБИ.11.1.4, УБИ.11.1.5, УБИ.11.1.7, 
УБИ.11.1.8, УБИ.11.1.9, УБИ.11.1.13, УБИ.11.1.18, УБИ.11.1.25, 
УБИ.11.2.1, УБИ.11.2.2, УБИ.11.2.3, УБИ.11.2.4, УБИ.11.2.5, УБИ.11.2.7, 
УБИ.11.2.8, УБИ.11.2.9, УБИ.11.2.13, УБИ.11.2.18, УБИ.11.2.25, 
УБИ.11.3.1, УБИ.11.3.2, УБИ.11.3.3, УБИ.11.3.4, УБИ.11.3.5, УБИ.11.3.9, 
УБИ.11.3.18, УБИ.11.5.1, УБИ.11.5.2, УБИ.11.5.3, УБИ.11.5.4, УБИ.11.5.5, 
УБИ.11.5.9, УБИ.11.5.18, УБИ.11.6.1, УБИ.11.6.2, УБИ.11.6.3, УБИ.11.6.4, 
УБИ.11.6.5, УБИ.11.6.7, УБИ.11.6.9, УБИ.11.6.18, УБИ.11.6.25

Актуальными способами реализации угроз яв
ляются:

1.	 Эксплуатация уязвимостей (СП.1.118, СП.1.2).
2.	 Атака типа «человек посередине» (СП.10.1, СП.10.2, 

СП.10.4, СП.10.7).
3.	 Применение скрытых каналов (СП.11.1).
4.	 Считывание вводимой и выводимой информа-

ции (СП.12.1, СП.12.3, СП.12.6, СП.12.9).

18	 СП – способ реализации угрозы, 1.1 – номер угрозы в банке угроз инфор-

мационной безопасности ФСТЭК

5.	 Реализация социальной инженерии (СП.13.1, 
СП.13.2, СП.13.3, СП.13.4, СП.13.5, СП.13.6, 
СП.13.7, СП.13.8).

6.	 Атака типа «отказ в обслуживании» (СП.14.1, 
СП.14.10, СП.14.2, СП.14.3, СП.14.4, СП.14.5, 
СП.14.6, СП.14.7, СП.14.8).

7.	 Шифрование данных (СП.15.1, СП.15.2).
8.	 Нарушение изоляции (СП.16.2, СП.16.3).
9.	 Подбор (восстановление) аутентификационной  

информации (СП.17.1, СП.17.10, СП.17.11, СП.17.2,  
СП.17.3, СП.17.8, СП.17.9).
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10.	Использование недостатков механизмов разгра-

ничения доступа (СП.18.1, СП.18.2).
11.	Модификация ОС (подмена системных файлов, 

внедрение вредоносного кода в системные про-

цессы и ядро ОС) (СП.19.1, СП.19.2, СП.19.3, 
СП.19.4).

12.	Использование недостатков конфигурации (СП.2.1, 
СП.2.10, СП.2.11, СП.2.2, СП.2.3, СП.2.4, СП.2.6, 
СП.2.7, СП.2.8, СП.2.9).

13.	Повреждение данных (СП.21.2, СП.21.3).
14.	Модификация (подмена) прошивки (микропро-

граммы) (СП.23.1, СП.23.2).
15.	Физическое воздействие (СП.24.2, СП.24.3).
16.	Использование недостатков архитектуры (СП.3.1).
17.	Внедрение вредоносного программного обеспе-

чения (СП.4.1, СП.4.10, СП.4.12, СП.4.2, СП.4.3, 
СП.4.4, СП.4.5, СП.4.6, СП.4.8, СП.4.9).

18.	Внедрение программных и аппаратных закладок 
(СП.5.1, СП.5.2, СП.5.3, СП.5.4, СП.5.5, СП.5.7).

19.	Прослушивание (захват) сетевого трафика (СП.7.1, 
СП.7.2, СП.7.3, СП.7.4, СП.7.5, СП.7.6, СП.7.7).

20.	Сканирование сетевой инфраструктуры (СП.8.1, 
СП.8.2, СП.8.4, СП.8.5, СП.8.6).

21.	Изучение информации о системе (СП.9.1, СП.9.2, 
СП.9.3, СП.9.4, СП.9.5, СП.9.6, СП.9.7).
С учетом актуальных угроз и способов их реализа-

ции программным средством ФСТЭК был сформиро-

ван перечень актуальных мер защиты в количестве 
221 меры. 

Представленное исследование показывает, что 
обеспечение информационной безопасности систем  
видеонаблюдения не является тривиальной зада-

чей, а требует большого количества мер защиты  
и как следствие значительных финансовых вложений. 
Но даже при наличии финансовой составляющей 
имеются объективные причины, не позволяющие 
одномоментно обеспечить информационную безо-

пасность систем видеонаблюдения. Среди основных 
причин можно выделить:
	 отсутствие нормативной базы, однозначно опреде

ляющей порядок обеспечения информационной 
безопасности комплексных систем безопасности;

	 необходимость подготовки (доподготовки) специа
листов, обладающих соответствующими компетен-

циями в области обеспечения информационной 
безопасности систем комплексной безопасности.

Выводы
Результаты исследования показывают, что для за-

щиты систем видеонаблюдения необходимо реали-

зовать достаточно обширный список мероприятий. 
Однако необходимо учитывать, что исследование 
ориентировано на нарушителя В.3, и для наруши-

телей В.1 и В.2 перечень мероприятий будет суще-

ственно уменьшен.
Тем не менее одномоментное введение требова-

ний по информационной безопасности (описанных  
в результатах исследования) для систем видеонаблю-

дения по объективным причинам для большинства 
систем будет сложно реализуемо. В связи с чем, необ
ходим переходной этап с пошаговым усилением тре-

бований ИБ и постепенной тестовой эксплуатацией 
систем с функционирующей на них системой инфор-

мационной безопасности.
Касательно нормативной базы применительно  

к системам видеонаблюдения необходима разра
ботка: 

	 нормативных документов, определяющих требо-

вания информационной безопасности к систе-

мам видеонаблюдения;
	 типовых моделей угроз и нарушителя для систем 

видеонаблюдения; 
	 методических документов, позволяющих осущест-

влять классификацию информации, циркулирую-

щей в системах видеонаблюдения и отнесения ее 
либо к существующим видам информации, либо  
к созданию нового класса информации (напри-

мер: «информация, циркулирующая в комплекс-

ных системах безопасности») для комплексных 
систем безопасности;

	 методических рекомендаций, регулирующих по-

рядок обеспечения информационной безопас-

ности для комплексных систем безопасности  
(а в частности, для систем видеонаблюдения  
на объектах критической инфраструктуры);

	 методических рекомендаций, регулирующих поря
док проведения тематических исследований 
программного обеспечения используемого в си-

стемах видеонаблюдения на отсутствие недекла-

рированных возможностей.
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The purpose of the study: to consider the procedure for the implementation of information technology impacts on video 
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in conditions of deliberate information technology impacts. 

The results obtained: a generalized scheme of the procedure for the implementation of information technology impacts 
on video surveillance systems has been formed; generalized proposals for ensuring the information security of existing 
video surveillance systems have been formulated; proposals for the development of regulatory documentation by regulators  
(in the field of information security) have been formulated. 

Scientific novelty: the analysis of the conflict situation in the field of video surveillance systems has been carried out, 
which made it possible to identify the initial measures necessary for the subsequent development of information security  
of video surveillance systems. 
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Введение
Специалистам по информационной безопасно-

сти, как и другим ИТ-профессионалам, часто требует
ся подтверждение своих знаний в различных ситуа
циях: на собеседованиях, при переходе на новую 
работу или в борьбе за выгодный контракт. Наличие 
широко признаваемого сертификата может значи-

тельно упростить решение данных задач [1–4]. 
В мировой практике существует более десятка 

сертификаций для специалистов нашего профиля, 
каждая из которых имеет свою направленность. Са-

мые известные из них: Certified Information Systems 
Security Professional (CISSP), Certified Ethical Hacker 
(CEH), Certified Information Security Manager (CISM), 
Certified Information Systems Auditor (CISA), CompTIA 
Security+ и Offensive Security Certified Professional 
(OSCP).

К примеру, общее количество сертифицирован-

ных специалистов CISSP составляет более 156 000 
человек. Данная независимая сертификация всяче-

ски поддерживается государством, например, про-

хождение ее рекомендуется для ряда категорий слу-
жащих США, в том числе в Министерстве обороны. 

Рис. 1. Требования к специалистам по директиве  
US DoD 8570

Что касается нашей страны, то обычной практи-

кой является включение требований по наличию 
сертифицированных специалистов CISSP в условиях 
контрактов на выполнение работ в ИТ-области. Это 
является объективным фактором востребованности 
сертификации специалистов.

Однако после 2022 года доступ для российских 
специалистов к получению этих международных сер-

тификатов значительно затруднился. 
Для заполнения этого пробела авторы данной  

статьи предложили создание российского аналога 

для CISSP и CISM — сертификацию ССК (Сертифици-

рованный специалист по кибербезопасности). Были 
организованы подготовительные курсы, а также сда-

ча сертификационных экзаменов.
Ниже мы поделимся своим опытом создания си-

стемы профессиональной сертификации.
Обзор доменов

Основным элементом любой системы профес
сиональной сертификации является набор доменов,  
на основе которых формулируются вопросы экзаме-

на [5–10]. В системе сертификации мы выбрали сле-

дующие восемь ключевых доменов:
1.	 Менеджмент информационной безопасности;
2.	 Законодательство в области информационной 

безопасности;
3.	 Безопасный доступ;
4.	 Сетевая безопасность;
5.	 Криптография;
6.	 Обеспечение непрерывности и восстановления;
7.	 Контроль и мониторинг информационной безо-

пасности;
8.	 Разработка безопасного программного обеспе-

чения.
Эти домены охватывают основные аспекты про-

фессиональных знаний в области кибербезопасно-

сти, и их понимание позволяет специалистам решать 
актуальные задачи в своих организациях.

«Менеджмент информационной безопасности» 
является ключевым доменом, так как основная зада-

ча специалистов по кибербезопасности — защитить 
организацию, которая их наняла. Для этого важно 
не только уметь применять современные техноло-

гии информационной безопасности, но и управлять 
процессами информационной безопасности в орга-

низации. Ведь в конечном итоге информационная 
безопасность в организации зависит от каждого, кто 
имеет доступ к защищаемой информации.

В ходе подготовительных курсов в рамках данного 
домена мы рассматриваем основные понятия ин-

формационной безопасности: активы, угрозы, меры 
безопасности, риски и СМИБ (система менеджмента 
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информационной безопасности). Подробно разби-

раем цикл Деминга (PDCA) и ГОСТ Р ИСО/МЭК ИСО 
27001. Отдельное внимание уделяется формирова-

нию в организации понятной системы организацион-

но-распорядительной документации, а также прове-

дению внутреннего аудита СМИБ.
Одной из ключевых целей информационной безо

пасности в организации является выполнение нор-

мативных требований. Эти требования существуют 
не только для самой организации и её конкретных 
процессов, но и для информационных систем, ис-

пользуемых для поддержки этих процессов, а также 
для средств защиты информации.

Специалист по кибербезопасности должен хорошо  
ориентироваться в требованиях законодательства  
в области информационной безопасности, так как 
они служат основой для формирования внутренних 
документов организации по информационной безо
пасности и являются критериями для проведения 
различных проверок со стороны регулирующих ор
ганов.

Домен «Безопасный доступ» посвящен ряду важных  
тем, связанных с управлением доступом к данным. 
Основными темами домена являются различные 
типы моделей управления доступом, технологии  
аутентификации и идентификации и современные 
атаки на данные системы.

Другим ключевым доменом является «Сетевая 
безопасность». Специалист по кибербезопасности 
должен понимать, как функционируют сети,  хорошо 
ориентироваться в угрозах, которые могут быть реа
лизованы на различных уровнях семиуровневой 
модели ISO/OSI, а также уметь применять ключевые 
технологии сетевой безопасности: IDS/IPS, межсете-

вое экранирование и т.п.
Домен «Криптография» посвящён криптографиче-

ской защите информации при ее хранении и пере
даче. Домен включает в себя темы, посвященные 
алгоритмам шифрования с секретным/открытым 
ключом, хеш-функциям, протоколам безопасности. 
В ходе подготовительных курсов по этому домену 
рассматриваются как российские, так и зарубежные 
стандарты.

Обеспечение доступности информационных си-

стем и данных является ключевой задачей обес
печения информационной безопасности. Поэтому  
в системе сертификации специалиста по кибербезо-

пасности нельзя не включить домен, посвященный 
обеспечению непрерывности бизнеса и восстанов-

лению организации после разрушений, бедствий, 
критических ситуаций или аварий. Хорошее знание 
этого домена позволит подготовить организацию  
к оперативному реагированию на различные нега-

тивные события, а также обеспечить ее непрерыв-

ное функционирование.
Специалист по кибербезопасности должен быть 

максимально компетентен в таких аспектах, как 

выявление киберугроз, попыток вторжения зло
умышленников, а также реагирования на инциден-

ты информационной безопасности. Именно этим 
вопросам посвящен домен «Контроль и мониторинг 
информационной безопасности». 

Уязвимое программное обеспечение представ-

ляет значительный риск для безопасности любой  
организации. Чтобы минимизировать уязвимости, 
компании-производители программного обеспече-

ния внедряют процессы безопасной разработки, 
предусматривающие различные меры на всех ста-

диях цикла создания программного обеспечения.  
В этом контексте мы добавили отдельный домен,  
посвящённый разработке безопасного программно-

го обеспечения. В ходе подготовительных курсов мы 
подробно рассматриваем положения ГОСТ Р 56939, 
активное участие в создании которого принимали 
участие эксперты нашей испытательной лабора
тории.
Форматы экзаменов

Система сертификации предусматривает два вида 
экзаменов: экзамен на статус кандидата и на статус 
специалиста (рис. 2). Первый экзамен проводится  
в онлайн формате и является бесплатным, что позво-

ляет попробовать свои силы неограниченному кругу 
российских специалистов. Второй экзамен доступен 
пока только в оффлайн формате, в рамках которого 
не допускается возможность списывания. Длитель-

ность кандитатского экзамена – 2 часа, в ходе ко-

торых нужно ответить на 100 вопросов, а экзамена  
на статус специалиста – 4 часа, и количество вопро-

сов уже – 200.  Проходной балл – 70 % правильных 
ответов.

Каждый вопрос содержит четыре варианта отве-

та, и испытуемому необходимо выбрать наилучший.
Для подготовки к экзаменам имеются онлайн 

и оффлайн курсы, которые проводятся экспер-

тами группы компаний «Эшелон». Причём досту-
пен бесплатный онлайн курс, к которому можно 
присоединиться, пройдя регистрацию по ссылке  
https://etecs.ru/ssc/. Видео с прошлого курса 
выложено на наших каналах в YouTube https://
www.youtube.com/playlist?list=PLAs36PQnfDQ0-
U7iGV2Z6_1v-s9RXktHc и RuTube https://rutube.ru/ 
plst/429175/. Для общения слушателей курса и раз
бора вопросов в Telegram организованы канал 
https://t.me/sskquestions и группа https://t.me/
cybersecspec. Также в настоящее время идет работа 
по написанию учебного пособия.

Отдельно стоит обратить внимание, что статус «Сер-

тифицированный специалист по кибербезопасности»  
присваивается специалистам, которые успешно сда-

ли оффлайн-экзамен, а также подтвердили наличие 
опыта по нескольким доменам экзамена не ме-

нее 5 лет. В случае наличия высшего образования  
в области информационной безопасности необходи-

мо подтвердить опыт не менее 4 лет. 

Информационное сообщение
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Первые итоги
Первый эксперимент показал, что созданная 

система сертификации вызвала большую заинте-

ресованность у российских специалистов в области  
информационной безопасности. На онлайн курсы  
по подготовке к экзамену «Сертифицированный спе
циалист по кибербезопасности» (ССК) от учебного 
центра «Эшелон» получено уже более 3 тыс. регистра
ций. По итогам первого курса, проведенного в 2024-м  
году, 269 участников участвовало в сдаче онлайн-
экзамена, из которых 163 набрали более 70 баллов 
из 100 возможных и стали кандидатами ССК. Среди 
слушателей специалисты из России, Узбекистана,  
Казахстана и других стран СНГ. Размер группы слу-
шателей в Telegram уже более 760 подписчиков. 

В результате проведения оффлайн-экзамена, а так
же акции выдачи сертификата российским специа-

листам, обладающим действующими сертификатами 
CISSP и CISM, количество обладателей статуса ССК 
уже превысило 30 человек. 
Заключение

Учебный центр «Эшелон» провел указанный экс-

перимент с целью демонстрации возможности аль-

тернативной (негосударственной) независимой 
сертификации специалистов в нашей стране с при-

влечением всех заинтересованных лиц от ведущих 
компаний и ВУЗов страны. Возможно, данная идея 
покажется привлекательной специалистам Союзного 
государства и ОДКБ [11].

В планах активистов ССК в настоящее время стоят 
следующие задачи:
•	 расширение списка организаций-партнеров, отве

чающих за создание и развитие базы вопросов 
сертификационного экзамена;

•	 расширение списка учебных заведений, прово-

дящих подготовительные курсы и прием экза-

мена.

Рис. 2. Сертификаты специалистов

Рис.3. Распределение результатов онлайн теста ССК
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