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Цель исследования: исследование уязвимостей низкоорбитальной спутниковой группировки, а также методы  
противодействия и нейтрализации угроз, связанных с предоставлением несанкционированного доступа пользователям  
к сети Internet.

Метод исследования: аналитический обзор релевантной научной информации, метод оценки информационной 
защищённости.

Результат исследования: представлен аналитический обзор для проведения оценки помехозащищенности спутни-
ковой группировки Starlink с применением технических параметров Signal-to-Noise Ratio. Выявлены общие уязвимости 
для серий космических аппаратов Starlink 1.0, Starlink 1.5, Starlink 2.0 и Starlink 2.0 mini. Показано технологическое 
устройство системы спутникового интернета Starlink, разработанной компанией SpaceX, включая информацию о защи
те от помех, взлома и кибератак. Рассмотрены методы создания помех с использованием фазового сдвига сигнала, 
адаптивных радиочастотных помех, когерентных и виртуальных помех, электромагнитных импульсов, рефлекторов  
и дефлекторов, резонансное рассеивание, а также использование бионических устройств и микродронов. На все рас-
сматриваемые методы представлены как недостатки, так и преимущества. Выявлены методы создания помех с наи-
более перспективным подходом. 

Практическая полезность заключается в том, что на основе анализа методов создания помех предлагаются техни-
ческие решения по эксплуатации уязвимостей сетевого оборудования и программного обеспечения.
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Введение
Система спутниковой связи Starlink, от компании 

SpaceX, представляет собой технологическое реше-
ние по обеспечению глобального интернет-покрытия.  
В отличие от традиционных спутниковых систем, 
основа Starlink – низкоорбитальные космические 
аппараты (КА), что позволяет кратно уменьшить 
временные задержки информативного сигнала  
и увеличить скорость передачи данных. По мнению 
разработчика, технология обещает революциони-
зировать доступ к интернету, обеспечив покрытие  
в удаленных регионах и труднодоступной местности.

Однако, наряду с преимуществами, Starlink вызы
вает серьезные опасения у ряда стран в области 
обеспечения национальной безопасности. Массиро-
ванное развертывание КА на низкой околоземной 
орбите создает новые предпосылки по утечке конфи-
денциальной информации, похищенной хакерскими 
группировками у органов государственной власти, 
организаций сферы информационных технологий, 

транспорта, финансов, связи, торговли, здравоохра-
нения, страхования и электронной коммерции [1, 
2]. Актуальность исследования обусловлена малой 
степенью разработанности и исчерпывающих ме-
тодов противодействия. Авторы ставят перед собой 
цель восполнить научный пробел, предоставив ана-
лиз критических уязвимостей сети связи Starlink, 
возможных методов перехвата и подмены данных, а 
также стратегий и тактик противодействия спутнико-
вому интернету. 

Рассмотрим текущую ситуацию перехода к фазе 2 
на базе космических аппаратов класса Generation 2:
1.	 переход к спутникам второго поколения (Gen 2) 

характеризуются улучшенной пропускной способ-
ностью и совершенными технологиями связи. КА 
предназначены для значительного повышения 
производительности сети Starlink;

2.	 улучшенные возможности. Спутники Gen 2 об-
ладают повышенной пропускной способностью  
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и улучшенными характеристиками для обеспе-
чения связи, включая технологию Direct to Cell  
по предоставлению широкополосного доступа  
в сеть интернет, и услуги мобильной связи для уда-
ленной и труднодоступной местности;

3.	 масштабируемость сети. Вторая фаза включает 
в себя увеличение числа низкоорбитальных КА, 
позволяя обеспечить покрытие при увеличенной 
пропускной способности каналов связи. В пер-
спективе при растущем спросе на услуги связи 
общее количество спутников Starlink на орбите 
кратно возрастёт;

4.	 запуски и достижения. SpaceX осуществляет регу
лярные пуски, включая миссии с большим числом 
спутников на борту. Несмотря на отдельные неуда-
чи, такие как инцидент 11 июля 2024 года, общая 
тенденция указывает на успешное наращивание 
орбитальной группировки.
Преимущества и цели фазы 2 и Generation 2:

•	 расширение глобального покрытия за счет уве-
личения числа спутников второго поколения,  

позволяющих обеспечить стабильное и высоко-
скоростное интернет-подключение в удаленных  
и малообеспеченных регионах, где традиционная 
инфраструктура недостаточна;

•	 увеличение пропускной способности за счет но-
вых спутников, разработанных с учетом возрос-
шего спроса на данные и подключение, что позво-
лит увеличить общее количество пользователей, 
которым предоставлена услуга;

•	 улучшение качества связи при технологических 
улучшениях во второй фазе, что поможет умень-
шить задержки и повысить надежность предостав-
ляемых услуг.

В последние месяцы проект Starlink продолжает 
активно развиваться. SpaceX уже запустила мно-
жество спутников на низкую околоземную орбиту,  
и значительная часть этих спутников оснащена тех-
нологией Direct to Cell, позволяющей использовать 
их как вышки сотовой связи, обеспечивая покрытие 
в зонах без традиционной инфраструктуры.

Таблица 1.
Общие характеристики КА Starlink 1.0, 1.5, 2.0, 2.0 mini

Характеристика Starlink 1.0 Starlink 1.5 Starlink 2.0 Starlink 2.0 mini

Масса ~260 кг ~300 кг ~1250 кг ~800 кг
Размер 2.8 м x 1.1 м 2.8 м x 1.1 м 7 м x 2.8 м 4.1 м x 2.7 м
Орбита 550 км 550 км 340-614 км 340-614 км

Пропускная способ-
ность 10-20 Гбит/с 20-30 Гбит/с 100-200 Гбит/с 50-100 Гбит/с

Частотный диапа-
зон Ku, Ka Ku, Ka Ku, Ka, E Ku, Ka

Продолжительность 
жизни 5-7 лет 5-7 лет 7-10 лет 7-10 лет

Солнечные панели 2 панели (~60 м²) 2 панели (~60 м²) 4 панели (~100 м²) 3 панели (~80 м²)
Навигация  

и ориентация
Реактивные колёса, 
ионный двигатель

Реактивные колёса, 
ионный двигатель

Реактивные колёса, 
ионный двигатель

Реактивные колёса, 
ионный двигатель

Связь Фазированные  
антенные решётки

Фазированные  
антенные решётки

Фазированные  
антенные решётки

Фазированные  
антенные решётки

Антенны 1 большая антенна 1 большая антенна 4 антенны 3 антенны
Энергетический 

потенциал Средний Средний Высокий Средний

Криптозащита AES-256 AES-256 AES-256 AES-256
EIRP 23 dBW (200 Вт) 30 dBW (1000 Вт) 40 dBW (10,000 Вт) 35 dBW (3,162 Вт)

Коэффициент уси-
ления антенны (G) 316.23 1000 10000 3162

Расстояние (R) 500000 м
Температура шума 

(T) 300 K

УДК 004.056 Концептуальные вопросы кибербезопасности
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1. Анализ характеристик системы спутниковой связи 
Starlink 

Космические аппараты Starlink представляют со-
бой спутники на низкой околоземной орбите (LEO), 
разработанные компанией SpaceX для предоставле-
ния глобальных услуг широкополосного интернета.  
В таблице 1 приведены тактико-технические харак-
теристики (ТТХ) спутников Starlink включая необ-
ходимую информацию о защите от помех, взлома  
и кибератак.

Для оценки помехозащищенности КА Starlink при-
меним параметр Signal-to-Noise Ratio (SNR), который 
показывает отношение мощности полезного сигнала 
к мощности шума (помех) [3]. Высокое значение 
SNR указывает на высокую устойчивость к помехам. 
Формула для расчета SNR:

	 SNR = Pr
N ,	 (1)

где Pr – мощность полезного сигнала на приемной 
антенне, N – мощность шума (помех).

Для проведения анализа используем обозна
чения:
•	 EIRP (Effective Isotropic Radiated Power). Мощ-

ность, излучаемая спутником, определяется как 
продукт передаваемой мощности и коэффициен-
та усиления антенны;

•	 C/N (Carrier-to-Noise ratio). Отношение мощности 
несущего сигнала к мощности шума;

•	 G/T (Gain-to-Noise Temperature). Коэффициент, 
определяющий эффективность антенны приемни-
ка относительно температуры шума.
Проведем оценку помехозащищенности для раз-

ных версий спутников Starlink после расчетов мощ-
ности на приёмнике (Pr):

	 Pr = EIRP ⋅ G
4πR 2 .	 (2)

Расчетов мощности шума (N):

	 N = kTB,	 (3)

где (k) — постоянная Больцмана (1.38×10–23J/K).
Отношение несущей к шуму (C/N):

	 С
NdB

 = 10 ⋅ log10(Pr
N ).	 (4)

Коэффициент усиления к температуре шума (G/T ):

	 G
TdB

 =10 ⋅ log10(GT ).	 (5)

По полученным результатам проведен следующий 
анализ:

Starlink 1.0 имеет базовый уровень защиты от вы-
сокочастотных помех, делая её уязвимой в условиях 
высоких плотностей сигнала. Подавление сигнала 
возможно при наличии помех в том же частотном ди-
апазоне, как в Ku- и Ka- диапазонах. Основные огра-
ничения связаны со слабой антенной и меньшей 

эквивалентной изотропно излучаемой мощностью 
(EIRP), что снижает способность поддерживать силь-
ный сигнал при наличии помех;

Starlink 1.5 – улучшенные антенны и управление 
частотами снижают вероятность помех, однако сиг-
нал всё ещё будет заглушен сильными источниками 
помех в близлежащих частотах. Увеличенная мощ-
ность и улучшенные антенны позволяют значительно 
улучшить качество связи и устойчивость к помехам;

Starlink 2.0 – существенно улучшена помехо
защищенность. Широкий частотный диапазон и мощ-
ные антенны позволяют более эффективно управлять 
спектром и избегать помех. Заглушить сигнал значи-
тельно сложнее, требуется более мощный источник 
помех;

Starlink 2.0 mini – сигнал защищен достаточно  
хорошо, но из-за меньшей мощности (в сравнении  
с полной версией 2.0) будет снижение эффективно-
сти примерно на 10–15 % в условиях очень сильных 
помех. Версия mini предназначена для использова-
ния в условиях, где размер и вес имеют значение, 
сохраняя при этом значительную часть функциональ-
ности полной версии.

Общие уязвимости.
1.	 Физическая уязвимость. Возможность кинетиче-

ских атак или воздействия космического мусора.
2.	 Зависимость от наземных станций. Атаки на на-

земные станции управления приводят к потере 
телеметрической информации.

3.	 Электромагнитные помехи. Энергетические вспыш
ки на Солнце и других источниках временно ухуд-
шают качество услуг связи.
Эволюция спутников Starlink от версии 1.0 до 2.0 

mini показывает значительное улучшение в произво-
дительности и устойчивости к помехам. Улучшенные 
антенны, повышенная EIRP и расширенные частот-
ные диапазоны позволяют справляться с более слож-
ными условиями предоставления услуг связи мини-
мизируя влияние внешних помех. Однако остаются  
уязвимости, связанные с физическими атаками  
и электромагнитными помехами, которые необходи-
мо учитывать при разработке и эксплуатации спутни-
ковых систем.

Система спутникового интернета Starlink от ком-
пании SpaceX приобрела значительную популярность 
благодаря своей способности обеспечивать высоко-
скоростной доступ в интернет в отдаленных и трудно-
доступных регионах. Однако, наряду с очевидными 
преимуществами, рост популярности Starlink вызы-
вает обеспокоенность у различных государственных 
и коммерческих структур по всему миру. В условиях 
современных геополитических и экономических реа-
лий вопрос контроля над информационными потока-
ми становится особенно актуальным. В связи с этим 
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возникают предложения по разработке и внедрению 
методов борьбы с незаконной эксплуатацией системы 
связи Starlink. Ограничительные меры направлены 
как на частичное, так и на полное блокирование  
доступа к её услугам.

Основные методы противодействия включают:
1.	 методы подавления сигнала [4]. Использование 

специализированного оборудования для созда-
ния помех и блокировки сигнала спутников, что 
делает невозможным подключение абонентских 
терминалов к сети;

2.	 кибератаки [4, 5]. Проведение кибератак на ин-
фраструктуру Starlink с целью выведения из строя 
отдельных элементов сети и нарушения её функ-
ционирования;

3.	 юридические меры [4, 6]. Принятие законов  
и нормативных актов, ограничивающих или запре
щающих использование спутникового интернета 
в определенных регионах или для определенных 
категорий пользователей;

4.	 физическое уничтожение [7]. Использование про-
тивоспутникового оружия для уничтожения КА  
на орбите.

2. Методы противодействия, их преимущества и недостатки
Рассмотрим несколько инновационных, теорети-

ческих методов, которые могли бы быть использо-
ваны для создания помех, но при этом они требуют 
высокой технической сложности и значительных  
ресурсов [8, 9].

2.1. Фазовый сдвиг
Фазовый сдвиг – это метод, используемый для 

создания помех в сигнале, поступающем от спутни-
ков, изменяя фазу волны, что приводит к искажению 
информации и ухудшению качества сигнала. Это 
один из эффективных методов для заглушения или 
блокировки спутникового интернета, включая систе-
мы Starlink. Принцип работы фазового сдвига осно-
ван на изменении фазы волны сигнала, что приводит 
к интерференции. Когда две волны с одинаковой час
тотой и амплитудой встречаются с разными фазами, 
они могут создавать зоны усиления и затухания сиг-
нала. Этот принцип лежит в основе фазового сдвига 
для создания помех.

Для создания фазового сдвига необходимы гене
ратор сигнала создающий сигнал той же частоты, 
что и целевой сигнал (сигнал спутника Starlink),  
фазовый модулятор, который изменяет фазу сигна-
ла, созданного генератором, антенна для излучения 
фазово-сдвинутого сигнала в направлении целевого 
сигнала.

Основные формулы, связанные с фазовым сдви-
гом, включают фазовый угол и частотные параметры. 
Фазовый угол:

	 Δϕ = ϕ2 – ϕ1,	 (6)

где Δϕ – разница фаз, ϕ2 и ϕ1 – фазы двух встречаю-
щихся волн.

Фазовая скорость:

	 vp = ωk ,	 (7)

где vp – фазовая скорость, ω – угловая частота, k – 
волновое число.

Интерференция волн, если две волны с амплиту-
дой A и фазами ϕ2 и ϕ1 встречаются, результирующая 
амплитуда Ar определяется как:

	 Ar = 2A cos(Δϕ
2

).	 (8)

Преимущества метода фазового сдвига.
	 Высокая эффективность. Фазовый сдвиг может 

существенно снизить качество сигнала и сделать 
интернет-соединение неработоспособным.

	 Точность. Возможность точного управления фазой 
позволяет нацеливаться на конкретные сигналы  
и частоты.

	 Гибкость, будет использован в различных условиях 
и сценариях.
Недостатки.

	 Сложность реализации. Требует точного оборудо-
вания и настроек.

	 Высокие затраты. Необходимы значительные фи-
нансовые вложения в оборудование и технологии.
2.2. Адаптивные радиочастотные помехи
Адаптивные радиочастотные помехи (АРЧП) пред-

ставляют собой один из методов противодействия 
спутниковым системам связи, таким как Starlink. 
Данный метод направлен на создание помех в радио
частотном диапазоне, в котором работают спутники 
связи, с целью нарушения их работы [10]. 

Основные принципы работы АРЧП.
1.	 Изучение целей. Для успешного подавления си-

стем связи необходимо понимать их технические 
характеристики, такие как рабочие частоты, тип 
модуляции, протоколы передачи данных, и режи-
мы работы.

2.	 Излучение помех. АРЧП подразумевает генера-
цию и излучение радиосигналов, которые могут 
создавать помехи в диапазоне частот, исполь
зуемых целевой системой. Эти помехи могут быть 
как узкополосными (на определенной частоте), 
так и широкополосными (охватывающими широ-
кий спектр частот).

3.	 Адаптивность. АРЧП включает в себя способность 
адаптироваться к изменениям в работе системы 
связи. Например, если система изменяет частоту 
передачи для обхода помех, то генератор помех 
также должен уметь оперативно изменять свои 
параметры.
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4.	 Интеллектуальное управление. Современные си-
стемы АРЧП используют алгоритмы машинного 
обучения и искусственного интеллекта для ана-
лиза сигнала и динамического формирования 
помех. Это позволяет более эффективно проти-
водействовать сложным и адаптивным системам 
связи.
Методы создания радиочастотных помех.

1.	 Шумовые помехи. Генерация белого шума или 
шума с определенными характеристиками для 
заполнения всего частотного диапазона, исполь-
зуемого системой связи.

2.	 Модулированные помехи. Генерация помех, модули
рованных аналогично сигналам целевой системы,  
чтобы затруднить их распознавание и фильтра-
цию.

3.	 Направленные помехи. Использование направ-
ленных антенн для создания помех в конкретном 
направлении, минимизируя при этом воздей-
ствие на другие системы.

4.	 Пульсирующие помехи. Создание помех с пере-
менной мощностью и частотой для затруднения 
их фильтрации и адаптации системы связи к ним.
Для расчета эффективности адаптивных радио-

частотных помех (АРЧП) против спутниковых систем 
связи, таких как Starlink, необходимо учитывать  
несколько ключевых параметров и использовать 
определенные формулы.

Основные параметры.
	 Мощность передатчика помех (Pj). Мощность сиг-

нала, генерируемого устройством помех.
	 Мощность сигнала спутника (Ps). Мощность сигна-

ла, передаваемого спутником.
	 Расстояние до спутника (ds). Расстояние от гене-

ратора помех до спутника.
	 Эффективность антенны передатчика помех (Gj). 

Усиление антенны устройства помех.
	 Эффективность антенны спутника (Gs). Усиление 

антенны спутника.
	 Полоса частот сигнала (Bs). Ширина полосы частот 

передаваемого сигнала.
	 Полоса частот помех (Bj). Ширина полосы частот 

генерируемых помех.
	 Уровень шума на приемнике спутника (N0). Удель-

ная спектральная плотность мощности шума  
на приемнике спутника.
Основные формулы. Соотношение сигнал/шум 

(SNR) на входе приемника спутника:

	 SNRs = Ps Gs
Re Bs

.	 (9)

Соотношение помех/сигнал (J/S) на входе прием-
ника спутника:

	 J/S = Pi Gi
Ps Gs

 ⋅ Bs
Bj

.	 (10)

Уровень помех на входе приемника спутника:

	 Pi,s = Pi Gi
(4πds)2.	 (11)

Для успешного подавления сигнала необходи-
мо, чтобы соотношение помех к сигналу (J/S) было 
больше, чем определенный порог, который зависит  
от чувствительности приемника спутника.

2.3. Электромагнитные импульсы
Электромагнитный импульс (ЭМИ) представляет 

мощный выброс электромагнитной энергии, который 
может вызвать временные или постоянные повреж-
дения электронных систем, включая спутниковые  
системы связи, такие как Starlink. ЭМИ создается как 
естественным путем (например, солнечные вспыш-
ки), так и искусственно (например, ядерные взрывы 
или специальные генераторы ЭМИ).

ЭМИ основан на быстром высвобождении энер-
гии, создающем сильное электромагнитное поле. Это 
поле индуцирует высокие напряжения и токи в про-
водниках, что может повредить или разрушить элек-
тронные компоненты [11].

Ядерный ЭМИ (NEMP) возникает при ядерных 
взрывах на больших высотах. Образующийся гамма-
луч вызывает эмиссию вторичных электронов, что 
создает интенсивное электромагнитное поле.

Неядерный ЭМИ (NNEMP) будет создан при по-
мощи специальных устройств, таких как генераторы 
микроволновых импульсов (HPM) или взрывные маг-
ниты (FCG).

Основные параметры ЭМИ:
1.	 амплитуда поля (E). Интенсивность электромаг-

нитного поля, измеряемая в Вольтах на метр 
(В/м);

2.	 длительность импульса (τ). Время существования 
импульса;

3.	 полоса частот (B). Спектральный диапазон им-
пульса;

4.	 энергия импульса (W ). Общая энергия, высво-
бождаемая в ходе импульса;

5.	 расстояние до цели (d ). Расстояние от источника 
ЭМИ до поражаемой цели.
Для получения данных проводится расчет интен-

сивности поля на заданном расстоянии от источника 
E(d) = E0

d . Индуцированное напряжение в проводни-
ке длиной L:

	 V = E(d) ⋅ L.	 (12)

Индуцированный ток при сопротивлении R:

	 I = VR = E(d) ⋅ L
R  .	 (13)

КА, включая спутники Starlink, уязвимы к ЭМИ 
из-за своей чувствительной электроники и недоста-
точной защиты от мощных импульсов. ЭМИ может 
вызвать следующие эффекты:
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1.	 нарушение работы систем связи и навигации. 
Временные сбои или постоянное повреждение 
радиочастотной аппаратуры;

2.	 повреждение электроники. Выход из строя микро
процессоров, память и другие электронные ком-
поненты;

3.	 сбой питания. Нарушение работы систем питания, 
приводящее к отключению спутника.
Защитные меры:

	 Экранирование. Использование защитных экра-
нов и материалов для поглощения или отражения 
ЭМИ;

	 Фильтрация. Установка фильтров на входах и вы-
ходах электронных систем для блокировки высо-
кочастотных импульсов;

	 редундантность систем. Дублирование ключевых 
систем и компонентов для повышения надежности.
2.4. Рефлекторы и дефлекторы
Рефлекторы и дефлекторы используются для 

управления направлением электромагнитных волн, 
таких как сигналы со спутников, в другую сторону. 
Такие устройства могут быть полезны для защиты  
от нежелательных сигналов или для манипуляции 
сигналами связи [12]. Рассмотрим использование 
дронов и наземных устройств с отражающими или 
отклоняющими поверхностями.

Основные концепции рефлекторов и дефлекторов.
	 Рефлекторы отражают электромагнитные волны. 

Они могут быть пассивными (не требуют внешне-
го питания) или активными (используют внешнее 
питание для усиления или изменения характери-
стик сигнала).

	 Дефлекторы отклоняют направление распро-
странения электромагнитных волн без полного 
отражения. Фазированные решетки (используют 
множество элементов антенн, фазировка которых 
позволяет изменять направление излучаемого 
сигнала). Диэлектрические призмы (применяют 
изменения показателя преломления для отклоне-
ния сигнала).
Для использования рефлекторов и дефлекторов 

могут быть использованы как дроны, так и наземные 
устройства. 

Дроны могут нести на себе отражающие или откло
няющие поверхности для манипуляции сигналами 
спутников. Такие дроны могут быть использованы  
в ситуациях, где необходимо быстро и гибко изме-
нить направление сигнала.

Наземные устройства могут быть более мощными 
и долговечными по сравнению с дронами и исполь-
зоваться для постоянного отклонения или отражения 
сигналов.

Преимущества:
	 Гибкость. Возможность быстрой настройки и пере

настройки направления сигнала;
	 Мобильность. Дроны могут перемещаться, обес

печивая адаптивное управление сигналом;
	 Масштабируемость. Возможность использования 

нескольких устройств для увеличения зоны по
крытия.
Недостатки:

	 Энергозатраты. Дроны требуют энергии для поле-
та и управления рефлекторами/дефлекторами;

	 точность позиционирования. Необходимо точное 
управление дронами для эффективного отраже-
ния/отклонения сигналов;

	 сложность конструкции. Фазированные решет-
ки и другие сложные устройства требуют точной  
настройки и калибровки.
2.5. Резонансное рассеяние
Резонансное рассеяние – это явление, при кото

ром электромагнитные волны (свет, радиоволны 
и т.д.) взаимодействуют с частицами, атомами или 
молекулами таким образом, что происходит их эф-
фективное рассеяние. В контексте борьбы с спутни-
ковыми системами связи, такими как Starlink, резо-
нансное рассеяние будет использовано для создания 
помех или отклонения сигналов. Рассмотрим, как это 
работает и как можно применить данное явление  
на практике.

Резонансное рассеяние возникает, когда часто-
та электромагнитного волнового сигнала совпадает  
с собственной частотой колебаний частиц или моле-
кул в материале. Это вызывает сильное взаимодей-
ствие и приводит к эффективному рассеянию волны. 
При применении резонансного рассеивания в спут-
никовых системах связи используются устройства  
и материалы, которые резонируют на частотах,  
используемых спутниками [13].

Преимущества:
	 Точность. Резонансное рассеяние позволяет точ-

но настраивать взаимодействие с сигналами  
на заданных частотах;

	 Эффективность. Высокая эффективность рассея-
ния на резонансных частотах;

	 Гибкость. Возможность создания метаматериалов 
и резонаторов с нужными характеристиками.
Недостатки:

	 сложность разработки. Создание метаматериа-
лов и резонаторов требует сложных технологий  
и точного проектирования;

	 ограниченность диапазона. Резонансное рассея
ние эффективно на узком диапазоне частот, что 
требует точной настройки под конкретные задачи;

	 Стоимость. Высокая стоимость материалов и тех-
нологий.
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2.6. Когерентные помехи
Когерентные помехи создаются путем генерации 

сигнала с теми же характеристиками (частота, фаза, 
амплитуда), что и целевой сигнал, но с изменен-
ными параметрами для создания интерференции.  
В результате целевой сигнал становится искаженным 
или подавленным. Когерентные помехи работают  
на основе принципа интерференции, где два сигнала 
с одинаковыми частотами и фазами могут склады-
ваться, образуя конструктивную или деструктивную 
интерференцию [14].

Когерентные помехи могут быть использованы 
для создания помех спутниковым сигналам, направ-
ленным на приемные станции или терминалы поль-
зователей.

Преимущества:
	 высокая эффективность. Возможность точного  

подавления целевого сигнала;
	 Адаптивность. Возможность изменения парамет

ров сигнала помех в реальном времени для под-
держания интерференции.
Недостатки:

	 точность синхронизации. Необходимость точной 
синхронизации по частоте и фазе с целевым сиг-
налом;

	 сложность реализации. Требуются сложные техно-
логии для создания и поддержания когерентных 
помех;

	 Контрмеры. Спутники и приемные станции могут 
использовать методы для защиты от когерентных 
помех, такие как изменение частот или фазирова-
ние сигналов.
2.7. Бионические устройства и микродроны для 

создания помех
Бионические устройства и микродроны – это ма-

лые, высокотехнологичные устройства, которые могут  
перемещаться в атмосфере и создавать помехи  
на микроскопическом уровне [15]. Такие устройства 
могут использоваться для различных целей, включая 
создание помех спутниковым системам связи, таким 
как Starlink.

Бионические устройства используют принципы 
биологии и инженерии для выполнения определен-
ных задач. Они могут включать в себя элементы, 
которые имитируют природные системы, такие как 
крылья насекомых для полета.

Микродроны – это миниатюрные летательные ап
параты, которые могут быть оснащены различными  
сенсорами и средствами связи для выполнения 
специфических задач. Они могут летать в воздухе, 
перемещаться в тесных пространствах и создавать 
целенаправленные помехи.

Варианты создания помех спутниковой связи:
1.	 запуск микродронов. Несколько микродронов за-

пускаются вблизи целевой зоны;
2.	 Синхронизация. Дроны синхронизируются для 

создания когерентных РЧ-помех на частоте спут-
никового сигнала;

3.	 создание помех. Передатчики на дронах начинают 
генерировать помехи, вызывая интерференцию  
с целевым сигналом;

4.	 ЭМИ-атака. Некоторые дроны запускают ЭМИ для 
временного выведения из строя приемного обо-
рудования;

5.	 оптические помехи. Дроны с лазерами нацели
ваются на оптические сенсоры спутников для соз-
дания засветки и помех.
Преимущества:

	 Мобильность. Микродроны могут перемещаться 
в различные точки для создания локализованных 
помех;

	 Незаметность. Малый размер и способность к 
маневрированию делают их трудными для обна-
ружения и нейтрализации;

	 Адаптивность. Микродроны могут быстро адапти-
роваться к изменениям в окружающей среде и 
задачах.
Недостатки:

	 Энергозависимость. Ограниченное время полета 
из-за небольших размеров и емкости батарей;

	 комплексность управления. Требуется высокоточ-
ная система управления и координации для эф-
фективной работы;

	 Контрмеры. Возможность разработки технологий 
для обнаружения и нейтрализации микродронов.
2.8. Виртуальные помехи
Виртуальные помехи включают использование 

программных методов для создания помех или иска-
жения работы приемных устройств [16, 17]. Это будет 
достигнуто через хакерские атаки, внедрение вредо-
носного программного обеспечения (ПО), манипу-
ляции с программным обеспечением, работающим  
на приемных устройствах, или через сетевые атаки, 
направленные на инфраструктуру спутниковой связи.

Хакерские атаки направлены на уязвимости  
в программном обеспечении приемных устройств 
или сетевой инфраструктуры спутниковых систем. 
Они могут включать:
	 Взлом. Получение несанкционированного досту-

па к системам;
	 DoS/DDoS атаки. Атаки отказа в обслуживании, 

которые перегружают систему и делают её недо-
ступной;

	 MITM атаки. Атаки типа «человек посередине», пе-
рехват и изменение данных в реальном времени.
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Вредоносное ПО (malware) будет использовано 
для создания помех или искажения работы прием-
ных устройств. Это будет достигнуто через:
	 Трояны. Программы, скрывающиеся под видом 

легитимного ПО;
	 Вирусы. Программы, которые распространяются 

и внедряются в другие программы;
	 Черви. Самовоспроизводящиеся программы, рас

пространяющиеся через сеть.
Вариант алгоритма атаки на систему спутниковой 

связи:
1.	 Разведка. Хакеры проводят разведку для выявле-

ния уязвимых систем и приемных устройств;
2.	 Фишинг. Рассылка фишинговых писем с целью 

получения данных доступа к административным 
панелям;

3.	 внедрение вредоносного ПО. Использование по-
лученных данных для установки вредоносного ПО 
на приемные устройства;

4.	 создание помех. Вредоносное ПО изменяет пара-
метры обработки сигналов, создавая помехи;

5.	 удаленный контроль. Установка бэкдоров для воз-
можности дальнейших манипуляций и атак.
Преимущества:

	 Скрытность. Трудно обнаружить программные 
атаки, особенно если они хорошо замаскированы;

	 Удаленность. Возможность проведения атак из лю
бой точки мира;

	 Гибкость. Атаки могут быть адаптированы и изме-
нены в зависимости от ситуации.
Недостатки:

	 техническая сложность. Требуется высокий уро-
вень технической экспертизы;

	 законодательные ограничения. Проведение таких  
атак может нарушать законы и международные 
соглашения;

	 риски обнаружения. Если атака будет обнаружена, 
это может привести к серьезным последствиям.

Выводы
Исследование содержит всестороннюю оценку 

методов по созданию паразитных помех спутниковой 
системы связи Starlink. Каждый из предложенных ме-
тодов проанализирован с точки зрения технической  

реализуемости, эффективности и потенциальных по-
следствий. Особое внимание уделено бионическим 
устройствам и микродронам, а также виртуальным 
помехам, так как они представляют наиболее пер-
спективные подходы, однако и другие методы имеют 
свои достоинства и могут быть успешно применены 
в комбинации.

Методы создания помех можно условно разделить 
на несколько категорий: физические, электронные  
и киберметоды. Каждый из них обладает своими уни-
кальными характеристиками и требует специфиче-
ских технических средств и условий для реализации.

Физические методы включают в себя использова-
ние дронов, лазеров и других устройств для прямо-
го вмешательства в работу спутников. Применение 
дронов для создания помех позволяет осуществлять 
мобильные и точные атаки на спутниковую связь.  
Лазеры могут быть использованы для ослепления 
оптических сенсоров спутников, что приведет к вре-
менной потере связи.

Электронные методы создания помех основа-
ны на использовании радиочастотных генераторов  
и других электронных устройств. Эти методы позво-
ляют создавать когерентные и некогерентные поме-
хи, которые значительно ухудшают качество связи. 
Применение низкочастотных генераторов и микро-
дронов, оснащенных передатчиками, предоставляет 
возможность для широкомасштабного воздействия 
на спутниковую систему.

Киберметоды включают в себя использование 
вредоносного программного обеспечения, фишинг  
и атаки на программное обеспечение. Эти методы 
направлены на нарушение работы наземных стан-
ций управления и приемных устройств, что может 
привести к потере контроля над спутниками или сни-
жению качества передачи данных.

В целом, работа демонстрирует, что создание по-
мех спутниковой системе Starlink вполне возможно 
реализовать различными способами. Однако каж-
дый из предложенных методов требует детальной 
проработки и учета всех возможных последствий, 
как технических, так и правовых. Комплексный под-
ход, сочетающий различные методы, представляется 
наиболее эффективным для достижения поставлен-
ных целей.
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STARLINK: CYBERSECURITY CHALLENGES  
AND COUNTERMEASURES FOR THE SATELLITE INTERNET
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Keywords: signal phase shift, adaptive RF interference, coherent interference, virtual interference, electromagnetic 
pulses, reflector, deflector, resonant scattering, bionic device, microdrone.

Purpose of the research: investigation of vulnerabilities of low-orbit satellite constellation, as well as methods  
of counteraction and neutralization of threats related to providing unauthorized access to the Internet to users.

Research method: analytical review of relevant scientific information, information security assessment method.
Research result: the analytical review is presented to assess the interference immunity of the Starlink satellite 

constellation using Signal-to-Noise Ratio technical parameters. Common vulnerabilities for the Starlink 1.0, Starlink 1.5, 
Starlink 2.0 and Starlink 2.0 mini-series of spacecraft are identified. The technological design of the Starlink satellite Internet 
system developed by SpaceX is shown, including information on defenses against jamming, hacking, and cyberattacks. 
Interference techniques utilizing signal phase shifting, adaptive RF interference, coherent and virtual interference, 
electromagnetic pulses, reflectors and deflectors, resonant scattering, and the use of bionic devices and microdrones  
are discussed. Both disadvantages and advantages are presented for all the methods considered. Interference techniques 
with the most promising approach are identified.

Practical usefulness lies in the fact that, based on the analysis of interference techniques, technical solutions  
for exploiting vulnerabilities in network hardware and software are proposed.
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